Beslut Diarienr 1(10)
2016-05-10 121-2016

Datainspektionen

Tele2 Sverige AB
Box 68
164 94 Kista

Tillsyn enligt personuppgiftslagen (1998:204)
- inspelning av telefonsamtal i kundtjanst

Datainspektionens beslut

Datainspektionen konstaterar att Tele2 Sverige AB inte ger de till bolagets
kundtjanst inringande kunderna tillracklig information om sin behandling av
personuppgifter i samband med inspelning av telefonsamtal.

Datainspektionen konstaterar vidare att Tele2 Sverige AB saknar rattsligt stod
for att genom inspelning av telefonsamtal till bolagets kundtjanst behandla
inringande kunders personuppgifter for andamadlet att utbilda sina med-
arbetare, kvalitetssdkra sina medarbetares utveckling och forbattra sitt
mottagande av kunder.

Datainspektionen foreldgger darfor Tele2 Sverige AB
e att omgdende upphora med behandlingen av kunders personuppgifter
genom inspelning av telefonsamtal till bolagets kundtjanst for andamadlet
att utbilda sina medarbetare, kvalitetssakra sina medarbetares utveckling
och forbattra sitt mottagande av kunder
eller
e att omgdende i samband med inspelning informera de kunder vars
personuppgifter bolaget behandlar for andamalet att utbilda sina med-
arbetare, kvalitetssdakra sina medarbetares utveckling och forbattra sitt
mottagande av kunder i enlighet med 23 och 25 §§ personuppgiftslagen
samt
e att omgdende i samband med inspelning av telefonsamtal informera de
kunder vars uppgifter bolaget behandlar for andamalet att dokumentera
avtalsoverenskommelser i enlighet med 23 och 25 §§ personuppgifts-
lagen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Redogorelse for tillsynsarendet

Inspelning av telefonsamtal i kundtjanstfunktioner ar i dag vanligt fore-
kommande. For att ndrmare granska den behandling av de inringande
kundernas personuppgifter som forekommer i samtalen har Datainspek-
tionen beslutat att inleda tillsyn mot bland annat Tele2 Sverige AB (nedan
Tele2).

Inom ramen for tillsynsdrendet har Tele2 uppgett att man spelar in telefon-
samtal i sin kundtjanst i tva olika situationer; dels slumpvis utvalda samtal i
sin helhet, dels delar av samtal da avtalséverenskommelser skapas med

kunder.

Skal for beslutet

Personuppgiftslagens tillamplighet

Tillimpliga bestaimmelser

Personuppgiftslagen galler framst sddan behandling av personuppgifter som
helt eller delvis ar automatiserad, med andra ord datoriserad behandling (5 §
forsta stycket).

Vilka bestammelser i personuppgiftslagen som maste tillampas beror pd hur
materialet dar personuppgifterna ingar har strukturerats. Om uppgifterna i
fraga ingar i, eller ar avsedda att ingd i, en samling av personuppgifter som har
strukturerats for att patagligt underldtta sokning efter eller sammanstéllning
av personuppgifter maste de s kallade hanteringsreglerna tillimpas (5 a §
forsta stycket). Databaser och arendehanteringssystem i vilka personuppgifter
har markerats som sddana dr exempel pd material i vilka behandlingen av
uppgifterna maste f6lja hanteringsreglerna.

Datainspektionens bedémning

Tele2 har uppgett att man kan soka fram inspelningar av slumpvis utvalda
hela telefonsamtal i databasen med hjalp av bland annat medarbetares namn.
Vid inspelning av avtalsdverenskommelser taggar Telez inspelningarna med
respektive kunds personnummer och telefonnummer i systemet. Dessa
uppgifter anvander Tele2 for att vid behov sdka fram en viss inspelning.
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Inledningsvis konstaterar Datainspektionen att Tele2:s behandling av de
inringande kundernas personuppgifter ar automatiserad.

Datainspektionen bedémer vidare att kundernas personuppgifter, i bada
inspelningssituationerna, ingdr i ett sddant strukturerat material pd vilket
hanteringsreglerna ska tillimpas. Att Tele2 i den ena situationen anvander
medarbetarnas personuppgifter, och inte kundernas, fér sokning och

sammanstallning paverkar inte denna bedomning.
Information till de registrerade

Tillimpliga bestammelser

Den personuppgiftsansvarige ar skyldig att sjalvmant informera de
registrerade om sin behandling av personuppgifter (23 §). Om uppgifterna
samlas in fran den registrerade sjdlv ska informationen ldmnas i samband

med det. Informationen kan lamnas antingen skriftligen eller muntligen.

Informationen ska innehalla uppgift om den personuppgiftsansvariges
identitet och andamalen med behandlingen av uppgifterna samt all 6vrig
information som behovs for att den registrerade ska kunna ta till vara sina
rattigheter i samband med behandlingen (25 §). Sadan 6vrig information ar
till exempel information om hur lange uppgifterna sparas, till vilka som
uppgifterna kan komma att lamnas ut och ratten att en gang arligen efter
ansoOkan gratis fa ett sa kallat registerutdrag. Man behéver dock inte informera
om saddant som den registrerade redan kanner till.

Datainspektionens bedémning - vid inspelning av slumpvis utvalda samtal
Nar det géller inspelningar av slumpvis utvalda hela telefonsamtal har Telez
uppgett att man genom talsvar upplyser de inringande kunderna om att deras
samtal kan komma att spelas in.

Datainspektionen anser att Tele2 i denna situation inte behover informera om
vem som dr personuppgiftsansvarig, eftersom den som har ringt till Tele2 far
forutsattas kanna till att det ar Tele2. Daremot madste Tele2 informera om
dndamalen med behandlingen. Utifran vad Tele2 har uppgett lamnar bolaget
inte de inringande kunderna ndgon sddan information i samband med
inspelning av slumpvis utvalda samtal till kundtjansten. Inte heller lamnar
Tele2 de inringande kunderna sddan 6vrig information som behdvs for att

dessa ska kunna ta till vara sina rattigheter i samband med behandlingen.
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Mot denna bakgrund kan Datainspektionen konstatera att Tele2 inte upp-
fyller sin skyldighet att informera de inringande kunderna i enlighet med
23 och 25 §§ personuppgiftslagen vid inspelning av slumpvis utvalda hela
telefonsamtal till bolagets kundtjanst.

Datainspektionens bedémning - vid inspelning av avtalséverenskommelser
Tele2 har uppgett att man under telefonsamtalet och innan inspelningen
startar informerar kunderna om att man gor en inspelning av 6verens-
kommelsen och staller en direkt fraga om kunden godkdnner att man spelar
in samtalet. Om kunden inte vill bli inspelad informerar Tele2 om alternativa
satt att traffa avtal pd, bland annat om mojligheten att vanda sig till en butik
eller bolagets webbplats.

Tele2:s medarbetare i kundtjansten anvander ett manus for att ldsa igenom
avtalet med kunden samt informera om inspelningen, ndar den startar och nar
den avslutas. Av det manus som Tele2 har gett in i drendet framgdr det att
Tele2, innan inspelningen startar, ger kunden mojlighet att vdlja mellan
"muntligt avtal”, "sms-avtal” och "mail-avtal” for att bekrafta vad man har
kommit 6verens om. I 6vrigt innehaller manuset inte ndgon information om

behandlingen av den inringande kundens personuppgifter.

Datainspektionen anser att Tele2 inte heller i denna situation behover
informera om vem som ir personuppgiftsansvarig. Aven om Tele2 inte
uttryckligen informerar om andamalen med behandlingen i samband med
inspelning av avtalsoverenskommelser far de inringande anses ha fatt den
informationen av sammanhanget. Tele2 lamnar dock inte de inringande
kunderna sadan 6vrig information som behovs for att dessa ska kunna ta till
vara sina rattigheter i samband med behandlingen.

Mot denna bakgrund kan Datainspektionen konstatera att Tele2 inte upp-
fyller sin skyldighet att informera de inringande kunderna i enlighet med
23 och 25 §§ personuppgiftslagen vid inspelning av avtalséverenskommelser.

Rattslig grund for behandlingen av personuppgifter
Tillimpliga bestammelser

For att det 6ver huvud taget ska vara tilldtet att behandla personuppgifter
maste det finnas en rattslig grund for behandlingen. I 10 § personuppgifts-
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lagen finns en uttémmande upprakning av i vilka situationer som det ar

tilldtet att behandla personuppgifter.

Huvudregeln ar att personuppgifter far behandlas bara om den registrerade
har lamnat sitt samtycke till behandlingen. For att samtycket ska vara giltigt
ska det rora sig om en frivillig, sarskild och otvetydig viljeyttring genom vilken
den registrerade, efter att ha fitt information, godtar behandling av person-
uppgifter som rér honom eller henne (3 § personuppgiftslagen).

For att ett samtycke ska vara giltigt mdste alltsd den registrerade ha fatt sadan
information att han eller hon kan ta stallning till om uppgifterna ska fa
behandlas for det andamal och pd det sdtt som planerats. Den registrerade
maste darutover aven i praktiken ha ett fritt val att avgora om hans eller
hennes uppgifter ska fd behandlas. Det far vidare inte rdda ndgon tvekan om
att den registrerade godtar behandlingen av personuppgifter som ror honom
eller henne. Det racker inte med att det kan antas att den registrerade inte har
ndgot att erinra mot behandlingen.

[ vissa situationer far dock personuppgifter behandlas utan att den
registrerade har lamnat sitt samtycke. Behandlingen ar till exempel tilldten da
den ar nédvandig for att ett avtal med den registrerade ska kunna fullgoras
eller atgarder som den registrerade har begart ska kunna vidtas innan ett avtal
triffas (10 § punkten a personuppgiftslagen). Aven en s& kallad intresse-
avvagning kan ge stod for behandlingen (10 § punkten f personuppgiftslagen).

For att en behandling ska vara tilliten med stod av intresseavvagningen kravs
att andamalet med behandlingen ror ett berdttigat intresse och att detta
intresse vager tyngre an de registrerades intresse av skydd mot krankning av
deras personliga integritet. Vid avvagningen bor man beakta vilket slag av
verksamhet som bedrivs, for vilket andamal behandlingen utfors, vilken typ av
personuppgifter som behandlas, hur uppgifterna behandlas, vilken
information den registrerade far och vilken spridning uppgifterna far i och
med behandlingen. Dartill bor man beakta praxis i den aktuella branschen,
rutiner for gallring av uppgifterna och hur uppgifterna skyddas. Om en
registrerad meddelar den personuppgiftsansvarige att hon eller han inte vill
att behandlingen ska utforas dr det en omstandighet som ska beaktas vid
intresseavvagningen.
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Nar det géller behandling av personnummer stalls hogre krav for att
behandlingen ska anses vara tillaten. Om den registrerade inte lamnar sitt
samtycke far dennes personnummer behandlas bara nar det ar klart motiverat
med hansyn till indamalet med behandlingen, vikten av en saker
identifiering eller nagot annat beaktansvart skal (22 § personuppgiftslagen).

Datainspektionens bedémning - vid inspelning av slumpvis utvalda samtal
Tele2 har gjort gdllande att behandlingen av kundernas personuppgifter i
samband med inspelning av hela slumpvis utvalda samtal sker med st6d av en
intresseavvagning, for det fall behandlingen anses falla in under hantering-
reglerna.

Tele2 har uppgett att man spelar in 15 % av alla inkommande samtal till
bolagets kundtjanst i sin helhet for utbildning, kvalitetssdakring av
medarbetares utveckling och for att forbattra sitt mottagande av kunder.

Sokning efter inspelningarna i databasen kan ske med hjalp av medarbetarens
namn och teaminformation, ett unikt samtalsID som relaterar till
medarbetaren och teamet samt datum f6ér samtalet.

Tele2 valjer ut inspelade samtal ur databasen genom att soka fram
inspelningar via medarbetares namn och bedémer dem utifran ett protokoll
som dokumenteras i Tele2:s learning-management-system. Inga
kunduppgifter dokumenteras i det systemet.

Endast personer pa chefs- och forvaltningsniva har majlighet att ta del av
inspelningarna. Endast de som har behov att ta del av inspelningarna kan
begara access till dem. Begaran om access ska godkannas dels av narmaste
hogre chef, dels av ytterligare en hogre chef enligt four-eyes-principen. All
access till inspelningarna loggas. De slumpvisa inspelningarna lagras i 6o-
9o dagar, vilket styrs av de utbildningsintervaller under vilka Tele2 anvander

samtalen.

Inledningsvis konstaterar Datainspektionen att endast en intresseavvagning
kan utgora rattsliga grund for behandlingen i fraga.

Datainspektionen finner att Tele2:s andamdl med behandlingen - att utbilda
sina medarbetare, kvalitetssdkra deras utveckling och att forbattra sitt
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mottagande av kunder — utgor ett berattigat intresse i personuppgiftslagens

mening.

Telez tillhandahaller telekomtjanster. Mot den bakgrunden utgar
Datainspektionen fran att de personuppgifter om bolagets kunder som
forekommer i inspelningarna i fraga ar tdmligen harmlosa, men att det
forekommer en och annan uppgift om kunders ekonomiska férhdllanden
samt kunders personnummer. D4 hela telefonsamtal spelas in ar det dock
svart att forutse vilka personuppgifter som kommer att behandlas.

Datainspektionen ser inga sarskilda integritetsrisker i den hantering av
uppgifterna som samlas in i samband med inspelning av hela samtal som
Tele2 har beskrivit. Det gar inte att soka pa kundernas uppgifter, dtkomsten
till samtalen ar begransad och samtalen sparas i som mest go dagar. Som
Datainspektionen har konstaterat ovan far dock de inringande kunderna inte
nagon information om dndamadlet med behandlingen eller om sddant 6vrigt
som behovs for att de ska kunna ta till vara sina rattigheter enligt person-
uppgiftslagen.

Vidare har Datainspektionen fitt uppfattningen att det ar vanligt fore-
kommande att telefonsamtal till kundtjanstfunktioner spelas in for andamalet
att utbilda sin personal.

Med hansyn till att kunderna inte far tillracklig information finner
Datainspektionen att Telez:s intresse av att behandla inringande kunders
personuppgifter for det aktuella andamalet inte kan anses vaga tyngre an de
registrerades intresse av skydd mot krankning av deras personliga integritet.
Datainspektionen kan darmed konstatera att Tele2 saknar rattsligt stod for
behandlingen i fraga.

Mot denna bakgrund ska Tele2 foreldggas att antingen upphora med
behandlingen i fraga eller att lamna de inringande kunderna fullgod
information om behandlingen av personuppgifter.

Forutsatt att Telez vidtar de atgarder som kravs for att intresseavvdagningen
ska ge bolaget ratt att behandla personuppgifterna i frdga ar dven bolagets
behandling av kunders personnummer tilldten i denna situation. Datainspek-
tionen forstar att Tele2 pa nagot satt behover urskilja vem kunden ar och anser
att det motiverar behandlingen av kunders personnummer.
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Datainspektionen vill passa pd att uppmarksamma Tele2 pa att behandling av
i personuppgiftslagens mening kansliga personuppgifter (13 §) som huvud-
regel ar forbjuden och att sddana uppgifter aldrig far behandlas enbart med
stod av en intresseavvagning.

Datainspektionens bedémning - vid inspelning av avtalséverenskommelser
Nar det gdller inspelning av avtalsoverenskommelser har Telez gjort gdllande
att dessa utgor legala avtal mellan respektive kund och Tele2 samt att
behandlingen av de personuppgifter som forekommer i inspelningarna ar
nodvandig for att Tele2 ska kunna pdborja och fullgora tjansten och/eller de
hardvarukop som man avtalat om.

Tele2 har uppgett att inspelningarna tas fram om en kund har fragor eller
bestrider sitt avtal eller avgifter och att enbart chefer och systemforvaltare har
access till inspelningarna, efter att ha godkants enligt four-eyes-principen.
Telez:s inspelningar av avtalsoverenskommelser kan sokas upp i bolagets
system med hjalp av respektive kunds personnummer eller telefonnummer.

Tele2 har uppgett att man sparar inspelningar av 6verenskommelser med
aktiva kunder i minst fem dr, medan inspelningarna med avslutade kunder
raderas nar kunden inte langre kan invanda mot avtalet eller reklamera
tjidnsten i enlighet med lagen om elektronisk kommunikation.

Innan inspelningen startar informerar Tele2 kunderna om att man gor en
inspelning av 6verenskommelsen och presenterar alternativa satt for att ingd
avtalet eller bekrafta 6verenskommelsen. Tele2:s medarbetare i kundtjansten
anvander ett manus for att ldsa igenom avtalet med kunden under inspel-

ningen.

Inledningsvis kan Datainspektionen konstatera att det inte finns férutsatt-
ningar for att anse att de inringande kunderna har gett Tele2 sitt samtycke till
behandlingen i fraga. De inringande kunderna far inte sadan utforlig
information om den behandling som planerats som ett giltigt samtycke kraver
och kan inte heller sagas avge en otvetydlig viljeyttring.

Datainspektionen anser vidare att Tele2:s behandling av personuppgifter
genom inspelning av avtalsoverenskommelser inte ar n6dvandig for att

fullgora avtalet med kunden eller vidta atgarder infor ett avtal. Inspelningen i



Datainspektionen

2016-05-10 Diarienr 121-2016 9(10)

sig utgor inte ett avtal, utan ar mojligen ett bevis for att ett avtal har traffats
och for vad traffat avtal innehaller. Eventuella inkop for att kunna fullgora
avtalet eller andra forberedande dtgarder ar inte beroende av den behandling

av personuppgifter som sker genom inspelningen.

Fragan blir om Tele2:s behandling av sina kunders personuppgifter genom
inspelning av avtalséverenskommelser kan anses vara tilliten med stod av en

intresseavvagning.

Datainspektionen finner att det andamal som inspektionen har uppfattat att
Tele2 har med behandlingen i friga - att dokumentera respektive avtals-
overenskommelse och dess innehdll - utgor ett berdttigat intresse i
personuppgiftslagens mening.

Eftersom Tele2:s medarbetare anvander ett manus i samband med
inspelningen har bolaget god kontroll 6ver vilka personuppgifter som
behandlas. Mot bakgrund av vad som framgdr av manuset samt vad som
typiskt sett kan antas sdgas nar avtal om telekomtjanster tréffas finner
Datainspektionen att de personuppgifter om bolagets kunder som
forekommer i inspelningarna ar timligen harmlosa. De enda mer skyddsvarda
personuppgifter som man kan férutse kommer att behandlas i denna
situation ar kunders personnummer.

Datainspektionen ser inte heller i denna del ndgra sarskilda integritetsrisker i
den hantering av uppgifterna som Tele2 har beskrivit. Atkomsten till de
inspelade samtalen ar begransad och Tele2 har en genomtdnkt rutin for att
gallra samtalen. Kunderna har mojlighet att invdnda mot inspelningen innan
den startar och det finns alternativa satt att bekrafta avtalet pd. Som
Datainspektionen har konstaterat ovan far dock de inringande kunderna inte
nagon sddan 6vrig information som behdvs for att de ska kunna ta till vara
sina rattigheter enligt personuppgiftslagen.

Vidare har Swedish Direct Marketing Association (Swedma) och Foreningen
Kontakta Sverige (Kontakta) tagit fram etiska regler for forsdljning och
marknadsforing via telefon till konsument. Av dessa regler framgar att den del
av telefonsamtal som innehaller 6verenskommelsen om traffat avtal kan

spelas in om man bland annat beaktar personuppgiftslagen (punkten 4.3).
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Vid en samlad beddmning av de omstandigheter som framkommit i drendet
finner Datainspektionen att Telez:s intresse av att behandla inringande
kunders personuppgifter i syfte dokumentera avtalsgverenskommelser viger
tyngre an de registrerades intresse av skydd mot krankning av deras
personliga integritet.

Déarmed kan Datainspektionen konstatera att Tele2 har rattsligt stod for att
behandla till bolagets kundtjanst inringande kunders personuppgifter genom
inspelning av avtalséverenskommelser. Aven i denna situation finner
Datainspektionen att Tele2:s behandling av kunders personnummer ar
motiverad och darmed tillaten.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Férvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Malin Fredholm. Vid den slutliga handlaggningen
har aven chefsjuristen Hans-Olof Lindblom och enhetschefen Catharina
Fernquist deltagit.

Kristina Svahn Starrsjo
Malin Fredholm



