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Er referens
Datainspektionen JR 21/2016

TeliaSonera Sverige AB
123 86 Farsta

Tillsyn enligt personuppgiftslagen (1998:204)
- inspelning av telefonsamtal i kundtjanst

Datainspektionens beslut

Datainspektionen konstaterar att TeliaSonera Sverige AB inte ger de till
bolagets kundtjanst inringande kunderna tillracklig information om sin
behandling av personuppgifter i samband med inspelning av telefonsamtal.

Datainspektionen konstaterar vidare att TeliaSonera Sverige AB saknar
rattsligt stod for att genom inspelning av telefonsamtal till bolagets
kundtjanst behandla kunders personuppgifter for andamalet att coacha
medarbetare och forbattra processer for att ge kunderna en battre service.

Datainspektionen forelagger darfor TeliaSonera Sverige AB
e att omgdende upphora med behandlingen av kunders personuppgifter
genom inspelning av telefonsamtal till bolagets kundtjanst

eller

e att omgdende i samband med inspelning av telefonsamtal informera de
inringande kunderna i enlighet med 23 och 25 §§ personuppgiftslagen.

Redogorelse for tillsynsarendet

Inspelning av telefonsamtal i kundtjanstfunktioner ar i dag vanligt fore-
kommande. For att ndrmare granska den behandling av de inringande
kundernas personuppgifter som forekommer i samtalen har Datainspek-
tionen beslutat att inleda tillsyn mot bland annat TeliaSonera Sverige AB
(nedan Telia).

Inom ramen for tillsynsarendet har Telia uppgett i huvudsak féljande.
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Telia spelar in 50 procent av de samtal som besvaras i bolagets kundtjanst i
syfte att coacha medarbetaren i sitt satt att féra en dialog med kunderna pa
kundernas villkor och for att férbattra processer for att ge kunderna en battre

service.

Samtalen kommer in via kontaktcenterplattformen Telia Call Guide, spelas in
i systemets inspelningsfunktion och lagras pa en server i en applikation som
kallas Storage Center. Dar ar inspelningarna sokbara pa handlaggare, team
och datum. Handlaggaren sjalv, teamledare och en projektgrupp har
mojlighet att ta del av inspelningarna.

Teamledaren laddar slumpvis upp ett antal av de inspelade samtalen i ett
analysverktyg dir de lagras per medarbetare. Aven i analysverktyget kan man
soka pa handlaggare, team och datum for uppladdningen. Det gar inte att
soka pa kunduppgifter.

Precis innan kunden placeras i ko far kunden foljande information: "For att vi
ska kunna forbattra var kundservice sa kan vissa samtal komma att spelas in i
traningssyfte”.

De samtal som spelats in i kundtjansten raderas automatiskt efter 14 dygn. De
inspelningar som dessforinnan har laddats upp i analysverktyget raderas
ocksa efter 14 dygn. En inspelning kan alltsd komma att lagras i upp till 28

dygn.

Skal for beslutet

Personuppgiftslagens tillamplighet

Tillimpliga bestammelser

Personuppgiftslagen giller frimst sddan behandling av personuppgifter som
helt eller delvis dr automatiserad, med andra ord datoriserad behandling (5 §
forsta stycket).

Vilka bestammelser i personuppgiftslagen som maste tillimpas beror pa hur
materialet dar personuppgifterna ingdr har strukturerats. Om uppgifterna i
fraga ingar i, eller ar avsedda att ingad i, en samling av personuppgifter som har
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strukturerats for att patagligt underldtta sokning efter eller sammanstallning
av personuppgifter maste de sd kallade hanteringsreglerna tillaimpas (5 a §
forsta stycket). Databaser och drendehanteringssystem i vilka personuppgifter
har markerats som sadana ar exempel pa material i vilka behandlingen av

uppgifterna maste folja hanteringsreglerna.

Datainspektionens bedomning

Telia har uppgett att man spelar in samtal i inspelningsfunktionen i sin
kontaktcenterplattform och att inspelningarna lagras pad en server i en
applikation. Dir ir inspelningarna sokbara pa bland annat handliggare. Aven
i analysverktyget lagras inspelningarna per handldggare och ar sékbara per
handlaggare.

Inledningsvis konstaterar Datainspektionen att Telias behandling av de
inringande kundernas personuppgifter ar automatiserad.

Datainspektionen bedomer vidare att kundernas personuppgifter, i bada
situationerna, ingdr i ett sddant strukturerat material pa vilket hanterings-
reglerna ska tillaimpas. Att Telia anvander handlaggarnas personuppgifter, och
inte kundernas, for sokning och sammanstdllning paverkar inte denna

bedomning.
Information till de registrerade

Tillimpliga bestammelser

Den personuppgiftsansvarige ar skyldig att sjalvmant informera de
registrerade om sin behandling av personuppgifter (23 §). Om uppgifterna
samlas in fran den registrerade sjalv ska informationen ldmnas i samband

med det. Informationen kan lamnas antingen skriftligen eller muntligen.

Informationen ska innehalla uppgift om den personuppgiftsansvariges
identitet och andamalen med behandlingen av uppgifterna samt all 6vrig
information som behovs for att den registrerade ska kunna ta till vara sina
rattigheter i samband med behandlingen (25 §). Sadan 6vrig information ar
till exempel information om hur lange uppgifterna sparas, till vilka
uppgifterna kan komma att lamnas ut och ratten att en gang arligen efter
ansokan gratis fa ett sa kallat registerutdrag. Man behéver dock inte informera

om saddant som den registrerade redan kanner till.
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Datainspektionens bedémning

Telia har uppgett att man upplyser de inringande kunderna om att vissa
samtal kan komma att spelas in i traningssyfte for att bolaget ska kunna
forbattra sin kundservice. Den informationen lamnar Telia precis innan
kunden placeras i ko. I drendet har inte framkommit att Telia ger de in-
ringande kunderna ndgon mer information om behandlingen av person-
uppgifter i samband med inspelning av telefonsamtal till bolagets kundtjanst.

Datainspektionen anser att Telia i detta ssmmanhang inte behover informera
om vem som dr personuppgiftsansvarig eftersom den som har ringt till Telia
far forutsattas kanna till att det ar Telia. Vidare lamnar Telia information om
dndamalen med behandlingen, men inte nagon sddan 6vrig information som
behovs for att kunderna ska kunna ta till vara sina rattigheter i samband med
behandlingen.

Mot denna bakgrund kan Datainspektionen konstatera att Telia inte uppfyller
sin skyldighet att informera de inringande kunderna i enlighet med 23 och

25 §8§ personuppgiftslagen vid inspelning av telefonsamtal till bolagets
kundtjanst.

Rattslig grund for behandlingen av personuppgifter

Tillimpliga bestaimmelser

For att det 6ver huvud taget ska vara tilldtet att behandla personuppgifter
maste det finnas en rattslig grund for behandlingen. I 10 § personuppgifts-
lagen finns en uttémmande upprakning av i vilka situationer som det ar
tilldtet att behandla personuppgifter.

Huvudregeln ar att personuppgifter far behandlas bara om den registrerade
har lamnat sitt samtycke till behandlingen. Personuppgifter far dock
behandlas aven i vissa andra situationer, om behandlingen ar n6dvandig.
Behandlingen kan till exempel vara tillaiten med stod av en sa kallad

intresseavvagning.

For att en behandling ska vara tillaten med st6d av intresseavvagningen kréavs
att andamalet med behandlingen ror ett berdttigat intresse och att detta
intresse vager tyngre an de registrerades intresse av skydd mot krankning av
deras personliga integritet. Vid avvagningen bor man beakta vilket slag av
verksamhet som bedrivs, for vilket andamal behandlingen utfors, vilken typ av
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personuppgifter som behandlas, hur uppgifterna behandlas, vilken
information den registrerade far och vilken spridning uppgifterna far i och
med behandlingen. Dartill bor man beakta praxis i den aktuella branschen,
rutiner for gallring av uppgifterna och hur uppgifterna skyddas. Om en
registrerad meddelar den personuppgiftsansvarige att hon eller han inte vill
att behandlingen ska utf6ras ar det en omstandighet som ska beaktas vid
intresseavvagningen.

Nar det géller behandling av personnummer stalls hogre krav for att behand-
lingen ska anses vara tillaten. Om den registrerade inte lamnar sitt samtycke
far dennes personnummer behandlas bara nar det ar klart motiverat med
hansyn till iandamdlet med behandlingen, vikten av en sdker identifiering eller
nagot annat beaktansvart skal (22 § personuppgiftslagen).

Datainspektionens bedémning
Telia har gjort gillande att bolaget, i den utstrackning det inte ar frdga om ett
ostrukturerat material, stodjer sin behandling pa en intresseavvagning.

Inledningsvis konstaterar Datainspektionen att endast en intresseavvagning

skulle kunna utgora rattsliga grund for behandlingen i fraga.

Datainspektionen finner att Telias andamdl med behandlingen - att kunna
coacha medarbetarna i kundtjansten sa att kunderna far battre service - utgor
ett berdttigat intresse i personuppgiftslagens mening.

Telia tillhandahaller telekomtjianster. Mot den bakgrunden utgar
Datainspektionen frdn att de personuppgifter om bolagets kunder som
forekommer i inspelningarna dr tamligen harmldsa, men att det forekommer
en och annan uppgift om kundernas ekonomiska forhdllanden samt kunders
personnummer. Da hela telefonsamtal spelas in ar det dock svart att forutse
vilka personuppgifter som kommer att behandlas.

Datainspektionen ser inga sarskilda integritetsrisker i den hantering av
uppgifterna som Telia har beskrivit. Det gdr inte att soka pa kundernas
uppgifter, atkomsten till samtalen ar begransad och samtalen sparas i som
mest 28 dygn. Som Datainspektionen har konstaterat ovan far dock de
inringande kunderna inte nagon sddan 6vrig information som behovs for att

de ska kunna ta till vara sina rattigheter enligt personuppgiftslagen.
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Med hansyn till att kunderna inte fér tillracklig information finner
Datainspektionen att Telias intresse av att behandla inringande kunders
personuppgifter for det aktuella andamalet inte kan anses vaga tyngre dn de
registrerades intresse av skydd mot krankning av deras personliga integritet.
Datainspektionen kan darmed konstatera att Telia saknar rattsligt stod for
behandlingen i fraga.

Mot denna bakgrund ska Telia foreldggas att antingen upphdra med
behandlingen i fraga eller att limna de inringande kunderna fullgod
information om behandlingen av personuppgifter.

Forutsatt att Telia vidtar de atgarder som kravs for att intresseavvagningen ska
ge bolaget ratt att behandla personuppgifterna ar aven bolagets behandling av
kunders personnummer i den aktuella situationen tillaten. Datainspektionen
forstar att Telia pa ndgot satt behover urskilja vem kunden ar och anser att det

motiverar behandlingen av kunders personnummer.

Datainspektionen vill passa pd att uppmarksamma Telia pd att behandling av i
personuppgiftslagens mening kansliga personuppgifter (13 §) som huvudregel
ar forbjuden och att sddana uppgifter aldrig far behandlas enbart med stéd av

en intresseavvagning.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
andrar beslutet pd det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Malin Fredholm. Vid den slutliga handlaggningen
har aven chefsjuristen Hans-Olof Lindblom och enhetschefen Catharina
Fernquist deltagit.
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Kristina Svahn Starrsjo

Malin Fredholm




