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Tillsyn 6ver behandlingen av personuppgifter i
Forsvarets radioanstalts forsvarsunderrattelse-
och utvecklingsverksamhet

Datainspektionens beslut

Datainspektionen konstaterar att Forsvarets radioanstalt (FRA) behandlar
personuppgifter i strid med 3 kap. 2 § forsta stycket lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet (FRA-Pul) genom att inte
genomfora regelbundna logguppfoljningar i
forsvarsunderrattelseverksamheten.

Datainspektionen forutsatter att FRA infor den centrala logganalysfunktion
som myndigheten har redogjort for i drendet. FRA forelaggs att till
Datainspektionen senast den 1 maj 2017 ldmna en skriftlig redogorelse for de
atgarder som myndigheten har vidtagit och avser att vidta i frdga om den
centrala logganalysfunktionen.

Utover vad som framgar ovan lamnar Datainspektionen, med anledning av
den fraga som Statens inspektion for forsvarsunderrattelseverksamheten
(STUN) har anmalt till Datainspektionen, sin tolkning av 1 kap. 13 § FRA-Pul,
ses.15.

Arendet avslutas.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Redogorelse for tillsynsarendet

Datainspektionen har granskat delar av den personuppgiftsbehandling som
Forsvarets radioanstalt (FRA) genomfor enligt lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet (FRA-Pul) med anslutande
férordning (2007:261) (FRA-PuF). Detta innefattar ocksa den
personuppgiftsbehandling som sker vid FRA i samband med inhamtning
enligt lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet
(LSF).

Tillsynen inleddes genom att Datainspektionen begarde att FRA skriftligen
skulle besvara ett antal fragor kring den personuppgiftsbehandling som sker.
Datainspektionen har darefter genomfort inspektion pa plats hos FRA vid fyra
tillfallen och da dels fatt en genomgang av den personuppgiftsbehandling
som sker, dels granskat personuppgiftsbehandlingen i tva av Datainspekt-
ionen utvalda projekt hos FRA. Granskningen av de tva projekten har gatt till
sa att Datainspektionen forst fatt en teoretisk genomgang av respektive
projekt. Darefter har inspektionen forevisats det praktiska arbete som utfors
av enskilda analytiker med hjalp av uppgifter fran olika gemensamt
tillgangliga uppgiftssamlingar i respektive projekt. Personal pa FRA har
genomfort sokningar pa begaran av Datainspektionen och i 6vrigt forevisat

systemen i enlighet med inspektionens anvisningar.

Tillsynen har dels skett som ett led i Datainspektionens planerade
tillsynsverksamhet, dels som en uppféljning av den granskning som
inspektionen genomférde under 2010 enligt regeringsuppdraget
F62009/355/SUND. Darutover har tillsynen omfattat en rattslig fraga som
Statens inspektion for forsvarsunderrattelseverksamhet (SIUN) anmalt i
enlighet med 15 § andra stycket i férordningen (2009:969) med instruktion
for Statens inspektion for forsvarsunderrattelseverksamhet. Fragan galler
tolkningen av 1 kap. 13 § FRA-PulL, se Datainspektionens drende med dnr 580-

2015.

De frdgor som Datainspektionen har stallt till FRA har bland annat rort de
forandrade forutsattningarna for personuppgiftsbehandling till f6ljd av
mojligheterna att inhdmta signaler i trad, kraven pa nodvandighet och
anknytning till en preciserad inriktning, behandlingen av kansliga per-
sonuppgifter, forstoringsplikt, gallring och loggning.
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FRA har gett in skriftligt svar pa de av Datainspektionen stdllda fragorna.
Datainspektionen har darutover tagit del av FRA:s interna foreskrifter och
annan relevant dokumentation. FRA har redogjort for den verksamhet som
bedrivs samt for de rutiner och arbetssatt som tillimpas avseende behandling
av personuppgifter enligt FRA-PuL och LSF. Den verksamhet som FRA
bedriver ar sddan att den i stor utstrackning omfattas av kvalificerad sekretess.
Mot den bakgrunden dterges vad som har framkommit i drendet endast i
begransad omfattning.

FRA har forsett inspektionen med de uppgifter som behovts for drendets
handlaggning.

Skal for beslutet

Beskrivning av FRA:s verksamhet och rattsliga utgangspunkter

Forsvarsunderrattelseverksamhet ska enligt lagen (2000:130) om
forsvarsunderrattelseverksamhet bedrivas till stod for svensk utrikes-,
sakerhets- och forsvarspolitik samt i Gvrigt for att kartlagga yttre hot mot
landet. Verksamheten ska fullgoras genom inhamtning, bearbetning, analys av
information samt rapportering. Teknisk inhamtning av information kan ske
genom signalspaning vilket regleras i LSF. I 1 § andra stycket LSF anges
uttdommande de syften for vilka signalspaning i
forsvarsunderrattelseverksamhet far ske.

Forsvarsunderrattelseverksamhet bedrivs av Forsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och Totalférsvarets forskningsinstitut.
Det ar regeringen som bestammer forsvarsunderrattelseverksamhetens
inriktning. Signalspaning handlar om att inhdmta signaler, bearbeta och
analysera dessa samt att rapportera underrattelser. Inhamtade signaler kan ge
information om innehallet i ett meddelande men ocksa information om
meddelandet och dess formedling, s.k. trafikdata. Inhamtning av signaler kan
ske till exempel via satellit eller trdd (om signalspaning se prop. 2006/07:63, s.
22 f). Medan LSF framfor allt tar sikte pd inhdmtningen av signaler, omfattar
FRA-PuL hanteringen av de personuppgifter som inhdmtats och ar under
fortsatt behandling.
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Signalspaning bedrivs av FRA pa inriktande myndigheters uppdrag och enligt
LSF. Inriktning av signalspaning i forsvarsunderrattelseverksamhet far anges
endast av regeringen, Regeringskansliet, Forsvarsmakten, Sdkerhetspolisen
och Nationella operativa avdelningen vid Polismyndigheten. Inriktningen far
inte avse endast en viss fysisk person. Inom ramen foér denna narmare
inriktning tas arligen ett beslut om preciserad inriktning av FRA:s
generaldirektor.

Vid signalspaning via trad begransas inhamtningen till de signalbarare for
vilka FRA erhallit tillstdnd av Forsvarsunderrattelsedomstolen. Den faktiska
tillgangen till de tillstdndsgivna signalbararna ges darefter av SIUN.
Operatorers skyldighet att 6verfora signaler for att mojliggéra inhamtning
regleras i lagen (2003:389) om elektronisk kommunikation. I det tillstand som
lamnas av Forsvarsunderrattelsedomstolen anges vilket inhamtningsuppdrag
tillstandet avser, vilka signalbarare som FRA ska f3 tillgdng till, vilka
sokbegrepp eller kategorier av sokbegrepp som far anvandas vid
inhdmtningen, den tid som tillstindet avser och de villkor i 6vrigt som behovs
for att begransa integritetsintranget. Den trafik som inte valjs ut forsvinner
utan att kunna dterskapas.

Den information som inhdamtas ar ofta krypterad eller formulerad pa ett
frammande sprak. For att FRA ska kunna framstalla rapporter med
underrdttelser mdste informationen bearbetas och analyseras. Under
bearbetningsfasen tydliggors de inhdmtade signalernas innehdll och materi-
alet struktureras.

I och med att LSF tradde ikraft 2009 gavs FRA mojlighet att bedriva
signalspaning i trad och inte, som tidigare, enbart i etern. Pa samma sitt som
tidigare far dock signalspaning endast riktas mot yttre hot och inhemsk
kommunikation far inte inhamtas. Utvidgningen av signalspaning till signaler
i trdd innebar emellertid en mer omfattande inhamtning via det globala natet
jamfort med tidigare da endast satellitburna delar av det globala natet
inhamtades. Merparten av trafiken i det globala natet saknar betydelse for
forsvarsunderrattelseuppdraget. FRA:s formdga att avgransa inhdmtningen
till den for forsvarsunderrdttelseuppdraget relevanta trafiken ar darfor central
for integritetsskyddet, men dven for verksamhetens behov av effektivitet.

Datainspektionen dr tillsynsmyndighet enligt FRA-PuL f6r den behandling av
personuppgifter som sker i FRA:s forsvarsunderrattelse- och
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utvecklingsverksamhet. Darutéver har SIUN ett sarskilt uppdrag att granska
den behandling av uppgifter som sker enligt FRA-PuL. SIUN ar ocksd
kontrollmyndighet enligt LSF och har sarskilda uppgifter enligt den lagen.

Konsekvenserna av LSF:s ikrafttrddande och mdéjligheterna att inhamta
signaler i elektronisk form

Vad FRA har anfort

Utbyggnaden av FRA:s kabelaccess har skett successivt sedan skyldigheten for

tradigande operatorer att 6verlimna signaler tridde ikraft. Atkomsten till
signalbarare har sedan Datainspektionens granskning 2010 utokats genom
inrdttande av fler samverkanspunkter. Inhamtningen i de tillstandsgivna
signalbararna har ocksd utokats genom anskaffning av ytterligare
inhdmtningssystem. Kabelaccessen har varit fullstindigt avgorande for en
framgangsrik rapportering pa ett flertal underrattelseomraden som i
regeringens arliga inriktning av forsvarsunderrattelseverksamheten getts den
hogsta prioritetsnivan. Den utokade dtkomsten till signalbarare gor att de
informationsmangder som blir féremal for manuell granskning kan valjas ut
ur ett mer omfattande underlag, vilket i slutindan forbattrar kvaliteten i
underrattelseproduktionen.

Nar manuell granskning blir aktuell sker denna granskning alltid med
dokumenterad anknytning till en preciserad inriktning eller med anknytning
till ett andamal i utvecklingsverksamheten. Inhamtningen avgransas genom
domstolstillstand samt regler om férbud mot inhdmtning av signaler mellan
en avsandare och mottagare i Sverige. Endast sddana typer av trafikdata som
har relevans for forsvarsunderrattelse- och utvecklingsverksamheten
inhdmtas. Vidare finns ett krav pa anknytning till en preciserad inriktning och
en absolut gallringsfrist for uppgiftssamlingar for ramaterial. For att kunna
producera underrdttelser avseende oforutsedda hiandelser ligger det i sakens
natur att inhdmtningen av trafikdata inte later sig begransas till trafikdata
som endast avser pd forhand kdnda aktorer och foreteelser. Endast en mycket
liten brakdel av inhamtade trafikdata blir dock féremal for manuell
granskning. Att i efterhand kunna s6ka i brett inhdmtade trafikdata ar helt
vitalt for verksamheten, t.ex. for mojligheterna att i efterhand kartldgga
plotsliga of6rutsedda skeenden eller att snabbt ta sig an ett nytt
underrattelseomrade dar aktorerna ar nya och okdanda. Inhamtningen sker
endast pa de vaglangder och satellitfrekvenser som bedéms innehdlla de mest
relevanta trafikflodena. Inhdmtningen av trafikdata sker endast pa en
delmdangd av den for FRA tillgangliga signalmiljon.
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Datainspektionens bedémning
Datainspektionen kan konstatera att inhdmtningen av signaler i trad har 6kat

successivt sedan LSF tradde ikraft och att den bedomning som inspektionen
gjorde i sin rapport fran 2010 - att det fanns en relativt hog sannolikhet for att
personer som kommunicerar i signalbarare som FRA bedriver inhdamtning
mot kommer att fd uppgifter om sin kommunikation sparade hos FRA i form
av trafikdata - var korrekt. Genom inférandet av LSF fick FRA magjlighet till
en ny form av inhamtning, ndmligen inhamtning av signaler i elektronisk
kommunikation via trdd eller kabel. I forarbetena till lagen konstaterades att
mojligheten att signalspana inte skulle begransas av det faktum att
kommunikationen till stor del forflyttas frén eter till trdd (prop. 2006/07:63,
s. 69). Aven om tekniken och sittet att kommunicera i och for sig har
forandrats ytterligare sedan lagen infordes, bedomer Datainspektionen att
lagstiftaren redan da forslaget lades fram maste ha varit medveten om den
O6kade mangden inhdmtade uppgifter som signalspaningen i trdd skulle
medfora.

For att motverka de integritetsrisker som signalspaningen i trad skulle kunna
innebara for enskilda infordes bestimmelser i LSF i syfte att begransa
inhdmtningen, till exempel krav pa domstolstillstand, férbud mot
inhdmtning av inhemsk trafik, forstoringsplikt, underrattelseskyldighet och
SIUN:s utredningsskyldighet. Dessutom finns bestimmelser i FRA-PuL som
reglerar forutsittningarna for FRA att behandla personuppgifter. Regeringen
uttalade i samband med inforandet av kompletterande bestammelser i LSF att
det var vasentligt att i sammanhanget beakta all den lagstiftning som reglerar
verksamheten och hanvisade sarskilt till FRA-PuL, vars syfte ar att skydda
manniskor mot att deras personliga integritet kranks genom behandling av
personuppgifter i FRA:s forsvarsunderrattelse- och utvecklingsverksamhet
(prop. 2008/09:201, s. 83). En uttrycklig hanvisning till FRA-PuL finns darfor i
12a8§.

Utover den yttre ram som uppstalls i lag styrs den signalspaning som bedrivs
vid FRA av de inriktningar som regeringen och andra uppdragsgivare lamnar.
Den verksamhet som FRA bedriver utgar saledes inte fran myndighetens egna
behov utan ar helt styrd av uppdragsgivarnas aktuella underrattelsebehov.
Dessa behov kommer till exempel till uttryck i av uppdragsgivarna
prioriterade geografiska omraden eller foreteelser vilka forandras i takt med
omvarlden. De givna inriktningarna omsatts sedan av FRA i sd kallade projekt.
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FRA har anfort att den 6kade mangden inhamtade uppgifter inte har paverkat
mojligheterna att tillaimpa bestaimmelserna i FRA-PuL och LSF. Utover den
sarskilda fragan kring tolkning av 1 kap. 13 § FRA-PuL (se s. 15 ff nedan),
bedomer ocksd Datainspektionen att FRA, sdvitt framkommit i drendet,
tillampar bestimmelserna om inhdmtning och annan behandling av
personuppgifter i enlighet med gallande lagstiftning och att frigorna om
personlig integritet tas pa stort allvar. FRA har tagit fram detaljerade
foreskrifter och infort rutiner for att sakerstalla en hog medvetandenivd inom
organisationens alla delar ifrdga om vilka regler som galler for personupp-
giftsbehandling och integritetsskydd. Enligt inspektionens bedomning fyller
dessa rutiner och foreskrifter en viktig funktion for den enskilde
medarbetaren nar denne har att tillimpa regelverket om behandling av
personuppgifter i den operativa verksamheten.

Krav pa nédvandighet och anknytning till en preciserad inriktning

I 1 kap. 8 § FRA-PuL anges att personuppgifter endast far behandlas om det ar
nodvandigt for att bedriva den verksamhet som anges i lagen (2000:130) om
forsvarsunderrattelseverksamhet. Uppgifter om en person far endast
behandlas om personen har anknytning till en preciserad inriktning for
forsvarsunderrattelseverksamheten och behandlingen ar nodvandig for att
fullf6lja inriktningen.

Vad FRA har anfort
Kravet pd nodvandighet och anknytning till en preciserad inriktning

sakerstalls genom den preciserade inriktningen som dr ett arligt beslut av
generaldirektoren. Denna inriktning utgor produktionsplan for
forsvarsunderrattelseverksamheten vid FRA och innehdller de ndarmare
forutsattningarna for behandling av personuppgifter. Utifrdn
produktionsplanen gors ansokningar till Forsvarsunderrittelsedomstolen om
inhdamtningstillstind som ar anpassade for att kunna fullf6lja inriktningen.
Huruvida behandling av en viss personuppgift ar nédvandig for att fullf6lja
den preciserade inriktningen maste darutéver bedémas I6pande. Den
bedomningen kan endast goras av medarbetare som besitter
sakdmneskunskap inom respektive underrattelseomrade. Det foreligger ofta
ett stort mdtt av vaghet och osdkerhet i allt underrattelsearbete da det baseras
pa hypoteser och antaganden. Rapportmottagaren har ofta battre
forutsattningar att bedéma en enstaka uppgifts relevans eller betydelse for ett
handelseforlopp eller utvecklingen av en foreteelse.
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Det sker en l6pande utvardering av de kallor som FRA inriktar
signalspaningen mot i syfte att faststdlla relevansen for fortsatt inhdmtning
m.m. Denna utvardering sker med stod av den aterkoppling om
rapporteringens relevans som erhalls fran rapportmottagarna.

Det finns interna foreskrifter som sdkerstaller att sarskilt utpekade funktioner
ansvarar for att aktiverade sokbegrepp ligger inom ramen for gillande
tillstdnd och att rapportering som innehaller personuppgifter endast far ske
om det finns stod i den preciserade inriktningen och behandlingen ar
nodvindig for att fullfolja inriktningen. Overskottsinformation far inte
rapporteras.

Datainspektionens bedémning

Bestammelsen i 1 kap. 8 § FRA-PuL ar central och utgor en begransning av
vilka personuppgifter som far behandlas i forsvarsunderrattelseverksamheten.
Kravet pa nédvandighet och anknytning till en preciserad inriktning
sakerstalls i forsta hand genom att den preciserade inriktningen ligger till
grund for konkreta underrattelseuppdrag. I forarbetena till bestimmelsen ut-
talades att graden av anknytning med hédnsyn till verksamhetens speciella
karaktdr maste avgoras fran fall till fall. Det anf6rdes vidare att det alltid
maste finnas en sddan koppling mellan en person och den foreteelse som
verksamheten syftar till att kartlagga, att man i efterhand kan hanféra
personuppgiftsbehandlingen till en viss preciserad inriktning (prop.
2006/07:46, s. 67).

[ all underrattelseverksamhet maste det finnas utrymme for att behandla
uppgifter pa ett tidigt stadium utan att man vid den tidpunkten med sdkerhet
kan sla fast uppgifternas relevans. Datainspektionen vill dock understryka
vikten av att det i verksamheten kontinuerligt gors en bedomning av om
behandlingen ar forenlig med 1 kap. 8 § FRA-PuL. Det sdtt pa vilket FRA har
beskrivit att bestammelsen tillampas visar att det finns val utarbetade rutiner
och funktioner for att sdkerstalla att kravet pa nodvandighet och anknytning
till preciserad inriktning uppratthalls. Datainspektionen har inte heller gjort
nagra iakttagelser som visat pa att uppgifter behandlas i strid med 1 kap. 8 §.
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Kéansliga personuppgifter

I 1 kap. 11 § FRA-PuL regleras behandlingen av kansliga personuppgifter.
Sadana uppgifter far inte behandlas enbart pd grund av vad som ar kant om
personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska overtygelse, medlemskap i fackforening, halsa eller sexualliv. Om
uppgifter om en person behandlas pd annan grund far de kompletteras med
sadana uppgifter nar det ar absolut nodvandigt for syftet med behandlingen.

Vad FRA har anfért
Genom att FRA inriktas mot utlandska forhallanden som i hog grad avser

konflikter inom och mellan lander samt hot mot Sverige och svenska
intressen ar det t.ex. inom flertalet inriktningsomrdaden absolut nédvandigt
att behandla uppgifter som avser ras, etniskt ursprung, politiska dsikter samt
religios eller filosofisk 6vertygelse. Detta for att kunna forsta och beskriva
aktorers bevekelsegrunder och agerande samt deras relevans i sammanhanget.
Behandling av kansliga personuppgifter kan dven vara nédvandig for att FRA:s
uppdragsgivare ska kunna bedéma saval potentiella som reella kallors
lamplighet och tillforlitlighet.

Enligt FRA:s interna foreskrifter ska behandling av kansliga personuppgifter
foregds av ett skriftligt beslut i vilket forutsattningarna fér behandling anges.
Av beslutet ska framga varfor det anses absolut nédvandigt att behandla de
kénsliga personuppgifterna och vilka typer av kédnsliga personuppgifter inom
respektive underrdttelseomrade beslutet avser. Beslut om behandling av
kdnsliga personuppgifter fattas en gang per ar. Darefter gor analytiker inom
ramen for beslutet en beddmning i varje enskilt fall. Om en analytiker kanner
osdkerhet i hur en enskild bedomning ska goras lyfter denne fragan vidare.
Det finns inte ndgon teknisk funktion som sakerstaller att den
nodvandighetsbedomning som ska goras dokumenteras i FRA:s IT-system.

Datainspektionens bedémning
FRA har i mdnga sammanhang ett behov av att registrera och behandla

kansliga personuppgifter. Samtidigt maste dven i denna verksamhet
restriktivitet iakttas i frdga om att behandla sddana uppgifter vilket foljer av
kravet pd absolut i nédvandighet i 1 kap. 11 § FRA-PuL. Datainspektionen
forordade i sin rapport fran 2010 en teknisk funktion for att sakerstalla att den
avvagning som gjorts nar det galler nédvandighetsbedomning dokumenteras
i systemen. Nagon sadan funktion har inte inforts. Mot bakgrund av de
rutiner och foreskrifter som finns ifrdga om behandling av kansliga
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personuppgifter, tillsammans med de iakttagelser som Datainspektionen har
gjort, bedomer inspektionen sammanfattningsvis att FRA anda har goda
forutsattningar for att sdkerstdlla att hanteringen uppfyller kraven i 1 kap. 11 §.
Inspektionen har i sin granskning inte heller gjort ndgra iakttagelser som
indikerar att FRA behandlar personuppgifter i strid med 1 kap. 11 §.

Forstoringsplikt

Bestammelser om forstoringsskyldighet for uppgifter under vissa
forutsattningar finns i LSF. Av 2 a § foljer att om signaler mellan avsdandare
och mottagare i Sverige inte kan avskiljas redan vid inhamtningen ska
upptagningen eller uppteckningen forstoras sa snart det star klart att sddana
signaler har inhdmtats. Av 7 § framgar bland annat att upptagning eller
uppteckning av uppgifter ska forstoras om innehallet saknar betydelse for
forsvarsunderrattelseverksamheten eller avser uppgifter for vilka tystnadsplikt
galler.

Vad FRA har anfé6rt
Narmare regler om hur forstoringsplikten enligt 2 a § och 7 § LSF ska hanteras

finns i FRA:s interna foreskrifter. Varje medarbetare ska se till att forstoring
sker i det system som vederborande arbetar i.

Nar det galler den absoluta forstoringsplikten av s.k. inhemsk trafik enligt

2 a § LSF bedrivs inhdmtning i internationella granssnitt varfor det ligger i
sakens natur att den trafik som dr atkomlig for FRA oftast har minst en av de
kommunicerande parterna beldgen i utlandet. Eftersom viss inrikes trafik
formedlas via utlandska kommunikationstjanster kommer dock dven sddan
trafik 16pa risk att inhamtas. FRA filtrerar bort inrikes trafik i fall nar det ar
mojligt att med automatiska metoder identifiera sadan trafik. I 6vrigt
hanteras fragan genom utbildning av personalen. Det sker en l6pande
bedomning och dokumentation avseende sadana fall dar det ar svart att
avgora huruvida viss inhdmtad trafik traffas av forstoringsplikten eller inte.
Forsvarsunderrdttelseverksamheten far endast avse utlandska forhallanden.
Darfor ar forekomsten av forstoringspliktiga meddelanden enligt 7 § 2 och 3
LSF, dvs. uppgifter for vilka tystnadsplikt galler och uppgifter i meddelanden
som avser kommunikation mellan en brottsmisstankt och dennes forsvarare,
mycket sillan férekommande. Om ett meddelande forstors aven medarbetare
i det system som vederborande arbetat i, ska dérefter en sarskilt utpekad
befattningshavare kontaktas for uppfoljning av forekomst av uppgifterna i
andra system.
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Forstoringsplikten i 7 § 1 LSF av uppgifter som har bedomts sakna betydelse
for verksamheten uppfylls genom tva olika metoder, "ta bort” respektive
"forstora”. Anvandning av “ta bort” innebadr att uppgifterna tas bort fran det
egna projekt i vilket uppgifterna bedomts sakna betydelse. Anvandning av
"forstora” innebar att uppgifterna forstors i samtliga projekt. Uppgifter
lamnade under bikt eller enskild sjalavard reglerasi7 § 4 LSF och ska
forstoras om det inte finns synnerliga skal att behandla uppgifterna for
forsvarsunderrattelsesyften. Ett synnerligt skal kan vara att skydda svensk
personal eller avvarja hot mot svenska intressen vid svenskt deltagande i eller
genomforandet av fredsframjande och humanitara internationella insatser.

Det system dar merparten av allt inhdmtat meddelandeinnehall behandlas ar
forsett med en inbyggd automatisk forstoringsfunktion vilken innebar att
meddelanden automatiskt forstors om de inte granskats av en analytiker inom
30 dagar efter att inhamtning skett.

Datainspektionens bedomning
Datainspektionen konstaterade i sin rapport frdn 2010 att inhamtning av

signaler mellan avsandare och mottagare som bada befinner sig i Sverige (sa
kallad inhemsk trafik) enligt 2 a § LSF i forsta hand bor uteslutas genom
automatiska processer. FRA har anfort att sddana automatiska processer eller
metoder finns och anvands ndr det ar mojligt men att det samtidigt inte gar
att fullt ut undvika inhdmtning av inhemsk trafik. Datainspektionen
konstaterar, sésom FRA ocksa anfort, att det satt pa vilket kommunikation
over Internet sker (t.ex. genom férmedling via olika mailservrar runt om i
varlden) innebar att det inte alltid finns ndgon koppling mellan teleadress och
anvandarens geografiska position. Det ar i sddana fall inte mojligt att med
hjalp av automatiska processer helt utesluta inhdmtning av inhemsk trafik.
Detta medfor enligt Datainspektionens mening i sin tur att bestammelserna
om forstoringsplikt avseende sddan trafik blir an viktigare. I rapporten fran
2010 betonade inspektionen vikten av att det finns fungerande rutiner for hur
forstoring av inhemsk trafik ska hanteras. Datainspektionen har tagit del av
FRA:s verksamhetsforeskrifter i detta avseende och finner att det i dessa finns
konkreta och detaljerade anvisningar for hur de enskilda medarbetarna ska
hantera fragor om forstoring av inhemsk trafik. FRA har ocksd uppgett att
personalen ges utbildning i dessa fragor och att det finns rutiner fér hur det
praktiska arbetet ska bedrivas och for l6pande utvardering av hanteringen.
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Aven nir det giller forstoringsplikten i 7 § LSF ansag Datainspektionen i sin
rapport fran 2010 att det fanns behov av rutiner och utbildning av personal for
att sakerstdlla att meddelanden som inhdmtats inte blir foremal for vidare
behandling utan att det forst har kontrollerats att meddelandena inte
innehaller forstoringspliktig information. Inspektionen kan konstatera att
FRA:s verksamhetsforeskrifter tydligt anger hur forstoringsplikten i 7 § ska
hanteras.

Sammanfattningsvis gor Datainspektionen bedémningen att de rutiner och
verksamhetsforeskrifter som finns gallande forstoringsplikt innehdller
detaljerade anvisningar ifraga om hantering av forstoringspliktig information.
Datainspektionen har i sin granskning inte gjort nagra iakttagelser som visar
att forstoringspliktig information behandlas i strid med bestammelserna.
Mot denna bakgrund bedémer Datainspektionen att FRA tillimpar reglerna
om forstoringsplikt i LSF pd ett korrekt satt.

I detta sammanhang kan ocksa erinras om att SIUN har till uppgift att granska
den forstoring som FRA utfor i enlighet med 2 a § och 7 § LSF.

Gallring

I 6 kap. 1§ FRA-PuL anges att personuppgifter ska gallras sd snart uppgifterna
inte langre behovs for det andamal for vilket de behandlas. I 2 § FRA-PuF
finns narmare bestammelser om gallring i vissa sarskilda fall.

Av 2 § FRA-PuF foljer att personuppgifter far behandlas i uppgiftssamlingar
for ramaterial och att sddant material ska gallras senast ett ar efter det att
behandlingen av uppgifterna paborjades.

Vad FRA har anfort
For uppgiftssamlingar f6r ramaterial finns interna gallringsrutiner som

generellt bygger pd en automatisk gallring. FRA har inte upplevt ndgot fall dar
den automatiska gallringen inte fungerat. I vissa av uppgiftssamlingarna
gallras personuppgifterna tidigare dn vad lagen kraver, exempelvis efter fem
dagar, 30 dagar eller tre manader. Tidsgranserna varierar av olika anledningar,
exempelvis kan det rora sig om utrymmesskal vad galler lagringskapacitet.
System avsedda for ramaterial dr inte byggda utifran langtidslagring av
information. En annan anledning kan vara att en bedémning har gjorts att
inhdmtat material inte fyller syftet for behandlingen efter en viss tid.
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Ett fatal uppgiftssamlingar for ramaterial har manuella rutiner for gallring. I
dessa uppgiftssamlingar gallras personuppgifterna l6pande i det dagliga
arbetet samt med viss periodicitet.

Datainspektionens bed6mning
Mot bakgrund av att allt fler personers kommunikation riskerar att inhamtas

till FRA i form av trafikdata (se s. 6) ar det viktigt att sa langt som magjligt
begrdnsa det integritetsintrdng som harigenom kan uppkomma. Ett satt att
uppna detta ar att ha bestaimmelser som innebar att personuppgifter inte far
behandlas i verksamheten under ldngre tid an nédvandigt. En effektiv
forsvarsunderrattelseverksamhet kan i vissa fall krava mycket langa
bevarandetider (se bland annat prop. 2006/07:46, s. 110of). Betraffande
uppgiftssamlingarna for ramaterial, dvs. information vars relevans for
verksamheten dnnu inte bedomts, galler emellertid en gallringsfrist om hogst
ett ar. Enligt vad som framkommit gallras uppgifter i vissa av
uppgiftssamlingarna ldngt tidigare an vad som f6ljer av FRA-Pul, vilket ar
positivt ur integritetssynpunkt.

Datainspektionen har inom ramen for detta tillsynsarende inte gjort ndgra
iakttagelser som visar att uppgifter som dr dldre an ett ar finns kvar i
uppgiftssamlingar for ramaterial och har darfér inga synpunkter pa
hanteringen i detta avseende.

Loggning och logguppféljning

Enligt 3 kap. 2 § FRA-PuL ska FRA vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgirderna ska
astadkomma en sakerhetsniva som ar lamplig med beaktande av de tekniska
mojligheter som finns, vad det skulle kosta att genomf6ra atgarderna, de
sarskilda risker som finns med behandlingen av personuppgifterna och hur
pass kansliga de behandlade personuppgifterna ar.

Vad FRA har anfort
I FRA:s interna foreskrifter samt sarskilda beslut finns krav pa

sakerhetsfunktioner och sikerhetsloggning i myndighetens IT-system som ar
avsedda for behandling av hemliga uppgifter utifran vilken
informationssakerhetsklass uppgifterna tillhor.

Mojlighet till uppfoljning och kontroll genom loggning ska finnas i
provdriftsatta och produktionssatta system.
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S6k- och forstoringsloggar sparas idag i de it-system som genererar dem. Det
sker i dagsldget inte ndgon centraliserad analys av s6k- och forstoringsloggar.
Det ar ber6rd informationsdgares ansvar att se till att logganalys sker. Idag
sker logguppf6ljning genom stickprovskontroller av s6kloggar. Under 2015 har
FRA péborjat ett arbete med att inrdtta en central logganalysfunktion (SOC).
Madlet ar att funktionen ska vara driftsatt 2017. SOC:en ska samla in och
granska sok- och forstoringsloggar fran samtliga it-system for att bland annat
kunna upptacka otillborlig behandling av personuppgifter. Nodvandiga
regelverk och rutiner for den systematiska uppfoljningen av loggar ska vara
framtagna och beslutade vid slutet av 2017.

Datainspektionens bed6mning
Enligt FRA-PulL aligger det FRA att vidta lampliga tekniska och

organisatoriska atgarder for att skydda de personuppgifter som behandlas. Ett
led i detta dr att genom loggning och logguppf6ljning sdkerstadlla att de
bestammelser som ska skydda den personliga integriteten tillimpas korrekt.
Ett grundlaggande sdkerhetskrav ar att genom loggar skapa en sddan
sparbarhet att man till exempel kan upptacka otilldten tillgang till personupp-
gifter eller att det sker otilldtna s6kningar. Loggarna ska f6ljas upp
regelbundet och for att skapa en forebyggande effekt ska anvandarna
informeras om att loggning och logguppf6ljning sker. I FRA:s verksamhet sker
en omfattande personuppgiftsbehandling som ocksa manga ganger innebar
att kansliga personuppgifter behandlas. Darfor ar det enligt
Datainspektionens mening viktigt att stalla lingtgdende krav pa kontroll och
uppfoljning av loggar.

Datainspektionen konstaterade i sin rapport fran 2010 att det fanns brister i
den logguppfdljning som da gjordes och att logguppfoljningen déarfor borde
forstarkas. I tillsynsdarendet har framkommit att dessa brister fortfarande
kvarstar trots att det har gatt ett antal ar sedan pdpekandet gjordes. Genom
avsaknad av regelbunden logguppf6ljning beddmer Datainspektionen att FRA
inte har de nédvandiga sakerhetsatgarder pa plats som kravs enligt 3 kap. 2 §
FRA-PuL. FRA har anfort att det pagar ett arbete inom myndigheten med att
infOra ett system samt regler och rutiner som bedéms nédvandiga for att
sakerstalla logguppfoljning. Datainspektionen noterar att den brist ifraga om
logguppfoljning som inspektionen patalade redan 2010 dnnu inte har
avhjalpts. Datainspektionen forutsatter att FRA infor den centrala
logganalysfunktion som myndigheten har redogjort for i darendet. Med
anledning av den langa tid som gatt sedan Datainspektionen patalade fragan
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finns skal att forelagga FRA att till Datainspektionen senast den 1 maj 2017
lamna en skriftlig redogorelse for de dtgarder som myndigheten har vidtagit
och avser att vidta i frdga om den centrala logganalysfunktionen.

Den av SIUN anmalda fragan om tolkningen av 1 kap. 13 § FRA-PuL

I 1 kap. 13 § FRA-PUL anges att behandling som innebar inhdmtning av
uppgifter genom signalspaning, lagring av uppgifter som sker omedelbart
darefter samt bearbetning av information i form av kryptoforcering och
spraklig 6versattning inte skall anses som of6renlig med bestimmelserna i

1 kap. 6 och 8-12 §§ (bestammelser om grundldaggande krav, tillatlighet,
kansliga personuppgifter och personnummer) i det skede av behandlingen d&
det annu inte kunnat faststallas om informationen innehaller

personuppgifter.

Vad FRA har anfort
Praktiskt taget all information innehdllande kommunikation mellan

manniskor som inhdmtas med stod av tillstand innehaller personuppgifter.
Det ar dock okant for FRA - intill dess att uppgifterna forcerats, 6versatts och
beddmts av en analytiker - vilka dessa personuppgifter ar.

Begreppet "behandling av personuppgifter” i FRA-PuL omfattar all slags
behandling inklusive sddan som sker pa automatisk vag. Detta innebar att
personuppgiftsbehandling sker redan i det tidiga skede nar informationen i
tillstandsgivna signalbarare genomgdr urval med hjdlp av sokbegrepp i FRA:s
inhamtningssystem. Detta innebdr att personuppgiftsbehandling sker dven
for all den information som inte inhamtas.

Mycket av de personuppgifter som behandlas pa automatisk vag blir aldrig
foremal for manuell granskning. Det ar darfor en omojlighet for FRA att,
savida inte en analytiker bearbetat och bedomt personuppgifterna, havda att
personuppgifterna behandlas i enlighet med bestammelser om
grundlaggande krav, andamal samt behandling av kdnsliga personuppgifter
och personnummer. FRA uppfattar att det ar denna situation lagstiftaren
forsokt 16sa genom bestimmelsen i 1 kap. 13 § FRA-PuL.

FRA:s tolkning av bestammelsen &r sdledes att det ar forst nar FRA fatt klarhet
i vilka personuppgifter som behandlas som det ar mojligt for FRA att
behandla dem i 6verensstimmelse med 1 kap 6 och 8-12 §§ FRA-PulL.
Bestammelsen far anses reglera det fall "dd det dnnu inte kunnat faststdllas
om informationen innehdller personuppgifter och vilka dessa dr”. Denna tolk-

ning kommer ocksa till uttryck i FRA:s interna foreskrifter. Huruvida den
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inhdmtade informationen innehdller personuppgifter som t.ex. har (eller
saknar) anknytning till preciserad inriktning kan, som anforts ovan, bedémas

forst nar uppgifterna behandlats manuellt.

Eftersom det kan forutsattas att praktiskt taget all information som finns i
signalbdrarna i nagot avseende innehaller personuppgifter innebdr en
bokstavlig tolkning av "da det &nnu inte kunnat faststallas om informationen
innehaller personuppgifter” att bestammelsen i 1 kap. 13 § FRA-PuL i
praktiken aldrig kan tillaimpas. Detta skulle i sin tur bland annat innebdra att
behandling av personuppgifter i all den information som inte inhdmtas bryter
mot 1 kap. 8 § FRA-PuL eftersom sddana personuppgifter av naturliga skal
oftast saknar koppling till preciserad inriktning.

Eftersom en bokstavstrogen tolkning av 1 kap. 13 § FRA-PuL i praktiken inte
gar att forena med inhdamtning genom signalspaning ar frdgan om hur
bestammelsen ska tolkas av vasentlig betydelse for FRA:s verksamhet.

Datainspektionens bedomning

SIUN har i enlighet med 15 § férordningen (2009:969) med instruktion for
Statens inspektion for forsvarsunderrattelseverksamheten anmalt att det finns
anledning att uppmarksamma Datainspektionen pa FRA:s tolkning och
tillimpning av 1 kap. 13 § FRA-PuL. Fragan galler FRA:s tolkning, att
undantaget i bestdmmelsen inte bara avser det skede da det dnnu inte kunnat
faststallas om informationen innehdller personuppgifter, utan aven det skede
da FRA annu inte vet vilka dessa personuppgifter ar.

[ prop. 2006/07:46 s. 76 ff. anfors féljande om skdlen for bestimmelsen.

Férsvarets radioanstalt behandlar en mycket stor mdngd information som inhdmtas
genom signalspaning. Inhdmtningen sker endast for att Forsvarets radioanstalt skall
uppfylla sin grundldggande uppgift att genom signalspaning bedriva
forsvarsunderrdttelse- och utvecklingsverksamhet. Inhdmtning av signaler sker sdvil
manuellt utan urval som automatiskt med sdrskilda s6kbegrepp. Oavsett hur
inhdmtningen sker tillfors Forsvarets radioanstalt stora méngder obearbetad
information. I informationen kan det délja sig uppgifter om enskilda personer och
ocksda kdnsliga personuppgifter och personnummer. Forsvarets radioanstalt har utéver
den begrdnsning av inhdmtningen som anvindandet av s6kbegrepp innebdr liten
mojlighet att pdverka innehdllet i den information som inhdmtas. I princip inhdmtas
all den information som trdffas av s6kbegreppen, oavsett dess relevans for

verksamheten. Det dr foljaktligen i viss mdn okdnt for Férsvarets radioanstalt vid
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sjalva inhdmtningen och den efterf6ljande lagringen vad den inhdmtade informationen
innehdller. Ddartill kommer att informationen ofta dr sdvdl krypterad som avfattad pd
ett frimmande sprdk. Det dr i detta skede sdledes inte méjligt for myndigheten att
“censurera” innehdllet i information som pd detta sdtt kommer in i elektronisk form
genom att ta bort t.ex. kdnsliga personuppgifter. Det dr forst sedan de inhdmtade
signalerna lagrats och ddrefter bearbetats genom att signalskyddet forcerats och
informationen Gversatts som informationen kan tas fram i klartext eller
sdndningarnas innehdll kan beskrivas. Det dr dd myndigheten far klart for sig om det
insamlade materialet innehdller personuppgifter och om det dven dr frdga om t.ex.
kdnsliga personuppgifter. Med hdnsyn till att de inhdmtade signalerna sdledes utan
Forsvarets radioanstalts vetskap kan innehdlla personuppgifter, kan frdga uppkomma
om myndigheten i ett initialt skede kan anses behandla dessa personuppygifter enligt de
regler om dndamdl m.m. som foreslds hdr. (...) Forst sedan uppgifterna bearbetats
genom kryptoforcering och sprdklig 6versdttning kan Forsvarets radioanstalt
konstatera om det dr frdga om personuppgifter. Ddrefter fdr inte ytterligare
personuppgiftsbehandling, som t.ex. vidare bearbetning eller lagring, ske utan att
behandlingen 6verensstdimmer med de 6vriga bestimmelser som foreslds gdlla for
personuppgiftsbehandlingen.

Sedan FRA-PuL:s ikrafttrdidande har férutsattningarna fér inhamtning
andrats genom att FRA i och med att LSF, som tradde ikraft 2009, fatt
mojlighet att bedriva signalspaning mot kommunikation i trad. Detta har
inneburit att den mangd trafik som inhamtas dr avsevart storre och att
inhdamtningen i storre omfattning riktar sig mot det globala natet, det vill saga
miljoer och forhallanden dar det inte bara finns sadan trafik som kan vara
relevant for forsvarsunderrattelseverksamheten. Inhamtningen traffar i stor
utstrackning enskilda manniskors kommunikation vilket innebar att
integritetsaspekterna gor sig gallande pd ett dannu tydligare satt an tidigare da
endast satellitburna delar av det globala nétet inhamtades.

Att integritetsskyddsbestammelserna i FRA-PuL galler vid behandling av
personuppgifter som inhdamtats enligt LSF framgar av lagens12a §. |
forarbetena till LSF finns inga uttalanden som visar att lagstiftaren mot
bakgrund av de forandrade forutsattningarna for signalspaning sett nagot
behov av sdrreglering eller undantag fran 1 kap. 13 § eller andra bestimmelser i
FRA-PuL.

Genom att signalspaningen riktas mot kommunikation mellan enskilda
personer ligger det i sakens natur att en betydande mangd av den inhamtade
informationen innehdller personuppgifter. Bestimmelsen i 1 kap. 13 § FRA-
PuL ger utrymme for att inte tillimpa FRA-PuLs bestammelser i ett initialt
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skede, uttryckt som "det skede av behandlingen da det dnnu inte kunnat
faststdllas om informationen innehdller personuppgifter”. Datainspektionen
konstaterar att bestimmelsen enligt sin ordalydelse inte undantar tillampning
av 1 kap. 6 § och 8-12 §§ i de fall man redan fran borjan vet att den inhdmtade
informationen innehdller personuppgifter. FRA har anfort att bestammelsen
istdllet far anses reglera det skede dd det annu inte kunnat faststallas vilka
dessa personuppgifter dr. Enligt Datainspektionen finns det inte stod for en
sadan tolkning vare sig i bestammelsens ordalydelse eller i forarbetena till
FRA-Pul.

FRA ar den myndighet som har i uppdrag att inhamta signaler i elektronisk
form vid signalspaning enligt LSF. Myndigheten har darigenom getts
mojlighet att inhdmta information som i mycket stor utstrackning innehaller
personuppgifter. Med den utgangspunkten och mot bakgrund av vad FRA har
anfort i fraga om hur verksamheten bedrivs och madste bedrivas, kan det
ifragasdttas om det 6verhuvudtaget ar mojligt att, sdsom forutsatts i 1 kap. 13 §
FRA-Pul, gd in och granska all inhamtad kommunikation for att avgéra om
bestammelserna i 1 kap. 6 och 8-12 §§ ar uppfyllda.

Forutsattningarna for den forsvarsunderrdttelseverksamhet som FRA bedriver
ar under standig forandring bade med hénsyn till férandringar i omvarlden
och med hansyn till den tekniska utvecklingen, vilken ger nya mojligheter att
inhdmta information. Detta innebar att de regelverk som styr verksamheten
ocksad mdste kunna tillaimpas under sddana forhallanden. Det rdder av
naturliga skal en starkt begransad insyn i den verksamhet som FRA bedriver.
Mojligheterna for den enskilde att fa kainnedom om och insyn i den
personuppgiftsbehandling som sker ar darfér mycket sma. Det medfor att det
maste stdllas extra stora krav pa att lagstiftningen ar klar och tydlig sa att det
finns en forutsebarhet som till viss del kompenserar bristen pa insyn fér den
enskilde.

Fragan om hur bestammelsen i 1 kap. 13 § FRA-PuL ska tolkas och tillampas ar
av central betydelse. Datainspektionen anser, i likhet med FRA, att
bestimmelsen i sin ordalydelse i praktiken inte gar att forena med
inhdmtning genom signalspaning pa det satt som det forefaller ha forutsatts
genom inforandet av LSF. Det ar sdledes uppenbart att bestimmelsen inte ar
anpassad till de behov och foérutsattningar som galler for FRA:s verksamhet
idag. Datainspektionen kan konstatera att det finns en konflikt mellan
bestammelsen i 1 kap. 13 § och den personuppgiftsbehandling som LSF
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genererar hos FRA efter inhdamtningsskedet. Lagstiftaren har uttalat att bade
LSF och FRA-PuL madste beaktas nar det galler skyddet mot att manniskors
personliga integritet kranks genom den personuppgiftsbehandling som
signalspaningen ger upphov till (prop. 2008/09:201, s. 83). Sambandet har
tydliggjorts i 12 § a LSF som hanvisar till FRA-PulL.

Datainspektionen bedomer dock att det inte ar majligt att tillampa 1 kap. 13 §
FRA-PuL i samband med signalspaning enligt LSF. Frdgan om hur
bestammelsen ska tolkas borde enligt inspektionen ha tagits upp vid
inférandet av LSF. Detta gjordes dock inte. Det dr Datainspektionens
uppfattning att bestimmelsen behover ses 6ver och anpassas till det nya
mandat som lagstiftaren har gett FRA genom LSF. Datainspektionen finner
mot den angivna bakgrunden anledning att uppmarksamma regeringen
(Forsvarsdepartementet) pa detta behov.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Elisabeth Jilderyd. Vid den slutliga handlaggningen
har aven chefsjuristen Hans-Olof Lindblom, enhetschefen Nicklas
Hjertonsson och juristen Cecilia Agnehall deltagit.

Kristina Svahn Starrsjo

Elisabeth Jilderyd

Kopia till:

Forsvarsdepartementet, 103 33 Stockholm (for kinnedom)

Statens inspektion for forsvarsunderrattelseverksamheten, Box 1140, 164 22
Kista (for kinnedom)
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