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Datainspektionen

Vardaga Aldreomsorg AB

Box 1565

171 29 Solna

Tillsyn enligt kameraovervakningslagen
(2013:460) - kameraovervakning av sarskilt
boende

Datainspektionens beslut

Datainspektionen har inga invandningar mot den kameradvervakning som

har granskats i arendet.

Arendet avslutas.

Bakgrund

Datainspektionen har uppmarksammats pad kameradvervakningen pa det
aktuella boendet genom Inspektionen for vard och omsorg. Beslutet i detta
drende grundar sig endast pd regelverket i kameradvervakningslagen och inte
andra bestimmelser som kan vara tillimpliga p& Vardaga Aldreboende AB:s
verksamhet, t.ex. socialtjanstlagen.

Redogorelse for tillsynsarendet

Vardaga Aldreboende AB (bolaget) bedriver kameraévervakning av Asbacka
sarskilda boende pa Stationsgatan 2 i Molkom. Syftet med Gvervakningen ar
att genom teknikens méjligheter till 6kad uppsikt ge de boende vid Asbacka,
som till stor del ar dldre personer med demenssjukdomar, stod och hjalp utan
drojsmadl. Kamerorna 6vervakar korridorer pa respektive avdelning enligt
ritningar som har getts in i arendet. Kamerorna ar kopplade till
rorelsesensorer i korridorerna, vilket innebar att nar sensorerna detekterar
rorelse i de aktuella korridorerna skickas ett larm till en centralutrustning
som i sin tur skickar larm till behorig personal pa den avdelning som larmet
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kommer frdn. Behorig personal kan da pa sina barbara enheter se bilder i
realtid fran den larmande 6vervakningskameran och kan bestimma vilken
atgard som ska vidtas med anledning av larmet. Nar personalen har svarat pa
larmet forsvinner bilden frdn de barbara enheterna. Inga bilder sparas och
overvakning sker endast nar ett larm har gatt. Kommunikationen mellan
kamerorna, centralutrustningen och de barbara enheterna ar skyddad med
kryptering och det kravs inloggning for att komma at bilderna.

Kameraovervakningen dr endast aktiverad mellan klockan 21.00-07.00 alla
dagar. Under dessa tider ar det i princip endast boende och personal pa
boendet som uppehaller sig inom de 6vervakade ytorna. Tiden har valts med
hansyn till att de flesta boende dd dr inne pd sina rum och det ar farre
personer ute i korridorerna.

Bolaget upplyser om kamera6vervakningen med skyltar vid entrén till
boendet samt upprepad muntlig och skriftlig information till de personer som
kan bli 6vervakade.

Skal for beslutet

Ar kameraovervakningen laglig?

Tillimpliga bestammelser

Den granskade kameradvervakningen avser platser dit allmdnheten inte har
tilltrade. Enligt 23 § kamera6vervakningslagen far kamera6vervakning av en
plats dit allmdnheten inte har tilltrdde bedrivas om 6vervakningen behovs for
att forebygga, avsloja eller utreda brott, forhindra olyckor eller andra
berattigade andamal, och 6vervakningsintresset vager tyngre dan den enskildes
intresse av att inte bli 6vervakad (integritetsintresset). Denna
proportionalitetsavvagning (kallad 6verviktsprincipen) ska goras i varje
enskilt fall och varje kamera ska bedomas for sig. Vidare ska - innan
kameradvervakning tillgrips — provas om andra, mindre ingripande atgarder
kan vara tillrackliga for att komma till ratta med problemen. Det dr den som
bedriver 6vervakningen som visa att 6vervakningsintresset vager 6ver

integritetsintresset (prop. 2012/13:115 s. 80-84).

Vid bedémningen enligt 6verviktsprincipen ska sarskilt beaktas hur
overvakningen ska utforas, om teknik som framjar skyddet av den enskildes
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personliga integritet ska anvandas och vilket omrade som ska 6vervakas. Det
har ocksd betydelse nar och hur lange 6vervakningen ska paga. Enligt 24 §
kameradvervakningslagen ska den som bedriver kamera6vervakningen se till
att 6vervakningen inte sker i storre omfattning an vad som behovs for att

tillgodose andamalen med 6vervakningen.

Utgdngspunkten i kamera6vervakningslagen ar att kamera6vervakning endast
ska utgora ett komplement till andra dtgarder. Kameradvervakning ska saledes
inte ses som ett hjdlpmedel som ska anvdndas i stéllet for andra
sakerhetsatgarder eller forebyggande insatser. Om kompletterande dtgarder
har forsummats, kan det komma att paverka bedémningen av behovet av
kameradvervakning och i forlangningen medféra att 6vervakningen inte ar
tillaten.

Datainspektionens bedémning
Datainspektionen konstaterar att kameradvervakningen ar forenlig med 23 §
kameradvervakningslagen.

Skalen for Datainspektionens bedomning ar foljande. Bolaget har uppgett att
kameraovervakningen baseras pa en intresseavvagning enligt 23 §
kameraovervakningslagen. Syftet med den aktuella kameradvervakningen ar
att genom teknikens maojligheter till 6kad uppsikt ge de boende st6d och hjalp
utan drojsmadl. Vid det aktuella boendet bor det personer som behover olika
former av stdd i sin vardag; det ror sig om personer med till exempel fallrisk
eller sjalvskadebeteende. Datainspektionen anser, utifrdn bolagets
beskrivning av syftet med 6vervakningen i kombination med risken for
fallolyckor eller liknande hos de boende, att det uppgivna syftet handlar om
att forebygga olyckor eller andra berattigade andamadl, vilket ar tillatna
andamal enligt 23 § kameraovervakningslagen. For att 6vervakningen ska vara
laglig kravs dock att bolaget kan visa att 6vervakningsintresset vager tyngre an
de boendes intresse av att inte bli 6vervakade.

Av utredningen i arendet framgar att 6vervakningen sker av korridorer mellan
21.00-07.00, efter aktiverat rorelselarm i korridorerna. Bolaget har valt att
infora kameradvervakning pa det aktuella boendet utifran bolagets kunskap
om aldreomsorg och de risker som finns for dldre dementa personer utifran
vetenskap och beprovad erfarenhet. Det ar personalen pa boendet som ger de
boende det stod och den hjalp de behover. Oavsett hur stor personalstyrka
som finns, kan det enligt bolaget dock alltid uppsta situationer dar behov av
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hjélp inte kan uppmérksammas omedelbart, t.ex. om personalen dr inne i en

annan boendes rum.

Bolaget har forsokt att uppna syftet med kameradvervakningen pd andra satt
genom att ha bemanning av personal nattetid och individuella skyddsatgarder
for de boende sasom 6verfallslarm, larmmattor och rorelselarm inne pa
rummen. Bolagets bedomning var dock att de vidtagna atgarderna inte var
tillrackliga for att kunna ha en bra uppsikt 6ver de boende och utan drojsmal
kunna ge dem stod och hjalp. Nar bolaget 6vervagde att infora
kameraovervakning var utgangspunkten att de bilder som kamerorna
formedlade, av hansyn till integritetsintresset hos de boende, skulle vara
nedpixlade sa att man inte kunde se vem det var pd bilderna. Efter en
pilotstudie som genomfordes under hosten 2015 i vilken de boendes,
anhorigas och personalens synpunkter inhamtades, kom bolaget dock fram
till att behovet av att kunna se vem det ar och utifran det kunna vidta ratt
atgarder vagde 6ver det intrdng i den personliga integriteten som
overvakningen med identifierbara bilder innebar. For att begransa
integritetsintranget sd langt som mojligt valde bolaget dock att anvanda sig av
en teknik som efter aktiverat rorelselarm endast formedlar en live-vy fran
aktuell kamera som gar till behorig personal pa respektive avdelning. Nar
personalen har bekraftat att de mottagit larmet, kopplas realtidsbilden ner
och inga bilder sparas.

Datainspektionen anser att integritetsintresset generellt sett gor sig starkt
gallande i korridorer och gemensamhetsutrymmen pa ett sarskilt boende,
eftersom det handlar om kamera6vervakning i en boendemiljo ddr de boende
inte kan vélja bort att bli 6vervakade. Att syftet med Gvervakningen ar att
skydda de boende minskar dock integritetsintranget till viss del.
Integritetsintranget minskas ytterligare genom att 6vervakningen endast sker i
realtid samt genom att tiderna for 6vervakningen begransas till tider da
normalt sett endast ett fital personer uppehaller sig inom de 6vervakade
omradena.

Kameraovervakning bor endast anvandas nar mojligheterna till alternativa,
mindre integritetskrankande dtgarder har uttomts och da endast i
kombination med andra dtgarder. Bolaget har innan kameraévervakningen
infordes forsokt komma till raitta med problemen pa andra satt. Dessa
atgarder har dock enligt bolaget inte varit tillrackliga eftersom det alltid kan



Datainspektionen

2016-12-06 Diarienr 1545-2016 5(7)

uppsta situationer dar hjalpbehov inte omedelbart uppmarksammas av

personalen.

Datainspektionen konstaterar att kameradvervakningen pa det aktuella
boendet ar ett komplement till de 6vriga dtgarder som bolaget idag vidtar for
att ha uppsikt och utan drojsmadl kunna hjalpa och stodja de boende.
Kameradvervakningen har vidare begransats pa flera satt for att minska

integritetsintranget.

Med hansyn till att syftet med kameraovervakningen ar att skydda de boende
fran olyckor som for de berorda personerna kan fa allvarliga konsekvenser, att
overvakningen ar begransad till att endast ske i korridorerna pa det aktuella
boendet och inte inne i de boendes egna rum, att 6vervakningen endast sker i
realtid och under de tider dd 6vervakningsbehovet dr som storst och
integritetsintresset som minst, samt att alternativa rimliga atgarder till
overvakningen har provats och bedomts vara otillrackliga, anser
Datainspektionen att bolagets dvervakningsintresse vager tyngre an de
boendes och 6vriga berérdas intresse att inte bli foremal for den aktuella
overvakningen. Dessutom dr bilderna endast tillgangliga for en begransad
krets ur personalen med utpekade arbetsuppgifter kopplade till den avdelning
som en viss boende vistas pa.

Upplysningsplikt

Tillimpliga bestdimmelser

Enligt 25 § kamera6vervakningslagen ska upplysning om kameradvervakning
lamnas genom tydlig skyltning eller pd nagot annat verksamt satt. Upplysning
ska ocksa lamnas om vem som bedriver kameradvervakningen om det inte
framgar av forhallandena pa platsen.

Datainspektionens bedomning
Datainspektionen konstaterar att bolaget uppfyller upplysningsplikten i 25 §
kameradvervakningslagen.

Skalen for Datainspektionens bedomning ar féljande. Bolaget informerar om
kameradvervakningen vid entrén till boendet samt pa anslagstavlor pa
respektive avdelning i enlighet med ingiven ritning. Darut6ver har muntlig
information lamnats om kamera6vervakningen pa boendet pa

narstdendemoten, narstaenderdd och arbetsplatstraffar. Skriftlig information
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har dessutom ldmnats till samtliga anstallda. Informationen ges med
dterkommande intervaller. Darut6ver far boende och narstaende information
om overvakningen i samband med inflyttning till boendet och ny personal pa
boendet informeras nar de anstalls.

Enligt Datainspektionen uppfyller bolaget upplysningsplikten genom att bade
ha skyltar uppsatta och genom saval muntlig som skriftlig information vid
upprepade tillfallen till samtliga personer som kan bli 6vervakade.
Datainspektionen har darmed inget att erinra mot den upplysning som

bolaget lamnar i samband med kameradvervakningen.
Sakerhetsatgarder

Tillimpliga bestaimmelser

Den som bedriver kameradvervakning ska enligt 30 § kameradvervaknings-
lagen vidta lampliga tekniska och organisatoriska atgarder for att skydda det
upptagna bild- och ljudmaterialet. Atgirderna ska dstadkomma en
sakerhetsniva som ar lamplig med beaktande av de tekniska mojligheter som
finns, vad det skulle kosta att genomfora dtgarderna, de sdrskilda risker som
finns med behandlingen av materialet och hur pass kdnsligt materialet ar.

Enligt forarbetena till kamera6vervakningslagen ska material fran
kameraovervakning normalt betraktas som kansligt ur ett
integritetsperspektiv (prop. 2012/13:115 s. 100). De negativa konsekvenserna for
integriteten kan sdledes bli stora om det inspelade materialet skulle hamna i
oratta hander.

Datainspektionens bedomning
Datainspektionen konstaterar att bolaget uppfyller sakerhetskraven i 30 §
kameradvervakningslagen.

Skalen for Datainspektionens bedomning ar foljande. Bolaget har uppgett att
kameradvervakningssystemet dr i ett separat datanatverk utan uppkoppling
till 6ppet nat, t.ex. internet. Samtliga sensorer kommunicerar via krypterad
forbindelse till en central server som kraver inloggning for dtkomst.
Programfilerna pa servern som hanterar bilder fran 6vervakningen, som
endast sker i realtid, ar krypterade. Personalens barbara enheter ar
uppkopplade mot ett lokalt trddlost natverk inom vilket all datatrafik ar
krypterad.
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Mot bakgrund av de sdkerhetsdtgarder som bolaget har vidtagit for att skydda
overforingen av bilder frdn kamera6vervakningen, anser Datainspektionen att
bolaget har vidtagit tillrackliga sakerhetsatgarder enligt 30 §

kameradvervakningslagen.
Detta beslut har fattats av generaldirektoren Kristina Svahn Starrs;jo efter
foredragning av juristen Malin Ricknds. Vid den slutliga handldaggningen har

aven chefsjuristen Hans-Olof Lindblom, enhetschefen Nicklas Hjertonsson,
juristen Ulrika Harnesk och it-sakerhetsspecialisten Adolf Slama deltagit.

Kristina Svahn Starrsjo

Malin Ricknas



