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2016-12-19 1567-2016
Datainspektionen

Regionstyrelsen

Region Jonkopings lan

Box 1024

551 11 Jonkoping

Tillsyn enligt personuppgiftslagen (1998:204)
- utlamnande genom direktatkomst

Datainspektionens beslut

Datainspektionen konstaterar att Regionstyrelsen, Region Jonkopings lan
(regionen) behandlar personuppgifter i strid med 5 kap. 4 §
patientdatalagen genom att, utan att ha uppfyllt kraven i 6 kap.
patientdatalagen, utlamna personuppgifter via direktdtkomst till halso- och
sjukvardpersonal i de 13 kommuner som ingdr i Jonkopings lan.
Kommunerna som avses ar: Aneby, Eksjo, Gislaved, Gnosjo, Habo, Jonkoping,
Mullsjo, Ndssjo, Savsjo, Trands, Vaggeryd, Vetlanda och Varnamo.

Datainspektionen foreldgger regionen att upphora med att till kommunernas
halso- och sjukvdrdspersonal utlimna personuppgifter via direktatkomst, vad
galler regionens huvudjournalsystem Cambio Cosmic och systemet ROS.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har via media uppmarksammats pa att sjukskoterskor i
Jonkopings kommun har dtkomst till patientuppgifter i regionens
huvudjournalsystem Cambio Cosmic (Cosmic) och systemet ROS.

Inspektion
Datainspektionen inledde tillsyn och en inspektion genomfordes
den 16 september 2016. Regionen har i huvudsak uppgett foljande.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00



Datainspektionen

2016-12-19 Diarienr 1567-2016

Regionen anvander Cosmic som huvudjournalsystem, dar bl.a.
lakemedelslistan ingar. Fran Cosmic kan sedan s.k. uthopp goras till
exempelvis ROS, som dr ett system for bestéllning av analyser av prover.

Hemsjukvarden 6vergick 2013 fran regionen till de 13 kommunerna i lanet.
Initialt anvinde kommunerna direktdtkomst i NPO, Nationell
patientoversikt, dar regionen tillgangliggjorde varddokumentation inom
ramen foér sammanhallen journalféring. Tekniken i NPO klarade dock inte av
att presentera all information i lakemedelslistan. Av patientsakerhetsskal
bestamde sig regionen for att ge kommunernas skoterskor inom
hemsjukvarden en elektronisk atkomst till likemedelslistan i regionens
system Cosmic. Alla 579 kommunsjukskoterskor, fordelade pa 13 kommuner,
har samma typ av behorighet. Behorigheten innebar att skoterskorna kan soka
fram lakemedelslistan i Cosmic betrdffande alla regionens patienter, inte

enbart de patienter som har hemsjukvard i kommunernas regi.

Regionen sdg den elektroniska atkomsten som en komplettering till det
befintliga avtalet om NPO som regionen hade med kommunerna, men
riknade med att detta endast skulle vara en tillfillig 16sning eftersom NPO
skulle uppgraderas. Nir den nya versionen av NPO kom fanns det ingen
lakemedelslista 6ver huvudtaget. Informationen som regionen har fdtt ar att
lakemedelslistan kommer att inforas tidigast i februari 2017.

Vid tiden for tillgdngliggorandet av varddokumentationen i Cosmic hade
regionen inte ndgon jurist anstalld som narmare kunde granska l6sningen ur

ett juridiskt perspektiv.

Regionen kdnner till bestaimmelserna om sammanhallen journalféring i

6 kap. patientdatalagen, och dar medveten om att det i dagslaget inte finns
nagot rattsligt stod for att ge sjukskoterskor i kommunernas hemsjukvard en
elektronisk dtkomst till Cosmic och ROS. Regionen skulle i och for sig snabbt
kunna stoppa dtkomsten for dessa skoterskor, men av patientsakerhetsskal vill
regionen inte 6verga till att anvanda "papper och fax”.

Nar det géller halso- och sjukvdrdssekretessen ar det patienternas samtycke
som utgor grunden for att regionen lamnar ut patientuppgifterna till
sjukskoterskorna i kommunernas hemsjukvard.
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P4 sikt ar det meningen att regionen ska tillgangliggora lakemedelslistan till
kommunerna inom ramen for sammanhallen journalféring. Regionen avser
att erbjuda kommunerna ett avtal om detta, men det gar idag inte att forutse
hur lang tid det kan ta innan varje kommun har skrivit pa avtalet. Fram till
dess att de nya avtalen dr pa plats kommer regionen att fortsatta ge
kommunernas sjukskoterskor i hemsjukvarden en elektronisk dtkomst till
Cosmic och ROS.

Om regionen framover far till stdind en sammanhallen journalforing med
kommunerna, kommer regionen inte att kunna avgransa skoterskornas
behorighet till lakemedelslistan i Cosmic. Detta innebar att kommunernas
sjukskoterskor i hemsjukvarden dven fortsattningsvis kommer att ha dtkomst
till alla regionens patienter.

Kompletterande fragor

[ samband med att Datainspektionen skickade inspektionsprotokollet till
regionen for eventuella synpunkter, den 23 september 2016, stallde
inspektionen dven tre kompletterande fragor. Dessa var: vilken kategori av
personal inom kommunerna har i dag elektronisk atkomst till Cosmic, vem
tilldelar behorigheterna fér kommunernas skoterskor i Cosmic och vem utfor
loggkontrollerna for kommunernas skoterskor i Cosmic.

Regionen inkom den 12 oktober 2016 med vissa synpunkter pd
inspektionsprotokollet samt svar pa fragorna. Regionen har uppgett foljande.

Det ar i huvudsak sjukskoterskor och underskoterskor som har atkomst till
Cosmic, men utover dessa kategorier har dven vissa arbetsterapeuter och
sjukgymnaster dtkomst.

Bestallning till behorighet for kommunanvandare gors genom att utsedda it-
kontaktpersoner i kommunerna fyller i en bestéllningsblankett som sedan
mejlas till regionens Kundservice pa IT-centrum. Varje kommun har sjalv
utsett vem/vilka som ska vara it-kontaktperson och bestallare. Hos IT-
centrum finns en forteckning Gver vilka personer i kommunerna som har ratt
att bestalla behorighet. Regionen anser att det ar respektive kommun som
saledes tilldelar behorighet till sin personal.

Regionen uppger vidare att det ar kommunerna som ansvarar for att
kontrollera sin personals dtkomst, men att de maste vanda sig till IT-centrum
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hos regionen for att fd ut logglistor. Hittills har kommunerna inte efterfragat
nagra logglistor.

Det antecknas att de aktuella kommunerna i Jonkopings lan ar: Aneby, Eksjo,
Gislaved, Gnosjo, Habo, Jonkoping, Mullsjo, Nassjo, Savsjo, Trands, Vaggeryd,
Vetlanda och Varnamo.

Skal for beslutet

Utlamnande genom direktatkomst

Av 5 kap. 4 § patientdatalagen foljer att utlimnande genom direktatkomst till
personuppgifter endast ar tilldten i den utstrackning som anges i lag eller
forordning. Skalet till denna bestimmelse ar att direktatkomst ar en sarskilt
integritetskanslig form av elektroniskt utlimnande av personuppgifter (prop.
2007/2008:126, S. 244).

Sammanhallen journalforing

Av 6 kap. patientdatalagen framgar att vardgivare far ha direktatkomst till
andra vardgivares vairddokumentation inom ramen for sammanhdllen
journalforing, forutsatt att vardgivarna lever upp till de krav som stdlls dar.
Detta innebar bl.a. att patienterna - innan vardgivaren gar med i ett system
for sammanhadllen journalféring - ska fa information om vad det innebar samt
att patienten har en magjlighet att motsatta sig detta. Vidare ska uppgifterna
rora en patient som det finns en aktuell patientrelation med, uppgifterna ska
ha betydelse for att kunna férebygga, utreda eller behandla sjukdomar och
skador hos patienterna inom halso- och sjukviarden samt att patienten
samtycker till att vardgivare i system for sammanhallen journalforing tar del
av dennes varddokumentation (se 6 kap. 2 och 3 §§ patientdatalagen).

I annat fall omfattas journalhandlingar och annan varddokumentation av
halso- och sjukvardssekretessen och presumeras vara hemliga, se 25 kap 1 §
offentlighets- och sekretesslagen. Anledningen till att journalhandlingar och
annan varddokumentation inte omfattas av halso- och sjukvardssekretess i
system for sammanhallen journalféring, beror pa att det har inforts en
sekretessbrytande bestimmelse i 25 kap. 2 § offentlighets- och sekretesslagen.
Enligt forarbetena till patientdatalagen anses bestaimmelserna i 6 kap.
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patientdatalagen, sammantaget, ge ett fullgott integritetsskydd som klart
uppvager den foreslagna lattnaden i sekretessen (prop. 2007/2008:126, s. 129).

Regionen har uppgett att det i dagslaget inte finns ndgot rattsligt stod for att
ge sjukskoterskor i kommunernas hemsjukvard en elektronisk atkomst till
Cosmic och ROS. Regionen har vidare uppgett att nar det galler halso- och
sjukvardssekretessen dr det patienternas samtycke som utgor grunden for att
regionen lamnar ut patientuppgifterna till sjukskdterskorna i kommunernas
hemsjukvard.

Datainspektionens bedémning

Nar det galler utlimnande via direktdtkomst finns det ingen rattslig mojlighet
for en vardgivare att lamna ut patienters varddokumentation via
direktatkomst till en annan vardgivare, om vardgivaren inte forst uppfyller
kraven i 6 kap. patientdatalagen.

Datainspektionen kan konstatera att regionen inte uppfyller kraven i 6 kap.
patientdatalagen, vilket regionen sjalv har medgett att de inte gor. Att
patienterna har gett sitt samtycke till att regionen lamnar ut
patientuppgifterna, innebdr inte att regionen har ett rattsligt stod for
utlimnande via direktdtkomst. Regionen saknar sdledes ett rattsligt stod for
att ge halso- och sjukvdrdspersonal inom de 13 kommunerna direktatkomst
till personuppgifter i lakemedelslistan i Cosmic samt till
varddokumentationen i systemet ROS.

Eftersom regionen inte ingar i ett system for sammanhallen journalféring
tillsammans med de 13 kommunerna, ar det saledes halso- och
sjukvardssekretess som galler och patienternas virddokumentation
presumeras vara hemliga mellan vardgivare. En begdran om utlaimnade av
patientuppgifter ska f6ljas av en sekretessprovning alternativt att patienten
ger sitt samtycke for att pd sa satt kunna bryta sekretessen.

Datainspektionen konstaterar att regionen behandlar personuppgifter i strid
med 5 kap. 4 § patientdatalagen genom att, utan att ha uppfyllt kraven i

6 kap. patientdatalagen, utlamna personuppgifter via direktatkomst till halso-
och sjukvardpersonal i de 13 kommuner som ingdr i Jonkopings lan.
Kommunerna som avses ar: Aneby, Eksjo, Gislaved, Gnosjo, Habo, Jonkoping,
Mullsjo, Nassjo, Savsjo, Trands, Vaggeryd, Vetlanda och Varnamo.
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Datainspektionen foreldgger regionen att upphora med att till kommunernas
halso- och sjukvardspersonal utlaimna personuppgifter via direktatkomst, vad
galler regionens huvudjournalsystem Cosmic och systemet ROS.

Ovrigt

Regionen har uppgett att det framdver kan bli aktuellt for regionen att ingd i
ett system for sammanhallen journalféring med kommunerna inom
Jonkopings lan. Dock uppger regionen redan nu att regionen inte kommer att
kunna avgrédnsa skoterskornas behorighet till ldkemedelslistan i Cosmic.
Detta innebar i sa fall att skoterskorna i hemsjukvdrden dven fortsdttningsvis
kommer att ha dtkomst till alla regionens patienter, och inte enbart till de
patienter som har hemsjukvard i kommunernas regi.

Datainspektionen vill i sammanhanget informera regionen om f6ljande.

Det framgar av 6 kap. 7 § patientdatalagen, som hanvisar till 4 kap. 2 §
patientdatalagen, att vardgivaren ska bestimma villkor for tilldelning av
behorighet for atkomst till sadana uppgifter om patienter som fors helt eller
delvis automatiserat. Sddan behorighet ska begransas till vad som behovs for
att den enskilde ska kunna fullgora sina arbetsuppgifter inom halso- och
sjukvarden. Bestammelsen ska lasas tillsammans med 2 kap. 6 §
Socialstyrelsens foreskrifter Informationshantering och journalf6ring i hdlso-
och sjukvarden (SOSFS 2008:14) dar det bl.a. framgar att vadrdgivaren, innan
denne beslutar om tilldelning av behorighet, ska gora en behovs- och
riskanalys. Om vardgivaren inte skulle begransa behorighetstilldelningen,
utifrdn en behovs- och riskanalys, strider detta sdledes mot ovanstaende
bestammelser.

Att en personuppgiftsansvarig inte far behandla fler uppgifter an vad som
behovs ar dessutom en grundldggande dataskyddsregel. Den
personuppgiftsansvarige bor saledes alltid stdlla sig frigan - vem behover
uppgifterna, till vad samt vilket rattsligt stod finns det for den tankta
personuppgiftsbehandlingen.

Nar det galler regionens uppfattning att det for narvarande ar kommunerna
som tilldelar behorighet till sin personal samt att det ar kommunerna som
ansvarar for att kontrollera sin personals dtkomst i Cosmic, vill

Datainspektionen ldmna f6ljande information.
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Om regionen tillsammans med kommunerna hade ingdtt i ett system for
sammanhallen journalféring, hade kommunerna varit ansvariga for sina
tilldelningar av behorigheter samt for dtkomstkontrollerna. Detta pga. att det
i sd fall, enligt 6 kap. 7 § respektive 4 kap. 2 och 3 §§ patientdatalagen, skulle
ha varit kommunerna (i egenskap av personuppgiftsansvariga) som de facto
tilldelar behorigheter samt utfor dtkomstkontroller.

Eftersom regionen inte ingdr i ett system for sammanhadllen journalf6ring ar
bestimmelserna i 6 kap. patientdatalagen inte tillampliga, vilket innebar att
det ar regionen som dr ansvarig for tilldelningen av behorigheter och for
atkomstkontrollerna i Cosmic. Det dr regionen som ar personuppgiftsansvarig
for personuppgiftshanteringen i Cosmic och som saledes ar ytterst ansvarig
for att patientuppgifterna behandlas i enlighet med patientdatalagens och
personuppgiftslagens bestimmelser.

Arendet avslutas.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
andrar beslutet pd det satt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Maria Bergdahl.

Katarina Tullstedt
Maria Bergdahl

Kopia till:

Personuppgiftsombud (via e-post fér kinnedom)



