Beslut Diarienr 1(11)
2017-04-10 974-2016

Datainspektionen

Styrelsen for Stockholms lans
sjukvardsomrade

Box 179 14

18 95 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- utlamnande av kansliga personuppgifter

Datainspektionens beslut

Datainspektionen konstaterar att Styrelsen for Stockholms lans
sjukvardsomrade (SLSO) behandlat personuppgifter i strid med 4 kap. 1§ och
5 kap. 4 § patientdatalagen genom att ge Medrave AB tillgang till
patientuppgifter i syfte att soka fram lampliga patienter for att delta i ett
forskningsprojekt med Karolinska Institutet (KI) som forskningshuvudman.

Datainspektionen foreldgger SLSO att tillse att patientuppgifter som
behandlas inom halso- och sjukvarden inte lamnas ut for forskningsandamal
utan foregdende sekretessprovning och att elektronisk tillgang till
patientuppgifter inte ges till andra dn de som arbetar hos SLSO eller som
enligt patientdatalagen tillats ha direktatkomst till uppgifterna.

Redogorelse for tillsynsarendet

Tillsynsarendet inleddes efter att Datainspektionen mottagit ett klagomal
rorande utlimnande av personuppgifter i samband med en
enkdtundersokning. Syftet med tillsynen har varit att kontrollera det rattsliga
stodet for SLSO:s och Medrave AB:s behandling av personuppgifter i samband

med urvalet av personer till enkatundersokningen.

Tillsynen har genomforts skriftligen och genom en inspektion den 12 oktober
hos Liljeholmens vardcentral i Stockholm.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00



Datainspektionen

2017-04-10 Diarienr 974-2016 2(11)

SLSO har i huvudsak uppgett foljande. Enkdtundersokningen har genomforts
som en del av en forskningsstudie som bedrivits av Karolinska Institutet (KI) i
egenskap av huvudman, i samarbete mellan Akademiskt primarvardscentrum
och med godkdnnande av Regionala Etikprovningsnamnden i Stockholm.
Tjugofem vardcentraler har deltagit i studien.

Urvalet av patienter har skett genom att anstdllda vid foretaget Medrave AB pa
uppdrag av Stockholms lans landstings Halso- och sjukvardsforvaltning
identifierat patienter utifran sarskilda kriterier. Identifieringen av patienter
har skett med hjalp av extraktionsverktyget Medrave 4, som vanligtvis
anvands for kvalitetsuppf6ljning i varden.

Personnummer for de patienter som valts ut har sedan via en sdker anslutning
overforts till foretaget Indikator som skickat en enkdt med f6ljebrev
undertecknat av vardcentralens verksamhetschef med forfragan till
patienterna om de ar villiga att delta i studien. De patienter som samtyckt till
att delta har fatt fylla i en enkat med fragor.

Patienterna har aven tillfrdgats om godkannande till att vissa uppgifter fran
journalen samt lakemedelsregisterdata fran Socialstyrelsens
lakemedelsregister inhdmtas och att dessa uppgifter far sambearbetas och
"anonymiseras” sd att det inte ar mojligt for forskargruppen att identifiera

nagon enskild person.

Ett begransat antal variabler fran journalen har lamnats ut till registerservice
vid Socialstyrelsen fér sambearbetning mellan enkatsvar, journaluppgifter
och Socialstyrelsens ldkemedelsregister. Alla data har darefter
"anonymiserats” och darefter levererats till forskargruppen vid KI i enlighet
med Socialstyrelsens rutiner for forskaruttag pa det satt som beskrivits i

etikansokan.

Ett andra uttag av personuppgifter frain SLSO genomf6rdes av Medrave AB i
ett senare skede i processen, i syfte att gora en bortfallsanalys.
Personuppgifterna som da behandlades omfattade samtliga patienter som
Medrave AB tagit fram data om, dvs. dven patienter som avbojt deltagande och
inte gett samtycke till behandling av personuppgifter.

Medrave AB:s mjukvara Medrave 4, som anvandes for identifieringen av
personer for enkdtundersokningen, anvands inom SLSO for
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verksamhetsuppfoljning m.fl. &ndamal enligt patientdatalagen. SLSO har
uppgett att det i det aktuella fallet kan ha skett en dandamalsglidning nar
verktyget anvandes for att fa fram lampliga patienter till forskningsprojektet.

SLSO har avtalat med Medrave AB om att bolagets personal inte far bereda sig
tilltrade till den lokala miljon fortsattningsvis. Medrave AB har dock
fortfarande teknisk mojlighet att bereda sig dtkomst. Medrave AB behdver
inte vara fysiskt uppkopplad mot SLSO:s ndtverk for att utnyttja
behorigheten, utan foretaget kan bereda sig dtkomst till patientuppgifter
utifrdn, da foretaget har extern atkomst till landstingets nat.

Skal for beslutet

Avgransning

Detta tillsynsbeslut avser den behandling av personuppgifter som skett i
samband med urvalet av patienter for deltagande i enkdtundersokningen for
KI:s forskning. I tillsynsbeslutet provas om de funnits rattsligt stod for att ge
Medrave AB elektronisk tillgang till personuppgifter i varddokumentationen
for att utfora detta urval. Granskningen avser behandlingen som skedde fram
till dess att uppgifterna 6verfordes till Indikator.

Omstandigheterna kring bitradesforhdllandet mellan Medrave AB och SLSO
eller SLSO:s uppdrag till Medrave AB i 6vrigt ar inte foremal for prévning i
detta beslut.

Behandling av personuppgifter

Personuppgifter ar enligt 3 § personuppgiftslagen all information som direkt
eller indirekt kan hanforas till en fysisk person som ar i livet. Behandling av
personuppgifter ar enligt samma paragraf varje dtgard som vidtas med
personuppgifter, t.ex. insamling, lagring och sammanstallning.

SLSO har uppgett att Medrave AB tillhandahaller verktyget Medrave 4.
Medrave 4 ar ett verktyg for att soka fram och sammanstalla uppgifter. Inom
SLSO anvands verktyget mot databasen Intelligence. Intelligence ar en
databas som strukturerats for att underldtta s6kning och sammanstéllning av
personuppgifter inom halso- och sjukvarden och som innehaller uppgifter
fran journalsystemet TakeCare. All nedladdning fran Take Care till
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Intelligence sker med krypterade personnummer. Medrave AB har dock fatt
tillgdng till nyckeln och har mojlighet att 1asa upp krypteringen.

Datainspektionen konstaterar att krypterade uppgifter ar personuppgifter sa
lange det finns mojlighet att genom exempelvis en krypteringsnyckel lasa upp
de krypterade uppgifterna, oavsett om den som behandlar personuppgifterna
har tillgang till krypteringsnyckeln. Uppgifterna i databasen Intelligence,
bland vilka urvalet av patienter till enkdtundersokningen skett, utgor darfor
personuppgifter. Dartill kan konstateras att Medrave AB har mojlighet att lasa
upp krypteringen och behandla uppgifterna i klartext.

Personuppgiftsansvar

Enligt 3 § personuppgiftslagen ar den som ensam eller tillsammans med andra
bestimmer dndamadl med och medel for behandling av personuppgifter
personuppgiftsansvarig for behandlingen. Enligt 2 § samma lag galler inte
personuppgiftslagen om det i en annan lag eller i en forordning finns
bestammelser som avviker fran personuppgiftslagen, utan da ska de
avvikande bestimmelserna tillimpas.

Enligt 1 kap. 1 § patientdatalagen ska lagen tillimpas vid vardgivares
behandling av personuppgifter inom halso- och sjukvdrden. Enligt 2 kap. 6 §
patientdatalagen ar en vardgivare personuppgiftsansvarig for den behandling
av personuppgifter som vardgivaren utfor, och i landsting och kommun ar
varje myndighet som bedriver halso- och sjukvdrd personuppgiftsansvarig for
den behandling av personuppgifter som myndigheten utfor.

SLSO har uppgett att SLSO ar personuppgiftsansvarig for den behandling av
personuppgifter som skett i samband med urvalet av personer for deltagande i
enkdtundersokningen. SLSO har dven uppgett att det ar Karolinska Institutet,
i egenskap av forskningshuvudman, som ar personuppgiftsansvarig for
behandlingen av personuppgifter som dgt rum med anledning av den
vetenskapliga studien.

Datainspektionen delar beddmningen att SLSO, i egenskap av vardgivare, ar
personuppgiftsansvarig i enlighet med patientdatalagens bestimmelse f6r
den behandling av personuppgifter som skett i samband med urvalet av
patienter for deltagande i enkdatundersokningen och som ar foremal for det
har tillsynsbeslutet.
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Rattslig grund for behandlingen

Nar dr det tilldtet att behandla personuppgifter och kdnsliga personuppgifter?
All behandling av personuppgifter innebadr ett intrang i den personliga
integriteten och dr bara tillaten om behandlingen har stod i lag. Enligt
personuppgiftslagen ar behandling av personuppgifter endast tilliten om den
sker med stod av den registrerades samtycke eller ar nodvandig pa nagon av de
grunder som raknas upp i 10 § personuppgiftslagen.

Enligt 13 § personuppgiftslagen ar det forbjudet att behandla kansliga
personuppgifter i vilket bl.a. ingar personuppgifter som ror hélsa. Undantag
fran det forbudet kan goras t.ex. om den registrerade lamnat sitt uttryckliga
samtycke till behandlingen enligt 15 § personuppgiftslagen, for hélso- och
sjukvardsandamal enligt 18 § personuppgiftslagen och for forskningsandamal
enligt 19 § samma lag, om forskningen godkants efter etikprovning.

Lagligt stod for behandling av personuppgifter kan dven finnas i andra
forfattningar an personuppgiftslagen. Inom halso- och sjukvardsverksamhet
ger patientdatalagen stod for, och reglerar, en vardgivares behandling av
personuppgifter inom halso- och sjukvarden.

SLSO:s instdllning

SLSO har i huvudsak uppgett foljande. Utlaimnandet av uppgifter grundar sig
pa offentlighets- och sekretesslagen plus personuppgiftslagen.
Patientdatalagen ar givetvis gallande i sin lydelse. Den rattsliga grunden for
utlamnandet av personuppgifterna finns i personuppgiftslagen, eftersom
behandlingen skedde for forskningsindamal. Forskningen for vilken
utlimnandet skedde bedrivs av KI. Patientdatalagen ar inte tillamplig pa
uttaget, utan behandlingen av personuppgifter skedde i enlighet med
personuppgiftslagen.

Studien var godkand av etisk kommitté, bade avseende proceduren for
inhdmtande av patientsamtycke och avseende datauttag for bortfallsanalys for
patienter som inte medgett deltagande. Etikgodkdannandet ar stallt till KI.
SLSO lamnade ut personuppgifter i egenskap av vardgivare. Ett villkor for
etikgodkdnnandet for studien var att berdrda patienters samtycke skulle

inhamtas.
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De berorda patienterna fick information om SLSO:s utlimnande av
personuppgifter i och med att de tog emot brevet med enkdtundersékningen.
Ndgon information gick inte ut till patienterna fore utskicket av enkaten.
Samtycke gavs genom att patienterna valde att delta i studien, i och med att de
svarade pd enkdten. Det framgick av brevet att det fanns en mojlighet att tacka
nej till att delta.

Patientdatalagen

Datainspektionen gor féljande bedomning av patientdatalagens tillamplighet
pa den behandling som ar foremadl for detta tillsynsbeslut. En vardgivares
behandling av personuppgifter inom halso- och sjukvarden regleras av
patientdatalagen. SLSO ar vardgivare och de personuppgifter som behandlats
for urvalet utgor en del av varddokumentationen. Patientdatalagen ska darfor
tillampas pd den aktuella behandlingen.

Andamal med behandlingen

For att en behandling av personuppgifter ska vara tillaten enligt
patientdatalagen maste den som huvudregel ha stod av nagot av de tillatna
andamadl som anges i patientdatalagen. Enligt Datainspektionens bedomning
omfattas den personuppgiftsbehandling som utforts i samband med
berakning och identifiering av deltagare till enkatundersékningen inte av de
andamal som raknas upp i 2 kap 4 § patientdatalagen.

For myndigheter finns enligt tryckfrihetsférordningen en skyldighet att pa
begdran och efter erforderlig sekretessprovning tillhandahalla allmdnna
handlingar. Myndigheter kan dven ha en uppgiftsskyldighet gentemot andra
myndigheter. Den behandling av personuppgifter som dr nédvandig for
sadana utelimnanden kan ske med st6d av 2 kap. 5 § patientdatalagen, dar
det anges att personuppgifter som behandlas fér andamal som anges i 2 kap. 4
§ aven far behandlas for att fullgéra uppgiftslamnande som sker i
overensstaimmelse med lag eller forordning.

Datainspektionens konstaterar mot denna bakgrund att en offentlig
vardgivares behandling av personuppgifter som ar insamlade med stod av de
andamal som anges i 2 kap. 4 § patientdatalagen och som ar nédvandig for att
tillmotesga en begdran om att fa del av allman handling eller pa grund av
annan uppgiftsskyldighet kan ske med st6d av 2 kap. 5 § patientdatalagen.
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Vid det urvalsforfarande som dgt rum har SLSO gett en extern aktor atkomst
till databasen med patientuppgifter for att soka efter patienter av intresse for
den aktuella forskningen. Det kan konstateras att SLSO har utlamnat
uppgifterna nar Medrave AB fatt tillgdng till uppgifterna i databasen
Intelligence. Den behandling som sker hos Medrave AB kan darmed inte
anses ske i syfte att SLSO ska fullgdra en uppgiftsskyldighet eller utlaimna
allmanna handlingar enligt offentlighets- och sekretesslagen.

Enligt 2 kap. 5 § patientdatalagen galler den sd kallade finalitetsprincipen i

9 § forsta stycket d personuppgiftslagen som anger att personuppgifter inte
far behandlas for ndgot andamal som &r oférenligt med det for vilket
uppgifterna samlades in. Nar det galler behandling av personuppgifter for
vetenskapliga &ndamadl sa ska sddan behandling inte anses som of6renlig med
de dndamal for vilka uppgifterna samlades in enligt 9 § andra stycket
personuppgiftslagen.

Det kan dven noteras att behandling av personuppgifter enligt 2 kap. 3 §
patientdatalagen kan vara tilldten for andra andamal an de som anges i
samma lag, om den enskilde lamnat ett uttryckligt samtycke till
behandlingen. For att ett samtycke ska vara giltigt kravs att samtycket lamnas
innan behandlingen inleds, vilket inte skett i det aktuella fallet.

Behandling med stod av personuppgiftslagen

Datainspektionen gor féljande bedémning av personuppgiftslagens
tillimplighet pa den behandling av personuppgifter som ar foremal for detta
beslut.

[ propositionen till patientdatalagen gors bl.a. foljande uttalanden rérande
behandling av patientuppgifter for forskningsandamal. Det ar tillatet att
behandla patientuppgifter som samlats in i halso- och sjukvirdens
individinriktade verksamhet om den registrerade lamnat sitt uttryckliga
samtycke till behandlingen eller om behandlingen har godkants enligt lagen
(2003:460) om etikprévning av forskning som avser manniskor. Om
uppgifterna samlats in hos en halso- och sjukvardsmyndighet kravs darutover,
om forskningen bedrivs som en sjalvstandig verksamhetsgren inom
myndigheten eller av en extern forskningshuvudman, att en
sekretessprovning gett vid handen att uppgifterna kan lamnas ut till
forskningsverksamheten. Vid forskning som bedrivs integrerat med varden av
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patienten ar patientdatalagen tillimplig rérande den
personuppgiftsbehandling som rér varden (prop. 2007/08:126, s 203)

Det kan mot denna bakgrund konstateras att den personuppgiftsbehandling
som en vardgivare vidtar for forskningsandamal regleras av
personuppgiftslagen, med undantag for sidan forskning som sker integrerat
med varden av patienten. Innan uppgifterna lamnas ut for forskning, antingen
hos vardgivaren i en annan verksamhetsgren eller hos en extern

forskningshuvudman, maste en sekretessprovning vidtas.

[ det aktuella fallet ar det sjalva urvalet av patientuppgifter som ar féoremal for
granskning. I det skedet ar det fraga om patientuppgifter som behandlas av
vardgivaren med stod av patientdatalagen och ndgot uttag av uppgifterna har
annu inte skett. Den aktuella behandlingen kan darfor inte genomféras med
stdd av personuppgiftslagen.

Behandling med stéd av samtycke

SLSO har uppgett att samtycke inhamtades forst efter att den behandling av
personuppgifter som urvalet innebar hade genomforts. For att ett samtycke
ska kunna utgora grund for en behandling av personuppgifter kravs det att

samtycket lamnas innan behandlingen inleds.

Det har inte framkommit att SLSO tillfragat de patienter bland vars
personuppgifter urvalet skedde om de samtyckt till den behandling av
personuppgifter som urvalet och sammanstallningen av personuppgifter
inneburit. Datainspektionen bedomer darfor att samtycke inte utgor en giltig
grund for den behandling av personuppgifter som ar féremal for detta beslut.

Atkomst till och utldmnande av uppgifter enligt patientdatalagen

Tilldtna former av elektronisk tillgang till vardgivarens varddokumentation
regleras uttbmmande i patientdatalagens 4, 5 och 6 kap.

Elektronisk dtkomst inom ramen for den inre sekretessen

Enligt 4 kap. 1§ patientdatalagen far den som arbetar hos en vardgivare ta del
av dokumenterade uppgifter om en patient endast om han eller hon deltar i
varden av patienten eller av annat skal behdver uppgifterna for sitt arbete
inom halso- och sjukvarden.
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SLSO har uppgett att personalen hos Medrave AB som utférde den
behandling av personuppgifter som ar foremal for detta beslut inte hade
nagon anstdllning hos SLSO nér behandlingen dgde rum. De anstéllda hos
Medrave AB har inte heller haft ett direkt uppdrag hos SLSO utan uppdraget
har dlegat den juridiska personen Medrave AB. Det har inte framkommit att
personalen som utférde behandlingen pa annat satt varit knuten till SLSO pa
ett sddant vis att personalen kan anses ha ingdtt i myndighetens organisation
och befunnit sig inom sekretessomradet pa det sittet som avsesi 2 kap. 1§
offentlighets- och sekretesslagen (2009:400).

Eftersom personalen vid Medrave AB inte arbetat hos SLSO sa har atkomst till
uppgifterna inte kunnat ske med stod av bestimmelsen om elektronisk
atkomst inom ramen for den inre sekretessen enligt 4 kap. 1 §
patientdatalagen.

Utlimnande genom direktdtkomst

Utlamnande genom direktdtkomst till personuppgifter som regleras av
patientdatalagen ar enligt 5 kap. 4 § samma lag tilliten endast i den
utstrackning som anges i lag eller forordning. Bestammelsen i 5 kap. 5 §
patientdatalagen reglerar patientens direktatkomst till sina egna uppgifter och
i lagens sjatte kapitel regleras en vardgivares direktatkomst till uppgifter hos
en annan vardgivare inom ramen for ssmmanhallen journalf6ring.

Medrave AB ar varken patient eller vardgivare och omfattas darfor inte av
patientdatalagens regler om tilldten direktatkomst. Behandlingen som ar
foremal for detta beslut har darfor inte kunnat ske med stod av
patientdatalagens bestimmelser om tillaten direktdtkomst.

Utlimnande pd medium for automatiserad behandling

Enligt 5 kap. 6 § patientdatalagen kan en uppgift som far lamnas ut, lamnas
ut pa medium f6r automatiserad behandling. Ett sddant utlimnande
forutsatter en aktivitet hos den personuppgiftsansvarige, innefattande bl.a. en

sekretessprovning, som inte agt rum har.

SLSO:s uppgifter

Avseende de bedomningar som gjorts ifrdga om sekretess enligt offentlighets-
och sekretesslagen har SLSO uppgett foljande. Upplagget bygger pa att
samtycke inhdmtas fran berorda forsokspersoner. Uppgifter till berorda
personer hos Medrave AB har lamnats med forbehall enligt 10 kap. 14 § forsta
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stycket och 12 kap. 2 § andra stycket OSL. Foretaget har
personuppgiftsbitrddesavtal med SLSO och individuella sekretessférbindelser
for personer som hanterat uppgifterna.

Avseende forfarandet for urval av personer till enkatstudien har SLSO uppgett
i huvudsak foéljande. Medrave AB gick inte in i Take Care utan i den databas,
dvs. Intelligence, dar uppgifterna fran Take Care lagras. Personalen vid
Medrave AB har haft behorighet att pa egen hand komma at uppgifter i
databasen Intelligence och gora sitt eget urval till uppdraget inom ramen for
forskningsprojektet, for att sedan plocka ut och hamta hem uppgifterna. Det
ingar i Medrave AB:s avtal med SLSO att bolaget ska leverera Medrave 4.
Medrave AB madste i detta syfte ha full tillgang till uppgifterna i Medrave 4.
Detta innebar att bolagets personal kan se alla personnummer och dven en
lista 6ver personnummer. Det dr ocksd sa det maste ha gatt till inom ramen for
projektet. Vid s6kning mot databasen Intelligence anvandes s6kord som
angav viss diagnos eller visst recept. Medrave AB kunde vilja vilken
information som skulle s6kas fram och visas, och se den data som féretaget
sjalvt paketerat. Det rorde sig om personuppgifter som finns i journalerna.
Om Medrave AB inte hade haft full behorighet hade det inte varit mojligt att
sOka och sammanstalla dessa uppgifter. Medrave AB:s atkomstmagjlighet
innebar inte nagon direktdtkomst till journalerna i Take Care.

Datainspektionens bedomning

Datainspektionen konstaterar att det av de uppgifter SLSO ldmnat i drendet
skriftligen och vid inspektionstillfallet framgar att personalen vid Medrave AB
getts tillgang till uppgifter i vardgivarens vairddokumentation utan féregaende
sekretessprovning. Vad som framkommit visar enligt Datainspektionens
beddmning att atkomst inte bara getts till uppgifter rorande de personer som
sedermera valts ut att inga i enkatundersokningen, utan till samtliga uppgifter
bland vilka uppgifterna om utvalda personerna ingdtt. Behandlingen av
uppgifter har saledes inte enbart omfattat personer som ingdtt i
enkdtundersokningen och som sedermera erhallit information och tillfragats
om samtycke.

Det har forvisso inte rort sig om direktatkomst till personuppgifter i
journalsystemet Take Care, men om tillgang till patientuppgifter som ingdr i
vardgivarens varddokumentation i databasen Intelligence och tillgangen har
getts utan foregadende sekretessprovning. Syftet for utlimnandet har varit att
sedermera utlamna kodade patientuppgifter efter samtycke till KI.
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Datainspektionen konstaterar sammanfattningsvis att Medrave AB:s tillgang
till patientuppgifter inte varit fraga om ett lagenligt utlimnande av
personuppgifter pd medium for automatiserad behandling enligt 5 kap. 6 §
patientdatalagen. Det har inte heller varit fraga om tillaten elektronisk
atkomst enligt 4 kap. patientdatalagen eller tillaten direktdtkomst enligt 5 och
6 kap. samma lag till patientuppgifter, utan en direktatkomst till uppgifter
som saknar stod i lag.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Eva Maria Broberg. Vid den slutliga handlaggningen
har dven enhetschefen Katarina Tullstedt deltagit.

Kristina Svahn Starrsjo

Eva Maria Broberg
Vid den slutliga handlaggningen av arendet har aven it-sikerhetsspecialisten
Magnus Bergstrom deltagit.

Kopia till:

Personuppgiftsombuden (for kinnedom)
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