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Datainspektionen

Hotell AB Bastionen
Box 288
401 24 Goteborg

Tillsyn enligt kameraovervakningslagen
(2013:460) - kameraovervakning av hotell

Datainspektionens beslut

Datainspektionen konstaterar att Hotell AB Bastionen, 556129-2037, bedriver
kameradvervakning i strid med 22 och 23 § kameradvervakningslagen
(2013:460) vid bolagets hotell pd S6dra Hamngatan 59-63 i Goteborg genom
att nagot giltigt samtycke inte har inhdmtats fran dem som 6vervakas, samt
for att 6vervakningsintresset inte vager tyngre an enskildas intresse av att inte
bli 6vervakade, savitt avser de kameror som Gvervakar bagagerummet och

personalentrén.

Datainspektionen foreldgger Hotell AB Bastionen att montera ner de kameror
som Overvakar bagagerummet och personalentrén.

I 6vrigt har Datainspektionen inga invandningar mot den kameraovervakning

som har granskats i arendet.

Redogorelse for tillsynsarendet

Datainspektionen har inlett tillsyn mot Hotell AB Bastionen (bolaget) i syfte
att kontrollera om den kamera6vervakning som bedrivs pa platser dit
allmanheten inte har tilltrdde pa bolagets hotell pa Sodra Hamngatan 59-63 i
Goteborg ar laglig enligt 22-24 §§ kameraévervakningslagen, samt om
upplysningsplikten i 25 § kameradvervakningslagen ar uppfylld. Inspektionen
har i tillsynsarendet stallt fragor till bolaget om den pagdende
kameradvervakningen. Bolaget har i huvudsak uppgett foljande. Det finns
idag totalt tolv kameror uppsatta pa hotellet pa platser dit allmanheten inte
har tilltrade. Kamerorna 6vervakar varumottagning, personalentré,
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serverrum, bagagerum och garage. Bagagerummet ar belaget bakom
receptionen och nds via tre dorrar; fran lobbyn, ett kontor for
administrationen och trapphuset. Syftet ar att forebygga, utreda och beivra
brott samt att skydda hotellets personal. Kameraévervakningen i
serverrummet syftar till att uppfylla kraven i PCI (Payment card industry)
som innehaller regler for hantering av kreditkort. Bolaget har vidtagit
alternativa sakerhetsforebyggande dtgarder i form av lds, belysning och

bemanning av personal.

Bolaget har som rattsligt stod for 6vervakningen bade gjort en
intresseavvagning enligt 23 § kameradvervakningslagen, samt inhdmtat
samtycken fran de anstdllda och fackférbunden enligt 22 §
kameradvervakningslagen. Som stod for behovet av 6vervakningen har
bolaget bifogat kopia pa en polisanmadlan och utdrag fran incidentloggar fran
aren 2014-2016. Bolaget har dven bifogat reglerna for PCI. Kamerorna dr fast
monterade med fast optik. Fyra av kamerorna, som sitter i eller i anslutning
till garaget, 6vervakar endast i realtid dygnet runt. Ovriga kameror 6vervakar
dygnet runt med bildinspelning. Aktiv livevisning av dessa kameror sker dock
endast mellan klockan 23.00-07.00.

Hotellet upplyser om kameradvervakningen genom skyltar som ar uppsatta
vid ingdngar till hotellet, garaget och pa utvalda stallen dar 6vervakning sker
enligt bifogad ritning. Darutover lamnas skriftlig information till de anstallda
i anstallningsavtalet och i personalhandboken.

Skal for beslutet

Ar kameraovervakningen laglig?

Tillimpliga bestaimmelser

Den granskade kameradvervakningen avser platser dit allmanheten inte har
tilltrade. Enligt 22 § kameradvervakningslagen far kameradvervakning av en
plats dit allmadnheten inte har tilltrade bedrivas om den som 6vervakas har
samtyckt till 6vervakningen. Av 2 § framgar att ett samtycke ar varje slag av
frivillig, sarskild och otvetydig viljeyttring genom vilken ndgon efter att ha fatt
information godtar att bli kameraovervakad. Datainspektionen anser att
kravet pa frivillighet forutsatter att den anstallde upplever att han eller hon
har ett fritt val och att det finns ett reellt alternativ till att samtycka. Om den
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overvakade - som exempelvis ar fallet vid 6vervakning pa arbetsplatser - star i
ett beroendeforhdllande till den som 6vervakar ar det ofta inte mojligt att
uppfylla kraven pa frivillighet. Eftersom samtycket maste vara individuellt kan
inte en person eller organisation som foretrader de anstallda samtycka till
kameradvervakning for alla anstdllda. Ett samtycke kan vidare dterkallas nar
som helst. Om sa sker far ytterligare kameradvervakning av den som aterkallat
samtycket inte ske. Detta lamnar i praktiken mycket sma majligheter att
grunda kameratvervakning i arbetslivet pd samtycke. Det ar den som bedriver
overvakningen som ska kunna visa att sddana samtycken som avses i

kamera6vervakningslagen har inhdmtats.

Enligt 23 § kameraovervakningslagen far kameradvervakning av en plats dit
allmanheten inte har tilltride bedrivas om 6vervakningen behdvs for att
forebygga, avsloja eller utreda brott, forhindra olyckor eller andra berattigade
andamadl, och 6vervakningsintresset vager tyngre an den enskildes intresse av
att inte bli 6vervakad (integritetsintresset). Denna
proportionalitetsavvagning (kallad 6verviktsprincipen) ska goras i varje
enskilt fall och varje kamera ska beddmas for sig. Vidare ska - innan
kameradvervakning tillgrips — provas om andra, mindre ingripande atgarder
kan vara tillrdckliga for att komma till ratta med problemen. Det dr den som
bedriver 6vervakningen som visa att 6vervakningsintresset vager ver
integritetsintresset (prop. 2012/13:115 s. 80-84).

Vid bedémningen enligt 6verviktsprincipen ska sarskilt beaktas hur
overvakningen ska utforas, om teknik som framjar skyddet av den enskildes
personliga integritet ska anvandas och vilket omrade som ska 6vervakas. Det
har ocksa betydelse nar och hur lange - t.ex. under vilka tider pa dygnet -
overvakningen ska paga. Enligt 24 § kamera6vervakningslagen ska den som
bedriver kameraovervakningen se till att 6vervakningen inte sker i storre
omfattning dn vad som behovs for att tillgodose andamalen med

overvakningen.

Utgangspunkten i kameradvervakningslagen ar att kameradvervakning endast
ska utgora ett komplement till andra dtgarder. Kameradvervakning ska saledes
inte ses som ett hjalpmedel som ska anvandas i stéllet for andra
sakerhetsatgarder eller forebyggande insatser. Om kompletterande atgarder
har forsummats, kan det komma att paverka bedomningen av behovet av
kameradvervakning och i forlangningen medfora att 6vervakningen inte ar
tillaten.
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Rdttsligt stéd for kameradvervakningen

Bolaget har uppgett att det bade har inhamtat samtycke fran de personer som
berdrs av 6vervakningen, samt gjort en avvdgning enligt 23 §
kameraovervakningslagen. Avseende samtycke som rattsligt stod hanvisar
bolaget till en bilaga till anstallningsavtalet bendamnd "Information om
kameradvervakning i hotellet” i vilket det framgar att den anstallde har tagit
del av och godkant information om 6vervakningen pa hotellet. Det har dock
inte framgatt att de anstdllda har erbjudits nagot reellt alternativ till
kameradvervakningen som kan medfora att ett samtycke kan anses foreligga
enligt lagen. Bolaget har inte heller pd annat satt visat att bolaget har
inhdmtat giltiga samtycken till kameradvervakningen. Datainspektionen
anser darfor att bolaget inte kan stddja sin kameradvervakning pa ett
samtycke enligt 22 § kamera6vervakningslagen.

Eftersom den aktuella kameradvervakningen inte kan stodjas pa ett samtycke
kravs att forutsattningarna i 23 § kameraovervakningslagen ar uppfyllda for

att 6vervakningen ska vara tillaten.

Bolaget har uppgett att syftet med kameradvervakningen ar att forebygga,
utreda och beivra brott, skydda hotellets personal samt att uppfylla kraven i
PCI (Payment card industry) som innehaller regler f6r hantering av
kreditkort. Kameradvervakningen sker enligt Datainspektionen for
berattigade andamadl enligt kameradvervakningslagen. For att 6vervakningen
ska vara laglig kravs dock att bolaget kan visa att 6vervakningsintresset vager
tyngre an den enskildes intresse av att inte bli 6vervakad.

Kameraovervakning av bagagerum
Datainspektionen konstaterar att kameradvervakningen ar i strid med 23 §
kameraovervakningslagen genom att 6vervakningsintresset inte vager tyngre

an enskildas intresse av att inte bli 6vervakade.

Datainspektionen forelagger bolaget att montera ner kameran i
bagagerummet.

Skalen for Datainspektionens bedomning ar f6ljande. En kamera 6vervakar
hotellets bagagerum. Rummet ar beldget bakom receptionen och nas via tre
dorrar; fran lobbyn, ett kontor for administrationen och trapphuset. Dorrarna
fran lobbyn och trapphuset ar férsedda med kodlas sd att rummet endast ar
tillgangligt for personalen. Dorren fran kontoret ar utan lasanordning.
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Foérutom bagagerum anvands rummet ocksd som passage av personalen for att
exempelvis ta sig till personalmatsalen.

Syftet med 6vervakningen ar att forebygga, utreda och beivra brott samt att
skydda hotellets personal. Enligt de incidentrapporter som bolaget inkommit
med, har det inte framkommit att nagot brott eller nagon annan incident skett
i bagagerummet. Ett bagagerum dr enligt Datainspektionen normalt sett inte
en sarskilt integritetskdnslig plats, dd rummet endast besoks korta stunder av
personalen eller av gaster i samband med att bagage stélls in och tas ut. Pa det
nu aktuella hotellet anviands rummet dock d@ven som en passage for
personalen, vilket o6kar integritetsintranget pa platsen.

Vid en avvdagning mellan bolagets behov av kameradvervakning och
integritetsintresset pd platsen, anser Datainspektionen att
overvakningsintresset inte vager tyngre an integritetsintresset pa platsen.

Kameradvervakning av personalentré
Datainspektionen konstaterar att kameradvervakningen ar i strid med 23 §
kameraovervakningslagen genom att 6vervakningsintresset inte vager tyngre

an enskildas intresse av att inte bli dvervakade.

Datainspektionen foreldgger bolaget att montera ned kameran vid
personalentrén.

Skalen for Datainspektionens bedomning ar féljande. Bolaget Gvervakar
personalentrén med bildinspelning dygnet runt. Bolaget har uppgett att det
hander att personer smiter efter personalen, i 6vrigt har inget brott skett pa
den aktuella platsen. Overvakningen avser ett begrinsat omrade dir anstillda
normalt inte uppehaller sig for att utfora sitt arbete eller ta rast. Det ar med
andra ord fraga om sddana platser dar anstdllda kan forvantas uppehalla sig
endast kort tid av arbetsdagen, vilket innebar att integritetsintresset minskar.
Overvakningen méjliggor dock att kartligga hur de anstillda ror sig och nar
de tar raster, vilket medfor en 6kad risk for integritetsintrang.

Datainspektionen anser att bolaget inte har visat att dess behov av
kameradvervakning med bildinspelning av personalentrén vager tyngre an
integritetsintresset pa platsen.
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Kameradvervakning av serverrum och garage
Datainspektionen konstaterar att kamera6vervakningen ar forenlig med 23 §

kameradvervakningslagen.

Skalen for Datainspektionens bedomning ar féljande. Bolaget bedriver
kameradvervakning inne i ett serverrum och i garaget. Kameraovervakningen
av serverrummet sker i syfte att uppfylla stillda regler for hantering av
kreditkortsinformation. Rummet ar last med begransat tilltrade och de
anstallda uppehadller sig endast sporadiskt i rummet, t.ex. om en server
behover startas om. Med hansyn till rummets karaktar och hur det anvands,
anser Datainspektionen att integritetsintresset ar lagt i det 6vervakade
utrymmet. Bolaget har inkommit med sammanstallningar av incidenter fran
2014-2016. Av dessa gdr det inte att hdrleda ndgon incident till serverrummet.
Bolaget har dirmed inte kunnat visa pa ett sarskilt starkt behov av
kameradvervakningen. Det handlar dock om kameraévervakning av ett
begransat utrymme med skyddsvard utrustning, vilket enligt inspektionen
okar bolagets behov av 6vervakning.

Bolaget har kameradvervakning i garaget. Vissa kameror 6vervakar endast i
realtid (garageport, utanfor hiss till garaget och inne i garaget) och vissa
kameror 6vervakar dygnet runt med bildinspelning (6versikt av garage och
garageport). Garaget nyttjas av de anstdllda for bland annat parkering av
gasternas fordon och for atkomst till elcentral, forvaring av klor och saltsyra
samt en anlaggning for reservkraft. Garage har i praxis ansetts vara platser dar
integritetsintresset inte ar sarskilt hogt (RA 2001 ref. 39). Avden
sammanstallning av incidenter som bolaget inkommit med, framgar att vissa
incidenter har skett i garaget, t.ex. stolder. Bolaget har sdledes visat pa ett visst
behov av kamera6vervakning i garaget.

Vid en samlad bedomning anser Datainspektionen att bolaget har visat att
dess behov av kameradvervakning med bildinspelning av serverrummet och
garaget, samt kameradvervakning i realtid av omrade utanfor hiss till garaget,
vager tyngre an integritetsintresset pa platserna.

Kameraévervakning av varuintag
Datainspektionen konstaterar att kameradvervakningen ar forenlig med 23 §

kameradvervakningslagen.
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Skélen for Datainspektionens bedomning ar foljande. En kamera 6vervakar
hotellets varuintag. Det kommer cirka 10-15 varuleveranser per dag pa
vardagar. Dessa leveranser tas emot i varuintaget och fraktas sedan vidare till
ratt lagerrum, dar det inte finns nagra kameror. Bolaget har uppskattat att
personalen uppehadller sig i varuintaget cirka tjugo minuter om dagen.
Kameradvervakningen sker dygnet runt med bildinspelning och aktiv visning
av bilderna fran 6vervakningen sker mellan klockan 23.00-07.00. Syftet med
overvakningen ar att forebygga, utreda och beivra brott samt att skydda
hotellets personal. Det har tidigare skett brott och incidenter pa platsen i
form av inbrott och uppstéllning av dorr sd att obehoriga kan komma in. De
alternativa atgarder som bolaget har vidtagit ar 1ds pa varumottagningsdorren
och 6kad belysning utanfor varuintaget. Det ar ett forhdllandevis stort omrade
som Overvakas, men det ror sig & andra sidan om en plats som de anstallda
mer tillfalligtvis vistas pa i samband med inforsling av varor. Det gor att
integritetsintresset inte ar sarskilt starkt pa platsen.

Vid en avvagning mellan bolagets behov av kameraévervakning och
integritetsintresset pa platsen, anser Datainspektionen att
overvakningsintresset viager tyngre dn integritetsintresset pa platsen.

Upplysningsplikt

Tillimpliga bestaimmelser

Enligt 25 § kameraovervakningslagen ska upplysning om kameradvervakning
lamnas genom tydlig skyltning eller pd nagot annat verksamt satt. Upplysning
ska ocksa lamnas om vem som bedriver kameradvervakningen om det inte
framgdr av forhdllandena pa platsen.

Fran integritetssynpunkt ar det viktigt att den som 6vervakas far kinnedom
om overvakningen. Att 6vervakningen ar kand ar ocksa av avgorande
betydelse for att den ska vara effektiv i brottsforebyggande syfte. Normalt sker
upplysning om kameradvervakning genom skyltning. En férdel med skyltning
ar att informationen kan lamnas i direkt anslutning till den plats dar
overvakningen sker. Av forarbetena till kameraovervakningslagen foljer vidare
att aven om upplysning genom skyltning fir anses mest andamalsenligt kan
det finnas situationer ddr ndgon annan form av upplysning ar mer lampad. Sa
kan exempelvis vara fallet om 6vervakningen avser en begransad krets da det
ibland kan vara lampligare att lamna skriftlig information om 6vervakningen
direkt till de ber6rda (prop. 2012/13:115 s. 85 f.).
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Datainspektionens bedémning
Datainspektionen konstaterar att bolaget uppfyller upplysningsplikten i 25 §

kameradvervakningslagen.

Skalen for Datainspektionens bedomning ar f6ljande. Bolaget informerar om
kameradvervakningen genom bdde skyltning och information till de anstallda
i bade anstdllningsavtalet och personalhandboken. Avseende skyltningen sa
har bolaget bifogat ritningar 6ver samtliga 6vervakningsomradena, dar
skyltarnas placering ar markerade. Av ritningarna framgar att det finns skyltar
uppsatta i anslutning till samtliga 6vervakade omraden. Vid lastkajen sitter
skylten vid entrén utifrdn, sa att exempelvis externa leverantorer informeras
om overvakningen. Det finns dock inte skyltar uppsatta i anslutning till
samtliga entréer in till de 6vervakade omrddena. Utdver skyltningen far de
anstallda information om 6vervakningen i anstdllningsavtalet, i vilket det
bland annat framgar att de anstdllda har fatt en genomgang om var kamerorna
sitter och vilka vinklar de 6vervakar. I personalhandboken finns det ocksa

information om 6vervakningen, men inte vilka omrdden som 6vervakas.

Utgangspunkten for bedomningen av om upplysningsplikten har fullgjorts ar
enligt Datainspektionens mening att det ska vara tydligt pa forhand for den
som gar in i ett specifikt utrymme att den platsen ar kameradvervakad. Det
betyder att skyltning kan behovas i direkt anslutning till flera utrymmen som
kameraovervakas pa en arbetsplats, dar skilda verksamheter pagar.

Som framggdr ovan ska upplysning om kameradvervakning normalt ldmnas
genom tydlig skyltning, men att skriftlig information i vissa fall kan lamnas
om det ar lampligt. Bolaget upplyser om 6vervakningen genom skyltning, men
eftersom skyltar inte finns uppsatta vid samtliga entréer in till de 6vervakade
utrymmena, ar skyltningen enligt Datainspektionen som enskild insats inte
tillracklig for att upplysningsplikten ska vara fullgjord. Bolaget informerar
dock dven de anstallda skriftligen om 6vervakningen i bade
anstallningsavtalet och i personalhandboken.

Datainspektionen anser att de insatser som bolaget har gjort for att upplysa de
anstdllda och andra berérda om 6vervakningen, tillsammans ar tillrackliga for
att upplysningsplikten ska anses vara fullgjord.
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
dndrar beslutet pa det sdtt ni har begart.

Detta beslut har fattats av enhetschefen Nicklas Hjertonsson efter

foredragning av juristen Malin Ricknas.

Nicklas Hjertonsson
Malin Ricknas



