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Datainspektionen

Bisnode Kredit AB
169 93 Solna

Tillsyn enligt personuppgiftslagen (1998:204)
- Autentisering av anvandare som medges
atkomst till personuppgifter i kredit-
upplysningsregister

Datainspektionens beslut

Datainspektionen konstaterar att Bisnode Kredit AB behandlar
personuppgifter i strid med 31 § personuppgiftslagen (1998:204)

genom att Bisnode Kredit AB saknar nédvandig kontroll 6ver vem som star
bakom registrering av den mobila enhet som registreras for anvandning av

autentiseringsmetoden Bisnode Secure App.

Datainspektionen forelagger Bisnode Kredit AB att vidta sddana dtgarder att
registreringsforfarandet innebar att Bisnode Secure App endast kan knytas till
en behorig anvandare eller upphora med att medge atkomst till kopiepliktig
kreditupplysningsinformation via en webbplats efter autentisering med
autentiseringsmetoden Bisnode Secure App.

Datainspektionen konstaterar att Bisnode Kredit AB vid anvandning av
autentiseringsmetoderna SMS med kod och SMS med lank behandlar
personuppgifter i strid med 31 § personuppgiftslagen genom att Bisnode
Kredit AB saknar nédvandig kontroll 6ver vem som star bakom registrering av
ett telefonnummer till ett BisnodelD.

Datainspektionen forelagger Bisnode Kredit AB att vidta sddana dtgarder vid
registreringen sa att ett BisnodelD endast kan kopplas till ett av Bisnode
Kredit AB i forvag kant telefonnummer eller upphora med att medge atkomst
till kopiepliktig kreditupplysningsinformation via en webbplats efter
autentisering med autentiseringsmetoderna SMS med kod och SMS med
lank.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Datainspektionen konstaterar att Bisnode Kredit AB behandlar
personuppgifter i strid med 31 § personuppgiftslagen (1998:204)

genom att Bisnode Kredit AB genom att medge atkomst till kopiepliktig
kreditupplysningsinformation via en webbplats efter autentisering med
anvandarnamn och 16senord som kompletterats med tillgangen till en
webblank som skickats via oskyddad e-post.

Datainspektionen forelagger Bisnode Kredit AB att upphdra att medge
atkomst till kopiepliktig kreditupplysningsinformation via en webbplats efter
autentisering med anvandarnamn och 16senord som kompletterats med

tillgangen till en webblank som skickats via oskyddad e-post.

Datainspektionen avslutar drendet med de rekommendationer som finns pa

sidan nio.

Redogorelse for tillsynsarendet

Datainspektionen har inlett tillsyn mot Bisnode Kredit AB (harefter Bisnode) i
syfte att folja upp Datainspektionens beslut i arende dnr 1823-2010. Bisnode
har i drendet svarat pa skriftliga fragor om och forevisat fyra
autentiseringsmetoder som Bisnode anvander for att sdkerstalla identiteten
hos anvandare innan Bisnode medger dem atkomst till personuppgifter i
kreditupplysningsregister som ar kopiepliktiga enligt 11 §
kreditupplysningslagen (1974:1173). De fyra autentiseringsmetoderna ar
Bisnode Secure App, SMS med kod, SMS med lank och e-post med lank.

Tillsynsfragan ror om Bisnode med dessa metoder vidtar lampliga atgarder for
att uppnd en lamplig sdkerhetsniva enligt 31 § personuppgiftslagen (1998:204)
till skydd for personuppgifter i kreditupplysningsregister som ar kopiepliktiga
enligt 1 § kreditupplysningslagen nar Bisnode medger anvandare datkomst till
sadana personuppgifter via Internet.
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Skal for beslutet

Tillampliga bestammelser

Den personuppgiftsansvarige, har Bisnode, ska enligt 31 § personuppgifts-
lagen vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgirderna skall dstadkomma en sikerhets-
nivd som dr lamplig med beaktande av de tekniska mgjligheter som finns, vad
det skulle kosta att genomfora atgarderna, de sarskilda risker som finns med
behandlingen av personuppgifterna, och hur pass kansliga de behandlade
personuppgifterna ar.

Bestammelsen ska enligt férarbetena till personuppgiftslagen (prop.
1997/98:44, sid. 135) ha samma innebérd som artikel 17.1 0och 17.2 i
dataskyddsdirektivet (95/46/EG) som fortydligar att dtgarderna ska skydda
personuppgifterna fran bland annat otillaten spridning av eller otilldten
tillgdng till uppgifterna, sarskilt om behandlingen innefattar 6verforing av
uppgifter i ett natverk.

Allmanna utgangspunkter for Datainspektionens bedomningar

Autentisering ir en atgird for att verifiera en uppgiven identitet. Atgirden
vidtas som ett led i att tillse att endast behdriga anvandare far dtkomst till
personuppgifter. Eftersom det hdr ar frdga om atkomst till integritetskansliga
personuppgifter (kreditupplysningsinformation) éver 6ppet nat (Internet)
racker inte autentisering med endast anvandarnamn och l6senord som
autentiseringshjalpmedel for att uppna en lamplig sdakerhetsnivd, se beslut i
Datainspektionens tidigare drende dnr 1823-2010.

Olika autentiseringsmetoder har olika egenskaper som i sin tur ar forknippade
med olika risker. Den personuppgiftsansvarige ska beakta sddana risker vid en
lamplighetsbedomning enligt 31 § personuppgiftslagen. Det géller sarskilt
risken for att en obehorig anvandare identifierar sig som en behorig
anvandare och sedan felaktigt blir verifierad som en behorig anvandare sa att
den personuppgiftsansvarige darfor medger den obehorige anvandaren
atkomst till personuppgifter. Det gdller dven sddana risker som ligger utanfor
den personuppgiftsansvariges kontroll.

Oavsett vilken sdkerhetsnivd en autentiseringsmetod kan ge far de
organisatoriska atgiarderna kring metoden, till exempel registreringen av
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anvandare och anvandaruppgifter, inte utgora en svag lank eftersom det kan fa
till foljd att en lamplig sdkerhetsniva inte uppnas.

Uppnar Bisnode en lamplig sakerhetsniva med Bisnode Secure App?

Bisnode har i huvudsak uppgett f6ljande om autentiseringsmetoden Bisnode
Secure App.

For atkomst till Bisnodes webbtjanster kravs forst och framst att anvandaren
har ett sa kallat BisnodelD. Ett BisnodelD bestar av anvandarens
anvandarnamn (som utgors av en e-postadress) och ett tillh6rande 16senord.
Det finns krav pa hur I6senordet ska vara utformat. Anvandaren valjer sjalv ett
l6senord som uppfyller dessa krav.

For att Bisnode i ett andra steg, efter anvandarens inloggning till webbplatsen
med sitt BisnodelD, ska medge anvandaren atkomst till personuppgifter i
kreditupplysningsregister som ar kopiepliktiga enligt

11 § kreditupplysningslagen kraver Bisnode en ytterligare autentisering av
anvandaren med nagon av de i drendet forevisade fyra
autentiseringsmetoderna. Anvandaren kan da valja att registrera sig for
anvandning av autentiseringsmetoden Bisnode Secure App.

For att en anvandare ska kunna anvanda sig av den ytterligare
autentiseringsmetoden Bisnode Secure App behover anvandaren ladda ner
appen till en mobil enhet som han eller hon sjalv vdljer och registrera den till
sitt BisnodelD. Registreringsforfarandet inleds med att ett e-postmeddelande
skickas till den e-postadress som utgor anvandarens anvandarnamn i dennes
BisnodelD. E-postmeddelandet innehaller en webblank som anvandaren ska
aktivera (klicka pa) inom en viss tid. Anvandaren kan vilja att registrera flera
mobila enheter for anvandning av Bisnode Secure App.

Registreringsforfarandet innebar att appen pa den mobila enheten férses med
en identifierande kod avsedd att identifiera den mobila enheten samt en
sarskild kod (seed) fran en sdkerhetsserver. Den sarskilda koden lagras,
krypterat med en tillfillig nyckel som sdkerhetsservern tillhandahdller, pa en
sarskild, skyddad del avden mobila enhetens lagringsminne. Den tillfalliga
nyckeln lagras inte pd den mobila enheten. Anvandaren maste ocksa vdlja en
PIN-kod for anvandning avappen. Om den mobila enheten stodjer
anvandning av fingeravtryck kan anvandaren anvanda det istéllet fin en
PIN-kod.
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Vid autentisering med Bisnode Secure App skickar sakerhetsservern den
tillfalliga nyckel som behdvs for att dekryptera den sarskilda koden till den
mobila enheten. Den sérskilda koden dekrypteras och anvands tillsammans
med anvandarens valda PIN-kod (eller fingeravtryck) for att generera en
autentiseringsnyckel. Anvandarens PIN-kod (eller fingeravtryck) lagras
varken pa den mobila enheten eller pa sdkerhetsservern.
Autentiseringsnyckeln finns sedan registreringsforfarandet lagrad pa
sakerhetsservern.

Autentiseringen sker genom ett sd kallat handskakningsprotokoll (challenge-
response) mellan appen i anvandarens mobila enhet och sdkerhetsservern.
Appen anvander autentiseringsnyckeln for att kryptera en forfragan
(challenge) fran servern. Appen skickar sedan tillbaka ett svar (response) till
sakerhetsservern som bestar av resultatet av krypteringen. Servern
dekrypterar sedan svaret med hjalp av den ddr, sedan registreringsforfarandet,
lagrade autentiseringsnyckeln. Om svaret fran den mobila enheten ar det
forvantade, det vill sdga att den pa sdakerhetsservern lagrade
autentiseringsnyckeln kan anvandas for att korrekt dekryptera svaret fran
appen, anser Bisnode den ytterligare autentiseringen framgangsrikt
genomford.

Den tillfélliga nyckel som krypterar den sarskilda koden for lagring i den
mobila enheten byts ut vid varje autentiseringstillfalle.

Datainspektionens bedomning
Datainspektionen bedomer att det finns brister i det registreringsférfarande
som foregdr Bisnodes anvandning av Bisnode Secure App.

Registreringen av en mobil enhet for anviandning av Bisnode Secure App
bygger pa kinnedom om en anvandares BisnodelD (anvindarnamn och
16senord) och atkomst till den anvindarens e-postkonto. Atkomst till ett
e-postkonto omgdrdas normalt sett inte av en hog niva av sdkerhet. Den idag
helt dominerande autentiseringslosning som anvands for atkomst till e-post
ar anvandarnamn och 16senord. Anvandarnamn och 16senord ger en ldg niva
av sakerhet vilket innebar att Bisnode inte kan sikerstalla att uppgifterna som
lamnas vid registreringen av en mobil enhet lamnas av den behorige
anvandaren. Genom att registreringen av en mobil enhet ar mojlig utifran
kdannedom om en anvandares anvandarnamn och 16senord uppnar Bisnode

darmed inte den hoga niva av sdkerhet som autentiseringsmetoden ar avsedd
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att uppna. Detta i kombination med att Bisnode dels tilldter anvandarna att
sjdlva registrera vilka mobila enheter de vill utan att Bisnode vet att
innehavaren av den mobila enheten verkligen ar den behorige anvandaren och
dels att de samtidigt kan vara registrerade for olika autentiseringsmetoder
innebar enligt Datainspektionens uppfattning att risken f6r obehérig atkomst
okar och att mojligheten att upptacka och férebygga obehorig dtkomst
minskar pd ett sdtt som innebadr att Bisnode inte uppnar en lamplig
sakerhetsniva enligt 31 § personuppgiftslagen.

For att komma till ratta med bristen behover Bisnode skaffa sig nédvandig
kontroll 6ver vem som stdr bakom registrering av den mobila enhet som

registreras for anvandning av autentiseringsmetoden Bisnode Secure App.

Bisnode ska darfor forelaggas att vidta sddana atgarder vid
registreringsforfarandet som innebdr att Bisnode Secure App endast kan
knytas till en behorig anvandare.

Det kan ske genom att ersdtta e-postmeddelandet vid registreringsforfarandet
med ett SMS till ett av Bisnode i forvag kant telefonnummer.

Uppnar Bisnode en lamplig sakerhetsniva med SMS med kod eller SMS
med lank?

Bisnode har i huvudsak uppgett f6ljande om autentiseringsmetoderna SMS
med kod och SMS med lank.

For atkomst till Bisnodes webbtjanster kravs forst och framst att anvandaren
har ett BisnodelD.

For att Bisnode i ett andra steg, efter anvandarens inloggning till webbplatsen
med sitt BisnodelD, ska medge anvandaren dtkomst till personuppgifter i
kreditupplysningsregister som ar kopiepliktiga enligt

11 § kreditupplysningslagen kraver Bisnode en ytterligare autentisering av
anvandaren. Annvandaren kan dad vdlja att registrera sig for anvandning av
autentiseringsmetoden SMS med kod eller SMS med lank.

For att en anvandare ska kunna anvdnda sig av autentiseringsmetoden SMS
med kod eller SMS med lank behover anvandaren registrera ett
telefonnummer till sitt BisnodelD. Registreringsforfarandet inleds med att ett
e-postmeddelande skickas till den e-postadress som utgor anvandarens
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anvandarnamn i hans eller hennes BisnodelD. E-postmeddelandet innehdller
en webbldank som anvandaren ska aktivera (klicka pd) inom en viss tid.
Anvandaren uppger darefter ett telefonnummer pa webbplatsen varpa ett
SMS-meddelande med en aktiveringskod skickas till det telefonnumret.
Anvandaren ska sedan skriva in aktiveringskoden pa webbplatsen inom en
viss tid och om aktiveringskoden stimmer 6verens med den som skickades via
SMS registreras telefonnumret f6r anvandning av den valda
autentiseringsmetoden till anvandarens BisnodelD.

Vid autentisering med autentiseringsmetoden via SMS med kod skickas ett
SMS med en engangskod till det registrerade telefonnumret vid varje
autentiseringstillfdlle och om anvandaren manuellt skriver in engangskoden
pa webbplatsen inom en viss tid anser Bisnode den ytterligare autentiseringen
framgangsrikt genomford.

Vid autentisering via SMS med lank skickas ett SMS med en webblank till det
registrerade telefonnumret och om anvandaren klickar pa webblanken inom
en viss tid anser Bisnode den ytterligare autentiseringen framgangsrikt
genomford.

Utgdngspunkter for Datainspektionens bedémning

Den teoretiska utgangspunkten for att autentiseringslésningar som anvander
sig av SMS-meddelanden ska uppnd en hogre niva av sakerhet an
anvandarnamn och l6senord ar att anvandaren har ett fysiskt SIM-kort
registrerat till sin person och att SMS-meddelandena, som utgor
autentiseringshjalpmedlen, enbart kan ldsas i den mobila enhet, till exempel
en mobiltelefon, som SIM-kortet sitter i och det endast av den registrerade

anvandaren.

Det finns ett flertal risker med autentiseringslosningar som anvander sig av
SMS-meddelanden som autentiseringshjalpmedel. SMS-meddelanden kan
komma pa avvagar av tekniska skal, genom till exempel avlyssning eller
omdirigering, eller genom att ndgon ser meddelandet pa eller bereder sig
tillgang till meddelandet i den registrerade mobila enheten. Manga mobila
enheter visar till exempel borjan av ett SMS utan att det behovs en PIN-kod
for att lasa upp enheten. Det finns skadlig kod som kan lasa, vidarebefordra
och anvanda SMS-meddelanden for att kringgd den har typen av
autentiseringslosningars syfte. Det finns helt mjukvarubaserade
telefonitjanster som alltsa helt saknar den koppling till ett fysiskt SIM-kort
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som autentiseringsmetoden bygger pd. Det finns webbtjanster for att kunna ta
emot och lasa SMS-meddelanden, dven for telefonitjanster som tillhandahalls
med SIM-kort. Sddana webbtjanster bygger foretradesvis pa autentisering
med enbart anvandarnamn och 16senord. Pd sd sitt skulle ett
autentiseringshjdalpmedel som ar tankt att dstadkomma en hdgre niva av
sakerhet bli tillgangligt for en anvandare pa ett siatt som motsvarar en ldgre
nivd av sdkerhet. Det i sin tur r nagot som inte 6verensstaimmer med syftet att
astadkomma en hogre niva av sdkerhet kring fragan om anvandarens
identitet.

Datainspektionens bedémning

Bisnodes anvandning av autentiseringsmetoderna som bygger pa SMS for
autentisering av anvandare innan Bisnode medger anvandarna dtkomst till
personuppgifter i kreditupplysningsregister som ar kopiepliktiga enligt 11 §
kreditupplysningslagen har enligt Datainspektionen f6ljande brister.

Registreringen av ett telefonnummer f6r anviandning av ndgon av
autentiseringsmetoderna som bygger pa SMS utgar enbart ifran kinnedom
om en anvandares BisnodelD (anvandarnamn och l6senord) och dtkomst till
den anvindarens e-postkonto. Atkomst till ett e-post-konto omgirdas
normalt sett inte av en hog nivd av sakerhet. Den idag helt dominerande
autentiseringslosning som anvands for dtkomst till e-postkonton ar
anvandarnamn och 16senord. En sddan 16sning ger en lag niva av sikerhet som
innebar att Bisnode inte kan sdkerstalla att de uppgifter som lamnas vid
registreringen av telefonnumret lamnas av den behorige anvandaren.

Genom anvandning av anvandarnamn och 16senord ar det dirmed mojligt att
koppla telefonnummer till ett BisnodelD pa ett sdtt som motsvarar en lagre
nivd av sakerhet dn vad autentiseringsmetoderna ar avsedda att uppna.

Vidare tillater Bisnode anvandarna att sjalva registrera vilka telefonnummer
devill. Det innebar att anvandarna kan vdlja att registrera telefonnummer
som ar kopplade till eller tillhandahalls genom tjanster som saknar koppling
till ett fysiskt SIM-kort eller ger webbatkomst till sms.

Detta innebar sammantaget enligt Datainspektionens uppfattning att risken
for obehorig atkomst 6kar och att majligheten att upptacka och forebygga
obehorig dtkomst minskar pa ett sitt som innebar att Bisnode inte uppndr en
lamplig sakerhetsniva enligt 31 § personuppgiftslagen for de personuppgifter
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som ska skyddas. Att anvandare kan vara registrerade for olika
autentiseringsmetoder samtidigt forstarker denna brist ytterligare.

Datainspektionen anser att nar SMS anvands som autentiseringshjalpmedel
maste de 6verforas till anvandaren pa ett satt som inte komprometterar
robustheten eller sdkerheten i autentiseringsmetoden, det vill sdga att
overforingen av och atkomsten till SMS inte utgor en svag lank som innebar
att en lamplig sakerhetsniva inte uppnds. Den personuppgiftsansvarige
behover darfor vidta ytterligare lampliga atgarder enligt 31 §
personuppgiftslagen for att sdkerstalla att varken registreringen, 6verforingen

eller anvandningen av autentiseringsmetoderna utgor en sadan svag lank.

Ett exempel pa en sddan dtgard ar att skilda kommunikationskanaler anvands
for atkomsten till kreditupplysningsuppgifterna respektive 6verféringen och
anvandningen av SMS:en med autentiseringshjalpmedlen. En sddan atgard
forsvarar mojligheten for en eventuell angripare att komma dver bade
BisnodelD-l6senordet och SMS:et genom att manipulera en enda fysisk enhet
eller att avlyssna en enda kommunikationskanal.

Bisnode ska darfor forelaggas att vidta sadana atgarder vid registreringen sa
att ett Bisnode ID endast kan kopplas till ett av Bisnode i forvag kant
telefonnummer.

Ovrigt

Datainspektionen rekommenderar Bisnode att vidta dtgarder for att forsvara
mojligheten for en eventuell angripare att komma 6ver bade BisnodelD-
l6senordet och SMS:et genom att manipulera en enda fysisk enhet eller att

avlyssna en enda kommunikationskanal.

Uppnar Bisnode en lamplig sakerhetsniva med e-post med lank?

Bisnode har i huvudsak uppgett f6ljande om autentiseringsmetoden e-post

med lank.

For atkomst till Bisnodes webbtjanster kravs forst och framst att anvandaren
har ett BisnodelD.

For att Bisnode i ett andra steg, efter anvandarens inloggning med sitt
BisnodelD, ska medge anvandaren atkomst till personuppgifter i
kreditupplysningsregister som ar kopiepliktiga enligt
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11 § kreditupplysningslagen kraver Bisnode en ytterligare autentisering av
anvandaren. Anvandaren kan da vdlja att anvanda sig av

autentiseringsmetoden e-post med lank.

For att en anvandare ska kunna anvdnda sig av autentiseringsmetoden
behover ingen ytterligare registreringsatgdard vidtas. Vid autentisering med
e-post med lank bekraftar anvandaren tillgang till den sedan tidigare
registrerade e-postadressen. Det sker genom att aktivera (klicka pa) en
webbldank som i samband med autentiseringen skickas i ett e-postmeddelande
till den e-postadressen. Om webblanken aktiveras inom en viss tid anser
Bisnode den ytterligare autentiseringen farmgangsrikt genomford.

Datainspektionens bedémning

Nar en anvandare valjer att anvanda metoden e-post med lank for att ta del av
kreditupplysningsinformation verifieras anvandarens identitet genom att
denne har kinnedom om och kan anvdnda anvdandarens BisnodelD samt har
tillgang till anvandarens registrerade e-postkonto.

Den idag helt dominerande autentiseringslosning som anvands for dtkomst
till e-post ar anvandarnamn och l6senord. Genom en sddan autentisering blir
det autentiseringshjidlpmedel (e-postmeddelandet med lanken) som har ar
tankt att dstadkomma en hdgre niva av sikerhet dn anvandarnamn och
l16senord tillgangligt for anvandaren efter autentisering med anvindarnamn
och 16seord. Det innebar, enligt Datainspektionens mening, att Bisnode
genom att tillata anvandning av autentiseringsmetoden e-post med lank inte
lever upp till kravet pa en lamplig sdkerhetsniva enligt 31 §
personuppgiftslagen for att skydda dtkomsten till kopiepliktig
kreditupplysningsinformation.

Bisnode Kredit AB ska darfor foreldggas att upphora att medge atkomst till
kopiepliktig kreditupplysningsinformation via en webbplats efter
autentisering med anvandarnamn och l6senord som kompletterats med

tillgangen till en webblank som skickats via oskyddad e-post.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
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den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm for provning om inspektionen inte sjalv

andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av avdelningsdirektéren Hans Karnlof. Vid den slutliga
handldggningen har aven chefsjuristen Hans-Olof Lindblom, enhetschefen
Catharina Fernquist och IT-sdkerhetsspecialisten Magnus Bergstrom deltagit.

Kristina Svahn Starrsjo

Hans Karnlof

Kopia till: Personuppgiftsombudet, med e-post



