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113 43 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204) -
E-Halsomyndighetens tjanst Halsa For Mig

Datainspektionens beslut

Datainspektionen konstaterar att E-hdlsomyndigheten inte beaktat att
myndighetens personuppgiftsansvar avser all behandling av personuppgifter i
tjansten Halsa For Mig i enlighet med 3 § personuppgiftslagen (1998:204). Det
finns darmed risk for att E-hdlsomyndigheten inte kommer att uppfylla sitt
personuppgiftsansvar och att E-hdlsomyndigheten ger fel information till de
registrerade gillande personuppgiftsansvaret.

Datainspektionen forelagger E-hdlsomyndigheten att analysera
sitt personuppgiftsansvar och innan personuppgifter behandlas
i tjansten Halsa For Mig se till att n6dvandiga atgarder vidtagits
sa att E-hdlsomyndigheten kan ta ansvar for att den behandling
av personuppgifter som kommer att ske i tjansten. E-
halsomyndigheten maste ocksa se till att informationen till de
registrerade gdllande personuppgiftsansvaret ar korrekt.

Datainspektionen konstaterar att E-hdlsomyndigheten i tjansten Hélsa For
Mig kan komma att behandla personuppgifter i strid med 10 och 13 §
personuppgiftslagen genom att inte ha ett rattsligt stod for behandlingen av
personuppgifter och genom att vid behandling av kinsliga personuppgifter
inte ha ett giltigt undantag fran forbudet mot att behandla dessa.

Datainspektionen forelagger E-hdlsomyndigheten att, innan
personuppgifter behandlas i tjansten Halsa For Mig, se till att
det finns rattsligt stod for behandlingen och om det &r fragan
om kansliga personuppgifter att det finns ett giltigt undantag
fran forbudet mot att behandla kansliga personuppgifter. Vid
bedomningen ska beaktas kravet pa samtycke, dvs. att samtycke
ska vara en frivillig, sarskild och otvetydig viljeyttring som den
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registrerade personligen ger efter att ha fatt information om den
behandling som samtycket omfattar.

Datainspektionen konstaterar att E-hdlsomyndigheten i tjansten Halsa For
Mig kan komma att behandla personuppgifter i strid med 40 kap 5 §
offentlighets- och sekretesslagen (2009:400) som anger att sekretess foreligger
for personuppgifterna och 9 § personuppgiftslagen jamfort med 3 §
forordningen (2013:1031) med instruktion fér E-hdlsomyndigheten som anger
att E-hdlsomyndigheten endast fir behandla uppgifterna i tjansten for teknisk
lagring for den enskildes rakning. 9 § personuppgiftslagen stadgar att den
personuppgiftsansvarige ansvarar for att behandlingen som sker ar laglig och
korrekt, att behandlingen sker bara for berattigade andamal och att fler
uppgifter inte behandlas dn vad som ar nédvandigt med hansyn till andamadlet
med behandlingen.

Datainspektionen forelagger E-hdlsomyndigheten att se till att
personuppgifterna pa den enskildes konto inte rdjs i strid med

sekretessen.

Datainspektionen foreldgger E-hdlsomyndigheten att inte ge
tillgang till personuppgifterna i Halsa For Mig till andra an den
enskilde kontoinnehavaren och de applikationsleverantérer som
tillhandahaller applikationer i syfte att visa eller tillféra
uppgifter till den enskildes konto.

Datainspektionen forelagger E-hdlsomyndigheten att se till att
inte andra uppgifter behandlas av applikationsleverantérerna an
de som den enskilde kontoinnehavaren anvisat och att
personuppgifterna inte behandlas for annat syfte an att visa eller
tillfora uppgifter till den enskildes konto.

Datainspektionen konstaterar att E-halsomyndigheten i
prenumerationstjansterna som ska 6verfora personuppgifter fran vardgivare,
lakemedelsforteckningen och receptregistret kan komma att behandla
personuppgifter i strid med 9 § personuppgiftslagen jamfort med 25 kap. 1
och 17 a §§ offentlighets- och sekretesslagen genom att E-hdlsomyndigheten
inte utformat prenumerationstjansterna sa att myndigheten tillsett att
personuppgifterna bara behandlas pa ett lagligt och korrekt satt och inte i
strid med bestimmelserna om sekretess. Datainspektionen konstaterar dven
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att det finns risk for att E-hdlsomyndigheten kan komma att behandla
personuppgifterna utan rattsligt stdd och utan att det finns ett giltigt
undantag mot forbudet mot att behandla kansliga personuppgifter.

Datainspektionen forelagger E-hdlsomyndigheten att enbart
behandla personuppgifter i en prenumerationstjanst om
behandlingen som sker ar laglig och korrekt och inte i strid med
bestammelserna om sekretess till skydd for den enskilde. E-
halsomyndigheten maste ocksa se till att det finns rattsligt stod
for behandlingen och om det ar fragan om kénsliga
personuppgifter att det finns ett giltigt undantag fran forbudet
mot att behandla kansliga personuppgifter.

Datainspektionen forutsatter att E-hdlsomyndigheten i sina 6verviganden
aven beaktar EU:s dataskyddsforordning sd att tjansten Halsa For Mig
kommer att vara mojlig att nyttja aven efter maj 2018.

Sammanfattning

E-hdlsomyndigheten (EHM) har av regeringen fatt i uppdrag att inrdtta en
tjdnst for personliga hdlsokonton (Konto). Tjansten som har namnet Halsa
For Mig (Tjansten) har dnnu inte driftsatts. Halsokontot ska kunna utgora en
lagringsplats for den enskildes samlade halsouppgifter. Personuppgifter ska
kunna tillforas bade av den enskilde kontohavaren (Anvandaren) sjdlv, genom
applikationer som ansluts till Kontot och via prenumerationstjanster som
overfor uppgifter fran vardgivare och EHM:s egna register. Datainspektionen
konstaterar att Halsa For Mig kan komma att innehadlla en stor del av Sveriges
befolknings halsouppgifter och bli en mycket stor samling kansliga
personuppgifter. Avsikten ar att fler an Anvandaren ska kunna fa del av
uppgifterna. Det kommer enligt EHM ske bland annat via applikationer som
foretag, organisationer, myndigheter eller andra som EHM tecknar avtal med
kan ansluta till Tjansten. Anvandaren kan ocksa dela sitt Konto med andra
kontoinnehavare. Det sammantagna resultatet blir att halsouppgifter kan
komma att 16pande tillféras den enskildes Konto via prenumerationstjansten
och olika intressenter kan, med st6d av samtycke, sedan komma att ta del av
dessa uppgifter. Det ska kunna ske daven om Anvdndaren inte sjalv har tagit del
av uppgifterna. Kansliga personuppgifter kan darigenom riskera att fa en
ooverblickbar spridning.
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EHM:s mojlighet att behandla personuppgifterna utgar fran det uppdrag
myndigheten har dvs. att tillhandahdlla en lagringsplats for den enskildes
halsouppgifter. Enligt 2 kap. 10 § tryckfrihetsférordningen utgér handlingar i
sadana utrymmen inte allmdnna handlingar och EHM far inte for ndgot annat
syfte behandla uppgifterna utom for att lagra enskildas hédlsouppgifter. EHM
ska ocksa enligt sin instruktion ge tredje part mojlighet att ansluta
tillampningar och tjanster till den elektroniska tjansten. Eftersom Tjianstens
syfte dr att Anvandaren ska ha en yta for att hantera sina hdlsouppgifter ar det
bara Anvandarens behov av olika funktioner for att behandla sina
halsouppgifter som tredje parternas anslutning kan avse. Om EHM lamnar
eller ger tillgdng till personuppgifter till tredje part for att tillgodose den
tredje partens behov ar det en behandling som inte ar berattigad utifran
dndamalet och en behandling som gar utéver att enbart lagra uppgifterna. Det
ar ocksd i strid mot den sekretess som rader for uppgifterna.
Datainspektionen konstaterar saledes att EHM inte kan ge tredje part
mojlighet att for eget behov anvanda personuppgifterna i Tjansten.
Applikationsleverantorerna kan daremot, utifran Anvandarens 6nskemal,
bidra med uppgifter till Kontot och om Anvandaren valjer att anvanda en
applikation kan Applikationsleverantoren behandla uppgifterna for att visa
uppgifterna i applikationen fér Anvandaren.

EHM far saledes inte behandla uppgifterna i Tjansten for egen del. Det ar
emellertid EHM som bestamt andamdl och medel med Tjansten och som
darmed ar personuppgiftsansvarig for den behandling av personuppgifter som
sker i Halsa For Mig. EHM maste darfor tillse att personuppgifterna inte
anvands pa ndgot annat satt an vad som dar tillaitet. EHM har darmed ocksa ett
ansvar for att Applikationsleverantoren bara far del av de uppgifter som
behovs for den aktuella applikationen och att 6vriga personuppgifter skyddas
fran obehorig dtkomst och spridning. Det ar ocksa utifrdn reglerna om
sekretess enbart de uppgifter Anvandaren anger att de ska tillfora till
applikationen som kan goras tillgangliga for Applikationsleverantoren.

Om manga vdljer att anvdanda Tjansten kan Halsa For Mig bli en mycket stor
samling kdnsliga personuppgifter. Det kan ur olika aspekter ifragasattas om
inte en sddan stor samling kansliga personuppgifter behover lagregleras. Om
en vidare behandling an att ge den enskilde en lagringsplats for sina 6nskas sa
ar det nagot som, enligt Datainspektionen, behover lagregleras. I
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sammanhanget bor ocksa noteras att behovet av nationell reglering ocksa
kommer att paverkas av EU:s dataskyddsfoérordning.

Redogorelse for tillsynsarendet

Tillsynens omfattning

EHM har enligt sin instruktion i uppdrag att inratta en tjanst for personliga
halsokonton - Halsa For Mig. Datainspektionen har den 30 november 2016
inlett tillsyn mot EHM i syfte att utrona lagligheten vad géller behandling av
personuppgifter i Halsa For Mig.

EHM har den 22 december 2016 inkommit med svar pa Datainspektionens
tillsynsfragor och i samband darmed har EHM uppgett att eftersom Tjdnsten
inte ar klar sd ar ett flertal funktioner och aspekter av sdval juridisk som
sakerhetsmassig karaktdr fortfarande under utarbetning. EHM har till svaret
ocksa bifogat bilagor bestaende av utkast till anvandarvillkor inklusive
hantering av personuppgifter, utkast till avtal Halsa for mig
Applikationsleverantor med bilaga Allmanna villkor Applikationsleverantorer.

Med hdnsyn till att Tjdnsten inte ar i drift omfattar detta tillsynsbeslut enbart
mer Overgripande rattsliga aspekter gillande dataskydd. Datainspektionen har
i denna tillsyn inte granskat sikerheten och inte fragor gillande anvandning
av personuppgiftsbitrade.

Skal for beslutet
Tillhandahallande av ett personligt halsokonto

Bakgrund

Av 3 § forsta stycket i forordningen (2013:1031) med instruktion for E-

halsomyndigheten framgar f6ljande:
Mpyndigheten ska tillhandahdlla en elektronisk tjinst som ger
enskilda personer méjlighet att i ett personligt hdlsokonto
kostnadsfritt lagra uppgifter om sin hdlsa. Handlingar i ett
personligt hdlsokonto fdr endast forvaras hos myndigheten i

form av teknisk lagring for enskilds rdkning.
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EHM har uppgett att myndigheten kommer att erbjuda Halsa For Mig till alla
over 18 ar som ar svenska medborgare eller ar folkbokférda i Sverige.
Anvandaren madste ha en svensk e-legitimation for att kunna anvanda
Tjansten. Halsa For Mig kommer enligt EHM att utgora ett verktyg dar
Anvandaren kan samla, 6verblicka, lagra, dela och i 6vrigt administrera
information om sin hélsa. Exempel pd information som kan lagras i det
personliga hdlsokontot ar t.ex. vikt, blodtryck, lakemedelsinformation och
vaccinationer. Tjansten kommer att 6ppnas tidigast under varen 2017. Den
kommer da att ha ett begransat antal funktioner och kommer stegvis att
byggas ut. Det ar frivilligt att anvanda Tjansten.

EHM uppger att all information pa Kontot kommer att "dgas” av Anvandaren.
EHM tar inte del av uppgifterna och anvander dem inte for egen del.

Uppgifterna pa Kontot kommer att samlas in av Anvandaren sjalv. Antingen
genom att Anvandaren pa egen hand lagger in uppgifterna i Kontots fritextfalt
eller ansluter sig till applikationer som information kan samlas in fran.
Anvandaren kan ocksad vdlja att ansluta sig till en prenumerationstjanst
(Prenumerationstjansten) for att genom den kunna "prenumerera” pa
uppgifter om sig sjdlv fran sin journal. Prenumerationstjansten bygger pa ett
avtal mellan EHM och Inera. Inera kommer i sin tur att ha avtal med de
vardgivare som valjer att tillhandahdlla tjanster inom ramen f6r
Prenumerationstjansten. Vardgivaren beslutar om ett utlimnade i det
enskilda fallet ar mojligt enligt de regler som styr vardgivarens verksamhet.

Vardnadshavare kan samla information om sitt barn och vardnadshavare kan
prenumerera pa uppgifter via Prenumerationstjansten for sina barn om de ar
under 12 ar. Aven uppgifter om andra dn Anvindaren sjilv och anvindarens
barn kan komma att behandlas i Anvandarens Konto. Det kan t.ex. vara
uppgift om ldkare vars namn finns i inhdmtade journaluppgifter. Det kan
ocksd vara uppgifter om anhoriga som Anvandaren sjalv infogar. EHM
bedomer daremot det inte som troligt att vardgivaren kommer lamna ut
uppgifter om annan tredje part dan om vardpersonal eftersom uppgifter om
andra férmodligen ar belagda med sekretess hos vardgivaren.

EHM har uppgett att EHM aven kommer att erbjuda en mojlighet for
Anvandaren att prenumerera pd sin information fran olika register hos EHM. I
ett forsta steg fran lakemedelsforteckningen med stéd av 7 § lagen (2005:258)
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om ldkemedelsforteckning och senare ocksa fran receptregistret med stod av
11 § tredje stycket lagen (1996:1156) om receptregister.

Personuppgiftsansvar
Den personuppgiftsbehandling som EHM planerar att utfora regleras i
personuppgiftslagen (1998:204).

Enligt 3 § personuppgiftslagen ar den som ensam eller tillsammans med andra
bestimmer dndamal och medel med behandlingen av personuppgifter
personuppgiftsansvarig for behandlingen. Personuppgiftsansvarig kan ocksa
pekas ut i lag eller férordning.

Datainspektionen delar EHM:s uppfattning att EHM éar
personuppgiftsansvarig for behandlingen av personuppgifter i Halsa For Mig.
EHM har som myndighet fatt i uppdrag att tillhandahalla en hélsotjanst for
allmianheten. Andamalet med tjansten hirrér frain EHM:s instruktion och det
ar EHM som skapar medlet dvs. Tjansten for att behandla uppgifterna. For de
behandlingar av personuppgifter som en Anvandare utfor i sitt Konto
bestimmer EHM den yttre ramen for behandlingen, dvs. vad Tjansten ska
anvandas till, vad som ar mojligt att utféra och hur det kan ske. Det betyder
att det ar EHM som bestammer dndamal och medel for Tjansten. Det
inkluderar daven de behandlingar som Anvandaren kan vélja att géra och som
sker pa Anvandarens Konto.

Det ar enligt EHM patienten som "dger” personuppgifterna och som avgor vad
som ska ske med dem. EHM har utifrdn det resonemanget, enligt
Datainspektionen, kommit att betrakta sitt personuppgiftsansvar som mer
begransat an vad det ar. Dataskyddsreglerna handlar inte om ”"agandeskap”
utan ansvaret finns hos den personuppgiftsansvarige och det kvarstar aven om
den registrerade samtycker till en behandling eller t.o.m. valjer sjalv att den
ska ske. Anvandaren skulle ocksa kunna ha ett ansvar for en sddan
behandling, men enskilda fysiska personer som for privat bruk behandlar
personuppgifter om andra omfattas inte av dataskyddsreglerna enligt 6 §
personuppgiftslagen. Det s.k. privatundantaget kan inte aberopas av juridiska
personer.

Prenumerationstjansten har inrdttats for att Tjansten ska kunna fa
information 6verford fran vardgivarna till Anvandarnas Konton.

Prenumerationstjansten ar sdledes en funktion for att Tjansten ska fungera i
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enlighet med EHM:s uppdrag. Vardgivaren ar enligt 2 kap. 6 §
patientdatalagen (2008:355) personuppgiftsansvarig for de personuppgifter
som behandlas inom halso- och sjukvarden. Vardgivaren ansvarar sdledes for

att behandlingen av personuppgifterna ar korrekt och lagenlig nar uppgifterna
overfors till Inera i syfte att de ska foras in pd Anvandarens Konto. Det innebar

emellertid inte att EHM inte har ndgot ansvar. Enligt Hogsta
Forvaltningsdomstolens dom den 22 juni 2012 (madl 4453-10) som avsdg en
elektronisk anmalan av tillfallig féraldrapenning via sms till

Forsakringskassan och arbetsgivares anmalan av sjukfall via en s.k. Infratjinst,

kan ett personuppgiftsansvar inledas innan uppgifterna kommit den
ansvarige till del om denne bestamt &ndamal och medel dven for den initiala
personuppgiftsbehandlingen. Vid en jamforelse kan konstateras att
Prenumerationstjansten dr inrattad for att 6verfora halsouppgifter till
Tjansten. Det ar sdledes EHM:s Tjanst som ska ha uppgifterna och EHM som
utformat Prenumerationstjansten. EHM har bestamt andamal och medel och
har darfor ett personuppgiftsansvar dven for Prenumerationstjansten. Det
hindrar emellertid inte att vardgivare och Inera ocksa ar
personuppgiftsansvariga for den behandling som de utfor. For de
behandlingar som sker hos annan och inte i EHM:s Tjanst eller verksamhet
stracker sig EHM:s personuppgiftsansvar, i enlighet med Hogsta
Forvaltningsrattens dom, till det som EHM kan rada 6ver.

Grundldggande krav

Av g § forsta stycket personuppgiftslagen framgar de s.k. grundlaggande
kraven som galler for behandling av personuppgifter. Kraven anger att
behandlingen av personuppgifter ska vara laglig, korrekt och ske i enlighet
med god sed. Personuppgifter far bara samlas in for sarskilda, uttryckligt
angivna och berdttigade andamal. Uppgifterna far inte behandlas for nagot
andamadl som ar oforenligt med det andamal for vilket personuppgifterna
samlades in. De personuppgifter som behandlas ska vara adekvata och
relevanta i forhallande till andamalen, riktiga och om nédvandigt aktuella.
Fler personuppgifter far inte behandlas an vad som ar nédvandigt med
hinsyn till indamalen med behandlingen. Atgirder ska vidtas for att ritta,
blockera eller utplana personuppgifter som ar felaktiga eller ofullstandiga
med hansyn till iandamdlen med behandlingen och personuppgifter far inte
bevaras under en langre tid an vad som ar nédvandigt med hansyn till
dndamadlen med behandlingen.
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Dessa grundlaggande krav ska en personuppgiftsansvarig f6lja oavsett vilket
rattsligt stod behandlingen grundar sig pa. Det innebar att dessa
bestammelser mdste beaktas dven om den registrerade samtyckt till
behandlingen. EHM har 6verhuvudtaget inte fort ndgra resonemang gallande
de grundlaggande kraven.

Rattsligt stod

Den som behandlar personuppgifter maste ocksa ha ett rattsligt stod for
behandlingen i tillamplig dataskyddslagstiftning. EHM har uppgett att det
rattsliga stodet for behandling av personuppgifter i Tjansten utgors av
Anvandarens samtycke.

Samtycke fran den registrerade kan utgora ett rattsligt stod enligt 10 §
personuppgiftslagen. Samtycke ar enligt definitionen i 3 §
personuppgiftslagen, varje slag av frivillig, sarskild och otvetydig viljeyttring
genom vilken den registrerade, efter att ha fitt information, godtar
behandling av personuppgifter som rér honom eller henne. Samtycke ar
saledes individuellt och kan inte lamnas for andra. Betraffande barn ar
emellertid vardnadshavarna legala stallforetradare och har bade ratt och
skyldighet att foretrada sitt barn i allehanda spérsmadl, daribland inbegripet
att bestdmma i fradgor som ror barnets personliga forhdllanden (se 6 kap. 1
och 13 §§ fordldrabalken (1949:381)). Nar barnet blir dldre ska ocksd barnets
uppfattning beaktas.

Det racker inte for kravet pa frivillighet att det inte foreligger ndgot tvang. Det
madste vara fragan om en dkta valmojlighet och samtycket ska utan problem ga
att aterkalla, se 12 § personuppgiftslagen. Att samtycket ska vara sarskilt ar
sammankopplat med kravet pa information. Den tdnkta behandlingen ska
vara tillrackligt preciserad sa att den registrerade forstar vad samtycket
omfattar.

Prenumerationstjansten stodjer sig pa Anvandarens samtycke. For att det ska
vara mojligt kravs att samtycket inte ar alltfor generellt utan att Anvandaren
kan forutse vilka uppgifter som kommer att behandlas och hur. Eftersom det
ar svart att forutse vilka sjukdomar och halsoproblem som en enskild person
rakar ut for kan samtycket riskera att avse ett alltfor ospecificerat omrade,
jamfor nedan gallande sekretess.
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EHM har uppgett att betraffande personuppgifter som rér andra an
Anvandaren utgors det rattsliga stodet av intresseavvagning, enligt 10 §
punkten f personuppgiftslagen. Nagon intresseavvagning har emellertid inte
presenterats.

Kinsliga personuppgifter

Kansliga personuppgifter t.ex. personuppgifter om halsa och sexualliv (13 §
personuppgiftslagen) ar férbjudna att behandla om behandlingen inte
omfattas av ett undantag fran férbudet (se 14-20 §§ personuppgiftslagen). Ett
undantag fran forbudet att behandla kansliga personuppgifter ar, enligt 15 §
personuppgiftslagen, den registrerades uttryckliga samtycke till
behandlingen. Behandling av kansliga personuppgifter kan inte stodjas pa en
intresseavvagning, vilket innebdr att EHM inte angett nagot undantag som
medger behandling av kansliga personuppgifter om andra registrerade dan
Anvandaren.

Aktuella registerforfattningar

Halsouppgifter som behandlas i offentlig eller offentlig finansierad
verksamhet regleras i stor utstrackning av lag exempelvis regleras
behandlingen av journaluppgifter i patientdatalagen. Enligt 5 kap. 5 §
patientdatalagen fir den enskilde medges direktdtkomst till uppgifter om den
enskilde sjilv. Lakemedelsforteckningen och receptregistret fors av EHM.
Prenumerationen av dessa uppgifter mdste ocksa vara forenlig med vad som
foreskrivs i dessa bestimmelser. EHM har som st6d for att ge den enskilde
uppgifter om sig sjdlv hanvisat till 7 § lagen (2005:258) om
lakemedelsforteckning i vilken det anges att férskrivare, legitimerad
sjukskoterska utan behérighet att forskriva likemedel och farmaceut fdr under
de forutsdttningar som anges i 3 § andra och tredje styckena ha direktdtkomst
till uppgifter i likemedelsforteckningen. Den registrerade fdr ha direktdtkomst
till uppgifter om sig sjdlv. EHM har aven hanvisat till n § lagen (1996:1156) om
receptregister som anger vilka som far ha direktatkomst till uppgifterna i
receptregistret, enligt foljande. Expedierande personal pa ett
oppenvdrdsapotek fdr ha direktdtkomst till receptregistret for de dndamdl som
anges i 6 § forsta stycket 1, 2 och 8. Den som har legitimation for yrke inom
hdlso- och sjukvdrden far ha direktdtkomst till uppgifter om dosrecept. Den
enskilde far ha direktdtkomst till uppgifter om sig sjdlv.
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Sekretess

Den enskildes integritet inom halso- och sjukvarden skyddas ocksa av
sekretess, eller om det dr ett privatorgan, av regler om tystnadsplikt. Den som
lamnar ut eller later ndgon ta del av en sekretessbelagd handling maste se till
att det inte sker i strid med bestammelser i offentlighets- och sekretesslagen
(2009:400). Regler om sekretess till skydd for den enskilde verkar
integritetshojande och utgor darfor ett skydd dven vad géller behandling av
personuppgifter, aven om reglerna i sig inte utgor dataskyddsregler. En
myndighet ska ocksa beakta att sekretess galler enligt 21 kap. 7 § offentlighets-
och sekretesslagen om det kan antas att ett utlimnande skulle medfora att
uppgifterna behandlas i strid med personuppgiftslagen.

Enligt 12 kap. 2 § offentlighets- och sekretesslagen kan en enskild helt eller
delvis hava sekretess som galler till skydd for honom eller henne, om inte
annat anges i lagen. Av lagkommentaren framgar att ett samtycke kan ges i
forvag, med tanke pa kommande situation. Ett samtycke far dock inte ges ett
sa generellt innehall att den enskilde allmant forklarar sig avsta fran
sekretessen hos en viss myndighet eller tjansteman (se Lenberg m.fl.,
Offentlighets- och sekretesslagen, 1 juli 2016, Zeteo, kommentaren till 12 kap.2
§ forsta stycket). Justitiekanslern har ocksa i ett beslut uttalat att det inte ar i
alla situationer - eller rent av inte ndgonsin - mgjligt att inhdmta ett relevant
samtycke i forvdg nar det galler en akut vardsituation eller nar en patient i ett
annat fall ska genomgd en operation (Justitiekanslerns beslut 2014-11-10, dnr
6764-13-31 och 8146-13-31).

Enligt EHM utlamnas varduppgifter genom Prenumerationstjansten fran
vardgivaren till Inera, som sedan lamnar uppgifterna till EHM. EHM har
uppgett att Anvandarens samtycke bryter sekretessen hos vardgivaren.
Datainspektionen konstaterar att eftersom det inte ar majligt att ge ett
samtycke i forvag for alla olika typer av vardsituationer mdste
prenumerationen vara begransad sd att den bara omfattar uppgifter som det ar
mojligt att i forvag bryta sekretessen for. Betraffande uppgifter om andra an
Anvandaren och som det rader sekretess for, har EHM uppgett att EHM utgar
fran att vardgivaren inte lamnar ut dessa uppgifter. Sdsom angetts ovan har
EHM ett ansvar att se till att Prenumerationstjansten ar utformad sd att de
personuppgifter som behandlas i den och som 6verfors till EHM:s Tjanst
behandlas pa ett lagligt och korrekt sitt. Det kan lampligen ske i
overenskommelsen mellan EHM, Inera och vardgivarna.
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Datainspektionens bedémning avseende det personliga hdlsokontot

EHM har uppgett att det rattsliga stodet fér behandlingen av personuppgifter
pa Kontot dr samtycke fran Anvandaren. Sdsom angetts gillande samtycke
finns det krav pa information och frivillighet for att samtycke ska vara giltigt.
Det ar EHM:s ansvar att se till att samtycket fran Anvandaren ar giltigt.

Betraffande uppgifter om andra dn Anvandaren sasom exempelvis uppgifter
om vardpersonal som kan forekomma i journaler, har EHM angett att dessa
behandlas med intresseavvagning. EHM har inte beskrivit denna
intresseavvagning narmare, men det &r EHM:s ansvar att utféra en

intresseavvagning innan uppgifter om vardpersonal behandlas.

Enligt EHM kan aven uppgifter om anhoriga till Anvandaren komma att
behandlas i Kontot och torde da, sdsom Datainspektionen uppfattat det,
behandlas med st6d av intresseavvagning. Eftersom Kontot ar avsett for
halsouppgifter bor det vara fragan om kansliga personuppgifter. For att
behandla kéansliga personuppgifter racker det inte att det finns ett rattsligt
stod utan det madste ocksa finnas ett undantag fran forbudet mot att behandla
kansliga personuppgifter. EHM har inte angett att det foreligger nagot
undantag fran forbudet gdllande andra an Anvandarna. Det d&r EHM:s ansvar
att se till att inte nagon olaglig behandling sker. EHM maste darfor kunna
dberopa ndgot undantag fran forbudet att behandla kansliga personuppgifter
for att behandla halsouppgifter. Det géller saval uppgifter som tillfors av
Anvandaren sjalv som uppgifter som kommer via prenumerationstjansten

eller via en applikation.

Mot denna bakgrund ska EHM f6relaggas att, innan personuppgifter
behandlas i tjansten Halsa For Mig, se till att det finns rattsligt stod for
behandlingen och om det ar fragan om kansliga personuppgifter att det finns
ett giltigt undantag fran férbudet mot att behandla kansliga personuppgifter.
Foreldggandet avser alla registrerade dvs. Anvandare, vardpersonal, anhoriga
eller andra vars uppgifter behandlas.

Enligt EHM utlamnas varduppgifter genom Prenumerationstjdnsten fran
vardgivaren till Inera som sedan lamnar uppgifterna till Tjansten med stod av
samtycke. For att det ska vara en laglig behandling kravs det att det, for saval
utlimnande av sekretessbelagda uppgifter som for behandling av kansliga
personuppgifter, foreligger giltigt samtycke. EHM har dven ett ansvar for att
det i Prenumerationstjansten inte behandlas uppgifter i strid mot gallande
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bestammelser. EHM far bara behandla personuppgifter om behandlingen ar
laglig och korrekt. For att EHM:s behandling ska anses laglig och korrekt
maste det vara tillatet for vardgivarna att utlamna uppgifterna till Inera och
aven tillatet for Inera att behandla uppgifterna och lamna dem vidare till
EHM.

Mot denna bakgrund ska EHM foreldggas att enbart behandla
personuppgifter i Prenumerationstjansten om behandlingen som sker ar
laglig och korrekt och inte i strid med bestimmelserna om sekretess till skydd
for den enskilde. EHM maste ocksa se till att det finns rattsligt stod for
behandlingen och om det ar frigan om kansliga personuppgifter att det finns
ett giltigt undantag fran forbudet mot att behandla kdnsliga personuppgifter.

Tillgang till hdlsokontot for andra @an Anvandaren

Bakgrund

[ avsnittet ovan har Anvandarens anvandning av Kontot och
Prenumerationstjansterna analyserats. | detta avsnitt granskas hur andra an
Anvandaren kan erhalla tillgang till Kontot.

[ EHM:s instruktion 3 § stycket anges foljande.
Mpyndigheten ska ge tredje part mojlighet att ansluta
tillimpningar och tjdnster till den elektroniska tjdnsten.
Anslutning av tillimpningar fdr enbart géras med den enskildes
uttryckliga samtycke.

EHM har uppgett att Anvandaren kan valja att ge en annan Anvandare
atkomst till delar eller hela informationen pd Anvandarens Konto. Rétten kan
antingen avse enbart att ta del av uppgifter eller att bade ta del av uppgifter
och att skriva. Det finns ocksa moéjlighet for Anvandaren att ge ett fullt s.k.
agarskap varvid den som far ett sddant s.k. dgarskap tilldelat sig har samma
rattigheter pa Kontot som Anvandaren sjalv.

Anvandaren pa Kontot kan ansluta sig till olika applikationer frdn
tredjepartsleverantorer (Applikationsleverantorer). Det kan exempelvis vara
applikationer som tillhandahalls pa webbplatser eller i s.k. smartphones.
Applikationerna erbjuder olika funktioner och enligt de allmanna villkoren for
Applikationsleverantorer kan foretag, organisationer, myndigheter eller
annan teckna avtal med EHM och efter godkannande av EHM ansluta
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applikationer till Tjanstens elektroniska plattform. EHM tar ut en avgift av
Applikationsleverantoren per applikation som ansluts till plattformen.

I de allmdnna villkoren anges dven att Applikationsleverantoren ska teckna
avtal med Anvandaren och tydligt informera anvandaren om hur
Anvandarens personuppgifter kommer att behandlas om Anvandaren
anvander applikationen. Applikationsleverantoren ska ocksa, enligt villkoren,
inhdmta samtycke fran Anvandaren for att fa dtkomst till personuppgifter som
Anvandaren lagrar pa sitt Konto och for att anvanda dessa uppgifter i
applikationen. Anvdandaren ska kunna lamna samtycke till att
Applikationsleverantoren far kontinuerlig dtkomst till sddana personuppgifter
som Anvandaren lagrar pd sitt Konto. Ett sddant samtycke ska vara giltigt i
max tre manader och ddrefter maste det férnyas. Applikationsleverantoren far
inte lata tredje man nyttja Tjansten om det inte uttryckligen angivits i avtalet
med EHM.

Betraffande personuppgiftsbehandlingen anges i de allmanna villkoren att
Applikationsleverantoren ar personuppgiftsansvarig for behandlingen av de
personuppgifter som inhamtas via Tjansten. Applikationsleverantoren erinras
om att behandling av kdnsliga personuppgifter normalt sett forutsatter att ett
uttryckligt samtycke inhdmtas frdn Anvandaren och att personuppgifterna
skyddas pa ett sakert satt. Applikationsleverantoren ansvarar for att alla
saddana atgarder vidtas. Applikationsleverantoren ska enligt villkoren ocksa ata
sig att inte sdlja, Gverldta, upplata eller 6verfora personuppgifterna som
inhdmtas via Tjansten till tredje man for ndgot kommersiellt syfte. Vad som
avses med kommersiellt syfte anges inte och inte heller nimns nagon
begransning avseende 6verforing av personuppgifterna till tredje land.

Applikationsleverantoren dtar sig vidare att endast anvanda
personuppgifterna som inhdmtas via Tjansten for marknadsféringsdandamal,
om en Anvandare uttryckligen har samtyckt till detta.
Applikationsleverantoren erinras dven om att en Anvandare kan lagra
personuppgifter om annan person pa sitt konto Halsa For Mig.
Applikationsleverantoren dtar sig att inte samla in, sammanstalla eller pa
annat satt behandla personuppgifter om sddan annan person som en
Anvandare lagrar pa sitt Konto for annat syfte dn att visa uppgifterna i

Applikationen for Anvandaren.
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Det framgar ocksd av anvdandarvillkoren mellan EHM och Anvandaren att om
Anvandaren eller den person som Anvandaren valt att ge s. k. dgarskap genom
delningsfunktionen, ansluter en applikation till Anvdndarens information och
Anvandaren ldmnat sitt uttryckliga samtycke till att personuppgifterna
lamnas ut och anvédnds i applikationen, sa kommer mottagaren av
Anvandarens personuppgifter att vara personuppgiftsansvarig for den
fortsatta behandlingen i applikationen.

Personuppgiftsansvar

EHM har uppgett att EHM dr ensam personuppgiftsansvarig for behandlingen
av uppgifterna i Tjansten. Samtidigt anger EHM att myndigheten inte
ansvarar for vilka halsouppgifter en Applikationsleverantor tillfor
Anvandarens Konto eller vilka halsouppgifter som ldmnas till en
Applikationsleverantor.

Personuppgiftsansvaret kan inte 6verlatas eller avtalas bort. Den enskildes
samtycke paverkar inte heller var personuppgiftsansvaret ar placerat. Det ar
EHM som skapat Tjansten, som avgor dess utformning, som avtalar med
Applikationsleverantorerna om att de far tillgang till Tjansten och under vilka
villkor. Datainspektionen kan saledes konstatera att EHM ar
personuppgiftsansvarig for all behandling som sker i Tjdnsten, dven for att
Applikationsleverantorernas tillgang till personuppgifterna och behandling av
dem ar laglig. Det hindrar inte att dven Applikationsleverantorerna kan ha ett
personuppgiftsansvar fér den behandling de utfor.

Eftersom EHM inte beaktat hela sitt personuppgiftsansvar finns det risk for
att EHM inte kommer att uppfylla det till fullo. Den enskilde registrerade
riskerar ocksa att fd en felaktig bild gallande personuppgiftsansvaret.

Mot denna bakgrund, se aven vad som anforts i det tidigare avsnittet gallande
personuppgiftsansvaret, ska EHM forelaggas att analysera sitt
personuppgiftsansvar och innan personuppgifter behandlas i tjansten Halsa
For Mig se till att nodvandiga dtgarder vidtagits sa att EHM kan ta ansvar for
den behandling av personuppgifter som kommer att ske i tjansten. EHM
maste ocksa se till att informationen till de registrerade géllande
personuppgiftsansvaret ar korrekt.
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Grundldggande krav

I den personuppgiftsansvariges ansvar ingdr att tillse att de grundldaggande
kraven i 9 § personuppgiftslagen uppfylls. EHM har darfor ett ansvar for att
den behandling som sker ar laglig och korrekt. Att en behandling ar laglig och
korrekt innebar till exempel att de som behandlar uppgifterna f6ljer de
regelverk som galler for den aktuella behandlingen. En vardgivare som ska ta
del av uppgifter fran en annan vardgivare i en vardprocess ska sdledes f6lja
reglerna om sammanhallen journalféring i 6 kap. patientdatalagen. En
forskningshuvudman som enligt ett etikgodkdnnande far behandla
journaluppgifter for forskning, forutsatt att patientens samtycker och att
uppgifterna ar kodade, kan sdledes inte inhamta journaluppgifter genom
Tjansten istallet.

Ett grundlaggande krav dr att personuppgiftsbehandlingen inte omfattar mer
an vad som dr nédvandigt utifran andamadlet. Det innebdr bland annat att
EHM ska se till att ingen far del av 6verskottsinformation i Tjansten, som
denne inte har ett berdattigat andamal att behandla. EHM har inte angett om
det finns funktioner for att avgransa behandlingarna eller selektera
uppgifterna, forutom att EHM ska markera falt dar det troligen finns
uppgifter om andra dn Anvandaren och pd sa satt guida
Applikationsleverantoren till en korrekt hantering enligt avtalet.
Datainspektionen konstaterar att en sddan guidning inte tillracklig for att
uppfylla kraven pa uppgiftsminimering, sarskilt inte med tanke pd att det ar
fragan om kansliga personuppgifter.

Utgangspunkten for vad som far behandlas ar sdledes vad som ar nodvandigt
utifrdn &ndamalet. Av EHM:s instruktion framgdr att EHM ska tillhandahalla
ett personligt hdlsokonto dar den enskilde kan lagra sina halsouppgifter.
Handlingarna far endast férvaras hos EHM i form av teknisk lagring for den
enskildes rikning. Andamalet ir att tillgodose Anvindarens behov och EHM
ska anordna en plats for dessa uppgifter. I det foljande stycket i instruktionen
anges att EHM ska ge tredje part mojlighet att ansluta tillampningar och
tjanster till den elektroniska tjdnsten. Det anges ocksa att anslutning av
tillaimpningar enbart far goras med den enskildes uttryckliga samtycke.

Datainspektionen konstaterar att det av instruktionen inte framgar att dessa
tredje parter for egen del far behandla uppgifterna pa Kontot, att de far

inhdmta uppgifter fran Kontot, att de far vidarebefordra uppgifter franK eller
att de far behandla uppgifterna for nagot annat syfte an att skapa funktioner
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for Anvandaren. Eftersom dndamadlet ar att EHM ska lagra uppgifterna at
Anvandaren och ge Anvandaren tillgdng till vissa tjanster, ingdr det inte i
dndamadlen att EHM disponerar uppgifterna genom att ge andra tillgdng till
dem for andra syften dn att enbart skapa tillimpningar och tjanster som
Anvandaren kan nyttja i Kontot. Det ar sdledes inte ett berattigat andamal for
EHM att behandla personuppgifter i Tjansten i syfte att ge andra an
Anvandaren tillgang till enskildas halsouppgifter.

Rdttsligt stod

For Applikationsleverantorernas behandling av personuppgifter har EHM
angett att det rattsliga stodet ar samtycke. Personuppgifter som rér annan dn
Anvandaren ska enligt avtal mellan EHM och Applikationsleverantoren inte
behandlas for annat syfte an att visa uppgifterna i Applikationen for
anvandaren. Vilket det rattsliga stodet for denna behandling ar anges inte.

For att ett samtycke ska vara giltigt stdlls stora krav bade pa dess utformning
och att det ar frivilligt. For att det ska vara frivilligt maste det foreligga en dkta
valbarhet. En arbetsgivare kan darfor som regel inte stodja sig pa samtycke
vad géller behandling av arbetstagares personuppgifter. Pa samma sitt kan en
skola sillan stodja sig pa samtycke i forhallande till en elev. Aven i en privat
relation kan det rada en ojamlikhet som innebdr att ett samtycke inte ar
frivilligt, till exempel kan en foralder eller partner ha ett osunt kontrollbehov
och tvinga till sig insyn. Att det foreligger faktisk frivillighet i den enskilda
situationen ar avgorande for att det ska vara fragan om ett giltigt samtycke.

Ett giltigt samtycke kraver ocksd, sdisom namnts ovan, att den registrerade far
information och att den ar tillrackligt preciserad sa att den registrerade forstar
vad samtycket omfattar.

Ett samtycke berdttigar bara till behandling av personuppgifter om den som
har lamnat samtycket och inte till behandling av uppgifter om nagon annan.
Anvandaren kan sdledes inte samtycka till behandling av andras
personuppgifter. Anvandaren kan inte heller ge ndgon annan rattighet, genom
s.k. agarskap, att agera 4 Anvandarens vagnar. Ett sddant dgarskap utgor inte
ett samtycke i enlighet med dataskyddsreglerna utan handlar om en
overlatelse av rattigheter. En sadan Overlatelse av ratten till integritet vid
behandling av personuppgifter dr inte mojlig. Datainspektionen anser att det
arviktigt att EHM for alla former av samtycke analyserar de legala
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forutsattningarna och ser till att aktuella samtycken utformas sa att de
uppfyller de rattsliga kraven.

Betraffande utrymmen som dr till for den enskilde ar det som tidigare
konstaterats Anvandarens behov som ska tillgodoses och den behandling som
ska ske dar ska sdledes ske pa Anvandarens initiativ, varfor det i det
sammanhanget inte dr fragan om samtycke i vanlig mening.

Vad giller de personer som Anvandarna kan dela Konto med anges att det ska
vara privatpersoner som sjilva har Konton i Tjansten. Om dessa
privatpersoner ocksd maste ha en privat relation till Anvandaren eller om den
kan vara yrkesmissig framgar inte. Ar det en yrkesmaissig behandling finns
det givetvis samma krav pa rattsligt stod for att behandla personuppgifterna
som i ovrigt.

Kdnsliga personuppgifter

Behandling av kansliga personuppgifter ar som redan tidigare ndimnts enbart
tillitet om det foreligger ett undantag fran forbjudet att behandla dessa.
Samtycke kan utgora ett undantag fran forbudet, men samtycket ska da ges
uttryckligen. Det finns ocksa krav pa starkare skydd for att fa behandla
kénsliga personuppgifter.

Eftersom EHM inte anser sig vara personuppgiftsansvarig for den behandling
som sker av Applikationsleverantorerna sd har EHM inte tagit ansvar for att
den behandling som Applikationsleverantorerna kan komma att utfora foljer
dataskyddsreglerna. Tjansten kan komma att innehdlla merparten av Sveriges
befolknings journaluppgifter och lakemedelsuppgifter. Dessa uppgifter ar
strikt reglerade i tillimpliga registerforfattningar och sekretessbestimmelser
och den tilldtna spridningen av dem ar mycket begransad.

Enligt Datainspektionen ar det EHM som ar personuppgiftsansvarig och som
ansvarar for att dessa kansliga personuppgifter inte obehorigen varken sprids
eller ges atkomst till.

Sekretess

EHM har uppgett att Kontot utgor ett s.k. eget utrymme enligt 2 kap. 10 §
tryckfrihetsforordningen. Det 6verstaimmer ocksa val med forsta stycketi3 § i
EHM:s instruktion att handlingarna i det personligt hdlsokonto endast far
forvaras hos myndigheten i form av teknisk lagring for enskilds rakning. EHM
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har vidare konstaterat att det av 2 kap. 10 § tryckfrihetsforordningen framgar
att handlingar i ett sddant utrymme inte ar att anse som allmanna handlingar
hos myndigheten som bearbetar och lagrar dem. EHM har darefter dragit
slutsatsen att det inte rdder nagon sekretess for handlingarna.

Enligt 40 kap. 5 § offentlighets- och sekretesslagen galler dock sekretess enligt
foljande
Sekretess gdller i verksamhet for enbart teknisk bearbetning eller
teknisk lagring for ndgon annans rdkning av personuppgifter

som avses i personuppgiftslagen (1998:204 ) for uppgift om en
enskilds personliga eller ekonomiska forhdllanden.

D34 nagot skaderekvisit inte stdlls upp som villkor for sekretessen innebar det
att det rader absolut sekretess gillande personuppgifterna som finns pa
Anvandarens Konto. Av kommentaren till offentlighets- och sekretesslagen
(se Lenberg m.fl., Offentlighets- och sekretesslagen, 1juli 2016, Zeteo,
kommentaren till 40 kap.5 §) framgar att sekretessbestaimmelsen i praktiken
ndrmast ar en tystnadspliktsbestimmelse, eftersom en handling som forvaras
hos en myndighet endast som led i teknisk bearbetning eller teknisk lagring
for annans rakning inte ar att anse som en allman handling hos den
myndigheten enligt tryckfrihetsférordningen. Av kommentaren framgar ocksa
att en myndighet, hos vilken sekretess gdller enligt denna paragraf, givetvis far
lamna ut uppgifter till uppdragsgivare och till andra i enlighet med
myndighetens dtaganden enligt uppdraget. Nagon ratt for myndigheten att

vid sidan av ingdngna 6verenskommelser lamna en uppgift finns inte.

Eftersom EHM inte anser att det rdder ndgon sekretess for uppgifterna pa
Kontot, har EHM inte analyserat om det 6verhuvudtaget ar mojligt for EHM
att inga avtal med andra aktorer att fa tillgang till uppgifter for vilka det rader
absolut sekretess. Datainspektionen konstaterar att tillampliga bestammelser
gallande det egna lagringsutrymmet utgar fran att alla aktiviteter som sker pa
ett enskilt Konto ska ske pd Kontoinnehavarens initiativ, medan EHM utgar
fran att det racker med Anvandarens samtycke eller ndgon som Anvandaren
gett mandat att samtycka. Datainspektionen konstaterar att endast
Anvandaren sjalv kan forfoga 6ver denna sekretess och att Anvandaren pa
ndgot satt mdste ge ett uppdrag till EHM for att de 6verhuvudtaget ska kunna
ge ndgon annan tillgdng till uppgifterna. Det racker sdledes inte med att
Anvandaren samtycker, Anvandaren ska vara uppdragsgivare.
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Direktdtkomst
Vad som bendmns som direktdtkomst har varierat nagot 6ver tid och i olika

sammanhang, men oftast avses nar nagon far direkt tillgdng till annans

uppgiftssamling och pa egen hand kan s6ka information, antingen i hela eller

i begransade delar av uppgiftssamlingen, utan att den som ar ansvarig for
uppgifterna gor ndgon sarskild provning, sasom exempelvis
sekretessprovning, vid det enskilda tillfallet. For att atkomsten och den

behandling den innebar ska vara laglig har istdllet generella bedomningar och

atgarder vidtagits, redan nar direktdtkomsten tilldts. Inte sillan anses
direktatkomst sa integritetskansligt att det regleras sarskilt i lag.

Till uppgifterna i Tjansten kommer Anvandaren, de personer som
Anvandaren delar Kontot med och Applikationsleverantorerna ha atkomst
utan att EHM gor ndgon provning i det enskilda fallet. EHM har inte
uttryckligen anvant ordet direktatkomst men det ar svart att forsta tillgingen

som dessa andra anvandare far till Kontot pa annat satt an att det ar fragan om

direktatkomst.

EHM:s tjanst kommer sammantaget att kunna behandla en mycket stor
mangd hélsouppgifter. Till denna uppgiftssamling planeras en generos
tillgang ges till dem som Anvandaren delar uppgifter med och till dem som
blir godkdnda som Applikationsleverantorer. Eftersom EHM inte anser sig
vara personuppgiftsansvarig for denna behandling har EHM inte heller
utformat krav och begransningar for denna dtkomst. Tillgdngen ges saledes
utan att behovet av att behandla uppgifterna anges eller relateras till det
intrdng i den personliga integriteten som behandlingen kan innebara. Inte
heller anges ndgon begransning av vem som kan fa tillgang till uppgifterna
eller hur tillgangen ska begransas till vad just den aktoren ska fa ha tillgang
till. Det beskrivs inte heller hur en obefogad spridning av uppgifterna ska
hindras.

Aktuella registerforfattningar

Sasom namnts i det tidigare avsnittet regleras vardgivares behandling av
personuppgifter inom varden av patientdatalagen. Aven
lakemedelsforteckningen och receptregistret som fors av EHM regleras av
sarskilda registerforfattningar. I samtliga dessa registerforfattningar regleras
direktatkomst.
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Enligt 5 kap. 5 § patientdatalagen far den enskilde medges direktatkomst till
uppgifter om den enskilde sjalv under vissa forutsattningar. Regeringen
uttalade i forarbetena viss farhdga att ge den enskilde direktatkomst: Ett skdl
som har anforts mot att ge patienter direktdtkomst till sina patientuppgifter dr
risken for att patienterna utsdtts for pdatryckningar frdn t.ex. anhoériga eller
blivande arbetsgivare att visa dem uppgifterna. Det gdr naturligtvis inte att
helt bortse frdn risken att ndgra patienter kan komma utsdttas for sidana
pdtryckningar. En sddan risk finns emellertid redan nu. En person kan t.ex.
férmd en anhorig att ge honom eller henne fullmakt att begdra ut
journaluppgifter betrdffande denne. (Prop. 2007/08:126 s. 159).

Vardgivare kan enligt reglerna om sammanhadllen journalf6ring ges
direktatkomst till andra vardgivares uppgifter om patienter se 6 kap.
patientdatalagen. I 5 § i det aktuella kapitlet anges emellertid att en
vardgivare inte far behandla en annan vardgivares uppgifter om en patient i
systemet med sammanhallen journalforing under andra forutsdttningar an
dem som anges i 3 och 4 §§ dven om patienten uttryckligen samtycker till det.
[ forfattningskommentaren till 6 kap. 5 § (Prop. 2007/08:126 s. 254) anges
bland annat féljande. Enligt undantaget far en vdrdgivare inte behandla en
annan vdrdgivares uppgifter om en patient i systemet med sammanhdllen
journalféring under andra férutsdttningar dn dem som anges i 3 och 4 §§ dven
om patienten uttryckligen samtycker till det. Bland annat ddrfor att
direktdatkomst dr en sdrskilt integritetskdnslig form av elektroniskt utlimnande
av personuppgifter, har det ansetts viktigt att den inte anvdnds for andra
dndamadl dn de angivna, inte ens med patientens samtycke.

Sdsom framgar av de tidigare citerade bestaimmelserna i lagen om
lakemedelsforteckningen och receptregisterlagen kan den enskilde och ett
antal yrkesutovare ges direktatkomst till dessa register. Datainspektionen kan
konstatera att EHM har att folja vad som ar reglerat gallande
lakemedelsforteckningen och receptregistret for att ge direktatkomst till dessa
uppgifter. EHM har inte utvecklat hur Halsa For Mig forhaller sig till dessa
bestammelser. Lagstiftarens restriktivitet avseende direktatkomst i dessa
registerforfattningar far antas uttrycka lagstiftarens uppfattning om i vilken
utstrackning direktdtkomst kan medges dessa uppgifter. P4 motsvarande satt
har lagstiftaren reglerat direktdtkomst till de patientuppgifter som
vardgivarna behandlar. De proportionalitetsavvagningar lagstiftaren gjort
visar att inte ens vardpersonal som behdver uppgifterna i varden kan stédja
sig pa enbart samtycke fran den enskilde for att fa ta del av journaluppgifter.
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Sasom EHM beskrivit Tjansten kommer EHM att kunna behandla i princip
samma uppgifter om den enskilde som vardgivare behandlar om patienten
och som EHM behandlar i lakemedelsforteckningen respektive
receptregistret. Dartill kommer de uppgifter som Anvandaren eller
Applikationsleverantoren tillfér. Om en vidare direktatkomst till dessa
uppgifter ska ges bor det ankomma pa lagstiftaren att bedéma hur och for
vilka dessa halsouppgifter ska goras dtkomliga. Halsouppgifter har manga
intressenter och det ar viktigt att noga bedéma de risker som uppstar vid
direktatkomst och balansera dessa.

Datainspektionens bedémning avseende andra dn Anvdindarens tillgdng till
hdlsokontot

Datainspektionen konstaterar att EHM:s personuppgiftsansvar dven omfattar
den behandling som sker i Kontot av de personer som Anvandaren delat sitt
konto med genom den s.k. delningsfunktionen och den behandling som
utfors av Applikationsleverantorerna.

I EHM:s personuppgiftsansvar ingar att se till att de grundldggande kraven
uppfylls dvs. att behandlingen som utfors ar laglig och korrekt och att den
overensstammer med de berdttigade andamal som ligger till grund for
behandlingen. Datainspektionen anser att de andamal som ligger till grund
for behandlingen dr att ge enskilda tillgang till egna halsokonton och att till
dessa ansluta vissa funktioner som tredje part tillhandahdller om Anvandaren
begdr det. Av instruktionen framgar ocksd att EHM inte sjalva ska kunna
behandla uppgifterna for annat dn lagring for den enskildes rakning. I EHM:s
uppdrag ingar sdledes inte att sprida eller tillgdngliggora uppgifterna till tredje

man.

EHM ansvarar ocksa for att fler uppgifter inte behandlas dn vad som ar
nodvandigt utifrdn d&ndamalet. Det innebar att enbart de uppgifter som
Anvandaren har behov av ska behandlas och uppgifterna ska bara behandlas
om de behovs for att uppfylla Anvandarens behov. Uppgifter far sdledes inte
behandlas for att tillgodose ndgon annans behov.

Det maste finnas rattsligt stod for behandlingen och om stodet ar samtycke
maste det vara ett giltigt samtycke. Eftersom det huvudsakligen ar frdgan om
behandling av kansliga personuppgifter maste det finnas ett undantag fran
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forbudet mot att behandla dessa uppgifter. EHM har som
personuppgiftsansvarig ett ansvar for att de samtycken som ges har foregatts
av tillrackligt preciserad och tydlig information for att Anvandaren ska veta
vad samtycket innebar i det specifika fallet och att anvandaren ocksa har
lamnat samtycket helt frivilligt. Dessa krav omfattar aven personuppgifter
som ror annan registrerad an Anvandaren.

For personuppgifterna pa Kontot rader absolut sekretess. Det innebar att
EHM inte kan tillgangliggora eller sprida uppgifterna annat dn om det sker pa
uppdrag av Anvandaren.

Sasom Tjansten ar planerad kommer sdval personer som Anvandaren delar
Kontot med och Applikationsleverantrer som fitt Anvandarens samtycke,
kunna fa direktdatkomst till uppgifterna pa Kontot. Direktatkomst anses vara
en sarskilt integritetskanslig form av utlimnande. Genom att ge
direktatkomst ger EHM tillgang till personuppgifterna for vilka det rdder
sekretess. EHM har som redan namnts inte ratt att disponera 6ver uppgifterna
utan ska enbart lagra dem for den enskildes rakning. Att Anvdndaren
samtycker till en behandling ar inte detsamma som att Anvandaren har ett
eget intresse av denna behandling. Direktdtkomst till Anvdandarens
personuppgifter kan sdledes bara ske for att uppfylla Anvandarens eget behov
och till uppgifter som Anvandaren anvisat. Det ar EHM:s ansvar att se till att
det foreligger ett giltigt samtycke, att uppgifterna inte anvands pa ndgot annat
satt an vad Anvandaren angett, att tillgang bara ges till de uppgifter som
behovs for att uppfylla uppdraget.

Betraffande mojligheten att dela information med andra privatpersoner sa ar
inte det angivet i EHM:s instruktion. Det ar frdgan om en direktdtkomst till
kansliga personuppgifter som gdr utéver vad som géller i aktuella
registerforfattningar. Funktionen ar inte begransad till viss kategori utan i
princip kan dven yrkesverksamma som sjalva har ett Konto, erhalla tilldelning
av Konton fran kunder, klienter, patienter, forskningsobjekt osv. Dessa
yrkesverksamma skulle kunna fa del av en stor mangd Konton. En sddan
behandling har EHM inte stod for. Att den enskilde kan 6verldta sina
rattigheter till en annan i delningsfunktionen genom ett s.k. dgarskap ar inte
forenligt med vare sig med gallande dataskyddsregler eller med den sekretess
som rader for Tjansten. EHM har inte heller angett att de kontrollerar att
delningen av Kontot sker frivilligt. Uppgifterna pa Kontot kan dessutom
innehalla betydligt mer information dn vad Anvandaren sjélv ar medveten om
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eftersom halsouppgifter ar tankta att 6verforas l1opande via
prenumerationstjansterna. Det innebdr att EHM kan komma att ge tillgang
till uppgifter for vilka det rader sekretess och som Anvandaren sjdlv inte
onskar delge andra. Enligt Datainspektionen har den delningsfunktion som
EHM utformat inte stod i gdllande regler.

Mot denna bakgrund ska EHM f6relaggas att se till att personuppgifterna pa
den enskildes konto inte rojs i strid med sekretessen och att inte ge tillgang
till personuppgifterna i Halsa For Mig till andra dn den enskilde
kontoinnehavaren och de applikationsleverantorer som tillhandahaller
applikationer i syfte att visa eller tillféra uppgifter till den enskildes konto.
EHM ska ocksa forelaggas att se till att inte andra uppgifter behandlas av
applikationsleverantorerna an de som den enskilde kontoinnehavaren anvisat
och att personuppgifterna inte behandlas for annat syfte an att visa eller
tillfora uppgifter till den enskildes konto.

Ovrigt

EU:s dataskyddsforordning

Fran och med den 25 maj 2018 kommer personuppgiftslagen ersattas av EU:s
dataskyddsfoérordning. Dataskyddsférordningen kommer att ha foretrade
framfor nationell ratt, vilket innebar att om nationell lagstiftning inte
overensstammer med forordningen, ska forordningens bestammelser
tillampas. Dataskyddsforordningen lamnar dock visst utrymme for, och
pabjuder aven i vissa fall, nationella regler. Det kommer darfor fortsatt finnas
nationella dataskyddsregler, men dessa mdste vara anpassade till
forordningen.

Dataskyddsforordningen innehaller i stora drag samma bestimmelser som
dagens dataskyddsregler, men det finns skillnader som ar viktiga att notera.
De grundlaggande kraven i 9 § personuppgiftslagen aterfinns i de
grundlaggande principerna for behandling i artikel 5. Det som ar sarskilt vart
att notera gallande artikel 5 ar att kravet pa 6ppenhet gentemot den
registrerade har starkts. Integritet och konfidentialitet har lyfts in i de
grundldggande principerna. Ett nytt krav har tillkommit som anger att den
personuppgiftsansvarig inte bara ansvarar for att de grundlaggande
principerna f6ljs utan ocksa ska kunna visa att de efterlevs, s.k.
ansvarsskyldighet.
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Det rattsliga stodet i 10 § personuppgiftslagen motsvaras av kravet pa laglig
grund for behandling i artikel 6. I skl 42 och 43 beskrivs narmare vad kraven
pa frivillig, specifik, informerad och otvetydig viljeyttring vid samtycke
innebar. Skal 43 har foljande lydelse. For att sdikerstdlla frivillighet bor det inte
utgora giltig rdttslig grund for behandling av personuppgifter i ett sdrskilt fall
ddr det rdder betydande ojdmlikhet mellan den registrerade och den
personuppgiftsansvarige, sdrskilt om den personuppgiftsansvarige dr en
offentlig myndighet och det ddrfér dr osannolikt att samtycket har ldimnats
frivilligt ndr det gdller alla férhdllanden som denna sdrskilda situation
omfattar. Samtycke antas inte vara frivilligt om det inte medger att separata
samtycken ldmnas for olika behandlingar av personuppgifter, trots att detta dr
lampligt i det enskilda fallet, eller om genomforandet av ett avtal - inbegripet
tillhandahdllande av en tjdnst - dr avhdngigt av samtycket, trots att samtycket
inte dr nédvdndigt for ett sidant genomforande. Vidare begransas i artikeln
offentliga myndigheters mojlighet att anvdanda intresseavvagning.

Forbudet mot att behandla sarskilda kategorier av uppgifter s.k. kdnsliga
personuppgifter regleras i artikel 9 och de registrerades rattigheter dterfinns i
kapitel III. Foérordningen lamnar ett visst utrymme for att inskranka de
rattigheter som anges i kapitel III, men stdller krav pa lagstiftningens
utformning och innehall. Dessa krav framgar av artikel 23. Skyldigheterna
regleras i kapitel IV som har rubriken Personuppgiftsansvarig och
personuppgiftsbitrdde. 1 det kapitlet kan sarskilt namnas artikel 32 som
reglerar siakerhet i samband med personuppgiftsbehandling och artikel 35
som reglerar konsekvensbedomning avseende dataskydd. I kapitel V regleras
overforing av personuppgifter till tredjeldnder eller internationella
organisationer.

For att EHM ska kunna erbjuda Tjansten dven efter den 25 maj 2018 maste
reglerna i dataskyddsforordningen beaktas. Det ar dven vdsentligt att Gvervaga
behovet av nationell lagstiftning utifrdn dataskyddsférordningen.
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Férvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pad det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av enhetschef Katarina Tullstedt. Vid den slutliga
handldggningen har dven chefsjuristen Hans-Olof Lindblom och juristen
Lena Carlsson deltagit.

Kristina Svahn Starrsjo

Katarina Tullstedt

Kopia till:

Socialdepartementet for kinnedom



