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Datainspektionen

Halso- och sjukvardsnamnden
Region Gavleborg
801 88 Gavle

Tillsyn enligt personuppgiftslagen (1998:204)
- behorighetstilldelning, sparrar m.m enligt
patientdatalagen.

Datainspektionens beslut

Datainspektionen konstaterar att Halso- och sjukvardsnamnden i region
Gavleborg behandlar personuppgifter:

1. Istrid med 4 kap. 2 § och 6 kap. 7 § patientdatalagen (2008:355)
eftersom det inte finns ndgra behorighetsbegransningar i den
gemensamma databasen i huvudjournalsystemet Melior (GEM) och
webbapplikationen SIEview.

2. Istrid med 4 kap. 2 § Socialstyrelsens foreskrifter och allménna rad
om journalforing och behandling av personuppgifter i halso- och
sjukvarden, HSLF-FS 2016:40 (jamfort med 2 kap. 6 § Socialstyrelsens
foreskrifter Informationshantering och journalforing i halso- och
sjukvarden, SOSFS 2008:14), eftersom regionen inte har utfoért nagon
behovs- och riskanalys innan behdrighetstilldelningen, vilket har lett
till att det saknas behorighetsbegransningar for anvandarna.

3. [Istrid med 4 kap. 4 § patientdatalagen da det saknas en teknisk
funktion for att kunna sparra varddokumentation inom ramen for
den inre sekretessen i den gemensamma databasen i
huvudjournalsystemet Melior (GEM) och webbapplikationen SIEview.

4. Istrid med 6 kap. 2 § patientdatalagen da det saknas en teknisk
funktion for patienterna att motsatta sig att ingd i systemen for
sammanhallen journalféring, vad galler huvudjournalsystemet Melior
och webbapplikationen SIEview, som regionen ingar i tillsammans
med Aleris.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Datainspektionen foreldgger Halso- och sjukvardsndmnden i region
Gavleborg att:

1. Vidta atgarder sd att behorigheterna begransas i enlighet med
4 kap. 2 § och 6 kap. 7 § patientdatalagen.

2. Uppfylla kravet pa att beslut om tilldelning av behorighet ska foregas
av en behovs- och riskanalys enligt 4 kap. 2 § HSLF-FS 2016:4o0.

3. Uppfylla kravet pd sparrar enligt 4 kap. 4 § patientdatalagen i den inre
sekretessen, genom att omgdende vidta atgarder for att infora en
teknisk funktion for sparr nar det galler virddokumentationen i den
gemensamma databasen i huvudjournalsystemet Melior (GEM) och
webbapplikationen SIEview, inklusive virddokumentationen
betraffande "Fria aktiviteter” som ar dtkomlig mellan vardenheter.

4. Upphora med systemen for sammanhallen journalforing, till dess att
regionen har genomfort en behorighetstilldelning fér anvandarna
enligt 4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-
FS 2016:40 samt har infort tekniska funktioner for sparrar enligt 6 kap.
2 § patientdatalagen i de aktuella systemen.

Vidare forelagger Datainspektionen Halso- och sjukvardsndamnden i region
Gavleborg att till inspektionen inkomma med en redovisning i form av en
atgardsplan, som utvisar hur regionen snarast ska uppfylla kraven pa
behérighetsstyrning och tekniska funktioner for sparrar. Atgirdsplanen ska
vara Datainspektionen tillhanda senast den 22 juni 2017.

Datainspektionen forutsatter att Halso- och sjukvardsnamnden i region
Gavleborg framdver informerar personalen om alla relevanta bestammelser i
patientdatalagen, inklusive bestimmelsen om aktiva val.

Redogorelse for tillsynsarendet

Datainspektionen har mottagit ett klagomadl rorande behandling av
personuppgifter som har genomforts av Halso- och sjukvardsnamnden i
region Gavleborg (regionen). Klagomadlet ror personuppgiftsbehandlingen i
en ny databas hos regionen inom ramen foér huvudjournalsystemet Melior,
som kallas for GEM (gemensam Meliorjournal). Klagomalet kom anonymt
fran personal som uppgav sig arbeta hos regionen.
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Datainspektionen har den g augusti 2016 inlett tillsyn mot regionen i syfte att
granska hur GEM ar uppbyggt utifrdn integritetsskyddsaspekterna, t.ex. vad
galler behorighetsstyrning i enlighet med bestimmelserna i patientdatalagen.
Granskningen har framforallt avgransats till att galla atkomsten till
varddokumentation i den nya gemensamma databasen i Melior, GEM.

En inspektion genomfordes pa plats hos regionen den 27 september 2016.
Regionen har i huvudsak uppgett f6ljande.

GEM

Regionen anvander Melior som huvudjournalsystem. GEM var ett
regionbeslutat verksamhetsprojekt som avslutades i april 2016 efter tva ars
arbete. Patientsdkerheten och behovet av en samlad ldkemedelslista var
viktiga utgangspunkter for projektet. I arbetet deltog en projektgrupp
bestdende av flera olika specialister, men nagra jurister involverades aldrig.
Projektet ledde fram till att en och samma, helt ny, databas numera anviands
for alla verksamhetsomrdden inom regionen. Det dr i denna databas, som
kallas for GEM, som alla verksamhetsomrdden numera ldgger in sina
patientuppgifter.

Tidigare, innan projektet avslutades, bestod Melior av 15 olika databaser - en
for varje verksamhetsomrade. Om halso- och sjukvardspersonal behévde ta
del av patientinformation fran ett annat verksamhetsomrade dn det egna, fick
personalen vilja att klicka pa knappen Doman i Melior till det aktuella
verksamhetsomradets databas. Ingen separat inloggning behovdes.

De ursprungliga 15 databaserna finns fortfarande kvar for atkomst till
historisk varddokumentation och ar tillgangliga f6r halso- och
sjukvardspersonal utifrdn deras tidigare behdorighetsprofil.

Verksamhetscheferna har tidigare bestamt vilka som ska ha tillgang till de 15
ursprungliga databaserna. Nar en behorighetsprofil skapades togs hansyn till
vilken yrkeskategori den anstéllde tillh6rde samt vilken avdelning som
personen arbetade vid. Det fanns dven riktlinjer om att dtkomsten till BUP
och psykiatrin skulle vara "mer staingda” dn de 6vriga databaserna. Dessa
behorighetsbegransningar finns kvar i de 15 ursprungliga databaserna.

For GEM finns det inte nagra behorighetsbegransningar alls, vare sig pa
individ- eller gruppniva. Alla har tillgang till allt i GEM, eftersom det har
bedomts vara viktigt ur ett patientsdkerhetsperspektiv. Det finns bara tva
roller i journalsystemet — en for de som arbetar inom regionen och en for de
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som arbetar inom Aleris (ett privat vardforetag som driver Bollnas sjukhus).

Det har inte gjorts nagon behovs- och riskanalys i samband med beslutet att
tilldela samtliga denna behorighet. Det dr dock mojligt att skapa fler roller i

systemet.

Nar det galler skyddet for personuppgifter i Melior har regionen fokuserat pa
uppfoljningsdelen med kontroll av loggar for att upptacka obehorig dtkomst.

[ webbapplikationen SIEview finns bl.a. en sammanstallning 6ver en patients
alla diagnoser och operationer samt var de ar dokumenterade. Det gar dven att
ta del av journalanteckningar via SIEview. All vardpersonal har via denna
applikation atkomst till information i alla Melior-databaser, dvs. aven till
information fran de 15 databaserna som funnits sedan tidigare. Vidare har
personalen genom SIEview dtkomst till information frdn dessa databaser dven
om de inte normalt sett har behorighet till en viss databas, t.ex. BUP eller
Psykiatri. Regionens personal har aven dtkomst till uppgifter hos Aleris
genom SlEview.

Spdrr enligt 4 kap. patientdatalagen

Patienter kan vdlja att sparra vardtillfallen inom regionen. Det finns ingen
teknisk funktion som gor det mojligt att sparra alla vardtillfallen fran en viss
enhet eller for en viss patient, men det gar att fa manuellt satta sparrar pa
samtliga vardtillfallen fran en enhet. Personal frdn andra
verksamhetsomraden kan da ta del av de sparrade uppgifterna (endast
lasbehorighet) med funktionen forcera sparr”, vilket innebdr ett aktivt val
som maste motiveras med nodsituation eller samtycke innan dtkomsten ges.
Inom det egna verksamhetsomradet finns funktionen ”Skriv i sparrad journal”
som maste anvandas for att kunna dokumentera i en sparrad journal.

Det gar inte att sparra information som bendmns "Fria aktiviteter” mellan
vardenheter. Vardgivaren har bedomt att det ar sddan information som
samtliga vardenheter behover ta del av. Om en patient har sparrat information
fran ett visst vardtillfalle visas inte diagnoskoder m.m. i SIEview.

Sammanhdllen journalféring enligt 6 kap. patientdatalagen

Regionen ingdr i system for sammanhallen journalféring med Aleris, vad
galler huvudjournalsystemet Melior och SIEview. For att personalen hos de
bada vardgivarna ska kunna ta del av patientinformation hos varandra, maste
personalen anvanda funktionen "forcera sparr”. Denna situation har dock
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ingenting att gora med om patienten har begart en sparr enligt 6 kap.
patientdatalagen, utan signalerar enbart att hdlso- och sjukvardspersonalen
gdr Over en vardgivargrans. "Sparren” ar sdledes en signal till vardpersonalen
att man kommer att ta del av uppgifter hos en annan vardgivare och
funktionen utgor ett aktivt val. Vardpersonalen far ange om atkomsten sker
som nodatkomst eller registrera ett samtycke fran patienten. Vid samtycke
kan vardpersonalen vdlja hur lange sparren ska vara "forcerad”.
Vardpersonalen kan skriva en kommentar i ett fritextfalt nar "sparren”

forceras.

Spdrr enligt 6 kap. patientdatalagen

Det gdr inte att sparra patientuppgifter med en teknisk funktion i Melior inom
ramen fér sammanhéllen journalféring. Aven om en patient viljer att
motsdtta sig att ingd i den sammanhallna journalféringen ar det fortfarande
tekniskt mojligt for vardpersonal hos de anslutna vardgivarna, dvs. hos
regionen och Aleris, att bereda sig dtkomst till uppgifter hos den andra
vardgivaren genom att anvanda sig av funktionen "forcera sparr”.

Funktionen "forcera sparr” anvands dels nar halso- och sjukvardspersonalen
gdr Gver en vardgivargrans, dels ndr en patient har begart att fa en sparr enligt
6 kap. patientdatalagen (samt dven enligt 4 kap. patientdatalagen). Regionen
uppger att det dr oklart om regionens halso- och sjukvardspersonal vet
skillnaden mellan de olika situationerna.

Information till anstdllda

Inom regionen halls regelbundet utbildning for nyblivna chefer och i denna
utbildning ingdr information om offentlighet- och sekretesslagen och
patientdatalagen. Tanken ar att cheferna sedan ska formedla kunskapen
vidare till sin personal, men ndgon uppf6ljning av om detta sker i praktiken
gors inte. Det finns dven en mojlighet for cheferna att be ndgon av de som
haller i utbildningen att komma ut till enheterna och informera om chefen
sjdlv begar det. Regionen uppger att det ar omdjligt att halla en central
utbildning for 5 500 anstallda.

De anstallda har dock en mojlighet att genomga en e-utbildning i
informationssdkerhet och i den utbildningen ingdr information om
patientdatalagen. Utbildningen ar inte obligatorisk och det finns inte ndgon
uppfoljning av hur manga anstdllda som faktiskt gar denna utbildning. Vidare



Datainspektionen

2017-04-24 Diarienr 1546-2016

finns det information pa intrandtet, bl.a. i form av "Fragor och svar” och
utbildningsmaterial i form av en PowerPoint-presentation.
Utbildningsmaterialet skickas regelbundet till samtliga anstallda per e-post.

Det finns ingen information om aktiva val och vad det innebar.

Regionen arbetar for narvarande med att ta fram en laroplattform for samtliga
utbildningar som anvdnds inom regionen och genom denna plattform
kommer det att bli m&jligt att folja upp vilka som har eller inte har gatt
specifika utbildningar. Malsattningen ar att plattformen ska vara pa plats
senast om ett halvdr, och utbildningen om patientdatalagen kommer
antagligen att lankas in i laroplattformen. Regionen kan komma att se 6ver
om utbildningen ska vara obligatorisk.

Regionen uppger att man kan bli battre pa att informera sina anstallda med
tanke pd klagomalet. Regionen anser dock att det ar svdrt att dra ndgra
slutsatser utifran ett brev.

Tidigare tillsyner av landstinget Gdvleborg

I sammanhanget vill Datainspektionen informera om f6ljande. Inspektionen
har flera gdnger tidigare bedrivit tillsyn mot landstinget Gavleborg
(landstinget), numera region Gavleborg, bl.a. vad géller behovs- och
riskanalyser och sparrhantering.

I besluten den 15 juni 2012, dnr 734-2011, samt den 31 maj 2013, dnr 1523-2012,
granskade Datainspektionen landstingets sparrhantering i bl.a.
huvudjournalsystemet Melior. Nar det galler Melior framkom att det saknades
en teknisk funktion for sparrar i den inre sekretessen savdl som inom ramen
for den sammanhallna journalféringen, men att en mojlighet till fullstandiga
tekniska sparrar planerades att vara inférd under den senare delen av fjarde
kvartalet 2013. Fram tills dess skulle det finnas en tillfallig 6vergangslosning.
Datainspektionen konstaterade att landstinget hade kommit en bra bit pd vag
i och med detta, och forutsatte att landstinget fortsatter och slutfor inférandet
av tekniska sparrfunktioner i enlighet med de tidsplaner som landstinget hade
uppgett till Datainspektionen.

[ beslutet den 27 mars 2015, dnr 1612-2013, granskade Datainspektionen bl.a.
om landstinget hade en dokumenterad behovs- och riskanalys enligt

2 kap. 6 § andra stycket andra meningen SOSFS 2008:14. Av skalen till
beslutet framgadr att landstinget uppgett att det finns en rutin for behovs- och
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riskanalyser pd remiss i verksamheten samt att malet ar att rutinen ska borja
gdlla senast den 13 januari 2014. Datainspektionen hade inget att invinda mot
den beskrivna rutinen, men konstaterade att ndgon behovs- och riskanalys
innan behdrighetstilldelningen inte hade genomforts. Med anledning av detta
forelades landstinget att genomfora en dokumenterad behovs- och riskanalys
enligt ovanstaende paragraf for huvudjournalsystemet Melior.

Skal for beslutet

Behorighetstilldelning enligt 4 kap. 2 § och 6 kap. 7 § patientdatalagen

Det framgar av 4 kap. 2 § och 6 kap. 7 § patientdatalagen, som hdnvisar till

4 kap. 2 § patientdatalagen, att vardgivaren ska bestamma villkor f6r
tilldelning av behorighet for dtkomst till sddana uppgifter om patienter som
fors helt eller delvis automatiserat. Sddan behorighet ska begransas till vad
som behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter inom
halso- och sjukvarden. Bestaimmelserna ska ldsas tillsammans med

4 kap. 1-3 §§ HSLF-FS 2016:40 (jamfort med 2 kap. 6 § SOSFS 2008:14) dar det
bl.a. framgar att vardgivaren, innan denne beslutar om tilldelning av
behorighet, ska gora en behovs- och riskanalys.

Regionen har sjilv uppgett att det inte finns ndgra behorighetsbegransningar
vare sig pa individ- eller gruppnivad i GEM, det finns enbart en roll i
journalsystemet for anvandarna hos regionen. Det har heller inte gjorts nagon
behovs- och riskanalys i samband med beslutet att tilldela samtliga denna
enda behorighet. Anvandarna hos regionen som har dtkomst till GEM har
saledes tillgang till allt eftersom det av regionen har bedémts vara viktigt ur
ett patientsdkerhetsperspektiv.

Datainspektionens bedémning

Bestimmelserna i patientdatalagen ar viktade pa ett sadant satt att om
vardgivaren lever upp till kraven i bestammelserna omhandertas bade
integritetsskydd och patientsdkerhet, se 1 kap. 2 § patientdatalagen.
Lagstiftaren har sdledes gjort en avvagning nar det galler hur informationen
ska behandlas for att uppfylla saval patientsakerhet som integritetskrav. For
att uppfylla dessa krav ska lagen f6ljas.



Datainspektionen

2017-04-24 Diarienr 1546-2016 8(14)

Ett fungerande integritetsskydd ar vidare en viktig del av patientsdkerheten sa
att informationen for patienten behandlas pd ett for patienten betryggande
satt. Funktioner som sakrar integritetsskyddet maste darfor vara inbyggda i
journalsystemet for att kunna fungera i praktiken.

Datainspektionen kan konstatera att kraven pa vardgivarens
behorighetstilldelning i 4 kap. 2 § och 6 kap. 7 § patientdatalagen ar tydliga.
Behorigheten ska begransas till vad som behovs for att den enskilde ska kunna
fullgéra sina arbetsuppgifter inom halso- och sjukvarden. Regionen far darfor
inte anvdanda endast en roll till samtliga anvandare, eftersom olika anvandare
har olika arbetsuppgifter inom olika arbetsomraden. Regionen bryter dairmed
inte enbart mot patientdatalagens bestaimmelser, utan dven mot
bestimmelserna som ror hdlso- och sjukvdrdssekretess i 25 kap. offentlighets-
och sekretesslagen (2009:400).

Av 4 kap. 2 § HSLF-FS 2016:40 framgar att det finns ett krav pa att
vardgivaren, innan denne beslutar om tilldelning av behorighet, ska gora en
behovs- och riskanalys. Datainspektionen finner det anmarkningsvart att
regionen fortfarande inte har genomf6rt en sadan behovs- och riskanalys,
med tanke pa Datainspektionens tidigare beslut (dnr 1612-2013) om
forelaggande att genomfora en dokumenterad behovs- och riskanalys.
Ddvarande landstinget uppgav att malsattningen var att rutinen avseende en
behovs- och riskanalys skulle borja gélla senast den 13 januari 2014, men
nagon sddan rutin fanns inte vid inspektionstillfallet. Datainspektionen kan
darmed konstatera att regionen inte lever upp till ovanstaende krav.

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att regionen
behandlar personuppgifter i strid med 4 kap. 2 § och 6 kap. 7 §
patientdatalagen eftersom det inte finns nagra behorighetsbegransningar i
den gemensamma databasen i huvudjournalsystemet Melior (GEM) och inte
heller i webbapplikationen SIEview.

Vidare behandlar regionen personuppgifter i strid med 4 kap. 2 § HSLF-FS
2016:40 eftersom regionen inte har utfoért nagon behovs- och riskanalys innan
behorighetstilldelningen, vilket har lett till att det saknas
behorighetsbegransningar fér anvandarna.

Datainspektionen foreldgger regionen att dels vidta atgarder sa att
behorigheterna begransas i enlighet med 4 kap. 2 § och 6 kap. 7§
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patientdatalagen, dels uppfylla kravet pa att beslut om tilldelning av
behorighet ska foregas av en behovs- och riskanalys enligt 4 kap. 2 § HSLF-FS
2016:40.

Vidare forelagger Datainspektionen regionen att till inspektionen inkomma
med en redovisning, i form av en dtgardsplan, som utvisar hur regionen ska
uppfylla kraven pa behérighetstilldelning i patientdatalagen. Atgirdsplanen
ska vara Datainspektionen tillhanda senast den 22 juni 2017.

Patientens ratt till sparr enligt 4 kap. 4 § och 6 kap. 2 § patient-
datalagen

Reglerna om vardgivarens skyldighet att tillhandahalla en magjlighet for
patienten att sparra sin virddokumentation i vissa it-system aterfinns i

4 kap. 4 § och 6 kap. 2 § patientdatalagen. Vidare kompletteras
patientdatalagens bestimmelser av HSLF-FS 2016:40. Se sarskilt 4 kap. 5§ och
4 kap. 7-8 §§ HSLF-FS (jamfort med 2 kap. 7-10 §§ SOSFS 2008:14).

Av 4 kap. 4 § forsta stycket patientdatalagen framgdr att personuppgifter som
dokumenterats for andamal som anges i 2 kap. 4 § punkterna 1 och 2 hos en
vardenhet eller inom en vardprocess, inte far goras tillgangliga genom
elektronisk dtkomst for den som arbetar vid en annan vardenhet eller inom en
annan vardprocess hos samma vardgivare, om patienten motsatter sig det. I
sadana fall ska uppgiften genast sparras. Vardnadshavare till ett barn har dock
inte rdtt att sparra barnets uppgifter. Uppgift om att det finns sparrade
uppgifter far vara tillganglig for andra vardenheter eller vardprocesser.

Av 6 kap. 2 § fjarde stycket patientdatalagen framgar att om en patient
motsatter sig att andra uppgifter an dem som anges i andra stycket samma
lagrum gors tillgangliga for andra vardgivare genom sammanhallen
journalforing ska uppgifterna genast sparras. Vardnadshavaren till ett barn
kan dock inte sparra uppgifter om barnet. Av paragrafen framgar sdledes att
patientens ratt att motsatta sig att uppgifter tillgangliggors i den
sammanhallna journalféringen omfattar samtliga uppgifter, utom uppgift om
att det finns sparrade uppgifter och vilken vardgivare som har sparrat dessa.

Regionen har uppgett att det inte finns ndgra tekniska funktioner som
tillgodoser patientens rdtt att sparra sina uppgifter, varken i den inre

sekretessen eller inom ramen for den sammanhallna journalforingen med
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Aleris. Nar det galler systemen for sammanhallen journalféring kan
patienterna sdledes inte motsatta sig att ingd i dessa system.

Det gar dock att fa manuellt satta sparrar pa samtliga vardtillfallen fran en
enhet i den inre sekretessen, men det gar inte att sparra information som
bendamns Fria aktiviteter mellan vardenheter. Regionen har bedomt att det ar
sadan information som samtliga virdenheter behover ta del av. Om en patient
har spdrrat information fran ett visst vardtillfélle visas dock inte diagnoskoder

m.m. i SIEview.

Datainspektionens bedémning

Patientens ratt till sparr giller bdde i den inre sekretessen savdl som i system
for sammanhallen journalforing. Nér patienten begdr att dennes
varddokumentation ska sparras far virddokumentationen inte finnas
elektronisk tillganglig for andra vardenheter alternativt vardprocesser eller,
via direktatkomst, for andra vardgivare.

Det finns heller inte ndgot stod i patientdatalagen for vardgivaren att undanta
viss varddokumentation fran patientens sparrmojlighet. Detta innebdr att om
patienten sd onskar, ska vardgivaren sparra all virddokumentation i t.ex.
journalsystemet.

Datainspektionen kan konstatera att regionen inte uppfyller kraven i
4 kap. 4 § och 6 kap. 2 § patientdatalagen, eftersom det saknas tekniska
funktioner for sparrar i de aktuella systemen.

Datainspektionen finner det anmarkningsvart att regionen fortfarande inte,
trots att patientdatalagen numera har varit gallande ratt i snart nio ar, har
infort en teknisk funktion for sparrar i huvudjournalsystemet Melior. Inte
minst pd grund av Datainspektionens tidigare beslut (se dnr 734-2011 och
dnr1523-2012) ddr regionen (da landstinget) uppgav att en mojlighet till
fullstandiga tekniska sparrar planerades att vara inford under den senare
delen av fjarde kvartalet 2013 och att det fram tills dess skulle finnas en
tillfallig 6vergangslosning.

Patientens rdtt till spdrr enligt 4 kap. 4 § patientdatalagen
Datainspektionen konstaterar att regionen behandlar personuppgifter i strid
med 4 kap. 4 § patientdatalagen, da det saknas en teknisk funktion for att
kunna sparra varddokumentation inom ramen for den inre sekretessen i den
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gemensamma databasen i huvudjournalsystemet Melior (GEM) och
webbapplikationen SIEview.

Datainspektionen foreldgger regionen att snarast uppfylla kravet pa sparrar
enligt 4 kap. 4 § patientdatalagen i den inre sekretessen, genom att omgdende
vidta atgarder for att infora en teknisk funktion for sparr nar det galler
varddokumentationen i den gemensamma databasen i huvudjournalsystemet
Melior (GEM) och webbapplikationen SIEview, inklusive
varddokumentationen betraffande "Fria aktiviteter” som ar dtkomlig mellan

vardenheter.

Vidare forelagger Datainspektionen regionen att till inspektionen inkomma
med en redovisning i form av en dtgardsplan, som utvisar hur regionen
snarast ska uppfylla kraven pa tekniska funktioner for sparrar inom ramen for
den inre sekretessen. Atgirdsplanen ska vara Datainspektionen tillhanda

senast den 22 juni 2017.

Patientens rdtt till spdrr enligt 6 kap. 2 § patientdatalagen

For att 6ver huvudtaget kunna inga i ett system for sammanhallen
journalforing mdste vardgivaren forst leva upp till kraven som finns i 6 kap.
patientdatalagen. Detta innebar bl.a. att patienterna - innan vardgivaren gar
med i, eller upprattar, ett system for sammanhallen journalforing - ska fa
information om vad det innebar och patienten ska ha en mojlighet att
motsdtta sig detta (dvs. sparra sin virddokumentation). Utover kravet pa
sparrar finns det dven krav pa att vardgivaren ska leva upp till bestammelser
som bl.a. ror behorighetsstyrning, patientens samtycke och dtkomstkontroll.
Av forarbetena till patientdatalagen framgdr att bestimmelserna i 6 kap.
patientdatalagen "sammantaget ger ett fullgott integritetsskydd som klart
uppvager den foreslagna lattnaden i sekretessen” (se prop. 2007/08:126,

S. 129).

Det ovanstdende syftar pd att journalhandlingar och annan
varddokumentation normalt sett omfattas av hdlso- och sjukvardssekretess
och presumeras vara hemliga. Om vardgivaren ingdr i ett system for
sammanhallen journalféring galler dock inte halso- och sjukvardssekretessen
pa grund av en sekretessbrytande bestaimmelse i 25 kap. 2 § offentlighets- och
sekretesslagen.
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Det finns sdledes ingen sjdlvstandig "rattighet” for en vardgivare att inga i ett
system for sammanhdllen journalfring, om vardgivaren inte lever upp till
kraven i 6 kap. patientdatalagen. For att ha en mojlighet att ingd i ett eller
flera sddana system madste vardgivaren de facto leva upp till kraven i 6 kap.
patientdatalagen.

Datainspektionen kan konstatera att regionen behandlar personuppgifter i
strid med 6 kap. 2 § patientdatalagen genom att det saknas en teknisk
funktion for patienterna att motsatta sig att ingd i systemen for
sammanhallen journalféring, vad galler huvudjournalsystemet Melior och

webbapplikationen SIEview, som regionen ingar i tillsammans med Aleris.

Datainspektionen kan vidare konstatera att detta innebar att regionen dels
inte uppfyller kravet pa en individuell behorighetsstyrning i

6 kap. 7 § patientdatalagen, dels inte uppfyller kravet pd att det ska finnas en
teknisk funktion for sparrar enligt 6 kap. 2 § patientdatalagen. Regionen
saknar sdledes ett rattsligt stod for att behandla personuppgifter i system for

sammanhallen journalféring.

Mot bakgrund av ovan konstaterar Datainspektionen att regionen behandlar
personuppgifter i strid med 6 kap. 2 § patientdatalagen genom att det saknas
en teknisk funktion for patienterna att motsatta sig att inga i systemen for
sammanhallen journalféring, vad galler huvudjournalsystemet Melior och
webbapplikationen SIEview, som regionen ingar i tillsammans med Aleris.

Datainspektionen foreldgger regionen att snarast upphdra med systemen for
sammanhadllen journalféring, till dess att regionen har genomfort en
behorighetstilldelning for anvandarna enligt 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40 samt har infort tekniska
funktioner for sparrar enligt 6 kap. 2 § patientdatalagen i de aktuella
systemen.

Vidare forelagger Datainspektionen regionen att till inspektionen inkomma
med en redovisning i form av en dtgardsplan, som utvisar hur regionen
snarast ska uppfylla kraven pa behorighetsstyrning och tekniska funktioner
for sparrar. Atgirdsplanen ska vara Datainspektionen tillhanda senast

den 22 juni 2017.
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Information till de anstallda om patientdatalagen

Det finns ingen specifik bestimmelse i patientdatalagen som ror vardgivares
skyldighet att informera sin personal om hur patientuppgifter ska hanteras.
Eftersom personuppgiftslagen ar subsidiar i forhallande till patientdatalagen,
se 1 kap. 4 § patientdatalagen, far den personuppgiftsansvarige istéllet soka
ledning utifran personuppgiftslagens bestaimmelser.

Av 30 § forsta stycket personuppgiftslagen framgar bl.a. att den eller de
personer som arbetar under den personuppgiftsansvariges ledning far
behandla personuppgifter bara i enlighet med instruktioner fran den
personuppgiftsansvarige. Av forarbetena till personuppgiftslagen (se
Personuppgiftslagen, En kommentar, Séren Oman och Hans-Olof Lindblom,
tredje upplagan, 2007, s. 363) foljer att det inte klart framgar av EG-direktivet
hur utforliga instruktioner den personuppgiftsansvarige mdste lamna sina
medhjdlpare samt att inte heller personuppgiftslagen ger nagot klart besked i
fragan. "Att det ar den personuppgiftsansvarige som har ansvaret for att se till
att personuppgifter behandlas bara om det ar lagligt, pa ett korrekt satt och i
enlighet med god sed framgar av de grundlaggande krav pa behandlingen av
personuppgifter som anges i 9 §. Mot den bakgrunden maste utgangspunkten
vara att det ar den personuppgiftsansvarige som i princip har ansvaret for att
instruktionerna dar sa tydliga att otillaten behandling inte kommer utf6ras.”

Regionen har bl.a. uppgett att det inte finns ndgon information till personalen
om aktiva val och vad det innebar samt att regionen kan bli battre pa att
informera sina anstallda om bestammelserna i patientdatalagen med tanke pa
klagomalet. Regionen anser dock att det ar svart att dra nagra slutsatser
utifran ett brev.

Datainspektionens bedémning

Mot bakgrund av ovanstdende anser Datainspektionen att den
personuppgiftsansvariges mojlighet att instruera de anstéllda lampligen borde
kunna ske pa olika satt, t.ex. genom skriftliga instruktioner eller olika former
av utbildningsinsatser. Utgdngspunkten ska vara att den
personuppgiftsansvarige ger de anstdllda den information de behéver for att
kunna férhindra eventuell otilldten personuppgiftsbehandling.

Datainspektionen konstaterar att regionen atminstone inte har informerat
personalen om aktiva val.
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Datainspektionen forutsatter darfor att regionen framéver informerar
personalen om alla relevanta bestaimmelser i patientdatalagen, inklusive

bestammelsen om aktiva val.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Férvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Maria Bergdahl. Vid den slutliga handlaggningen har aven it-
sakerhetsspecialisten Magnus Bergstrom deltagit.

Katarina Tullstedt
Maria Bergdahl

Kopia till:
Personuppgiftsombud (via e-post for kinnedom)



