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Datainspektionen

Sodersjukhuset AB
18 83 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- Behovs- och riskanalys samt riktlinjer till
befattningshavare som utfor loggkontroller

Datainspektionens beslut

Sodersjukhuset AB (vardgivaren) uppfyller inte kravet att genomfora en
behovs- och riskanalys enligt 4 kap. 2 § Socialstyrelsens foreskrifter och
allmédnna rdd om journalféring och behandling av personuppgifter i halso-
och sjukvarden (HSLF-FS 2016:40) jamfort med 2 kap. 6 § andra stycket andra
meningen Socialstyrelsens foreskrifter Informationshantering och
journalforing i hdlso- och sjukvdrden (SOSFS 2008:14). Vardgivaren forelaggs
darfor att ta fram en dokumenterad behovs- och riskanalys enligt nimnda
foreskrift for huvudjournalsystemet.

Datainspektionen konstaterar att vardgivarens befattningshavare som utfor
loggkontroller inte har fitt vagledning om vad som kan utgéra obehorig
atkomst. Vardgivaren forelaggs darfor att ta fram en skriftlig vigledning
riktad till befattningshavare som utfor loggkontroller, sa att
befattningshavarna pa ett verkningsfullt sdtt kan kontrollera om obehorig
atkomst dgt rum enligt 4 kap. 3 § forsta stycket andra meningen
patientdatalagen (2008:355).

Redogorelse for tillsynsarendet

Bakgrunden till tillsynen ar att Datainspektionen tidigare konstaterat brister
hos en vardgivare (beslut den 28 augusti 2013, drende 920-2012 avseende
Styrelsen for Karolinska universitetssjukhuset, KS).' Datainspektionen

! http://www.datainspektionen.se/Documents/beslut/2013-08-26-
riskanalys.pdf
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konstaterade i drendet att behorighetstilldelningen var alltfér grovmaskig,
vilket var en konsekvens av att vardgivaren inte hade gjort behovs- och
riskanalyser for att begransa personalens elektroniska atkomst. Vidare
saknades en vdgledning till befattningshavare som utforde loggkontroller om
vad som kan utgora obehorig elektronisk atkomst, daremot fanns det en rutin
for riktad logganalys.

Datainspektionen har darefter i ett storre tillsynsprojekt granskat landsting
och regioner (drende 1598-2013 - 1619-2013) och funnit att manga vardgivare
inte uppfyller kravet pa en dokumenterad behovs- och riskanalys och att ge
vagledning till de som har att bedéma vad som ar obehorig atkomst.

Datainspektionen har nu inlett tillsyn mot tva privata och en landstingsdgd
vardgivare for att granska dessa fragor. I detta drende granskas om
Sodersjukhuset AB har tagit fram en dokumenterad behovs- och riskanalys
for huvudjournalsystemet och om det finns vagledning till befattningshavare
som ska utfora loggkontroller om vad som kan utgora obehorig atkomst.

Skal for beslutet

Datainspektionen har stdllt féljande fraga: Har ni en dokumenterad
behovs- och riskanalys enligt 2 kap. 6 § andra stycket andra meningen
SOSFS 2008:14? Ndr upprdttades dokumentet?

Socialstyrelsens foreskrifter Informationshantering och journalf6ring i halso-
och sjukvarden (SOSFS 2008:14) upphavdes och ersattes den 1 mars 2017 av
Socialstyrelsens foreskrifter och allmanna rdd om journalféring och
behandling av personuppgifter i hilso- och sjukvarden (HSLF-FS 2016:40).
Bestimmelsen om behovs- och riskanalys finns i 4 kap. 2 § i de nya
foreskrifterna och motsvarar 2 kap. 6 § andra stycket andra meningen
SOSFS 2008:14.

Sodersjukhuset har uppgett foljande. Infor inférandet av
huvudjournalsystemet TakeCare utarbetades en skriftlig instruktion for hur
behorigheter tilldelas respektive avaktiveras. Sodersjukhuset anvander sa
kallade behorighetsprofiler som utgdr fran saval anvandarens roll, oftast
yrkesroll, som i vilken verksamhet anvandaren arbetar. En analys gjordes
under hosten 2014 av Sodersjukhusets behorighetsprofiler. Resultatet av
analysen ledde till en ny skriftlig rutin avseende tilldelning av behorigheter i
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TakeCare och att den sa kallade basbehorigheten togs bort, till formdn fér mer
yrkesrollsbetonade behdrighetsnivder, samt att tilldelningen av sarskilda
behorigheter stramades upp. For tillgang till vissa funktioner, till exempel
tillgang till den sa kallade loggboken, sokning pa namn/del av namn eller
behorighet till skyddade vardenhetsgrupper kravs numera ett sarskilt
godkdnnande av verksamhetschefen. Det finns, forutom den ovan namnda
instruktionen dven ett dokument som beskriver standardnivaerna for
behorighet samt kompletterande behorigheter, och pa vilka grunder dessa far
tilldelas. Datainspektionen har begart att ta del av de dokument som
vardgivaren uppger utgér den dokumenterade behovs- och riskanalysen.
Sodersjukhuset har skickat in kopia av Instruktion fér uppldgg/avaktivering av
TakeCarebehorigheter for S6S och Dokument som beskriver standardnivder,

uppdaterad 2015-11-06.

Datainspektionen kan konstatera att vardgivaren ar personuppgiftsansvarig
enligt 2 kap. 6 § patientdatalagen (2008:355). Vardgivaren ska begrdansa en
anvandares behorigheter till vad som behdovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvarden och till vad som ar
nodvandigt for att ge god och sdker vard. Vardgivarens beslut om tilldelning
av behorighet ska foregds av en behovs- och riskanalys. Detta framgar av

4 kap. 2 § patientdatalagen och 4 kap. 2 § HSLFS-FS 2016:40 jamfort med dess
tidigare lydelse i 2 kap. 6 § SOSFS 2008:14. Dessa bestammelser kompletterar
bestimmelsen om inre sekretess i 4 kap. 1 § patientdatalagen.

I propositionen 2007/08:126 Patientdatalag m.m. uttalar regeringen (s. 148 f)
att syftet med 4 kap. 2 § patientdatalagen ar att inpranta skyldigheten for den
ansvariga vardgivaren att gora aktiva och individuella behorighetstilldelningar
utifrdn analyser av vilken information olika personalkategorier och olika slags
verksamheter behdver. Det framgar ocksa att aven riskanalyser maste goras
dar man tar hansyn till olika slags risker som kan vara forknippade med en
alltfor vid tillganglighet avseende vissa slags uppgifter. Regeringen uttalar
vidare att en mer vidstrackt eller grovmaskig behorighetstilldelning bor -
aven om den skulle ha poanger utifran effektivitetssynpunkt - anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bor som
sadan inte accepteras.

Ett exempel pa ett sarskilt analysomrade, utover det som primart omfattar
individorienterad vard och behandling, ar enligt Datainspektionen behovs-
och riskanalyser géllande befattningshavare som inte deltar i den direkta
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varden av patienter, utan som av andra skal kan behdva patientuppgifter for
sitt arbete inom halso- och sjukvarden, jamfor 4 kap. 1 § patientdatalagen.
Aven hir maste en vardgivare enligt 4 kap. 2 § forsta stycket andra meningen
begransa behorigheter till vad som behdvs for att anstillda ska kunna fullgéra
arbetsuppgifter inom halso- och sjukvarden. Av sarskild vikt ar att vardgivarna
beaktar regeringens uttalande att det for flertalet befattningshavare som
arbetar med verksamhetsuppf6ljning, statistikframstallning, central
ekonomiadministration och liknande verksamhet som inte ar
individorienterad, torde racka med tillgang till uppgifter som endast indirekt
kan harledas till enskilda patienter (a.a. s. 149).

Datainspektionen konstaterar att det sdledes ar vardgivaren som ska begransa
en anvandares behorighet till vad som behovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvarden och till vad som ar
nodvandigt for att ge god och sdker vard. Vardgivaren ska gora aktiva och
individuella behorighetstilldelningar utifran analyser av vilken information
olika personalkategorier och olika slags verksamheter behdver. Vardgivaren
ska ocksa gora riskanalyser dar vardgivaren tar hansyn till olika slags risker
som kan vara forknippade med en alltf6r vid tillganglighet avseende vissa
slags uppgifter. Det innebar att behovs- och riskanalyser har en avgérande
betydelse for en vl avvagd behorighetstilldelning. En generos
behorighetstilldelning innebar ofta en obefogad spridning av patientuppgifter
(a.a. s. 240).

Arbetet maste genomforas fortlopande eftersom verksamheten ar foranderlig
bade avseende personal och hur personuppgiftsbehandlingen sker. Att
vardgivaren ska gora en dokumenterad behovs- och riskanalys, innebar att
vardgivaren ska skapa rutiner som sakerstaller att behorighetstilldelningen
sker i enlighet med gdllande bestammelser och utifrdn den specifika
verksamhet som vardgivaren bedriver. Vardgivaren madste inrdtta rutiner som
anger vilka behov och risker som ska beaktas infor varje
behorighetstilldelning och hur en behovs- och riskanalys ska utféras, samt
inrdtta kontrollinstrument for att f6lja upp att de foreskrivna atgarderna
faktiskt vidtas ute i verksamheten. Detta kan jamféras med en
foretagslednings ansvar for ekonomistyrning och redovisning - eller hur
systematiskt arbetsmiljoarbete ska utforas.

Vardgivarens rutiner madste vara sa tydliga for den personal, som har i uppgift
att genomfora behovs- och riskanalyser infor behorighetstilldelningar i
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verksamheten, att beddmningarna blir enhetliga och férhindrar obefogad
spridning. Vardgivaren maste dven pad ett verkningsfullt och strukturerat satt
kontrollera att rutinerna f6ljs och att tilldelningen av behorigheter sker i
enlighet med de instruktioner som getts. Om brister upptacks maste
vardgivaren som ansvarig agera.

Det har framkommit att S6dersjukhuset har arbetat med rutinerna for
behorighetstilldelning, att det finns olika behorigheter som delas ut utifran
yrkesroll och vilken verksamhet den anstéllde arbetar inom samt att det for
behdorighet till vissa skyddade vardenheter ar begransat vilka som kan bestalla
behorigheter. Detta ar positivt, men Datainspektionen saknar rutiner for hur
behovs- och riskanalyser ska goras infor varje enskild behorighetstilldelning.
Rutinerna bor innehalla anvisningar till de befattningshavare som tilldelar
behorigheter om vilka kriterier som behorigheter ska tilldelas utifran och vilka
behov och risker som ska beaktas i varje enskilt fall. Vardgivaren maste dven
ha mojlighet att kontrollera att rutinerna foljs. Av de dokument som
Sodersjukhuset gett in i drendet har det inte visats att en sddan behovs- och
riskanalys finns. Datainspektionen anser darfor att det finns skal att foreldgga
vardgivaren att genomfora en dokumenterad behovs- och riskanalys enligt

4 kap. 2 § HSLFS-FS jamfort med 2 kap. 6 § andra stycket andra meningen
SOSFS 2008:14 for huvudjournalsystemet.

Datainspektionen har stdllt foljande fraga: Har ni skriftliga riktlinjer
som beskriver/definierar vad som dr obehorig dtkomst enligt lydelsen i
4 kap. 3 § forsta stycket andra meningen patientdatalagen, dvs.
riktlinjer som utgor ett stod for era befattningshavare som utfor
loggkontrollerna? Ndr upprdttades dokumentet? Beskriv riktlinjerna

till de befattningshavare som utfor loggkontroller.

Datainspektionen har begart in och mottagit kopior pa de dokument som
vardgivaren har hanvisat till.

Vardgivaren har uppgett f6ljande. Det finns ett system for granskning av
loggar fran journalsystemet TakeCare. Infor inforandet av systemet utbildades
IT-samordnare och verksamhetschefer i hur loggarna ska granskas. Det finns
riktlinjer for hur olovlig journaldtkomst ska hanteras. Riktlinjen innehaller
information om varje chefs och medarbetares ansvar for att hdlla sig
uppdaterade om gdllande regler. Vid osdkerhet om nar det ar tillatet att ta del
av personuppgifter i journalsystemet hanvisar riktlinjerna till skriftlig
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information pa Sodersjukhusets intranat samt kontakt med narmaste chef
eller sjukhusjurist. Nya medarbetare far skriva under en bekraftelse pa
mottagen information om sekretess/tystnadsplikt och regler for anvandande
av Sodersjukhusets samtliga IT-system med patientuppgifter. Av dokumentet
framgar bland annat att medarbetaren endast far ta del av patientuppgifter
som behovs for varden av patienten. Arbetsuppgifter som kraver tillgang till
patientuppgifter utan att nagon vardrelation till patienten finns ska vara
definierad i befattningsbeskrivning eller tydliga instruktioner. Det framgar
aven att detta gdller den anstdlldes egen och dess narstdendes journaler.

Datainspektionen konstaterar att enligt 4 kap. 3 § forsta stycket andra
meningen patientdatalagen ska vardgivare gora systematiska och
aterkommande kontroller av om ndgon obehorigen kommer at
patientuppgifter. Bestammelsen kompletterar den om inre sekretess i
4 kap. 1 § patientdatalagen.

Regeringen har uttalat att vardgivarna for att framja patientsakerheten bor
alaggas att systematiskt och fortlopande foreta kontroller av om obehorig
atkomst till uppgifter om patienter forekommer. Vidare uttalar regeringen att
en sddan bestaimmelse inte bara innebar att faktiska dataintrdng med storre
sakerhet kommer att kunna beivras, utan ocksa bor fa en starkt avhallande
verkan pa personal som, om risken for upptackt ar liten, kan frestas att
olovligen ldsa uppgifter (a.a. s. 149 f). Datainspektionen anser att
loggkontrollerna inte blir verkningsfulla om det saknas riktlinjer till
befattningshavare som utf6r loggkontroller om vad som kan utgora obehorig
elektronisk dtkomst. I sadant fall riskerar en vardgivare att dsidosatta den inre
sekretessen.

Av de riktlinjer som getts in till Datainspektionen framgar att det finns rutiner
for vilka atgarder som ska vidtas vid ett misstankt dataintrang. Det framgar
dock inte vad den som utfor loggkontroller ska vara uppmarksam pa i sin
granskning. Det har dirmed inte framkommit att regionen har ndgra skriftliga
riktlinjer till befattningshavare som utfor loggkontroller, sd att dessa
befattningshavare kan kontrollera om nagon obehdrigen berett sig tillgang till
patientuppgifter enligt 4 kap. 3 § forsta stycket andra meningen
patientdatalagen. Att medarbetare informeras om gallande rattsregler ar en
del av integritetsskyddet, men innebar enligt Datainspektionen inte att
landstinget kan lata bli att gora verkningsfulla loggkontroller.
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Mot bakgrund av ovanstdende anser Datainspektionen att det finns skal att
foreldgga regionen att ta fram en skriftlig vagledning till befattningshavare
som utfor loggkontroller, sa att dessa befattningshavare kan kontrollera om
ndgon obehodrigen kommer at patientuppgifter enligt 4 kap. 3 § forsta stycket
andra meningen patientdatalagen.

Ovrigt

Datainspektionen bifogar en sammanstallning av tillsynsprojektet betraffande
landsting och regioner. Sammanstallningen innehaller en Gvergripande
redovisning av resultatet av tillsynsprojektet, tillampliga rattsregler,
beskrivning av goda exempel och Datainspektionens rekommendationer.

Tillsynsarendet omfattar inte frdgan om vardgivaren utfor systematiska och
aterkommande loggkontroller enligt 4 kap. 3 § forsta stycket
patientdatalagen.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Martina Lindkvist. Vid den slutliga handlaggningen av drendet har
aven IT-sdakerhetsspecialisten Magnus Bergstrom deltagit.

Katarina Tullstedt
Martina Lindkvist

Kopia till:

Personuppgiftsombudet (fér kinnedom)
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