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Tillsyn enligt personuppgiftslagen (1998:204)
- utlamnande av patientuppgifter genom
direktatkomst till apoteksstuderande

Datainspektionens beslut

Datainspektionen konstaterar att Region Uppsala behandlat personuppgifter
om patienter i strid med 4 kap. 1 och 2 §§ och 5 kap. 4 § patientdatalagen
(2008:355) genom att, via direktatkomst, ha gett apoteksstuderande tillgang
till patientjournaler i projekt som genomforts inom studier pa
apotekarprogrammet vid Uppsala Universitet.

Datainspektionen foreldgger Region Uppsala att upphora med att lamna ut
personuppgifter om patienter genom direktatkomst till studerande.

Region Uppsala ska vidta atgarder for att sakerstélla att

1. behorigheter for elektronisk dtkomst endast ges till den som arbetar
hos vardgivaren inom ramen for den inre sekretessen i enlighet med 4
kap. 1 § patientdatalagen, och att tilldelningen sker i
overensstaimmelse med bestaimmelserna i 4 kap. 2 § patientdatalagen
och 4 kap. 2 § Socialstyrelsens foreskrifter och allmanna rdd (HSLF-FS
2016:40) om journalféring och behandling av personuppgifter i halso-
och sjukvarden.

2. uppgifter om patienter lamnas ut genom direktatkomst till andra
endast om det, enligt 5 kap. 4 § patientdatalagen, finns uttryckligt
stod for utlimnandet i lag eller férordning.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00


http://www.datainspektionen.se

Datainspektionen

2018-05-24 Diarienr 2495-2017

Redogorelse for tillsynsarendet

Bakgrund

Datainspektionen inledde den 17 november 2017 tillsyn mot Region Uppsala
(Regionen) efter att inspektionen mottagit ett klagomal fran en patient om att
en apoteksstuderande vid tva tillfdllen hosten 2016 varit inloggad i dennes
patientjournal vid en vardcentral.

Tillvagagangssatt

Tillsynen har genomforts skriftligen. Datainspektionen har stallt fragor om
den pdtalade uppgiften att apoteksstuderande har haft tillgang till
patientjournaler, bl.a. i vilket syfte apoteksstuderande getts elektronisk
atkomst samt i vilken omfattning och under vilka forutsattningar som de
studerande haft tillgang till patientuppgifter.

Regionens svar

Regionens svar inkom den 12 februari 2018, och av detta framgar bland annat
foljande.

Regionen har bekraftat att apoteksstuderande vid Uppsala Universitet har haft
tillgang till patientjournaler, och uppgett att studerande kan tilldelas
behorighet for elektronisk atkomst till patientjournaler antingen inom ramen

for forskningsprojekt eller inom ramen for praktik.

I det aktuella fallet har den apoteksstuderande tilldelats behorighet till
elektronisk dtkomst inom ramen for ett forskningsprojekt, omfattande 30
hogskolepodng, inom apotekarprogrammet. Studenterna kan dd lasa allt i den
elektroniska journalen, men inte t .ex. ldkaranteckningar som l6pande text
utan madste aktivt klicka pa fliken for en viss vardgivare (vilket syns i loggen).

Cirka 4-5 studenter per termin gor projekt dar journalgranskning i Cosmic
ingdr (bade primar- och slutenvard), och de tilldelas d& behorigheter under
fem manader. Antalet journaler som omfattas beror pa projektet. Utover de
som gor forskningsprojekt har ytterligare cirka 25 apoteksstuderande, som gor
sju dagars praktik inom ramen for den valbara kursen klinikorienterad
farmaci, tillgang till patientjournaler under praktiktiden.
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Den behorighet som tilldelats ar samma som for sjukskoterske- och
lakarstudenter. Tilldelningen av behorigheter har inte foregdtts av en behovs-
och riskanalys. Enligt Regionen omfattas apoteksstuderande av lagreglerad
tystnadsplikt nar de tar del av uppgifter i patientjournaler.

Apoteksstuderande, behdver pa samma sdtt som Gvriga studenter inom halso-
och sjukvardsomradet underteckna ett sekretessavtal nar de paborjar sitt
forskningsprojekt. Detta har gjorts i det har fallet liksom i Gvriga fall.

Det aktuella projektet var godkant av primarvardsdirektoren och Akademiska
sjukhusets FoU-direktor. Om studenten ska titta pa primdrvdrdspatienter gors
en ansokan till primarvardsdirektoren. Det tillstand som da erhalls géller bara
patienter i offentlig primarvdrd. Det finns ingen ingang till de privata
vardcentralerna, utan till dessa skickas en kopia pa tillstandet med forfragan
om de vill delta. Manga brukar dd tacka ja. Nar tillstdnden ar klara skickas en
bestallning med inklusionskriterier (t.ex. en diagnoskod) till EP], som ocksa
far uppgift om for vilka forvaltningar/vardcentraler tillstand har inhdamtats.
Innan studenten paborjar datainsamlingen far han/hon en noggrann
genomgang om sekretess. Den insamlade informationen sparas i en Excelfil
ddr inga personuppgifter utover kon och dlder sparas. All datainsamling gors
pa plats hos Regionen.

Regionen har hdnvisat till Regionens regelverk for granskning av
journalhandlingar som s.k. "pre-screening” infor forskningsstudie,
studentprojektarbete eller retrospektiv forskningsstudie. Av regelverket
framgar bl.a. foljande. Behov av granskning av journalhandlingar kan ibland
uppstd under planering av forskningsstudier eller som led i studentprojekt.
Till exempel kan det finnas behov att fd en battre uppfattning om hur manga
patienter som tidigare behandlats f6r en viss diagnos samt hur manga av dessa
som uppfyller den planerade studiens inklusions- samt exklusionskriterier.
Journalgenomgdng i form av "Pre-screening” kan darmed utgora en
anvandbar metod for att beddma majligheterna till genomforande av en
planerad studie samt for utformning av den finala studiedesignen. Pa samma
satt finns behov av journalgranskning i manga studentprojekt liksom i
retrospektiva forskningsstudier. Patientdatalagen anger att vardpersonal far ta
del av journalinformation inte bara for att kunna utfora rena varduppgifter
utan daven for att till exempel kunna genomfora kvalitetsutveckling, planera
verksamhet men aven andra skal. Inom Akademiska sjukhuset far med
ovanstdende som bakgrund granskning av journalhandlingar ske utan
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foregdende samtycke fran den patient som journalhandlingen avser, under
forutsattning att regelverket foljs. Enligt regionen skulle det bli ohanterligt att
tillfraga patienten innan man gor uppfdljningar av t.ex. hur nya ldkemedel
forskrivs och vilka som far en viss terapi. Av den anledningen ar det praxis att
manga retrospektiva studier, som i det forevarande fallet, gors av forskare och
personer som dr ansvariga for att ta fram och rapportera sddana data. I detta
fall var det den studerandes handledare som var ansvarig.

Skal for beslutet

Tillsynsarendets omfattning

Granskningen avser Regionens utlimnande av personuppgifter om patienter
via direktatkomst till apoteksstuderande pd apotekarprogrammet vid Uppsala
Universitet.

Behandling av personuppgifter om patienter som samlats in i halso- och
sjukvardens individinriktade verksamhet for forskningsandamal

Det ar i arendet ostridigt att apoteksstuderande har tilldelats elektronisk
atkomst till patientjournaler som upprattats hos Regionen. Syftet ar att de
apoteksstuderande ska samla in patientuppgifter till projekt som genomfors
vid studier pa apotekarprogrammet vid Uppsala Universitet. Insamlingen av
uppgifterna har sdledes skett i ett studiesyfte, och inom ramen for studentens
studier vid Uppsala Universitet. Av underlaget framgar inte om projekten
ingdtt i forskning som godkants via etikprévning eller inte.

[ propositionen till patientdatalagen anges bl.a. f6ljande angaende
tillatligheten att behandla patientuppgifter som samlats in i halso- och
sjukvardens individinriktade verksamhet for forskningsindamal. Det ar
tilldtet att behandla patientuppgifter som samlats in i halso- och sjukvardens
individinriktade verksamhet om den registrerade lamnat sitt uttryckliga
samtycke till behandlingen eller om behandlingen har godkants enligt lagen
(2003:460) om etikprévning av forskning som avser manniskor. Om
uppgifterna samlats in hos en halso- och sjukvardsmyndighet kravs darutover,
om forskningen bedrivs som en sjdlvstandig verksamhetsgren inom
myndigheten eller av en extern forskningshuvudman, att en
sekretessprovning gett vid handen att uppgifterna kan lamnas ut till
forskningsverksamheten. Vid forskning som bedrivs integrerat med varden av
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patienten ar patientdatalagen tillimplig rérande den
personuppgiftsbehandling som ror varden (se prop. 2007/08:126, s 203).

Vardgivares behandling av personuppgifter som ar insamlade med stod av de
dndamal som anges i 2 kap. 4 § patientdatalagen, och som ar nédvandig for
att tillmotesgd en begdran om att fa ta del av allman handling eller pa grund
av annan uppgiftsskyldighet kan ske med stéd av 2 kap. 5 § patientdatalagen.
Detta forutsatter dock att utlimnandet foregatts av en sedvanlig

sekretessprovning.

[ detta fall har utlaimnandet till de apoteksstuderande skett genom att de getts
direktatkomst till patientjournaler, varvid ndgon sekretessprovning inte agt

ram.

Atkomst till och utlimnande av uppgifter enligt patientdatalagen

Tilldtna former av elektronisk tillgdng till vardgivarens varddokumentation
regleras uttbmmande i patientdatalagens 4, 5 och 6 kap.

Elektronisk dtkomst inom ramen for den inre sekretessen

Enligt 4 kap. 1 § patientdatalagen far den som arbetar hos en vardgivare ta del
av dokumenterade uppgifter om en patient endast om han eller hon deltar i
vdrden av patienten eller av annat skdl behover uppgifterna for sitt arbete
inom halso- och sjukvarden, s.k. inre sekretess. Det ar vardgivaren, som enligt
4 kap. 2 § patientdatalagen, ska bestamma villkor for tilldelningen av
behorighet for elektronisk dtkomst till patientuppgifter och begransa
behorigheten till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden. Vardgivarens beslut om
tilldelning, ska enligt 4 kap. 2 § Socialstyrelsens foreskrifter och allmdnna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i
halso- och sjukvarden, foregds av en behovs- och riskanalys.

Enligt vad som framkommit i arendet har de apoteksstuderande tilldelats
elektronisk atkomst till patientuppgifter for att kunna genomfora projekt
inom ramen for apotekarprogrammet vid Uppsala Universitet.

Datainspektionen konstaterar att eftersom de apoteksstuderande inte arbetat
hos vardgivaren och inte deltagit i varden av patienten sd har dtkomsten till
uppgifterna inte kunnat ske med stod av bestimmelsen om elektronisk
atkomst inom ramen for den inre sekretessen. Eftersom studenterna inte
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omfattas av den inre sekretessen dr det darfor frigan om ett utlimnande
genom direktatkomst.

Utlimnande genom direktdtkomst

Utlamnande genom direktiatkomst till personuppgifter som regleras av
patientdatalagen ar enligt 5 kap. 4 § samma lag tillaten endast i den
utstrackning som anges i lag eller forordning. Skilet till denna bestammelse
ar att direktatkomst ar en sarskilt integritetskdnslig form av elektroniskt
utlimnande av personuppgifter (prop. 2007/2008:126 s. 244).

I 5 kap. 5 § patientdatalagen regleras enskildas direktdatkomst till uppgifter om
den enskilde sjélv och i lagens sjatte kapitel regleras en vardgivares
direktatkomst till uppgifter hos en annan vardgivare inom ramen for
sammanhallen journalféring.

Datainspektionen konstaterar att eftersom atkomsten inte avsett uppgifter om
den enskilde apoteksstuderande och da de apoteksstuderande inte ingatt i en
annan vardgivares organisation, sa har dtkomsten till uppgifterna inte kunnat
ske med stod av bestimmelserna om enskilds direktdtkomst eller annan
vardgivares direktdtkomst inom ramen for sammanhallen journalféring.

Tidigare tillsynsarenden av intresse

I ett drende (dnr 1598-2013) granskade Datainspektionen Landstinget i
Uppsala lans behorighetsstyrning. Tillsynen ledde till att Datainspektionen
den 27 mars 2015 forelade landstinget att ta fram en dokumenterad behovs-
och riskanalys for huvudjournalsystemet enligt 2 kap. 6 § i Socialstyrelsens,
vid tidpunkten gallande, foreskrifter (SOFS 2008:14) om
informationshantering och journalféring i hdlso- och sjukvarden (numera
regleras detta i 4 kap. 2 § Socialstyrelsens foreskrifter och allmanna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i
halso- och sjukvéarden).

I ett annat drende gallande Landstinget i Uppsala lan (dnr 189-2009) som
rorde klinisk lakemedelsprovning granskade Datainspektionen en monitors
direktatkomst till journalsystemet. Datainspektionen konstaterade, i beslut
den 22 december 2009, att den direktatkomst som getts till en extern aktor
stred mot 5 kap. 4 § forsta stycket patientdatalagen. Datainspektionen kravde
i det sammanhanget att Landstinget skulle 6verga till att anvanda en ny metod
for elektroniskt utlimnande av patientuppgifter som landstinget hade
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redovisat, och som Datainspektionen bedémde vara i 6verensstammelse med

5 kap. 6 § patientdatalagen.

En extern aktors direktdtkomst till patientjournaler for forskningsandamal
har aven provats i ett senare drende som gallde Styrelsen for Stockholms lans
sjukvardsomrade (SLSO) (dnr 974-2016). I det drendet hade ett privat féretag
getts tillgdng till patientuppgifter i syfte att soka fram lampliga patienter for
att delta i ett forskningsprojekt med en annan forskningshuvudman.
Datainspektionen konstaterade i beslut den 10 april 2017 att direktatkomsten
stred mot 4 kap 1§ och 5 kap. 4 § patientdatalagen.

Datainspektionens samlade bedomning

Enligt Datainspektionens samlade bedomning har Region Uppsala behandlat
personuppgifter i strid med sdval 4 kap. 1 och 2 §§ som 5 kap. 4 §
patientdatalagen genom att, via direktdtkomst, lamna ut personuppgifter om
patienter till apoteksstuderande.

.o

Ovrigt

Beslutet kan komma att f6ljas upp. Uppfoljningen kommer da att ske i
enlighet med EU:s dataskyddsforordning, som bérjar tillimpas den 25 maj
2018. Dataskyddsforordningen kommer efter detta datum att vara det primara
regelverket och patientdatalagen kommer att vara kompletterande
lagstiftning.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.
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Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning

av juristen Pernilla Andersson.

Katarina Tullstedt
Pernilla Andersson

Kopia till:
Klaganden




