Beslut Diarienr

2019-06-28 143-2017
Datainspektionen

Aldrenimnden

Uppsala kommun
Aldreférvaltningen

753 75 Uppsala

Tillsyn enligt dataskyddsforordningen (EU)
2016/679 - behorighetstilldelning, sparrar,
m.m. enligt patientdatalagen

Datainspektionens beslut

Datainspektionen konstaterar att Aldrenimnden i Uppsala kommun
behandlar personuppgifter i strid med artikel 32 dataskyddsforordningen,
genom att:

1. Aldrenimnden inte har begrinsat anvindarnas behérigheter till
enbart vad som behovs for att anvandaren ska kunna fullgéra sina
arbetsuppgifter inom hilso- och sjukvarden. Aldrenimnden i Uppsala
kommun har darmed behandlat personuppgifter i strid med 4 kap. 2 §
och 6 kap. 7 § patientdatalagen (2008:355) och 4 kap. 2 §
Socialstyrelsen foreskrifter och allmdnna rdd om journalféring och
behandling av personuppgifter i hdlso- och sjukvarden (HSLF-FS
2016:40).

2. Nattsjukskdterskor inom dldrendmndens joursjukvard tar del av
patienters osparrade personuppgifter hos andra vardgivare utan
samtycke fran patienterna. Aldrenimnden i Uppsala kommun har
darmed behandlat personuppgifter i strid med 6 kap. 3 §
patientdatalagen och 4 kap. 6 § HSLF-FS 2016:40.

3. Aldrenimnden inte har tekniska funktioner for sparrar i
journalsystemet Siebel mellan Aldrenimnden och Omsorgsnimnden
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i Uppsala kommun, vad galler virddokumentationen i
”Observandum”. Aldrendmnden i Uppsala kommun har dirmed
behandlat personuppgifter i strid med 4 kap. 4 § och 5 kap. 4 §
patientdatalagen.

Datainspektionen konstaterar vidare att Aldrenimnden i Uppsala kommun
behandlar personuppgifter i strid med artikel 5 dataskyddsférordningen,
genom att:

4. Nattsjukskoterskor inom dldrendmnden journalfor i andra vardgivares
patientjournaler vid sjukvard under jourtid. Genom att dldrenamnden
journalfor i andra vardgivares patientjournaler uppfyller inte
dldrendmnden kraven i 3 kap. 1 § patientdatalagen och heller inte sitt
personuppgiftsansvar enligt artikel 5 dataskyddsférordningen.
Aldrenimnden kan varken ansvara for eller visa att de behandlar
personuppgifterna pad ett lagligt och korrekt sdtt eller tillse att
uppgifterna ar korrekta och om nédvandigt uppdaterade, inte heller
att uppgifterna behandlas pa ett satt som sakerstaller lamplig sdkerhet
for personuppgifterna - inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom
olyckshandelse.

Datainspektionen foreldgger Aldrendmnden i Uppsala kommun att:

1. Efter en behovs- och riskanalys tilldela varje anvandare individuell
behorighet for atkomst till personuppgifter i journalsystemet Siebel
till vad som behovs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden, i enlighet med 4 kap. 2 §
och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40.

2. Upphora med att ge anvandare atkomst till patienters osparrade
personuppgifter hos andra vardgivare, utan samtycke och utan att det
foreligger skal till undantag enligt 6 kap. 3 § och 6 kap. 4 §
patientdatalagen.

3. Infora tekniska funktioner for sparrar i journalsystemet Siebel
mellan Aldrenimnden och Omsorgsnidmnden i Uppsala
kommun enligt 4 kap. 4 § patientdatalagen.
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4. Tillse att all journalforing sker i dldrendamndens egna patientjournaler.

Upplysning

Den 25 maj 2018 borjade EU:s dataskyddsforordning att tillampas. Eftersom
dataskyddsforordningen ar direkt tillamplig i Sverige, likvdl som i de andra
medlemsstaterna inom EU, ar det foljaktligen bestaimmelserna i forordningen
som numera ska tillampas vid behandling av personuppgifter.

Patientdatalagen och Socialstyrelsens foreskrifter och allmdnna rad om
journalforing och behandling av personuppgifter i halso- och sjukvarden
(HSLF-FS 2016:40), utgor kompletterande lagstiftning vad géller
personuppgiftsbehandling inom halso- och sjukvarden.

Innan dataskyddsforordningen borjade tillimpas tillsatte regeringen en
utredning - Socialdataskyddsutredningen - som har sett 6ver
registerforfattningarna inom Socialdepartementets verksamhetsomrade,
exempelvis patientdatalagen och HSLF-FS 2016:40. Datainspektionen
konstaterar att ndr det galler patientdatalagens bestammelser som ar aktuella
i detta beslut, ar dessa i sak oforandrade.

Datainspektionens inspektion av Aldrenimnden i Uppsala kommun
genomfordes innan dataskyddsfoérordningen borjade tillampas, varfor
inspektionen inte i detta beslut kommer att anvanda sig av de korrigerande
befogenheterna savitt avser sanktionsavgifter.

Redogorelse for tillsynsarendet

Datainspektionen har granskat dldrendamndens och omsorgsnamndens
tilldelning av behorigheter, loggkontroller samt stéllt fragor inom ramen f6r
den sammanhallna journalforingen vad galler journalsystemet Siebel
(harefter journalsystemet).

En inspektion genomfordes hos dels omsorgsnamnden, dels dldrendmnden
den 3 februari 2017. Datainspektionen granskade den kommunala halso- och
sjukvardens behandling av personuppgifter hanforliga till patienter inom

ramen for journalsystemet.
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Aldrenimnden inkom den 24 februari 2017 med kompletterande uppgifter till
Datainspektionen samt lamnade vissa synpunkter pd inspektionsprotokollet.

Den 25 oktober 2018 begarde Datainspektionen att dldrendamnden skulle
lamna kompletterande uppgifter, med anledning av att handlaggningen hade
dragit ut pa tiden. Framforallt ville inspektionen veta om
personuppgiftsbehandlingen i journalsystemet hade forandrats i forhdllande
till nar inspektionen utférdes den 3 februari 2017.

Yttrande frdn dldrendmnden inkom till Datainspektionen den 13 november
2018, och bl.a. foljande framkommer. "Personuppgiftsbehandlingarna i
journalsystemet har inte forandrats i forhdllande till ndr inspektionen gjordes.
Déaremot kan ndmnas att kommunen har inlett en upphandling av framtida
dokumentationssystem vilket kommer att ersdtta Siebel. Tanken ar sdledes att
ett nytt journalsystem ska vara pa plats under 2019 eller i vart fall 2020.”

Datainspektionen har avgransat sin tillsyn pa sa satt att granskningen ror
behorighetstilldelning och spdrrar i journalsystemet.

Aldrenimnden har i huvudsak uppgett féljande.

Allmant om den kommunala hélso- och sjukvarden

Uppsala kommun har sedan den 1 januari 2017 delat upp ansvaret for den
kommunala halso-och sjukvarden pa tva olika namnder - dldrendmnden och

omsorgsnamnden.

Aldrendmnden

Aldrenimnden ansvarar for uppgifter avseende kommunala dtaganden enligt
Halso- och sjukvardslagen (HSL) for personer 6ver 65 ar, dock inte for
personer som omfattas av lagen om stod och service till vissa
funktionshindrade (LSS) eller som har en psykisk funktionsnedsattning.
Aldrenimndens verksamhet bedrivs av Aldreférvaltningen under ledning av
en forvaltningsdirektor. Aldreférvaltningen ansvarar for hemsjukvard i
sarskilda boenden for dldre och hemsjukvdrd i ordinart boende f6r de 6ver 65
ar. MAS (medicinskt ansvarig sjukskoterska) ar organiserad i en kvalitets- och
utvecklingsenhet med en avdelningschef. Omrddeschef samt
verksamhetschef enligt HSL finns for ordinart boende organiserad under
avdelningschef for hemvard. Alla sarskilda boenden for dldre har en egen
verksamhetschef HSL, som finns organiserad under avdelningschef vid
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avdelningen for boenden. Aldreforvaltningen har en stab som ansvarar for
strategiska halso- och sjukvardsfragor samt upphandling, avtal och
avtalsuppfoljning.

Omsorgsndmnden har uppgett foljande

Omsorgsndamnden ansvarar for uppgifter avseende det kommunala dtagandet
enligt HSL for personer under 65 ar som omfattas av LSS eller som har en
fysisk funktionsnedséttning. Omsorgsnamndens verksamhet bedrivs av
Omsorgsforvaltningen under ledning av en forvaltningsdirektor.
Forvaltningen har i forsta hand ansvar for hemsjukvard i sarskilt boende for
funktionshindrade och ordinart boende for personer som fatt beslut enligt
LSS eller socialtjanstlagen (SOL) och ar under 65 ar. Férvaltningen har aven
anstalld legitimerad personal som dr organiserad i en egen avdelning med
avdelningschef och verksamhetschef enligt HSL samt egen MAS.

Joursjukvdrd

I Uppsala kommun finns flera privata aktorer som utfér kommunal
hemsjukvdrd. Deras uppdrag styrs genom avtal mellan ndimnderna och de
privata leverantorerna. Vid inspektionen uppgavs att Uppsala kommuns
overenskommelse om halso- och sjukvard med de privata vardgivarna enbart
avser tiden mellan kl. 07-17. Ovriga tider, dvs. mellan 17-07, ir det kommunen
som ansvarar for patienter inom den kommunala hélso- och sjukvirden och
for de privata vardgivarnas patienter.

Av de kompletterande uppgifterna som inkom till Datainspektionen den 24
februari 2017 framkom att nar det galler hdlso- och sjukvardsinsatser i
ordinart boende (dvs. for den som bor kvar i sitt hem) har
hemvardsleverantorerna ansvar for sjukvardsinsatser mellan kl. 7-16. Nar det
giller sirskilda boenden har de privata aktérerna ansvar mellan kl. 7-22. Ovrig
tid tillgodoses enskildas behov av halso- och sjukvdrdsinsatser av den

kommunala joursjukvarden, dvs. en del av kommunens egenregi.

Aldreférvaltningen utfor all hilso- och sjukvard under jourtid “joursjukvard”,
aven for brukare som hor till omsorgsnamndens ansvarsomrade eller som
namnderna har ett huvudmannaansvar fér men som bedrivs av privata

aktorer.
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Personuppgiftsansvaret for behandling av personuppgifter i
journalsystemet betraffande den kommunala halso- och sjukvarden i
Uppsala kommun

Aldrenimnden uppger att nimnderna ir personuppgiftsansvariga for
respektive namnds ansvarsomrade enligt patientdatalagen. Det framgdr att en

patient kan vara aktuell inom bade omsorgsnamnden och dldrendmnden.

Nar det galler verksamheten som bendmns “joursjukvard” har dldrendamnden -
utifrdn den definition som anges i 2 kap. 6 § patientdatalagen - bedomt att
personuppgiftsansvaret ar kopplat till den behandling som en myndighet rent
faktiskt utfor. Eftersom den utférande myndigheten i detta fall ar
dldrenamnden, har kommunen gjort bedomningen att dldrendmnden
ansvarar for personuppgiftsbehandlingen i verksamhetssystemet savitt avser
dokumentation som avser sjukvard under jourtid.

Personuppgiftsbehandling i journalsystemet

Journalsystemet har anvants inom Uppsala kommun sedan juni 2012 och det

ar kommunen som skoéter driften av systemet. Journalsystemet anvands bade

inom halso- och sjukvarden och inom socialtjdnsten. Journaluppgifterna fran
de olika verksamhetsomrddena ar dock separerade.

Hogst upp i patientens journal visas om det finns specifik information om
patienten under rubriken "varning eller observandum”. For att "varning eller
observandum” ska synas i journalen, skrivs en vanlig journalanteckning och
raden markeras med sokord 1 "observandum” och sedan med sokord 2
”varning, smitta eller observation”. Varningar ar t.ex. allergier och dessa
markeras med en rod triangel. Smitta och observationer markeras med ett
utropstecken. Observandum ligger alltid synligt i patientens journal av
patientsakerhetsskal. Det ar p.g.a. ett tidigare klagomal som man har beslutat
att gora detta.

Behorighetstilldelning

Av dokumentet Siebel — Organisationstrdd Patientjournal framgar foljande.

Behorighetsnivd 1 - "Journaler finns enbart tillgangliga for leg. personal inom
en och samma organisation, i detta fall for leg. personal inom Uppsala
kommun (egen regi). Det betyder att nar leg. personal inom Uppsala kommun
(egen regi) skriver en journalanteckning for en kund sa har all leg. personal

inom den egna organisationen atkomst till den oavsett vilket
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affairsomrdde/verksamhetsomrdade leg. personalen ar placerad i/arbetar i.
Detta beror pa att journaler upprattas/skrivs pa den hogsta nivan (Niva 1),
vilket innebar att kund har alltid en journal oavsett om denne ar aktuell inom
flera affarsomrdden/verksamhetsomraden inom Uppsala kommun (egen
regi).

e Legitimerad personal, oberoende var de har sin placering, skriver
alltid i en och samma journal.

e Om patienten flyttar till annan enhet/avdelning, oavsett var i
organisationen, forblir patientjournalen intakt. Exempel:
Legitimerad personal pa ett sarskilt boende kan fortsatta arbeta i en
paborjad vardplan, skapad av legitimerad personal pa ett
vaxelvardsboende.

e Journalen paverkas inte vid en eventuell omorganisation.

e Salange vardrelation finns, behover ingen dialog ske utanfor
verksamhetssystemet (fax, mail, telefon etc.). Detta leder till en hog
patientsdkerhet.”

Behorighetsniva 2 — De privata vardgivarna upprattar/journalfor pd mellan-

nivan (Nivd 2), "vilket innebar att leg. personal som arbetar med samma kund
men som ar placerad/arbetar i ett annat affarsomrdde/verksamhetsomrade
inte har mojlighet att 1dsa journalanteckningen. Det betyder ocksa att det ar
sekretess mellan de olika affarsomradena/verksamhetsomradena i och med
att varje affairsomrdde/verksamhetsomrdde upprattar en egen journal for
kund som man har en vardrelation till. Med andra ord kan en kund ha flera

journaler inom en och samma organisation da detta sker pa Niva 2."

Behorighetsniva 3 - Innebar dtkomst till journaler for en eller flera enheter.

Vid inspektionen lamnades en lista in till Datainspektionen - Bestdll
systemroll - som beskriver de olika rollerna som finns i journalsystemet. Av
denna lista framgdr bl.a. att vissa roller - sdsom sjukskoterskor,
arbetsterapeuter och sjukgymnaster/fysioterapeuter — har behorighetsniva 1.
Ndgon behovs- och riskanalys har inte presenterats av dldrenamnden.

Joursjukvdrd

Aldrenimnden uppger att nattskéterskorna, ca 15-20 sjukskéterskor, arbetar
jour nattetid och samtliga av dessa sjukskdterskor ar anstdllda av
dldrenamnden. Dessa sjukskoterskor har behorigheter till uppgifter i
journalsystemet hanforliga till dels patienter inom den kommunala halso-
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och sjukvarden, dels till uppgifter om patienter hos de privata vardgivarna.
For att kunna logga in sig i de privata vardgivarnas patientjournaler anvander
sig sjukskoterskorna av sa kallad positionering. Positionering innebar att
sjukskoterskorna byter den enhet/organisationsdel som de for stunden
arbetar utifran, exempelvis vilken vardgivare eller vilken enhet inom
vardgivaren som de arbetar utifran. Det dr endast dessa nattskoterskor som
har den aktuella positioneringsmojligheten.

Nattskoterskor som besoker de privata vardgivarnas patienter loggar in i och
journalfor i den privata vardgivarens journal. Det finns inget samtycke frdn
aktuella patienter till att personal inom den kommunala halso- och
sjukvarden far ges dtkomst till de privata vardgivarnas patientuppgifter i
journalsystemet.

Kommunens uppfattning ar att det ar den kommunala vardgivaren som ar
ansvarig vardgivare under de tider pa dygnet dd det inte finns nagot avtal med
de privata vardgivarna. Kommunen anser att detta dr problematiskt rent
rattsligt, oavsett hur stor eller liten den privata vardgivaren ar.

Sammanhallen journalforing enligt 6 kap. patientdatalagen
Aldrenimnden uppger att den kommunala hilso- och sjukvéarden deltar i
system for sammanhallen journalféring genom nationell patientoversikt
(NPO) och genom journalsystemet. Innan den sammanha&llna journalféringen
inférdes i kommunen, gjordes utredningar for att kontrollera att
genomforandet var korrekt. Kommunen anser att man uppfyller kraven i

6 kap. patientdatalagen.

Det finns riktlinjer for den sammanhallna journalféringen inom den
kommunala halso- och sjukvdrden. I journalsystemet ingar den kommunala
halso- och sjukvarden tillsammans med ca 10 privata vardgivare. Dokumentet
Riktlinje for informationshantering och journalforing gdllande hdlso- och
sjukvdrd har getts in till Datainspektionen.

For att hélso- och sjukvardspersonal i kommunen ska kunna ta del av
uppgifter fran och tillgdngliggora uppgifter for privata vardgivare som ocksa
anvander sig av journalsystemet, forutom vad som tidigare angetts
betraffande nattsjukskoterskor vid joursjukvdrd, maste patientens samtycke
forst inhamtas. Kommunen uppger att inhdmtat samtycke enbart innebar att
aktuell vardgivare ges majlighet att lasa andra vardgivares anteckningar. Att
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dokumentera samtycke ar tvingande for att mojliggora lasning av andra

vardgivares journal.

Kommunen genomforde informationsinsatser riktade till kommunens
medborgare i samband med att system f6r sammanhallen journalféring
inférdes. Det finns dven information om sammanhallen journalféring pa
kommunens webbplats.

Den personal som inhdmtar patientens samtycke till att ta del av uppgifter
genom sammanhallen journalféring, ger information till patienten i samband

med att samtycket inhdamtas.

Sparr (sammanhallen journalforing)

Aldrendmnden uppger att patienten kan spirra sin journal s att privata
vardgivare inte kan ta del av dennes uppgift genom journalsystemet.
Patienten spdrrar inte mot en speciell vardgivare, utan patienten sparrar all
mojlighet for alla andra vardgivare att 1dsa. Sparren kan bara havas av
vardgivaren som spdrren ar upprattad av, oavsett om det dr en privat
vardgivare eller vardgivare i Uppsala kommun.

Det finns dock ingen mojlighet for patienten att sparra sina uppgifter som
behandlas av dldrendmnden f6r omsorgsndmnden och vice versa. En
diskussion pdgdr inom kommunen om vilka dtgarder som maste vidtas med

anledning av omorganisationen av den kommunala hélso- och sjukvdrden.

Dokumentation av atkomsten (loggar)

Samtliga roller som har atkomst till patientuppgifter i journalsystemet
loggas, inklusive t.ex. tekniker som behover atkomst till systemet.

Aldrenimndens uppfattning ir att loggarna innehaller all den information
som patientdatalagen och Socialstyrelsens foreskrifter (SOSFS 2008:14) om
journalforing och informationshantering i halso- och sjukvarden foreskriver.
Kommunen gor daven loggkontroller.
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Skal for beslutet

Behorighetstilldelning i journalsystemet

Det framgar av 4 kap. 2 § och 6 kap. 7 § patientdatalagen, att vardgivaren ska
bestamma villkor for tilldelning av behorighet for dtkomst till sadana
uppgifter om patienter som fors helt eller delvis automatiserat. Sadan
behorighet ska begransas till vad som behovs for att den enskilde ska kunna

fullgora sina arbetsuppgifter inom halso- och sjukvarden.

Av 4 kap. 1-3 §§ HSLF-FS 2016:40 framgar att vardgivaren ska ansvara for att
varje anvandare tilldelas en individuell behorighet for atkomst till
personuppgifter och innan denne beslutar om tilldelning av behérighet, ska
en behovs- och riskanalys genomforas.

Datainspektionens bedémning

Bestammelserna i patientdatalagen syftar till att omhdnderta bade
integritetsskydd och patientsakerhet, se 1 kap. 2 § patientdatalagen.
Lagstiftaren har saledes gjort en avvagning ndr det galler hur informationen
ska behandlas for att uppfylla saval patientsdakerhet som integritetskrav.

Datainspektionen kan konstatera att kraven pa vardgivarens
behorighetstilldelning i 4 kap. 2 § och 6 kap. 7 § patientdatalagen ar tydliga.
Behorigheten ska begransas till vad som behovs for att den enskilde ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvarden, utifran en behovs-
och riskanalys i enlighet med 4 kap. 2 § HSLF-FS 2016:40.

Datainspektionen kan vidare konstatera att all legitimerad personal inom
dldrendmnden har tilldelats behorighetsniva 1, vilket innebar att de har
atkomst till alla journaler som upprattas/skrivs pa denna niva. Nar det géller
nattsjukskoterskorna vid dldrendmnden har de dven tilldelats majligheten att
anvanda sig av sa kallad positionering i journalsystemet, vilket medfor faktisk
atkomst till alla privata vardgivares patientjournaler vid joursjukvard utan att
patienterna har samtyckt till detta.

Eftersom olika anvandare har olika arbetsuppgifter inom olika
arbetsomraden, dr detta en vidare behorighet dn vad som ar tillatet enligt
patientdatalagen. Begransning av en anvandares behorigheter ska goras
utifran en behovs- och riskanalys bdde inom ramen for den inre sekretessen,
och inom ramen f6r den sammanhallna journalforingen.
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Datainspektionen konstaterar att dldrendmnden inte ha begransat
anvandarnas behorigheter till enbart vad som behovs for att anvandaren ska
kunna fullgora sina arbetsuppgifter inom halso- och sjukvarden.
Aldrenimnden har dirmed behandlat personuppgifter i strid med artikel 32
dataskyddsforordningen och 4 kap. 2 § och 6 kap. 7 § patientdatalagen och
4 kap. 2 § HSLF-FS 2016:40.

Datainspektionen foreldgger darfor dldrenamnden att efter en behovs- och
riskanalys tilldela varje anvandare individuell behorighet for atkomst till
personuppgifter i journalsystemet Siebel, till vad som behovs for att den
enskilde ska kunna fullgora sina arbetsuppgifter inom halso- och sjukvdrden i
enlighet med 4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 §
HSLF-FS 2016:4o0.

En vardgivares behandling av en annan vardgivares osparrade
personuppgifter

Bestammelserna om under vilka forutsattningar en vardgivare far behandla
osparrade personuppgifter som en annan vardgivare gjort tillgangliga i
systemet med sammanhallen journalforing, finnsi 6 kap. 3 §
patientdatalagen. Dar framgdr att tre villkor ska vara uppfyllda - det krévs att
uppgifterna ror en patient som det finns en aktuell vardrelation med, att
uppgifterna kan antas ha betydelse for att forebygga, utreda eller behandla
sjukdomar och skador hos patienten inom halso- och sjukvarden och att
patienten samtycker till detta.

Av forarbetena till patientdatalagen framgar att det fordras ett aktivt samtycke
fran patientens sida (prop. 2007/08:126, s. 252 f).

Vidare foljer av 4 kap. 6 § HSLF-FS 2016:40 att vardgivaren ska ansvara for att
en behorig anvandares dtkomst till osparrade uppgifter om en patient hos en
annan vardgivare, foregds av att anvandaren kontrollerar att forutsattningarna
for behandling av personuppgifter enligt 6 kap. 3 § eller 3 a § patientdatalagen
(2008:355) ar uppfyllda och darefter gor ett aktivt val for att ta del av
uppgifterna.

Aldrenidmnden har uppgett att nattsjukskéterskorna vid joursjukvard kan
anvanda sig av sd kallad positionering i journalsystemet - for att pa sa satt fa
atkomst till dels patienternas personuppgifter i de privata vardgivarnas
journaler, dels till patienternas personuppgifter inom den kommunala hélso-
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och sjukvarden. Vidare journalfor nattsjukskdterskorna i de privata
vardgivarnas journaler. Nimnden har ocksa uppgett att ndgot samtycke fran
de aktuella patienterna inte har inhdmtats innan detta sker.

Datainspektionens bedémning

Datainspektionen kan konstatera att dldrendmnden inte har inhdamtat ett
aktivt samtycke fran patienterna hos de privata vardgivarna, innan
nattsjukskoterskorna tar del av patienternas personuppgifter hos de privata

vardgivarna.

Ett aktivt samtycke kravs innan anvandare hos dldrenamnden far behandla
ospdrrade personuppgifter som en annan vardgivare har gjort tillgangliga
genom systemet for sammanhallen journalforing. For att en vardgivare ska fa
behandla sddana uppgifter som en vardnadshavare inte har ratt att sparra
enligt 2 § fjarde stycket andra meningen kravs att forutsattningarna enligt
forsta stycket 1 och 2 eller andra stycket 1 och 2 ar uppfyllda (se 6 kap. 3 §
tredje stycket patientdatalagen).

Om det foreligger fara for patientens liv eller annars foreligger allvarlig risk for
dennes halsa, och samtycket inte kan inhdmtas enligt 6 kap. 3 §
patientdatalagen, kan vardgivaren under vissa forutsattningar anda behandla
de ospdrrade uppgifterna, se 6 kap. 4 § andra stycket patientdatalagen.

Nar det géller samtyckesfragan noterar Datainspektionen att det av
forarbetena framgadr att ett samtycke i vissa fall kan lamnas i férvdg, innan den
aktuella patientrelationen har uppstatt (prop. 2007/08:126, s. 253).

Datainspektionen konstaterar att nattsjukskoterskor inom dldrenamndens
joursjukvard tar del av patienters osparrade personuppgifter hos andra
vardgivare utan samtycke fran patienterna, och utan att det foreligger nagot
annat undantag enligt 6 kap. 3 § och 6 kap. 4 § patientdatalagen.
Aldrenimnden har dirmed behandlat personuppgifter i strid med artikel 32
dataskyddsfoérordningen och 6 kap. 3 § patientdatalagen och 4 kap. 6 §
HSLF-FS 2016:40.

Datainspektionen foreldgger dldrenamnden att upphora med att ge anvandare
atkomst till patienters osparrade personuppgifter hos andra vardgivare, utan
samtycke och utan att det foreligger skal till undantag enligt 6 kap. 3§ och

6 kap. 4 § patientdatalagen.
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Patientens ratt till sparr i journalsystemet

Reglerna om vardgivarens skyldighet att tillhandahalla en méjlighet for
patienten att sparra sin virddokumentation i it-system dterfinns i

4 kap. 4 § och 6 kap. 2 § patientdatalagen. Vidare kompletteras
patientdatalagens bestammelser av HSLF-FS 2016:40. Se sarskilt 4 kap. 5 § och
4 kap. 7-8 §§ HSLF-FS 2016:40.

Av 4 kap. 4 § forsta stycket patientdatalagen framgar att personuppgifter som
dokumenterats for andamal som anges i 2 kap. 4 § punkterna 1 och 2 hos en
vardenhet eller inom en vardprocess, inte far goras tillgangliga genom
elektronisk dtkomst for den som arbetar vid en annan vardenhet eller inom en
annan vardprocess hos samma vardgivare, om patienten motsatter sig det. |
sadana fall ska uppgiften genast sparras. Vardnadshavare till ett barn har dock
inte ratt att sparra barnets uppgifter. Uppgift om att det finns sparrade
uppgifter far vara tillganglig for andra vardenheter eller vardprocesser.

Av 6 kap. 2 § fjarde stycket patientdatalagen framgar att om en patient
motsatter sig att andra uppgifter an dem som anges i andra stycket samma
lagrum gors tillgangliga for andra vardgivare genom sammanhallen
journalforing ska uppgifterna genast sparras. Vardnadshavaren till ett barn
kan dock inte sparra uppgifter om barnet. Av paragrafen framgar sdledes att
patientens ratt att motsatta sig att uppgifter tillgangliggors i den
sammanhallna journalféringen omfattar samtliga uppgifter, utom uppgift om
att det finns sparrade uppgifter och vilken vardgivare som har sparrat dessa.

Det f6ljer vidare av 5 kap. 4 § patientdatalagen att utlimnande genom
direktatkomst till personuppgifter endast ar tillaten i den utstrackning som
anges i lag eller forordning. Av andra stycket foljer att om ett landsting eller en
kommun bedriver hdlso- och sjukvard genom flera myndigheter, far en sddan
myndighet ha direktatkomst till personuppgifter som behandlas av nagon

annan sddan myndighet i samma landsting eller kommun.

"Det forhdllandet att direktatkomst i ett visst fall medges inom en
vardgivarorganisation paverkar dock inte tillaimpningen av de bestimmelser
som innebdr andra begransningar av mojligheterna att i en specifik
vardsituation fa tillgang till personuppgifter, t.ex. reglerna om sparrning av
personuppgifter enligt 4 kap”, (se prop. 2007/08:126, s. 245).
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Aldrenimnden har uppgett att uppgifterna i "Observandum” alltid ar synliga i
patientens journal av patientsdkerhetsskal, med anledning av tidigare
klagomal.

Aldrenidmnden har vidare uppgett att det inte finns ndgon méjlighet for
patienten att sparra sina uppgifter som behandlas av dldrendamnden for
omsorgsnamnden och vice versa.

Aldrenimnden har dock uppgett att det tekniskt gar att spirra patientens
uppgifter mot alla andra vardgivare inom ramen f6r den sammanhallna
journalféringen samt att sparren enbart kan havas av den vardgivaren som

upprattat sparren.

Datainspektionens bedémning

Patientens ratt till sparr giller bdde i den inre sekretessen saval som i
system for ssmmanhdllen journalforing. Nar patienten begdr att dennes
varddokumentation ska sparras far varddokumentationen inte finnas
elektronisk tillganglig for andra vardenheter alternativt vardprocesser
eller, via direktatkomst, for andra vardgivare.

Det finns inte nagon laglig mojlighet for vardgivaren att undanta viss
varddokumentation fran patientens sparrmojlighet inom ramen f6r den inre
sekretessen. Detta innebdr att om patienten begar det, ska vardgivaren sparra
all vdirddokumentation i journalsystemet - vilket inkluderar
varddokumentation som finns i "Observandum”.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att
dldrenamnden inte har tekniska funktioner for sparrar i journalsystemet
Siebel mellan dldrenamnden och omsorgsnamnden, vad galler
varddokumentationen i "Observandum”. Aldrenimnden har dirmed
behandlat personuppgifter i strid med artikel 32 dataskyddsforordningen och
4 kap. 4 § och 5 kap. 4 § patientdatalagen.

Datainspektionen foreldgger dldrenamnden att infora tekniska
funktioner for sparrar i journalsystemet mellan dldrenamnden och
omsorgsnamnden enligt 4 kap. 4 § patientdatalagen.
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En vardgivares journalforingsplikt
Det framgar av 1 kap. 1§ patientdatalagen att denna lag tillampas vid
vardgivares behandling av personuppgifter inom hélso- och sjukvarden.

I 3 kap. samma lag finns uttryckliga bestammelser vad galler skyldigheten att
fora patientjournal. Enligt 3 kap. 1 § patientdatalagen ska det vid vard av
patienter foras patientjournal.

Datainspektionens bedomning

Aldrenidmnden ir personuppgiftsansvarig for all behandling av
personuppgifter som sker hos namnden, vilket inkluderar behandling av
personuppgifter i patientjournaler.

Om en vardgivare journalfor personuppgifter hos en annan vardgivare, dvs. i
patientjournaler hos andra personuppgiftsansvariga, innebar detta att de mest
grundlidggande forutsittningarna i patientdatalagen inte ar uppfyllda.

Datainspektionen kan konstatera att nattsjukskoterskorna journalfor i
patientjournaler hos andra personuppgiftsansvariga. Kravet pa journalféring,
dess riktighet, dess bevarande osv. innebar att journalen maste foras och
bevaras av dldrendmnden. Rétteligen ska dldrendmndens nattskoterskor
darfor enbart journalféra personuppgifter i dldrendmndens journalsystem.

Datainspektionen konstaterar att dldrenamnden behandlar personuppgifter i
strid med artikel 5 dataskyddsforordningen, genom att nattsjukskdterskor
inom aldrendmnden journalf6r i andra vardgivares patientjournaler, och inte i
de egna patientjournalerna, vid sjukvard under jourtid. Genom att journalfora
i andra vardgivares patientjournaler uppfyller inte dldrendmnden kraven i

3 kap. 1 § patientdatalagen och darmed inte sitt personuppgiftsansvar enligt
artikel 5 dataskyddsforordningen. Aldrenimnden kan varken ansvara for eller
visa att de behandlar personuppgifterna pa ett lagligt och korrekt satt eller
tillse att uppgifterna ar korrekta och om nédvandigt uppdaterade, inte heller
att uppgifterna behandlas pa ett sitt som sdkerstdller lamplig sakerhet for
personuppgifterna - inbegripet skydd mot obehdorig eller otilliten behandling
och mot forlust, forstoring eller skada genom olyckshandelse.

Datainspektionen foreldagger dldrenamnden att tillse att all journalforing sker
i dldrenamndens egna patientjournaler.
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Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Maria Bergdahl.

Katarina Tullstedt
Maria Bergdahl

Kopia till:
Dataskyddsombud (via e-post for kinnedom)
Inspektionen for vard och omsorg

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.



