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Datainspektionen

Tillsynsobjektet

Tillsyn enligt EU:s dataskyddsforordning
2019/679 - Kamerabevakning

Datainspektionens beslut

Datainspektionen konstaterar att tillsynsobjektet bedriver kamerabevakning
vid sin gdrd i strid med EU:s dataskyddsforordning genom att kamerabevaka

utan rattslig grund.

Datainspektionen forbjuder tillsynsobjektet att fortsdtta med den
kamerabevakning hen nu bedriver vid sin gdrd.

Arendet avslutas.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00



Datainspektionen

Redogorelse for tillsynsarendet

Datainspektionen har mottagit ett klagomal avseende kamerabevakning av
bostadshus vid en gird. Med anledning av klagomadlet har Datainspektionen
inlett tillsyn mot tillsynsobjektet som ager garden och bedriver

kamerabevakningen.

Vid granskningen har i huvudsak f6ljande framkommit. Kamerabevakningen
sker med en kamera vars upptagningsomrade i huvudsak omfattar infart till
gdrden, parkering och tva bostadshus. Husen inrymmer privatbostader som
tillsynsobjektet hyr ut. Parkeringen anvands bade av tillsynsobjektet sjalv och
av hyresgaster. Kameran ar fast monterad och saknar zoom-funktion.
Bevakningen sker med bildinspelning dygnet runt och aktiveras vid rorelse.
Kameran har dven ljudinspelningsfunktion. Ljudmaterialet sparas ihop med
bildmaterialet.

Skal for beslutet

Vilka regler galler for bevakningen?

Kamerabevakning ar en form av personuppgiftsbehandling. Hur och i vilken
utstrackning det ar tilldtet att kamerabevaka regleras bland annat i
dataskyddsfoérordningen'. Det finns dven nationella bestimmelser i
kamerabevakningslagen (2018:1200) som kompletterar
dataskyddsforordningen. I kamerabevakningslagen finns bland annat
bestammelser om nar det kravs tillstand for att kamerabevaka. En privat
hyresvard, som det ar fraga om i detta arende, behoéver inte tillstand for att
kamerabevaka. Detta innebar dock inte att bevakningen per automatik ar
tillaiten. Om en bevakningskamera fangar en identifierbar person eller ndgon
annan personuppgift i bild maste reglerna i dataskyddsférordningen som
utgangspunkt foljas. Detta framgar av artikel 2.1 dataskyddsforordningen.

Viss typ av personuppgiftsbehandling ar dock undantagen reglerna i
dataskyddsfoérordningen. Det undantag som ar av intresse i detta drende ar
det sa kallade privatundantaget i artikel 2.2 ¢ dataskyddsférordningen.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pd behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsférordning).
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Privatundantaget innebar att dataskyddsférordningen inte ska tillimpas pa
personuppgiftsbehandling som en fysisk person utfor som ett led i
verksamhet av rent privat natur eller som har samband med hans eller hennes
hushadll och darmed saknar koppling till yrkes- eller affarsmassig verksamhet.
Tillsynsobjektet har uppgett att hen dger den aktuella garden och att det ar
hen som privatperson som bedriver bevakningen. Datainspektionen
konstaterar dock att tillsynsobjektet pa garden bedriver verksamhet i form av
uthyrning av bostdder. Det ar darfor inte fraga om bevakning av rent privat
natur eller som har samband med tillsynsobjektets hushall pa sa satt att den
omfattas av privatundantaget. Dataskyddsforordningen ar alltsa tillamplig pa
bevakningen.

Ar kamerabevakningen laglig?

Dataskyddsforordningen innehdller ett stort antal regler som maste f6ljas vid
behandling av personuppgifter. Bland annat stdlls krav pa att lamna
information om behandlingen och att ha en tillfredstdllande sakerhet kring
det insamlade materialet. Inom ramen for detta tillsynsarende behandlar
Datainspektionen inte samtliga regler och fragestallningar som kan
aktualiseras vid en sddan personuppgiftsbehandling som den aktuella
kamerabevakningen innebar. Provningen dr istdllet avgransad till frdgan om
tillsynsobjektet har en rattslig grund for att bedriva den aktuella
kamerabevakningen.

For att den kamerabevakning tillsynsobjektet bedriver ska vara laglig kravs det
att det finns en rattslig grund for bevakningen enligt artikel 6
dataskyddsfoérordningen. Den rdttsliga grund som ar aktuell i detta drende ar
intresseavvagning enligt artikel 6.1 f dataskyddsférordningen. Det innebar att
tillsynsobjektet maste ha ett berdttigat intresse av att kamerabevaka och att
detta intresse mdste vaga tyngre dn integritetsintresset pa platsen. Om syftet
med bevakningen kan uppnads pa ett mindre integritetskrankande satt ska
detta alternativ valjas istallet.>

Tillsynsobjektet har uppgett att hen haft problem med obehoriga som ror sig
pa tomten, skadegdrelser och inbrottsforsok. Efter att ha fatt mojlighet att
komplettera med mer specifika uppgifter kring incidenterna har hen uppgett
att en dorr pa en parkerad bil utsatts for skadegorelse, att en cykel har blivit
stulen och att tradgdrdsverktyg har férsvunnit. Hen har vidare uppgett att hen

2 Detta foljer av artiklarna 5 och 6 i dataskyddsforordningen.
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inte vet exakt ndr incidenterna intraffat men att det varit frdga om ndgon giang
under december 2018. Ndgon polisanmalan har inte gjorts. Pa fraga om hen
vidtagit andra dtgarder dn kamerabevakning for att komma till ratt med
problemet har hen uppgett att hen forbattrat belysningen pa platsen.

Datainspektionen konstaterar att kamerabevakning i syfte att forebygga eller
utreda brott kan vara ett sddant berdttigat intresse som avses i
dataskyddsfoérordningen. For att bevakningen ska vara laglig mdste dock
intresset av bevakning vdga tyngre an integritetsintresset pa platsen. I detta
arende ar det fraga en hyresvard som bevakar i anslutning till bostader som
denne hyr ut. Kamerabevakning som sker i anslutning till personers hem
anses som utgdngspunkt vara mycket integritetskanslig (jfr rattsfallet

HFD 201 ref. 77). Den aktuella bevakningen innebar att hyresgasterna filmas
varje gang de kommer hem eller limnar sitt hem. Aven andra personer som
har for avsikt att bes6ka bostdderna maste passera bevakningskamerorna.
Sddan bevakning mojliggor en kartlaggning av de boendes vanor, besok och
umgangeskrets. Redan det faktum att bevakningen avser hyresgaster och
deras hemmiljo innebar darfor att det kravs mycket starka skal for att
bevakningen ska vara tillaten. Att bevakningen dessutom sker med
bildinspelning och att dven ljudmaterial tas upp och lagras 6kar
integritetsintranget ytterligare.

Fragan ar dd om tillsynsobjektets intresse av att kamerabevaka vager tyngre an
integritetsintresset pa platsen. I drendet har visserligen framkommit att det
intraffat incidenter pa garden. Det har dock endast varit friga om ett fatal fall
av relativt lag allvarlighetsgrad. Nagra mer detaljerade uppgifter om
incidenterna har inte redovisats och handelserna har inte heller polisanmalts.
Nar det galler alternativa atgarder till kamerabevakning har tillsynsobjektet
uppgett att hen forbattrat belysningen. Detta ar dock enligt Datainspektionen
inte tillrackligt for att hen ska anses ha visat att syftet med bevakningen inte
kan uppnas med mindre ingripande dtgarder. Tillsynsobjektets intresse av att
kamerabevaka vager mot denna bakgrund relativt latt. Sammantaget finner
Datainspektionen att tillsynsobjektet inte har visat att hen har ett berattigat
intresse av att kamerabevaka som viger tyngre dn integritetsintresset pa
platsen. Hen saknar darmed rattsligt grund f6r kamerabevakningen och
bevakningen ar darfor inte laglig.
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Vad ar konsekvensen av att bevakningen inte ar laglig?
Datainspektionen har i egenskap av tillsynsmyndighet bland annat till uppgift
att granska att den som bedriver kamerabevakning foljer reglerna i
dataskyddsforordningen. Enligt artikel 58.2 dataskyddsforordningen finns ett
antal korrigerande befogenheter som Datainspektionen har moéjlighet att
anvanda sig av vid olaglig kamerabevakning. Datainspektionen kan bland
annat utfarda en reprimand, foreldgga den personuppgiftsansvarige att se till
att behandlingen sker i enlighet med dataskyddsforordningen, begransa eller
forbjuda behandlingen eller utfarda en administrativ sanktionsavgift. Varje
atgard ska vara lamplig, n6dvandig och proportionell for att sdkerstalla
efterlevnad av férordningen, med beaktande av omstandigheterna i varje
enskilt fall.

Vilken korrigerande befogenhet ska anvindas?

Datainspektionen har bedomt att tillsynsobjektet bedriver
kamerabevakningen i strid med dataskyddsférordningen. Det ar enligt
Datainspektionen inte mojligt att begransa bevakningen pa ett sddant satt att
den kan bedrivas i enlighet med dataskyddsférordningen. Det ar mot denna
bakgrund lampligt, n6dvandigt och proportionerligt att med stod av artikel
58.2 f dataskyddsforordningen férbjuda tillsynsobjektet att fortsdatta med den
kamerabevakning hen bedriver vid sin gard.

Ska en administrativ sanktionsavgift paféras?

Enligt artikel 58.2 i har Datainspektionen aven mojlighet att pafora
administrativa sanktionsavgifter, beroende pd omstandigheterna i varje
enskilt fall. Vid bedémningen av om sanktionsavgift ska paféras ska bland
annat tas hansyn till 6vertradelsens karaktar, svarighetsgrad och varaktighet
med beaktande av den aktuella uppgiftsbehandlingens karaktar, omfattning
eller syfte samt antalet berorda registrerade och den skada som de har lidit. I
beddmningen ska dven beaktas om Gvertradelsen skett med uppsat eller
genom oaktsamhet.

Det har inte framkommit att tillsynsobjektet uppsatligen bevakat i strid med
dataskyddsforordningen. Overtridelsen far snarare betraktas som ett resultat
av en bristfallig vardering av bevaknings- respektive integritetsintresset. Det
kan vidare konstateras att dven om bevakningen avser en mycket
integritetskanslig plats ar det inte fraga om en plats dar ett stort antal
manniskor ror sig och blir filmade. Det ska ocksa beaktas att bevakningen
utfors av en privatperson och inte till exempel ett bostadsbolag. Sammantaget
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beddmer Datainspektionen att Gvertrddelsen ar allvarlig men inte tillrackligt
allvarlig for att motivera att en sanktionsavgift pafors.

Datainspektionens samlade bedomning

Sammanfattningsvis bedomer Datainspektionen att tillsynsobjektet bedriver
kamerabevakning vid sin gard i strid med dataskyddsférordningen genom att
bevaka utan rattslig grund. Tillsynsobjektet ska darfor forbjudas att fortsatta
med den aktuella kamerabevakningen.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av juristen Andreas Persson. Vid den slutliga handldggningen
har daven chefsjuristen Hans-Olof Lindblom medverkat.

Charlotte Waller Dahlberg, 2019-07-03 (Det hdr dr en elektronisk signatur)



