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Datainspektionens beslut

Datainspektionen konstaterar att Umed universitet

e har skickat kdnsliga och integritetskansliga personuppgifter genom
okrypterad e-post och via 6ppet ndt till Polismyndigheten den 5
februari 2019. Universitetet har darfér behandlat personuppgifter i
strid med artikel 5.1 f samt artikel 32.1 och 32.2 i
dataskyddsforordningen' genom att inte ha vidtagit lampliga tekniska
atgarder for att sakerstdlla en sdkerhetsniva som ar lamplig i
forhdllande till risken.

e inte har anmalt personuppgiftsincidenten till Datainspektionen och
inte dokumenterat omstandigheterna kring incidenten da
universitetet blev uppmarksammat pa den. Universitetet har darfor
agerat i strid med artikel 33.1 och 33.5 i dataskyddsférordningen.

¢ vid behandlingen av kansliga och integritetskinsliga personuppgifter
i molntjansten Box, under tiden den 25 maj 2018 till varen 2019, inte
har vidtagit lampliga tekniska och organisatoriska atgarder for att
forhindra obehorigt réjande av eller obehorig atkomst till
personuppgifterna. Universitetet har darfér behandlat
personuppgifter i strid med artikel 5.1 f samt artikel 32.1 och 32.2 i
dataskyddsforordningen.

Administrativ sanktionsavgift

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen och 6 kap. 2 § dataskyddslagen (2018:218) att Umea
universitet ska betala en administrativ sanktionsavgift pa 550 ooo kronor.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flédet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsfoérordning).
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Redogorelse for tillsynsarendet

Bakgrund

Datainspektionen inledde tillsyn mot Umead universitet den 29 augusti 2019.
Inspektionen hade fitt information om att universitetet skickat kdnsliga
personuppgifter till Polismyndigheten via okrypterad e-post. Till
informationen bifogades Polismyndighetens skrivelse; Information om

brister av hantering av handlingar.

Syftet med tillsynen ar att undersoka om personuppgiftsbehandlingarna som
beskrivs i Polismyndighetens skrivelse uppfyller kraven pa sakerhet som
stalls i artiklarna 5.1.f och 32 i dataskyddsférordningen.

Datainspektionen har dessutom granskat om Umea universitet har foljt
bestammelsen i artikel 33 i dataskyddsférordningen, som bland annat
handlar om den personuppgiftsansvariges anmalningsskyldighet vid en
personuppgiftsincident.

Vidare har Datainspektionen undersokt om hanteringen av kansliga
personuppgifter i molntjansten Box gjorts i enlighet med
dataskyddsbestammelserna.

Datainspektionens tillsyn utgar fran den 25 maj 2018 da
dataskyddsforordningen borjade tillimpas. Inspektionen har darfor inte

granskat den incident som intraffade fore detta datum.

Tillsynen har utforts genom skriftlig kommunikation.

Vad som framkommit i arendet

Polismyndighetens skrivelse
Av Polismyndighetens skrivelse framgar bland annat féljande.

En forskargrupp vid Umea universitet begdrde ut samtliga

forundersokningsprotokoll rorande valdtakt mot man i Sverige fran 2014.

Den 18 juli 2016 lamnade Polismyndigheten ut handlingarna via bud.
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[ samband med en begdran om komplettering via mejl bifogade
forskargruppen, den 19 november 2017, oavsiktligt ett av de
forundersokningsprotokoll som tidigare lamnats ut av Polismyndigheten. Po-
lismyndigheten kontaktade da forskargruppen och papekade det olampliga i
att skicka kansligt material 6ver oskyddade e-postkanaler. Forskargruppen
beklagade det intraffade och hanvisade till den manskliga faktorn.

I samband med ytterligare en begiaran om komplettering bifogade
forskargruppen, den 5 februari 2019, dter igen samma
forundersokningsprotokoll. Nar Polismyndigheten dnnu en giang kontaktade
forskargruppen om detta medgavs att man daven denna gang oavsiktligt
bifogat det kansliga materialet i ett mejl.

Uppgifter fran Umed universitet
Umead universitet var personuppgiftsansvarig nar mejlen skickades till
Polismyndigheten.

Den huvudansvarige forskaren lamnade sin anstallning vid Umead universitet
den 31 augusti 2018 for anstallning vid Uppsala universitet. I och med att den
huvudansvarige forskaren bytte arbetsgivare och arbetsplats har projektet
ocksa bytt hemvist. Detta skedde dock efter de aktuella handelserna.
Finansidren Forte? fattade beslut om byte av huvudman den 13 mars 2019 och
Etikprovningsmyndigheten godkdnde andringen som innebar byte av
forskningshuvudman till Uppsala universitet den 10 maj 2019.

Forskningsprojektet vid Umed universitet har godkants av
Etikprovningsmyndigheten och forundersokningsprotokollen har mottagits
och lagrats utifran ett allmadnt intresse som tillater
personuppgiftsbehandling.

Handelseforloppet

[ augusti 2016 fick forskargruppen de féorundersokningsprotokoll som
begarts. Handlingarna skickades i pappersform till Umea universitet.

Samtliga polisanmalningar och férundersékningsprotokoll fran 2014
skannades in och forvarades pa en losenordsskyddad filyta. En fysisk version
lastes in i ett arkivrum. Férundersokningsprotokollen innehaller uppgifter

2 Forskningsradet for halsa, arbetsliv och valfard.

Page 4 of 23



Datainspektionen

DI-2019-9432

om bland annat misstanke om brott, namn, personnummer och
kontaktuppgifter. Dessutom innehaller dessa protokoll uppgifter om
sexualliv och halsa, det vill sdga kansliga personuppgifter.

Vid en begdran om komplettering som gjordes 2017 var inte avsikten att
bifoga protokollet bland de andra handlingar som skickades till
Polismyndigheten. Efter det intraffade har forskargruppen bland annat infort

en rutin om att skanna kansligt material separat.

Forskargruppen har inte kunnat forklara varfor gruppen, den 5 februari 2019,
ater igen bifogat protokollet i ett mejl till Polismyndigheten.

Sakerhet vid utskick av forundersokningsprotokollen
Den felaktiga hanteringen har inskrankt sig till tva tillfallen. I 6vrigt har

projektets rutiner att lasa in fysiska dokument, att avskilja administrativa
dokument fran forskningsdata och att l6senordsskydda digitala dokument
foljts. Endast tva forskare fran universitetet har haft tillgang till det aktuella

materialet.

Universitetet har bland annat regelverk och instruktioner for att sdakerstalla
att behandling av personuppgifter vid universitet foljer kraven som stalls i
artikel 32 i dataskyddsfoérordningen. Universitetet har sedan 2014 en tydlig
regel om att kansliga personuppgifter inte far skickas med e-post, i enlighet
med dokumentet E-posttjanst vid Umed universitet. Anstallda far
kontinuerlig utbildning och information i dmnet. Universitetet planerar dven
att rikta en sarskild informationsinsats om behandling av personuppgifter i
e-post till samtliga anstdlla vid universitetet.

Universitetet har begatt ett misstag genom att skicka kansliga
personuppgifter via e-post till Polismyndigheten.
Personuppgiftsbehandlingarna i fradga kan darfor inte sagas uppfylla de krav
som stalls om lampliga sdkerhetsatgarder enligt artikel 32 i
dataskyddsférordningen.

Personuppgiftsincidenten

Umea universitet fick kinnedom om att kdnsliga personuppgifter skickats
med e-post i samband med att myndigheten mottog Datainspektionens
tillsynsskrivelse, den 30 augusti 2019.
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Den 2 september 2019 utforde universitetet en analys av handelserna och
kom da fram till att det var osannolikt att personuppgiftsincidenten skulle
komma att medfora en risk for de registrerade. Universitetet har
dokumenterat handelserna i Datainspektionens blankett for anmalan av
personuppgiftsincident. Universitetet har i blanketten angett bland annat
foljande.

Universitetet har bedomt att ingen anmalan ska skickas in till Datainspektionen. (...) Den 2
september inkom rekommenderat brev frdn Datainspektionen innehdllande information om
incidenterna. Umed universitets beddmning &r att det &r osannolikt att incidenten medfort
hog risk for enskildas fri- och rattigheter. Det finns inget som tyder pa att det uppstatt ndgon
faktisk skada eller att ndgon obehérig tagit del av uppgifterna da protokollet i fraga har
skickats till den myndighet som uppréattat detsamma och till handldggare som haft till uppgift
att hantera och till universitetet lamna ut samma typ av uppgifter.

Lagring och dtkomst i molntjansten Box
Universitetet har skannat in 108 férundersokningsprotokoll fran 2014 som

sparats lokalt pa en persondator for att sedan laddas upp hos

molntjanstleverantoren Box.

Anvandaren kan fa tillgang till de lagrade uppgifterna i Box genom att logga
in via ett webbgranssnitt internt via universitetets natverk med
singelfaktorsautentisering (det vill sdga anvandarnamn och 16senord).

Det gar dven att logga in externt via internet pd universitetets webbplats
umu.se. Inloggningen sker da via valfri utrustning/nat. Anvandaren uppger
forst sin e-postadress och darefter sitt hogskole-ID (anvandarnamn) och
l6senord.

Anvandarkonton i Box ar integrerade och kopplade mot hogskole-ID som i
sin tur dr integrerade mot SWAMID. Med SWAMID erhdlls en sdker
identifiering eftersom 16senord varken sparas eller skickas in till Box.
Autentiseringen sker innan, genom att en "ticket” skickas in till Box som

bekraftar behorigheten.
All kommunikation ar krypterad med 256 bitars SSL-kryptering (https).

All information lagras med 256-bitars kryptering. Det innebar att
informationen inte ar tillganglig om ndgon utan behorighet skulle fa dtkomst
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till den. Aven backuper krypteras. Box lagrar krypteringsnycklarna separat
fran data.

I forskningsprojektet ingdr tva forskare och det ar endast de tva som har haft
behorighet och atkomst till filytan som tillhandahalls av Box. Eftersom
atkomsten varit begransad har inga sarskilda rutiner upprattats.

Universitetet har ett personuppgiftsbitradesavtal med SUNET (Swedish
University computer Network) som bland annat galler lagring av
forundersokningsprotokollen. SUNET har i sin tur anlitat underbitradet Box.
Box lagrar informationen i USA och ar ansluten till Privacy Shield samt har
tecknat bindande foretagsbestammelser.

Forundersokningsprotokollen omfattas av sekretess enligt 35 kap. 1§ och 11
kap. 3 § offentlighets- och sekretesslagen (2009:400), OSL. Utgangspunkten
ar sdledes att sekretess galler for uppgifterna.

Information om att kinsliga personuppgifter inte bor lagras i Box har
publicerats pd universitets intrandt i september 2016.

Universitet har gjort bedomningen att det finns rattsliga och
sakerhetsmadssiga forutsattningar for att lagra saval kansliga som
sekretesskyddade uppgifter i Box. Universitetet har dock i samband med sin
risk- och sarbarhetsanalys av forsiktighetsskdl bedomt att sa inte bor ske.

Universitetet har bedomt att filytan haller en tillfredsstdllande sdkerhetsniva.

Bedomningen har utgatt ifran sikerhetsatgarder sdsom atkomst, access och
behorighetstilldelning samt sdkerhet i kommunikation.

Motivering av beslut

Gallande regler
Den personuppgiftsansvariges ansvar

Dataskyddsfoérordningen ar den primadra rattsliga regleringen vid behandling
av personuppgifter.
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Den personuppgiftsansvarige ansvarar for att kunna visa att de
grundlaggande principerna i artikel 5 i dataskyddsférordningen f6ljs (artikel

5.2).

Den personuppgiftsansvarige ansvarar for att genomfora lampliga tekniska
och organisatoriska dtgarder for att sdkerstdlla och kunna visa att
behandlingen utférs i enlighet med dataskyddsforordningen. Atgirderna ska
genomfOras med beaktande av behandlingens art, omfattning, sammanhang
och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers fri-och rittigheter. Atgirderna ska ses 6ver och uppdateras
vid behov. Det framgar av artikel 24.1 i dataskyddsforordningen.

Rattslig grund
Av artikel 6 i dataskyddsforordningen framgar foljande.

En behandling ar endast laglig om ett av de angivna villkoren i artikeln ar
uppfyllt (punkt 1).

En behandling ar laglig om den ar noédvandig for att utféra en uppgift av
allmant intresse (punkt 1 e). Forskningsandamal anses vara en uppgift av

allmant intresse.

Uppgiften av allmadnt intresse ska vara faststalld i enlighet med unionsratten
eller nationell ratt (punkt 3). For statliga universitet och hogskolor ar
forskningsuppgiften faststalld i 1 kap. hogskolelagen (1992: 1434).

Som huvudregel ar det forbjudet att behandla kénsliga personuppgifter, till
exempel personuppgifter om halsa och sexualliv. Det finns dock ett antal
undantag fran forbudet i artikel 9.2 i dataskyddsforordningen. Av artikel 9.2 j
i dataskyddsforordningen foljer att behandlingen ska vara nédvandig for
forskningsandamal och ska omfattas av lampliga skyddsdtgarder for den
registrerades rattigheter och friheter i enlighet med artikel 89.1 i

dataskyddsforordningen.

Dessutom kraver undantaget fran detta forbud att nationell ratt innehaller
bestimmelser om lampliga och sarskilda atgarder for att sakerstdlla den
registrerades personliga integritet. I etikprovningslagens3 faststalls en sddan

3 Lagen (2003:460) om etikprévning.
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lamplig och sérskild atgard som kravs vid behandling av kansliga
personuppgifter for forskningsindamal. Aven bestimmelser om sekretess i
OSL ar exempel pa sadan lamplig och sarskild dtgard.

I artikel 89.1 i dataskyddsforordningen anges sarskilda villkor fér behandling
av personuppgifter for forskningsindamal. Dar anges att
behandlingen ska omfattas av lampliga skyddsdtgarder i enlighet med

forordningen.

Kravet pd sikerhet vid behandling av personuppgifter

En grundldggande princip for behandling av personuppgifter ar kravet pa
sakerhet enligt artikel 5.1 f i dataskyddsforordningen, som anger att
personuppgifterna ska behandlas pa ett satt som sdkerstaller lamplig
sakerhet for personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom olyckshdndelse,
med anvdandning av lampliga tekniska eller organisatoriska atgarder.

Av artikel 32.11 dataskyddsforordningen foljer att den
personuppgiftsansvarige och personuppgiftsbitradet ska vidta lampliga
tekniska och organisatoriska dtgarder for att sdakerstdlla en sakerhetsniva
som dar lamplig i forhallande till risken med behandlingen. Det med
beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter.

Vid bedomningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de
risker som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig
atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt
behandlats. Det framgar av artikel 32.2 i dataskyddsfoérordningen.

I skl 75 i dataskyddsforordningen anges att olika faktorer ska beaktas vid
bedomningen av risken for fysiska personers rattigheter och friheter. Bland
annat namns personuppgifter som omfattas av tystnadsplikt, uppgifter om
halsa eller sexualliv. Vidare ska beaktas om behandlingen galler
personuppgifter om sdrbara fysiska personer, framfo6rallt barn, eller om
behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.
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Aven skil 39 och 83 ger vigledning om den nirmare innebérden av
dataskyddsforordningens krav pd siakerhet vid behandling av
personuppgifter.

Om den personuppgiftsansvarige anlitar ett personuppgiftsbitrade for att
genomfora en behandling ska den personuppgiftsansvarige endast anlita
personuppgiftsbitraden som ger tillrdckliga garantier for att genomfora
lampliga tekniska och organisatoriska atgarder. Det ska ske pa ett sadant satt
att behandlingen uppfyller kraven i dataskyddsforordningen och att den
registrerades rattigheter skyddas. Det framgadr av artikel 28.1 och skal 81 i
dataskyddsforordningen. Dessa bestimmelser anger ocksa hur férhallandet
mellan den personuppgiftsansvarige och personuppgiftsbitradet ska regleras.

Skyldighet att anmdla och dokumentera personuppgiftsincidenter

Enligt artikel 4.12 i dataskyddsfoérordningen ar en personuppgiftsincident en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pd annat satt behandlats. Enligt
Artikel 29-gruppens vagledning WP2504 kan obehorig eller olaglig
behandling innefatta utlimnandet av personuppgifter (eller dtkomst till
dessa) till mottagare som inte ar behoriga att motta (eller fa atkomst till)
uppgifterna, eller ndgon annan form av behandling som strider mot
dataskyddsforordningen.

Av artikel 33.11 dataskyddsforordningen framgar att den
personuppgiftsansvarige, vid en personuppgiftsincident, ska anmala
incidenten till tillsynsmyndigheten utan onodigt dr6jsmal, och om sa ar
mojligt inte senare dn 72 timmar efter att ha fatt vetskap om den. Om det ar
osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter behover den inte anmadlas. Om en
personuppgiftsansvarig inte agerar snabbt och det blir uppenbart att en

4 Artikel 29 — Arbetsgruppen for uppgiftsskydd, WP250rev.o1; Riktlinjer om anmalan av
personuppgiftsincidenter enligt férordning (EU) 2016/679; antagna den 3 oktober 2017; senast
granskade och antagna den 6 februari 2018; antagna av Europeiska dataskyddsstyrelsen, EDPB,
under det forsta plenarsammantradet den 25 maj 2018; s. 11-12. Arbetsgruppen inrdttades
enligt artikel 29 i direktiv 95/46/EG och var ett oberoende radgivande EU-organ i fragor
rorande dataskydd och integritet.
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incident har dgt rum kan detta betraktas som en underlatelse att agera i
enlighet med artikel 335.

Foljande anges i skal 8s5.

En personuppgiftsincident som inte snabbt atgardas pa lampligt satt kan for fysiska personer
leda till fysisk, materiell eller immateriell skada, sdsom forlust av kontrollen 6ver de egna
personuppgifterna eller till begransning av deras rattigheter, diskriminering, identitetsstold
eller bedrageri, ekonomisk forlust, obehorigt hdvande av pseudonymisering, skadat anseende,
forlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt, eller
till annan ekonomisk eller social nackdel for den berérda fysiska personen. Sa snart en
personuppgiftsansvarig blir medveten om att en personuppgiftsincident har intraffat, bér den
personuppgiftsansvarige darfér anmala personuppgiftsincidenten till tillsynsmyndigheten
utan onodigt drojsmal och, om sd ar mojligt, inom 72 timmar efter att ha blivit medveten om
denna, om inte den personuppgiftsansvarige, i enlighet med ansvarsprincipen, kan pavisa att
det &r osannolikt att personuppgiftsincidenten kommer att medfora en risk for fysiska
personers rittigheter och friheter.

Enligt Artikel 29-arbetsgruppen ska en personuppgiftsansvarig anses ha fatt
vetskap om incidenten nar den personuppgiftsansvarige ar rimligt saker pa
att en sakerhetsincident har agt rum som har medfort att personuppgifter
aventyrats. Den personuppgiftsansvarige ska, enligt dataskyddsférordningen,
vidta alla lampliga tekniska skyddsatgarder och alla lampliga organisatoriska
atgarder for att omedelbart faststdlla om en personuppgiftsincident har agt
rum och skyndsamt informera tillsynsmyndigheten och de registrerade.

I skal 87 i dataskyddsforordningen anges vikten av att kunna faststdlla en
incident, bedéma risken for enskilda och sedan anmala incidenten om sd

kravs.

[ artikel 33.5 i dataskyddsférordningen regleras skyldigheten att
dokumentera personuppgiftsincidenter. Den personuppgiftsansvarige ska
dokumentera alla personuppgiftsincidenter, oavsett om incidenten ska
anmalas till Datainspektionen eller inte. Dokumentationen ska innehdlla
information om omstandigheterna kring personuppgiftsincidenten, dess
effekter och de korrigerande atgarder som vidtagits. Dokumentationen ska
gora det mojligt for tillsynsmyndigheten att kontrollera efterlevnaden av
artikel 33 i dataskyddsforordningen.

5 WP250, revoy, s. 13.
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Dokumentationsskyldigheten i artikel 33.5 ar aven kopplad till
ansvarsskyldigheten i artikel 5.2 i dataskyddsforordningen, det vill sdga att
den personuppgiftsansvarige ska ansvara for och kunna visa att de
grundldggande principerna for dataskydd efterlevs. Det finns dven en
koppling mellan artikel 33.5 och bestaimmelsen om ansvaret for
personuppgiftsansvarige enligt artikel 24 i dataskyddsférordningen.¢

Det kan tilldggas att det av Artikel 29- gruppens riktlinjer framgar att den
personuppgiftsansvarige behover ha rutiner for att upptacka och atgarda
incidenter som ror personuppgifter, vilket ar inneborden av artikel 33.5.
Dessutom framgar att formdgan att snabbt upptdcka, atgarda och rapportera
en incident bor ses som viktiga inslag i de lampliga tekniska och
organisatoriska atgarder som anges i artikel 32 i dataskyddsforordningen.

Overforing av personuppgifter till tredje land
[ kapitel V i dataskyddsforordningen anges de mojligheter som finns for att
fora 6ver personuppgifter till ett tredjeland (ett land utanfér EES).

Personuppgifter far féras 6ver om EU-kommissionen har beslutat att det
finns en adekvat skyddsniva i mottagarlandet eller om det annars finns
lampliga skyddsatgarder till exempel genom avtalsklausuler eller bindande
foretagsbestammelser.”

Av skal 101 och 116 i dataskyddsforordningen framhalls risken nar
personuppgifter 6verfors till lander utanfér unionen och vikten av att
skyddsnivan inte blir lagre vid sddana dverforingar. Det galler i synnerhet i
fraga om skyddet for otillaiten anvandning eller otilldtet utlimnande av
denna information. Vidare framhalls den personuppgiftsansvariges och
personuppgiftsbitradets ansvar att se till att forordningen foljs.

Datainspektionens bedomning

Personuppgiftsansvar
Datainspektionen konstaterar att Umed universitet ar

personuppgiftsansvarig for de behandlingar av personuppgifter som

6 WP250, revol, s. 28.
7 Se artiklarna 44—s50 i dataskyddsforordningen.
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aktualiserats i drendet fram till dess projektet Gverflyttades till Uppsala

universitet under varen 2019.

Behandling av personuppgifter i okrypterad e-post och 6ppet ndt
Datainspektionen konstaterar att Umed universitet, inom ramen for
forskningsprojektet, har skickat ett forundersékningsprotokoll rorande
valdtdkter mot man i ett okrypterat e-postmeddelande via ett 6ppet nat till
Polismyndigheten. Nagot som ocksa universitetet har medgett.

Forundersokningsprotokollet innehdller uppgifter om halsa och sexualliv
som dr kansliga personuppgifter. Behandling av kansliga personuppgifter kan
innebdra betydande risker for den personliga integriteten och darfor kravs
ett starkt skydd vid behandling av sddana uppgifter.
Forundersokningsprotokollet innehdller dessutom uppgifter om misstanke
om brott och personnummer som dr sd kallade integritetskansliga
personuppgifter. Behandlingen av denna typ av personuppgifter ar darfor av
sadan art att uppgifterna maste ha ett starkt skydd. Det innebar att om dessa
personuppgifter skickas via e-post madste de skyddas pa ett sddant sdtt att
obehoriga inte kan ta del av dem. Personuppgifterna kan till exempel
skyddas genom kryptering.

Att skicka information med okrypterad e-post innebar att dven andra an den
avsedda mottagaren kan ta del av uppgifterna i e-postmeddelandet. Darmed
sakerstdlls inte att bara den avsedda mottagaren tar del av

personuppgifterna.

Universitetet har dessutom skickat personuppgifterna via ett 6ppet nat. Ett
oppet nat, exempelvis internet, karaktariseras av att andra kan ta del av
uppgifter som kommuniceras i nitet. Det innebar att obehoriga har kunnat
fa atkomst till de personuppgifter som universitetet overfort.

Som personuppgiftsansvarig ska Umed universitet se till att de tekniska och
organisatoriska atgdrderna sdkerstdller en sikerhetsniva som ar lamplig i
forhallande till de risker for fysiska personers rattigheter och friheter som
behandlingen medfor (artikel 32.1). Personuppgifterna som behandlas maste
till exempel skyddas mot obehorigt rojande eller obehorig atkomst.

Vad som ar lamplig sdkerhetsniva varierar i forhallande till riskerna,
behandlingens art, omfattning, sammanhang och andamal. Vid
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beddomningen maste darfor exempelvis beaktas vad det ar for typ av
personuppgifter som behandlas.?

Universitetet maste identifiera de mojliga riskerna for de registrerades
rattigheter och friheter och bedéma sannolikheten for att riskerna intraffar
och konsekvenserna i sddana fall.

[ detta fall ar det fragan om sdval kdnsliga som integritetskansliga
personuppgifter. Behandling av denna typ av uppgifterna kraver ett starkt
skydd utifran behandlingens art.

Sammantaget finner Datainspektionen att Umed universitet har behandlat
personuppgifter i strid med dataskyddsforordningen genom att universitetet
inte har vidtagit lampliga tekniska sdakerhetsatgarder for att skydda
personuppgifterna i e-postmeddelandet utifran uppgifternas kanslighet och
hur de kommunicerats okrypterat 6ver 6ppet nat. Behandlingen har darfor
skett i strid med artikel 5.1 f samt artikel 32.1 och 32.2 i
dataskyddsforordningen.

Personuppgiftsincidenten borde ha dokumenterats och anmalts

Enligt Umea universitet fick universitetet kinnedom om att kansliga
personuppgifter skickats via okrypterad e-post i och med att universitetet
fick Datainspektionens tillsynsskrivelse den 30 augusti 2019. Enligt
universitetet dokumenterades ocksa incidenten, den 2 september 2019, i
Datainspektionens blankett for anmadlan av personuppgiftsincident.

Vad giller vetskapen om incidenten konstaterar Datainspektionen att det av
Polismyndighetens skrivelse daterad den 3 april 2019, framgar att
Polismyndigheten vid kontakt med universitetet papekat det olampliga i att
skicka kansliga personuppgifter via okrypterad e-post. Datainspektionen
bedomer darfor att universitetet mdste ha fatt vetskap om den aktuella
incidenten fore den 30 augusti 2019 och dtminstone senast den 3 april 2019.

Avseende dokumentationen finner Datainspektionen siledes att
universitetet inte dokumenterade omstandigheterna kring
personuppgiftsincidenten direkt efter att ha fatt vetskap om den. Detta
forsvarar mojligheten att kontrollera efterlevnaden av artikel 33 i

8 Se skal 75 och 76 i dataskyddsférordningen.

Page 14 of 23



Datainspektionen

DI-2019-9432 15(23)

dataskyddsforordningen. Att universitetet i efterhand har fyllt i
Datainspektionens blankett om anmadlan om personuppgiftsincident andrar
inte bedomningen att universitetet borde ha dokumenterat incidenten redan
ndr Polismyndigheten kontaktade universitetet.

Vidare konstaterar Datainspektionen att universitetet inte har kommit in
med en anmadlan om personuppgiftsincident till Datainspektionen. Enligt
universitetet berodde det pd att det var osannolikt att incidenten skulle
medfora hog risk for enskildas fri- och rattigheter. Datainspektionen vill
understryka att det alltid finns en risk for att obehoriga kan ta del av
personuppgifterna om de skickas okrypterat via 6ppet ndt. Som
Datainspektionen tidigare konstaterat galler utskicket saval kansliga som
integritetskansliga personuppgifter. Risken for de registrerades fri- och
rattigheter ar darfér hog om denna typ av personuppgifter behandlas pa ett
sadant sdtt sa att de till exempel kommer obehdriga till del.

Sammantaget finner Datainspektionen att Umed universitet har underlatit
att agera i enlighet med artikel 33.1 och 33.5 i dataskyddsférordningen.

Lagring av kdnsliga personuppgifter i en molntjdnst i tredje land
Umead universitet har anvant sig av molntjansten Box for att lagra 108

forundersokningsprotokoll rorande valdtakt mot man.

En molntjdnst dr en internetbaserad it-tjdnst som tillhandahadlls av en extern
leverantor. Tjdnsten kan innefatta lagring men dven andra funktioner, dar
dessa helt eller till vissa delar finns utanfér den egna verksamhetens interna
it-miljoo. I det har fallet ligger lagringen utanfor universitetets interna it-
miljo. Via personuppgiftsbitradet SUNET anlitar Umea universitet
underbitradet Box.

Dataskyddsforordningen stdller inte bara krav pa att den
personuppgiftsansvarige ska sakerstalla lamplig sakerhet for
personuppgifterna. Férordningen staller aven krav pa att den
personuppgiftsansvarige ser till att personuppgiftsbitradet uppfyller en sadan
sakerhetsniva vid behandling av personuppgifter for den
personuppgiftsansvariges rakning.

9 For ytterligare definitioner se Article 29 Data Protection Working Party, 01037/12/EN WP
196, Opinion 05/2012 on Cloud Computing.
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Den personuppgiftsansvarige ansvarar ocksa for att den som
personuppgiftsbitradet i sin tur anlitar uppfyller kraven i
dataskyddsforordningen.

Box levereras av ett amerikanskt foretag som lagrar informationen i USA.
Enligt universitetet var Box ansluten till Privacy Shield och hade tecknat
bindande féretagsbestammelser.

Personuppgifter far foras over till tredje land endast om villkoren i kapitel V i
dataskyddsforordningen ar uppfyllda. Det galler under férutsattning att den
personuppgiftsansvarige och personuppgiftsbitradet kan sikerstailla att den
skyddsniva som forordningen ger fysiska personer inte undergravs.

Enligt ett beslut fran EU-kommissionen™ har det varit tillatet for
personuppgiftsansvariga i EU att dverfora personuppgifter till mottagare som
har anslutit sig till Privacy Shield.

I det sa kallade Schrems II-malet" fran den 16 juli 2020 bedomde emellertid
EU-domstolen att Privacy Shield-avtalet mellan EU och USA inte ger
tillrackligt skydd for personuppgifter nar dessa fors Gver till USA. Det
innebadr att det inte langre ar tillatet for personuppgiftsansvariga i EU att
med stod av Privacy Shield fora 6ver personuppgifter till USA.

Schrems II- malet kan dven komma att paverka 6verforingar av
personuppgifter som sker med hjilp av bindande foretagsbestaimmelser. Det
da ett tredje lands lagstiftning kan komma att paverka skyddet som ges
genom dessa bestimmelser. EU-domstolen har fastslagit att det ar den
personuppgiftsansvarige som ska bedoma om skyddsnivan som krévs enligt
EU-lagstiftningen foljs i det berérda tredje landet.

Datainspektionen konstaterar att Umed universitet upphorde att behandla
de aktuella personuppgifterna i molntjansten Box vdren 2019. Da var det
enligt EU-kommissionens beslut tillatet att 6verfora personuppgifter till USA
med stdd av Privacy Shield. Datainspektionen stannar darfor i aktuellt

'© Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt
Europaparlamentets och rddets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstalls
genom skolden for skydd av privatlivet i EU och Férenta staterna.

1 Mal C-311/18 - Data Protection Commissioner mot Facebook Ireland och Maximillian
Schrems.
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arende med att konstatera att Box uppges ha varit ansluten till Privacy Shield
vid den tidpunkten och att behandlingen vid universitetet upphort fore
Schrems II-madlet.

Forutom att den personuppgiftsansvarige ska ha stod for att fora 6ver
personuppgifter till tredjeland, ansvarar den personuppgiftsansvarige ocksa
for att personuppsgiftsbitradet behandlar uppgifterna pa ett satt som
sakerstaller lamplig sdkerhet.

Att personuppgifter, liksom personuppgiftsbitradet, befinner sig i tredje land
kan oka risken for att fysiska personer inte kan utdva sina
dataskyddsrattigheter, i synnerhet for att skydda sig fran otillaten
anvandning eller otilldtet utlimnande av denna information.

I detta fall ar det fragan om uppgifter som ar skyddade av sekretess.

For att fa behandla kansliga personuppgifter stiller dataskyddsférordningen
krav pa att den nationella ratten ska innehalla bestaimmelser om lampliga
och sarskilda atgarder. Bestammelserna om sekretess till skydd for den
enskilde ar sddan reglering som skyddar enskildas integritet vid hanteringen
av allmdnna handlingar.3 Det innebadr att sekretessen ar en
integritetsskyddande atgard som den personuppgiftsansvarige och
personuppgiftsbitradet har att folja. Nar personuppgifterna lagras hos en
aktor som inte omfattas av sekretess, innebar det ett svagare integritetsskydd
for uppgifterna, eftersom en lagreglerad tystnadsplikt som &r
straffsanktionerad ger ett starkare skydd &n en avtalad tystnadsplikt.*

Eftersom Box dr en aktor som inte omfattas av OSL far personuppgifterna ett
svagare integritetsskydd.

Det finns dven tekniska svagheter i den valda lagringen.
For att fa atkomst till forundersokningsprotokollen i Box, har universitetet

anvant sig av en sa kallad singelfaktorsautentisering. I detta fall hogskole-1D
(anvandarnamn) och 16senord.

12 1fr skal 101 och 116 i dataskyddsférordningen.
13 Se propositionen Ny dataskyddslag (prop. 2017/18:105 s. 116).
4JO:s beslut den g september 2014, dnr 3032-2011.
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Autentiseringen anvands for att den personuppgiftsansvarige ska kunna se
till att endast behoriga anvandare far atkomst till personuppgifter.

Singelfaktorsautentisering ar en svag form av autentisering. Risken att ndgon
kan fd del av anvandarnamn och 16senord ar stor. Dessutom ar det inte
sakert att den som har blivit bestulen kommer att upptacka att s har skett
om nagon kommer 6ver anvandarnamn och l6senord genom till exempel sa

kallad phishing (natfiske).

En starkare autentisering ska forsvara for obehoriga att komma 6ver de
nodvéandiga inloggningsuppgifter som behovs for att kunna autentisera sig.
Starkare autentisering kan uppnds genom att man anvander sig av mer dn en
faktor (ndgot man vet, ndgot man har och ndgot man ar). Exempelvis kan
"ndgot man vet” vara ett anvandarnamn eller l6senord, "nagot man har” kan
vara ett smartkort eller mobiltelefon och "ndgot man ar” kan vara ett

fingeravtryck eller ansiktsdrag.

Anvadndaren kan fa tillgang till de lagrade uppgifterna i Box genom att logga
in via ett webbgranssnitt internt via universitetets natverk med
singelfaktorsautentisering (det vill sdga anvandarnamn och l6senord). Det
gar dven att logga in externt via internet pa universitetets webbplats umu.se.
Inloggningen sker da via valfri utrustning och valfritt nat och anvandaren
uppger forst sin e-postadress och darefter sitt hogskole-ID (anvandarnamn)
och 16senord (det vill sdga med singelfaktorsautentisering).

Eftersom atkomst till de aktuella uppgifterna kan ske via det 6ppna ndtet ar
exponeringsytan mot obehoriga mycket stor, vilket medfor att risken for att
uppgifterna kommer obehdoriga till del 6kar.

Umea universitet har anfort att kommunikationen och lagringen av
uppgifterna i forundersokningsprotokollen har krypterats i Box.
Datainspektionen anser dock inte att det innebar att uppgifterna ar
tillrackligt skyddade mot obehorig atkomst. Exempelvis kan den som olovligt
kommit 6ver anviandarnamn och l6senord utge sig som behdrig och darmed
ta del av uppgifterna i klartext.

Som tidigare angetts ska den personuppgiftsansvarige sdkerstdlla en lamplig
sakerhet i forhallande till risken med behandlingen. Det géller dven nar
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personuppgifterna behandlas av ett personuppgiftsbitrdde. Den
personuppgiftsansvarige mdste darfor géra en bedomning av de risker som
kan uppstd i samband med behandlingen. Nar den personuppgiftsansvarige
behandlar personuppgifter i en molntjanst behdver den ansvarige genomfora
en lamplighetsbedomning som innefattar en riskanalys. P4 sa satt far den
personuppgiftsansvarige ett underlag for att kunna fatta beslut om vilka
lampliga tekniska och organisatoriska dtgarder som behovs eller som bor
kravas av personuppgiftsbitradet. Det ger ocksd den personuppgiftsansvarige
en mojlighet att sdkerstdlla en sdkerhetsnivd som ar lamplig.

Vid bedémning av sdakerhetsnivan vid lagring och 6verforing av
personuppgifter ska sarskild hansyn tas till om behandlingen medf6r risk for
obehorigt rojande eller obehorig dtkomst.

Umead universitet har uppgett att universitetet i samband med sin risk- och
sarbarhetsanalys bedomde att kansliga personuppgifter inte bor lagras i Box
av forsiktighetsskal. Denna information publicerades pa universitetets
intrandt i september 2016. Trots det skannade universitetet in
forundersokningsprotokollen och lagrade dem i Box.

Forundersokningsprotokollen ror valdtikter mot man och personuppgifterna
i dem ar saval kansliga, som integritetskansliga. Uppgifterna omfattas
dessutom av sekretess. Datainspektionens bedomning ar att behandlingen av
denna typ av personuppgifter innebar en hog risk for de enskildas integritet
om personuppgifterna rojs eller om ndagon obehorig far atkomst till dem.
Behandlingen ar darfor av sadan art att den kraver en hog sakerhet.

Datainspektionen konstaterar att det har varit frdgan om en behandling av
personuppgifter i en molntjanst i USA som inte omfattas av bestaimmelserna
i OSL, och att sdakerheten inte har varit tillrackligt hog for att forhindra
obehorig dtkomst till uppgifterna. Dessutom konstaterar Datainspektionen
att universitetet 2016 bedomde att behandlingen av kénsliga personuppgifter
i Box inte var lampligt.

Datainspektionen finner sammanfattningsvis att Umea universitet inte har
vidtagit lampliga tekniska och organisatoriska atgarder for att forhindra
obehorigt réjande av eller obehorig atkomst till de kinsliga och
integritetskansliga personuppgifterna som lagrats i Box. Universitetet har
darigenom inte sakerstallt en sakerhetsniva som ar lamplig i férhallande till
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risken med att behandla de personuppgifter som det ar frdgan om i drendet.
Umead universitet har dirmed behandlat personuppgifterna i strid med
artikel 5.1 f samt artikel 32.1 och 32.2 i dataskyddsférordningen.

Val av ingripande

Rdttslig reglering

Datainspektionen har vid 6vertradelser av dataskyddsférordningen ett antal
korrigerande befogenheter, bland annat reprimand, férelaggande och
sanktionsavgifter. Det foljer av artikel 58.2 a-j i dataskyddsforordningen.

Datainspektionen ska pafora sanktionsavgifter utover eller i stallet for
andra korrigerande atgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

Medlemsstaterna far faststalla regler for om och i vilken utstrackning
administrativa sanktionsavgifter kan paforas offentliga myndigheter.

Det framgar av artikel 83.7 i forordningen. Sverige har i enlighet med detta
beslutat att Datainspektionen ska fa ta ut sanktionsavgifter av myndigheter.
For 6vertradelser av bland annat artiklarna 32 och 33 ska avgiften uppga till
hogst 5 000 000 kronor. For 6vertradelser av bland annat artikel 5 i
forordningen ska avgiften uppga till hogst 10 ooo ooo kronor. Det framgar av
6 kap. 2 § dataskyddslagen samt artikel 83.4 och 83.5i
dataskyddsforordningen.

Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, med avseende
pa en och samma eller sammankopplade uppgiftsbehandlingar, uppsatligen
eller av oaktsamhet 6vertrader flera av bestimmelserna i denna férordning
far den administrativa sanktionsavgiftens totala belopp inte 6verstiga det
belopp som faststalls for den allvarligaste 6vertradelsen. Det framgar av
artikel 83.3 i dataskyddsforordningen.

Varje tillsynsmyndighet ska sdkerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och
avskrackande. Det anges i artikel 83.1 i dataskyddsférordningen.

I artikel 83.2 anges de faktorer som ska beaktas for att bestimma om en

administrativ sanktionsavgift ska pafoéras, men ocksa vad som ska paverka
sanktionsavgiftens storlek.
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Sanktionsavgiftens storlek

Universitetet har skickat ett forundersokningsprotokoll med personuppgifter
om bland annat halsa, sexualliv och misstanke om brott via okrypterad e-
post och genom Gppet nit. Personuppgifterna som behandlats ar bade
kédnsliga och integritetskansliga samt omfattas av bestaimmelser om
sekretess.

Polismyndigheten skickade uppgifterna till universitetet via bud, vilket borde
gjort universitetet uppmadrksamt pa uppgifternas skyddsvarde. Trots detta
underlat universitetet att vidta lampliga tekniska sdkerhetsatgarder.
Personuppgifterna skyddades darmed inte fran risken att utsattas for bland
annat obehorigt réjande och obehorig dtkomst. Datainspektionen finner att
ingen annan beddmning kan goras dn att overtradelsen skett genom
oaktsambhet.

Dessutom har Umed universitet lagrat ett stort antal, 108 stycken,
forundersokningsprotokoll med kansliga och integritetskansliga
personuppgifter i molntjansten Box. Detta utan att universitetet sakerstallt
en lamplig sakerhetsniva for att kunna lagra denna typ av personuppgifter i
Box. Universitetet underldt sdledes dven i denna del att vidta lampliga
tekniska sdkerhetsatgarder. Universitetet sikerstdllde inte heller att
personuppgifterna omfattades av sddana lampliga organisatoriska atgarder
som kravs enligt dataskyddsbestammelserna.

[ strid mot sin egen risk- och sarbarhetsanalys lagrade universitetet de
kansliga personuppgifterna i Box. Datainspektionen anser att detta dr en
faktor som maste beaktas vid bedomning av sanktionsavgiftens storlek.

Vidare har universitetet underldtit att anmala personuppgiftsincidenten som
uppstod vid utskicket i e-postmeddelandet till Datainspektionen. Inte heller
dokumenterades omstandigheterna kring incidenten da universitetet blev
uppmdrksammat pa den.

Mot denna bakgrund finner Datainspektionen att Umead universitet genom
de aktuella personuppgiftsbehandlingarna har dvertratt artikel 5.1 f, artikel
32.1 och 32.2 samt artikel 33.1 och 33.5 i dataskyddsférordningen.
Datainspektionen anser darfor att Umea universitet ska paforas

administrativa sanktionsavgifter for namnda 6vertradelser.
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Datainspektionen konstaterar att behandlingarna via e-post och lagringen i
Box avser tvd sammankopplade uppgiftsbehandlingar enligt artikel 83.3 i
dataskyddsforordningen. Detta dd behandlingarna rér samma
personuppgifter inom ett forskningsprojekt och avser 6vertradelse av samma
bestimmelser det vill sdga artikel 5.1 f samt 32.1 och 32.2 i férordningen.

Vid bestammande av sanktionsavgiftens storlek beaktar Datainspektionen
ovan angivna omstandigheter och att den administrativa sanktionsavgiften
ska vara effektiv, proportionell och avskrackande. Att Umed universitet inte
har uppfyllt sdkerhetskraven ar allvarligt da det ar frdgan om personuppgifter
av sadan typ att uppgifterna kraver ett starkt skydd utifran behandlingens
art.

Datainspektionen bestammer utifrdn en samlad beddmning att Umea
universitet ska betala en administrativ sanktionsavgift pa totalt 550 ooo
kronor. For utskicket i e-postmeddelandet och lagringen i molntjansten Box
ska universitetet betala en avgift pd 450 ooo kronor. For universitetets
underlatenhet att anmala personuppgiftsincidenten till Datainspektionen
och for att inte ha dokumenterat incidenten ska universitetet betala en avgift
pa 100 000 kronor.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristen Linda Hamidi. Vid handlaggning av drendet har
juristen Caroline Cruz Julander medverkat. Vid den slutliga handlaggningen
har enhetscheferna Katarina Tullstedt och Malin Blixt samt it-
sakerhetsspecialisterna Johan Ma och Ulrika Sundling medverkat.

Lena Lindgren Schelin, 2020-12-10 (Det hér ar en elektronisk signatur)

Bilaga
Information om betalning av sanktionsavgift.

Kopia for kannedom till
Dataskyddsombudet.
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Férvaltningsratten i Stockholm for

provning.
Ni kan e-posta overklagandet till Datainspektionen om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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