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Integritetsskyddsmyndighetens beslut

| egenskap av personuppgiftsansvarig vardgivare enligt 2 kap. 6 § patientdatalagen
(2008:355), PDL, har MedHelp AB (MedHelp) behandlat personuppgifter om
vardsokande i strid med dataskyddsfoérordningen’ pa féljande satt.

a) Medhelp har under tiden den 25 maj 2018 till den 31 augusti 2019 genom att
lamna ut personuppgifter till det thailandska bolaget MediCall och lata
MediCall samla in personuppgifter behandlat personuppgifter i strid med
artiklarna 5.1 a, 6 och 9.1 i dataskyddsférordningen.

b) Medhelp har fran okant datum fram till den 18 februari 2019 i lagringsservern
Voice NAS exponerat personuppgifter i ljudfiler med inspelade telefonsamtal
till 11772 mot internet utan skydd mot obehdrigt réjande av eller obehdrig
atkomst till personuppgifterna. MedHelp har darigenom i strid med artiklarna
5.1 f och 32.1 i dataskyddsférordningen underlatit att vidta Iampliga tekniska
och organisatoriska atgarder for att sékerstalla en lamplig sékerhetsniva for
uppgifterna.

c¢) Medhelp har vid tiden for inspektionen den 20 mars 2019, utéver ett
talsvarsmeddelande att samtalet spelas in i patientsakerhets- och
kvalitetssyfte, inte informerat vardsékande om bolagets
personuppgiftsbehandling i samband med insamlingen av personuppgifter vid
telefonsamtal till 1177. MedHelp har darigenom behandlat personuppgifter i
strid med artiklarna 5.1 a och 13 i dataskyddsférordningen.

d) Medhelp har vid tiden for inspektionen den 20 mars 2019 inte
sakerhetskopierat ljudfiler med inspelade samtal till 1177 som besvarats av
MedHelps sjukskoterskor inom MedHelps telefoniplattform. MedHelp har
darigenom behandlat personuppgifter i strid med artiklarna 5.1 f och 32.1 i
dataskyddsforordningen.

Integritetsskyddsmyndigheten (IMY) beslutar med stdd av artiklarna 58.2 och 83 i
dataskyddsfoérordningen att MedHelp ska betala en administrativ sanktionsavgift pa
12 000 000 (tolv miljoner) kronor for 6vertradelserna enligt foljande. 3 000 000 (tre

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

2 P4 webbplatsen 1177.se anges "Ring telefonnummer 1177 for sjukvardsradgivning dygnet runt.”.
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miljoner) kronor avser punkten a), 8 000 000 (atta miljoner) kronor avser punkten b),
500 000 (femhundra tusen) kronor avser punkten c) och 500 000 (femhundra tusen)
kronor avser punkten d).

IMY forelagger enligt artikel 58.2 d i dataskyddsforordningen MedHelp att snarast och
senast tva manader efter det att beslutet vunnit laga kraft vidta foljande atgarder.

1) Informera vardsékande som ringer 1177 om MedHelps behandling av
personuppgifter enligt artikel 13 i dataskyddsférordningen och 8 kap. 6 § PDL.

2) Betraffande ljudfiler med inspelade samtal till 1177, som besvaras av MedHelps
sjukskoéterskor inom MedHelps telefoniplattform, genomféra sékerhetskopiering med
en faststalld periodicitet och forvara sdkerhetskopiorna pa ett sakert satt val skilda fran
originaluppgifterna enligt 3 kap. 12 § HSLF-FS 2016:40 samt besluta om hur lange
sakerhetskopiorna ska sparas och hur ofta aterlasningstester av kopiorna ska goéras
enligt 3 kap. 13 § HSLF-FS 2016:40.

Bakgrund

Computer Sweden publicerade den 18 februari 2019 en artikel med rubriken "2,7
miljoner inspelade samtal till 1177 Vardguiden helt oskyddade pa internet”. | artikeln
uppges bland annat att "Pa en 6ppen webbserver, helt utan I16senordsskydd eller
annan sakerhet, har vi hittat 2,7 miljoner inspelade samtal till radgivningsnumret 1177.”

IMY inledde tillsyn mot MedHelp och genomférde en inspektion hos MedHelp den 20
mars 2019 for att kontrollera hur MedHelp behandlade personuppgifter inom ramen for
1177.

IMY inledde aven tillsyn mot Voice Integrate Nordic AB (Voice) och Inera AB. Det
framkom att tre regioner anlitade dels MedHelp som vardgivare nar vardsdkande
ringer 1177 for sjukvardsradgivning och dels Inera AB for att koppla fram samtalen till
MedHelp. IMY inledde darfor tillsyn mot Halso- och sjukvardsndmnden Region
Stockholm, Regionstyrelsen Region Sérmland och Regionstyrelsen Region Varmland.

Motivering av beslutet
Rattslig bakgrund

Nationella regler om hélso- och sjukvard
Halso- och sjukvardens uppdrag regleras i bland annat halso- och sjukvardslagen
(2017:30), HSL.

Atgarder for att medicinskt férebygga, utreda och behandla sjukdomar och skador
definieras som halso- och sjukvard, 2 kap. 1 § HSL. Med huvudman avses den region
eller den kommun som enligt lagen ansvarar for att erbjuda halso- och sjukvard till
befolkningen i regionen eller kommunen. Inom en huvudmans geografiska omrade kan
en eller flera vardgivare bedriva verksamhet, 2 kap. 2 § HSL. Med vardgivare avses
statlig myndighet, region, kommun, annan juridisk person eller enskild naringsidkare
som bedriver halso- och sjukvardsverksamhet, 2 kap. 3 § HSL. Regioner och
kommuner far med bibehallet huvudmannaskap sluta avtal med nagon annan om att
utféra de uppgifter som landstinget eller kommunen ansvarar for, 15 kap. 1 § HSL.
Den som har ett forfattningsreglerat ansvar for att vard ges betecknas huvudman.
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Ansvaret innebar inte en skyldighet att sjalv bedriva verksamheten, utan driften kan
ligga pa nagon annan som da betecknas vardgivare (prop. 1981/82:97 s. 33 f.). Det
offentliga ansvaret som huvudman innebar inte bestammanderatt 6ver vardgivarens
dagliga verksamhet och det frantar inte heller vardgivaren ansvaret som foljer med
rollen som vardgivare (prop. 2016/17:43 s. 86).

Den som tillhor eller har tillhort halso- och sjukvardspersonalen inom den enskilda
halso- och sjukvarden far enligt 6 kap. 12—15 §§ patientsakerhetslagen (2010:659),
(PSL) inte obehdrigen réja vad han eller hon i sin verksamhet har fatt veta om en
enskilds halsotillstand eller andra personliga forhallanden. For det allmannas
verksamhet galler offentlighets- och sekretesslagen (2009:400) OSL.

Personuppgiftsansvar och personuppgiftsbitrade

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestdmmer &ndamalen och medlen for
behandlingen av personuppgifter. Om dndamalen och medlen fér behandlingen
bestams av unionsratten eller medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.

Enligt 2 kap. 6 § PDL ar en vardgivare personuppgiftsansvarig for den behandling av
personuppgifter som vardgivaren utfér i samband med individinriktad vard i sin
verksamhet, exempelvis vad galler skyldigheten att fora patientjournal.

Enligt artikel 24 i dataskyddsférordningen ska den personuppgiftsansvarige med
beaktande av behandlingens art, omfattning, sammanhang och dndamal, samt
riskerna, genomfdra lampliga tekniska och organisatoriska atgarder for att sakerstalla
— och kunna visa — att behandlingen utfors i enlighet med dataskyddsférordningen.

Med personuppgiftsbitrade avses, enligt artikel 4.8 i dataskyddsférordningen, en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning. Personuppgiftsbitradet far
enligt artikel 29 i dataskyddsférordningen endast behandla personuppgifter pa den
personuppgiftsansvariges instruktion.

Grundlaggande principer och réttslig grund

Personuppgifter ska enligt artikel 5.1 a i dataskyddsférordningen behandlas pa ett
lagligt, korrekt och Gppet satt i forhallande till den registrerade (principen om laglighet,
korrekthet och 6ppenhet). Enligt artikel 5.1 f ska personuppgifter behandlas pa ett satt
som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd mot
obehdrig eller otillaten behandling och mot forlust, forstéring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder
(principen om integritet och konfidentialitet). Personuppgiftsansvariga ska enligt artikel
5.2 ansvara fér och kunna visa att principerna i artikel 5.1 efterlevs (principen om
ansvarsskyldighet).

For att en behandling av personuppgifter ska vara laglig kravs att den har stéd i nagon
av de rattsliga grunder som anges i artikel 6.1 i dataskyddsférordningen. Vid
behandling for halso- och sjukvardsdndamal ar det framst artikel 6.1 ¢ (rattslig
forpliktelse) eller 6.1.e (allmant intresse eller myndighetsutdvning) som kan vara
tilampliga. Enligt artikel 6.3 ska den grund for behandlingen som anges i artikel 6.1 ¢
och e faststallas i enlighet med unionsratten eller en medlemsstats nationella ratt som
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den personuppgiftsansvarige omfattas av. Det innebar att om en vardgivares
behandling av personuppgifter ar nddvandig for att fullgora en rattslig forpliktelse eller
utféra en uppgift av allmant intresse sa kravs for att behandlingen ska vara laglig att
den rattsliga forpliktelsen eller uppgiften av allmant intresse regleras i nationell ratt
(eller i unionsratten).

For verksamhet enligt bland annat HSL finns kompletterande
dataskyddsbestammelser framst i PDL och i HSLF-FS 2016:40, som bland annat
innehaller regler om informationssakerhet och om fysiskt skydd av informationssystem.

Enligt 1 kap. 2 § PDL ska informationshantering inom halso- och sjukvarden vara
organiserad sa att den tillgodoser patientsakerhet och god kvalitet samt framjar
kostnadseffektivitet. Personuppgifter ska utformas och i évrigt behandlas sa att
patienters och Ovriga registrerades integritet respekteras. Dokumenterade
personuppgifter ska hanteras och forvaras sa att obehoriga inte far tillgang till dem.

Uppgifter om halsa utgor sa kallade kansliga personuppgifter. Det ar forbjudet att
behandla sadana personuppgifter enligt artikel 9.1 i dataskyddsférordningen, savida
behandlingen inte omfattas av ndgot av undantagen i artikel 9.2.

Registrerades ritt till information

Personuppgiftsansvarigas skyldighet att sjalvmant tillhandahalla registrerade
information om behandlingen av personuppgifterna framgar av artiklarna 13 och 14 i
dataskyddsforordningen. Det ar forhallandevis omfattande upplysningar som ska
lamnas till de registrerade. Utdver vad som framgar av artiklarna 13 och 14 ska den
vardgivare som ar personuppgiftsansvarig enligt 2 kap. 6 § PDL lamna ytterligare
information enligt 8 kap. 6 § PDL till den registrerade. Informationen enligt 8 kap. 6 §
PDL ska omfatta bland annat vad som galler i fraga om sokbegrepp, direktatkomst och
utldamnande av uppgifter pa medium for automatiserad behandling.

Sakerhet i samband med behandlingen

Enligt artikel 32.1 i dataskyddsfoérordningen ska bade den personuppgiftsansvarige
och personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en [amplig sakerhetsniva till skydd for de uppgifter som behandlas. Vid
beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige och personuppgiftsbitradet beakta den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna for fysiska personers rattigheter och friheter. Enligt artikel 32.1
omfattar lampliga skyddsatgarder, nar det ar lampligt, a) pseudonymisering och
kryptering av personuppgifter, b) formagan att fortidpande sakerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos behandlingssystemen och -tjansterna,
c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och d) ett férfarande for att regelbundet testa,
undersoka och utvardera effektiviteten hos de tekniska och organisatoriska atgarder
som ska sakerstalla behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid beddmningen av Iamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.
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Socialstyrelsen har i HSLF-FS 2016:40 med stod av 3 § patientdataférordningen
(2008:360) och efter samrad med IMY meddelat féreskrifter som behdvs for
verkstalligheten av PDL i fraga om sakerhetsatgarder vid helt eller delvis
automatiserad behandling av personuppgifter. En personuppgiftsansvarig vardgivare
ska enligt 3 kap. 12 § HSLF-FS 2016:40 sakerstalla att personuppgifter som
behandlas i informationssystem sakerhetskopieras med en faststalld periodicitet och
att sédkerhetskopiorna forvaras pa ett sakert satt, val atskilda fran originaluppgifterna.
Forskriften preciserar i 3 kap. 12 § séledes en sakerhetsatgard som ska vidtas av
personuppgiftsansvariga. Vardgivaren ska enligt 3 kap. 13 § besluta om hur lange
sakerhetskopiorna ska sparas och hur ofta aterlasningstester av kopiorna ska goras.

MedHelps personuppgiftsansvar

Av MedHelps anmalan av en personuppgiftsincident den 20 februari 2019 (IMY':s
arende PUI-2019-689) framgar att MedHelp uppger sig vara personuppgiftsansvarig
savitt avser behandling av kansliga personuppgifter i form av ljudfiler som har
exponerats mot internet utan nagra skyddsmekanismer.

| detta tillsynsarende uppger MedHelp att bolaget ar vardgivare enligt definitionen i 1
kap. 3 § PDL och darmed personuppgiftsansvarig enligt 2 kap. 6 § samma lag fér de
personuppgifter som bolaget behandlar nar enskilda ringer 1177. Bolaget uppger
vidare att, som ett komplement till journalanteckningarna, sparas samtalen genom att
spelas in och lagras. Dessa inspelningar ar en del av varddokumentationen. MedHelp
anser sig vara personuppgiftsansvarig for de filer som lagrats pa servern hos Voice for
MediCalls rakning. D& samtalen inte kunde lagras hos Voice langre férdes de over till
MedHelps servrar.

IMY delar MedHelps uppfattning att MedHelp ar personuppgiftsansvarig vardgivare
enligt 2 kap. 6 PDL och att MedHelp for den individinriktade vard som sker i samband
med att enskilda ringer 1177 far behandla personuppgifter for andamal som ror
varddokumentation, exempelvis genom inspelning av samtal till 1177.

Ansvaret for behandling av personuppgifter om vardsékande
som MediCall utfort

MedHelps uppgifter i tillsynsarendet
Betraffande MediCalls roll vid sjukvardsradgivning via telefon har MedHelp bland
annat uppgett foljande.

MedHelp har anlitat MediCall som underleverantor for sjukvardsradgivning via telefon
nar enskilda ringer 1177. MediCall &r ett thailandskt bolag med verksamhet i Thailand.
MedHelp mottar cirka 3 miljoner samtal per ar inom ramen for 1177. 20 procent av
trafiken gar till MediCall och resten till MedHelp. Alla sjukskéterskor har svensk
sjukskoterskelegitimation och uppfyller kraven i avtalen med regionerna.
Sjukskoterskorna som jobbar for MediCall ar anstallda av MediCall. Sjukskoterskor
hos bade MedHelp och MediCall fér anteckningar i MedHelps journalsystem Princess
och det sker inspelning av telefonsamtalen till 1177.

MedHelp ar ansvarig vardgivare. Vardgivare och patient befinner sig i Sverige nar
varden ges. MediCall ar journalféringspliktigt. For att spela in samtalen anvands
intresseavvagning som rattslig grund.
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MedHelp ingick den 15 oktober 2012 ett avtal med MediCall avseende
sjukvardsradgivning och i samband med det slots ett personuppgiftsbitradesavtal.
Parterna ingick den 1 oktober 2016 ett tillaggsavtal och ett nytt avtal benamnt "Avtal
avseende sjukvardsradgivningstjanster pa telefon”. Ett tillaggsavtal till detta avtal
upprattades och undertecknades den 1-2 mars 2019. | bilaga 4 till tillaggsavtalet finns
aven ett nytt personuppgiftsbitradesavtal som ersatter det tidigare
personuppgiftsbitradesavtalet fran 2012. MedHelp har uppgett att avtalet och
personuppgiftsbitradesavtalet upphér den 31 augusti 2019, varvid aven MediCalls
behandling av personuppgifter relaterade till 1177 upphor.

MediCalls uppgifter i incidentanmalan
Efter att IMY stallt fragor till MediCall har MediCall den 19 juni 2019 kompletterat sin
anmalan av personuppgiftsincidenten och darvid uppgett bland annat féljande.

MediCall ar ett thailandskt bolag, som tillhandahaller radgivning per telefon och andra
kommunikationsvagar i enlighet med MedHelps standards och rutiner pa uppdrag av
MedHelp. Verksamheten bedrivs enbart i Thailand. Personuppgifterna kommer till
tjanstgérande sjukskoterska via MedHelps journalsystem pa en skarm. Sjukskoéterskan
svarar och ser information baserat pa vad den inringande knappat in. Efter samtalet
eller under samtalets gang fors en journal. Nar samtalet avslutats stangs journalen ner
och kan ej 6ppnas av sjukskoéterskan igen. Samtalet lagras i MedHelps system direkt.
MediCall ser alltsa journalen i MedHelps system, arbetar i systemet, och dokumenterar
i MedHelps system, ingen information sparas av MediCall. It-systemet heter Collab.

Nar incidenten intraffade kom samtalen in via Biz, som hanterar inkommande och
utgéende samtal. Samtalen spelades in av Biz och lagrades av Voice pa uppdrag av
MedHelp. MediCall har i sitt avtal 2012-09-02 med MedHelp en klausul som féreskriver
att behandling av personuppgifter ska ske enligt gallande lag. Nytt
personuppgiftsbitradesavtal inklusive avtal om sekretess tecknades den 1 mars 2019.
MediCall har angett Voice som personuppgiftsbitrade men ar lite osékra i denna fraga
da MediCall ser dem som leverantér direkt till MedHelp. Inget
personuppgiftsbitradesavtal mellan MediCall och Voice har tecknats.

Den 29 augusti 2019 har MediCall pa eget initiativ gett in ett dokument till IMY som
komplettering till sin anmalan av personuppgiftsincident. Overst i dokumentet, som &r
daterat den 30 oktober 2012, anges Halso- och sjukvardsforvaltningen, Stockholms
lans landsting, diarienummer HSN 0805-0652 och amnet” Angaende begaran om
godkannande av underleverantor’. Under rubriken "Beskriv hur ni sakerstaller att
avtalet uppfylls med hjalp av underleverantéren avseende punkterna” framgar bland
annat att MedHelp gor detta for att forbattra bemanningen vid jourtid vilket kommer ge
en hogre tillganglighet for sjukvardsradgivningen per telefon at Vardguiden (punkt 3). |
punkt 5 anges att samtliga tjanster som MediCall utfér kommer f6lja MedHelps
kvalitetsledningssystem.

IMY:s bedémning

Svensk hélso- och sjukvard har en omfattande reglering. Utdver bestdammelserna i
dataskyddsfoérordningen ar HSL av central betydelse. Lagen innehaller bestammelser
om hur svensk halso- och sjukvardsverksamhet ska organiseras och bedrivas.
Atgarder for att medicinskt férebygga, utreda och behandla sjukdomar och skador
definieras som halso- och sjukvard, 2 kap. 1 § HSL. Med huvudman avses den region
eller den kommun som enligt lagen ansvarar for att erbjuda halso- och sjukvard till
befolkningen i regionen eller kommunen. Inom en huvudmans geografiska omrade kan
en eller flera vardgivare bedriva verksamhet, 2 kap. 2 § HSL. Med vardgivare avses
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statlig myndighet, region, kommun, annan juridisk person eller enskild naringsidkare
som bedriver halso- och sjukvardsverksamhet, 2 kap. 3 § HSL.

Regioner och kommuner far med bibehallet huvudmannaskap sluta avtal med nagon
annan om att utféra de uppgifter som landstinget eller kommunen ansvarar for, 15 kap.
1 § HSL. Den som har ett forfattningsreglerat ansvar for att vard ges betecknas
huvudman. Ansvaret innebar inte en skyldighet att sjalv bedriva verksamheten, utan
driften kan ligga pa nagon annan som da betecknas vardgivare (prop. 1981/82:97 s.
33 f.). Det offentliga ansvaret som huvudman innebér inte bestdmmanderatt dver
vardgivarens dagliga verksamhet och det frantar inte heller vardgivaren ansvaret som
foljer med rollen som vardgivare (prop. 2016/17:43 s. 86).

MedHelp ar personuppgiftsansvarig vardgivare fér den behandling av personuppgifter
som sker i samband med den sjukvardsradgivning som MedHelp har fatt i uppdrag av
regionerna att utféra. Det innebar att MedHelp enligt artikel 5.2 i
dataskyddsférordningen ska kunna visa att personuppgifterna behandlas pa ett satt sa
att principerna i artikel 5.1 efterlevs.

For att en behandling av personuppgifter ska vara laglig kravs att den har stéd i nagon
av de rattsliga grunder som anges i artikel 6.1 i dataskyddsférordningen. Vid
behandling for halso- och sjukvardsdndamal ar det framst artikel 6.1 c (rattslig
forpliktelse) eller 6.1.e (allmant intresse eller myndighetsutévning) som kan vara
tilldmpliga. Enligt artikel 6.3 ska den grund fér behandlingen som anges i artikel 6.1 ¢
och e faststallas i enlighet med unionsratten eller en medlemsstats nationella ratt som
den personuppgiftsansvarige omfattas av. Det innebar att om en vardgivares
behandling av personuppgifter ar nddvandig for att fullgora en rattslig forpliktelse eller
utféra en uppgift av allmant intresse sa kravs for att behandlingen ska vara laglig att
den rattsliga forpliktelsen eller uppgiften av allmant intresse regleras i nationell ratt
(eller i unionsratten).

Inom halso- och sjukvarden kompletteras dataskyddsférordningen av PDL, som
innehaller bestammelser bland annat om vem som ar personuppgiftsansvarig, om
skyldigheten att fora patientjournal och om tillatna andamal for behandling av
personuppgifter. Enligt 1 kap. 3 § PDL omfattar PDL:s tillampningsomrade verksamhet
som avses i bland annat halso- och sjukvardslagen (2017:30), HSL. Faststallandet i 2
kap. 6 § PDL av att vardgivaren ar personuppgiftsansvarig ar en nationell precisering
av artikel 4.7 i dataskyddsférordningen.

En vardgivare behover behandla uppgifter om halsa och ibland &ven andra sarskilda
kategorier av personuppgifter enligt artikel 9.1 i dataskyddsférordningen, s.k. kansliga
personuppgifter. Det ar som utgangspunkt forbjudet att behandla kansliga
personuppgifter enligt samma artikel. De undantag som finns fran férbudet framgar av
artikel 9.2. For halso- och sjukvard finns ett undantag i artikel 9.2.h som ar tillampligt
under forutsattning att det finns en lagreglerad tystnadsplikt enligt artikel 9.3.

For svensk halso- och sjukvard ar det huvudsakligen regleringen i HSL och PDL samt
av tystnadsplikten i OSL och i 6 kap. 12-15 §§ PSL som anger det rattsliga stddet for

att en behandling av personuppgifter ar laglig pa det satt som avses i artikel 6.1 e, 6.2
och 6.3 samt 9.2 h och 9.3 i dataskyddsférordningen (prop. 2017/18:105 s. 58 och 94
samt prop. 2017/18:171 s. 105).

Genom saval MedHelps som MediCalls uppgifter har det framkommit att bade
MedHelp och MediCall har vidtagit atgarder som faller in under begreppet halso- och
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sjukvard enligt definitionen i 2 kap. 1 § HSL savitt avser 1177 genom sina atgarder for
att medicinskt forebygga, utreda och behandla sjukdomar och skador. Férhallandet ar
reglerat genom avtal och personuppgiftsbitradesavtal. MediCall har for att kunna utféra
varden behandlat personuppgifter. Det har skett genom att MediCall tagit del av
personuppgifter gallande vardsokande pa en dataskarm via MedHelps journalsystem
och genom att svara vid uppringning pa 1177. MediCall har under samtalet samlat in
personuppgifter genom att fora in varddokumentation i MedHelps journalsystem vilket
ocksé inneburit en behandling av personuppgifter.

MediCall ar emellertid ett thailandskt bolag som bedriver verksamheten i Thailand. Det
innebar de svenska bestammelserna pa halso- och sjukvardens omrade inte ar
tildmpliga, aven om sjukskoterskorna som arbetar hos MediCall har svensk
legitimation. MediCall har saledes inte alagts nationella uppgifter och ansvar genom
bestdmmelserna i HSL och ar inte vardgivare enligt svensk ratt. MediCall omfattas
darfor inte heller av tillampningsomradet for PDL enligt 1 kap. 3 § PDL, dar det anges
att PDL tillampas vid vardgivares behandling av personuppgifter inom halso- och
sjukvarden. Det innebar vidare att MediCall inte kan vara journalforingspliktigt enligt 3
kap. PDL, sasom MedHelp uppgett.

Tystnadsplikten for privata vardgivare regleras i 6 kap. 12—15 §§ PSL. Det anges, som
huvudregel, att den som tillhor eller tillhért halso- och sjukvardspersonal inom den
enskilda halso- och sjukvarden inte far obehérigen roja vad han eller hon i sin
verksamhet har fatt vet om en enskilds halsotillstand eller andra personliga
forhallanden. Av 1 kap. 2 § PSL framgar att med halso- och sjukvard avses i PSL
verksamhet som omfattas av HSL eller andra nationella regleringar pa halso- och
sjukvardsomradet som exempelvis tandvardslagen, lagen om férsdkringsmedicinska
utredningar m.fl. Verksamheten i MediCall omfattas inte av de nationella
bestdmmelserna vare sig i HSL eller i nagon av de andra angivna forfattningarna vilket
innebar att inte heller 6 kap. PSL ar tillampligt. MediCall saknar darfor en enligt svensk
ratt reglerad tystnadsplikt.

Bestammelserna i 6 kap. PDL om sammanhallen journalféring och i 25 kap. 11 § 3
OSL innebér att tva eller flera svenska vardgivare kan inleda ett frivilligt samarbete i
vardsyfte genom att folja bestammelserna i 6 kap. PDL (jfr prop. 2007/08:126 s. 132 f
om att den enskilda halso- och sjukvarden kan sdka ledning fér bedémningar av
tystnadsplikten i sekretessbestammelser). Om MediCall varit en svensk vardgivare —
dvs. omfattats av HSL, PSL och PDL — hade MedHelp och MediCall kunnat inleda ett
frivilligt samarbete i vardsyfte genom att félja bestammelserna i 6 kap. PDL om
sammanhallen journalféring.

MedHelp ar vardgivare och det rattsliga stodet for behandlingen av har aktuella
personuppgifter ar rattslig forpliktelse eller allmant intresse enligt artikel 6.1 c eller e i
dataskyddsférordningen, som faststallts i svensk ratt i forfattningar sasom PDL och
HSL i enlighet med artikel 6.3 i dataskyddsférordningen. Rattsligt stod for att fa
behandla kansliga personuppgifter trots forbudet i artikel 9.1 finns i artikel 9.2 h och
9.3. Intresseavvagning enligt artikel 6.1 f i dataskyddsférordningen &r i detta
sammanhang inte en tilldmplig rattslig grund.

MedHelp har genom att anlita MediCall som underleverantér for sjukvardsradgivning
via telefon nar enskilda ringer 1177 bedrivit halso- och sjukvard och har darvid latit
MediCall behandla personuppgifter utan rattsligt stdd i svensk ratt och utan att det
foreligger en lagreglerad tystnadsplikt pa det satt som kravs enligt artikel 9.3 i
dataskyddsférordningen.
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MedHelp ingick den 15 oktober 2012 ett avtal med MediCall avseende
"Sjukvardsradgivning” och i samband med det sléts ett personuppgiftsbitradesavtal.
Parterna ingick den 1 oktober 2016 ett tillaggsavtal och ett nytt avtal benamnt "Avtal
avseende sjukvardsradgivningstjanster pa telefon”. Ett tillaggsavtal till detta avtal
upprattades och undertecknades den 1-2 mars 2019. | bilaga 4 till tillaggsavtalet finns
aven ett nytt personuppgiftsbitradesavtal som ersatter det tidigare
personuppgiftsbitradesavtalet fran 2012.

Det forhallandet att de svenska reglerna gallande halso- och sjukvard inte galler for ett
thailandskt bolag kan inte ersattas med ett personuppgiftsbitradesavtal eller nagon
annan avtalskonstruktion. Med personuppgiftsbitrdde avses en fysisk eller juridisk
person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning, artikel 4.8 i
dataskyddsférordningen. MediCall bedriver vard och kan inte utgora ett
personuppgiftsbitrdde i det sammanhanget, da en vardgivare maste ha ett
sjalvstandigt stod for att behandla personuppgifter, vilket MediCall saknar.

IMY konstaterar att MedHelp, som personuppgiftsansvarig vardgivare enligt 2 kap. 6 §
PDL, i vart fall fran den 25 maj 2018 till den 31 augusti 2019 i samband med att
vardsokande ringer 1177 for sjukvardsradgivning lamnat ut personuppgifter dels pa
dataskarm, dels via telefon till MediCall samt latit MediCall samla in personuppgifter for
MedHelps varddokumentation trots att MediCall inte omfattas av HSL och darmed inte
heller omfattas av bestdmmelserna i PSL och PDL. Dessa behandlingar har saknat
rattsligt stod i svensk ratt pa det satt som kravs enligt artikel 6.3 och utférts utan att det
foreligger en lagreglerad tystnadsplikt pa det satt som kravs enligt artikel 9.3 i
dataskyddsfoérordningen. Behandlingarna har séledes saknat laglig grund enligt artikel
6 och utforts i strid mot forbudet att behandla kansliga personuppgifter i artikel 9.1 i
dataskyddsférordningen. Darigenom har behandlingen aven skett i strid med principen
om laglighet i artikel 5.1 a i dataskyddsférordningen.

Ansvaret for personuppgiftsincidenten i lagringsservern Voice
NAS

Uppgifter fran MedHelp, Medicall och Voice i incidentanmélningarna

| MedHelps anmalan av personuppgiftsincident beskrivs incidenten som att kansliga
personuppgifter hade exponerats mot internet utan nagra skyddsmekanismer och att
ett okant antal ljudfiler varit tillgangliga. Incidenten rér patienter och anstallda hos den
personuppgiftsansvariges underleverantoér. Personuppgifter som omfattats av
incidenten anges vara halsa, sexualliv, personnummer, fédelsedatum, identifierande
information, till exempel for- och efternamn samt kontaktinformation. Vidare framgar att
MedHelp fick kdAnnedom om personuppgiftsincidenten av Inera AB:s vice vd.

IMY mottog den 21 februari 2019 MediCalls anmalan av en personuppgiftsincident
(IMY:s arende PUI-2019-698). Incidenten beskrivs som ”Intrang i underleverantérs
(Voice Integrate Nordic ab) server.” Incidenten ror patienter. Personuppgifter som
omfattats av incidenten anges vara halsa, personnummer och identifierande
information, till exempel for- och efternamn. Efter att IMY stallt fragor till MediCall
uppgav MediCall den 19 juni 2019 bland annat att samtalen lagrades hos Voice pa
uppdrag av MedHelp.

IMY mottog den 21 februari 2019 Voice:s anmalan av personuppgiftsincident (IMY:s
arende PUI-2019-705). Incidenten beskrivs som att ett sdkerhetshal i en lagringsserver
upptacktes av Computer Sweden som publicerade denna information i en artikel.
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Incidenten ror patienter och foretagsanvandare i mindre omfattning. Personuppgifter
som omfattats av incidenten anges vara halsa, personnummer, identifierande
information till exempel for- och efternamn samt kontaktinformation.

Uppgifter fran Voice i tillsynsadrendet DI-2019-2488
Voice har bland annat uppgett foljande.

Voice stangde ned lagringsservern den 18 februari 2019 och andrade sa att servern
inte langre var nabar via internet genom att ip-tables (ett brandvaggsverktyg for att
tillata eller blockera atkomstmajligheter i natverk) inférdes direkt i servern. Efter att
incidenten uppmarksammats ville MedHelp att it-forensiker skulle undersdka
lagringsservern Voice NAS. MedHelp fick darfor tillstand att komma in pa Voice NAS
den 20 februari 2019. MedHelp ska dven ha borjat flytta 6ver innehallet i Voice NAS till
MedHelps egna servrar. Om flytten av uppgifterna skedde genom enbart kopiering av
filerna eller genom att filerna togs bort i samband med kopieringen var okant fér Voice.
Voice har uppgett pa IMY:s fraga den 14 mars 2019, om det fanns nagra samtalsfiler
kvar pa Voice NAS, att samtalen hade raderats pa begaran av MedHelp den 7 mars
2019.

Voice och MedHelp har ingatt "Leveransavtal — tjanster” undertecknat den 1
september 2012. Enligt avtalet har Voice och MedHelp sedan manga ar haft ett tatt
samarbete inom teknik, sakerhet och mgjliga férbattringar inom bade teknik, tjanster
samt produktion. Avtalet beskriver tjanster som "Recording (inom system) CC-50,
“Inspelning av samtal”, "Sokfunktioner for atersokning” och “Filtrering eller borttagning
av inspelningar enligt kunds énskemal”. Leveransavtalet galler fr.o.m. 2012-09-01
t.0.m. 2019-06-30.

Per den 18 februari 2019 fanns 2,7 miljoner filer pa lagringsservern Voice NAS, att
dessa filer inte motsvarar 2,7 miljoner samtal, men att ett samtal motsvarar i
genomsnitt cirka tre till fyra filer och att ett samtal kan utgdra upp till tio filer.

Det uppstar ett samtalsflode nar en person ringer till 1177. De inspelade samtalen ar
samtal fran personer som ringt 1177 sjukvardsupplysningen och sedan kopplas vidare
till MedHelp och MediCall.

Voice uppdrag enligt avtal med MedHelp och MediCall har varit att leverera samtal via
sina vaxlar samt ge support for funktioner och programvaror som omfattats av avtalet.
Voice har tagit fram programvaran Biz. Det ar riktigt att datafiler med inspelade samtal
kommit att 6verféras fran MedHelp till Voice NAS, en natverksansluten lagringsenhet.
Det har foranletts av att Medhelps egen server hade kraschat. Medhelps
serverproblem boérjade redan 2013 for att darefter eskalera och leda till en akut
situation hésten 2015. Voice ledning deltog inte i detta beslut eller verkstallde det, utan
fick kAnnedom om att filerna fanns dar den 18 februari 2019 nar incidenten
uppmarksammades i media.

Inga inspelningar skulle ha lagrats hos Voice. En manad innan
dataskyddsfoérordningen skulle trada i kraft skickade MedHelp plotsligt dver ett
personuppgiftsbitrddesavtal. Nagot sadant hade inte tidigare funnits mellan parterna.
Avtalet presenterades som ett standardavtal som alla avtalsparter behdvde inga infor
att dataskyddsforordningen tradde i kraft.

MedHelps uppgifter i tillsynsarendet
MedHelp har uppgett bland annat féljande i detta tillsynsarende.



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-3375 12(23)
Datum: 2021-06-07

MedHelp kande till att MediCall lagrade samtal hos Voice, men MedHelp kande inte till
att servern gjorts nabar utan skyddsmekanismer fran internet. Medicalls sjukskoterskor
kopplades till Medhelps nat fran den 23 februari 2019, istallet for till telefonilésningen
Biz hos Voice. Detta innebar att samtalen som ringdes in omdirigerades till Medhelps
servrar och infrastruktur, bland annat till Collab som ar en ar telefonildsning som
Medhelp sjalva driftar.

MedHelp mottar cirka 3 miljoner samtal per &r inom ramen fér 1177. Attio procent av
dessa hanteras av MedHelp och tjugo procent hanteras av Medicall, som tidigare
anvande it-lésningen Biz dar det ingar ljudfilslagring. Voice hade byggt en
webbapplikation som goér att man ska kunna lyssna pa ljudfilerna. MedHelp har anvant
applikationen for samtalsuppféljning. For att kunna ta del av inspelningar har
MedHelps personal varit tvungen att vara inloggad i MedHelps interna milj6é och utéver
det aven autentisera sig i webbapplikationen. Av for MedHelp okand anledning kom
det lagrade innehéllet sedan ut pa natet. Da samtalen inte kunde lagras hos Voice
langre fordes de oOver till MedHelps servrar. MedHelps lagringsenheter har aldrig
kraschat. MedHelp hade inte nagra serverproblem som ledde till en akut situation
hosten 2015. Det har aldrig skett nagon 6verféring av datafiler med inspelade
patientsamtal fran MedHelp till Voice. MedHelp har vid all tid lagrat inspelningar av
patientsamtal uteslutande i egen regi pa egna lagringsenheter. Voice har aldrig lagrat
inspelningar pa uppdrag av MedHelp. Daremot har Voice lagrat inspelningar av
patientsamtal pa uppdrag av MedHelps underleverantdr MediCall.

Ett avtal benamnt "Personuppgiftsbitradesavtal” undertecknades av MedHelp den 7
maj 2018 och av Voice den 10 maj 2018. Voice bendmns som leverantoren i avtalet,
dar bland annat framgar foljande. MedHelp har ingatt avtal med kunder och partners
t.ex. vad avser ett avtal om att MedHelp ska tillhandahalla sjukvardsradgivning till
kunder och partners. Avtalet reglerar MedHelp-koncernens éverlamnande av
personuppgifter till leverantéren i anledning av tjansteavtal och dvriga avtal traffade
mellan MedHelp och leverantéren. Av punkt 11 framgar att MedHelp har ratt att efter
skaligt varsel och pa lampligt satt bereda sig och/eller dennes representant méjlighet
att inspektera att leverantérens behandling av personuppgifter sker i
Overensstammelse med tjansteavtal och att leverantdren har vidtagit lampliga
sakerhetsatgarder for att skydda de personuppgifter som behandlas pa uppdrag av
MedHelp-koncernen. Vidare framgar bland annat att part ska I6pande under
avtalsperioden genomfdra kontroll av att informationssakerhetsarbetet ar i enlighet
med vid var tid gallande lagar och férordningar vilket bland annat innebar att part ska
genomféra interna granskningar, skyddsatgarder samt riskanalyser.

IMY:s bedomning

Ljudfilerna i lagringsservern Voice NAS hos Voice innehdll inspelade samtal till 1177
som sjukskoterskor hos MediCall besvarat. Sdsom konstateras ovan ar MedHelp i
egenskap av vardgivare personuppgiftsansvarig for dessa personuppgifter.
Personuppgiftsansvaret omfattar ett ansvar for att personuppgifterna behandlas i
enlighet med gallande dataskyddsregler. Det framgar bland annat av de
grundlaggande principerna i artikel 5 och av artikel 24. Det omfattar enligt artikel 5.2
ocksa att man ska kunna visa att man gor det.

Att MedHelp genom avtal latit MediCall och Voice behandla personuppgifterna
paverkar inte omfattningen av MedHelps ansvar. Det ar den personuppgiftsansvarige
som har det yttersta ansvaret for en korrekt och laglig behandling av
personuppgifterna. MedHelp har darvid ocksa ansvaret for sakerheten i samband med
behandlingen.
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Sasom konstaterats tidigare ar det fragan om personuppgifter som dokumenterats i
samband med sjukvardsradgivning nar vardsdkande ringt 1177 i regionerna
Stockholm, Sérmland och Varmland. Det ar fragan om en verksamhet som MedHelp
ar vardgivare och darmed personuppgiftsansvarig for. MedHelp maste darfor i
egenskap av personuppgiftsansvarig vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken. Vid
beddmningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstéring, forlust eller
andring eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter som
Overforts, lagrats eller pa annat satt behandlats, artikel 32.1 och 2 i
dataskyddsférordningen. Att sakerstalla en Iamplig sakerhet innebar att man maste
anpassa sakerhetsnivan till riskerna fér den aktuella behandlingen.

Medicalls behandling avsag 20 procent av de cirka 3 miljoner telefonsamtal som
MedHelp tog emot arligen via 1177, totalt ca 600 000 samtal per ar. Voice uppger i
tillsynsarendet DI-2019-2488 att det per den 18 februari 2019 fanns 2,7 miljoner filer
pa lagringsservern Voice NAS, att dessa filer inte motsvarar 2,7 miljoner samtal, men
att ett samtal motsvarar i genomsnitt cirka tre till fyra filer och att ett samtal kan utgora
upp till tio filer. IMY uppskattar utifran genomsnittet antalet lagrade samtal i Voice NAS
till mellan 650 000 och 900 000. Det ar med andra ord fragan om ett mycket stort antal
samtal.

Betraffande samtalens karaktar kan konstateras att de ror sjukvardsradgivning och att
halsouppgifterna ar det centrala. Halsouppgifter utgdr kansliga personuppgifter enligt
artikel 9 i dataskyddsférordningen och staller hdga krav pa sakerheten for uppgifterna.

Behandling av personuppgifter inom halso- och sjukvarden innebar generellt en hog
risk for de registrerades fri- och rattigheter.

Varden ska sarskilt bygga pa respekt for patientens sjalvbestammande och integritet,
5 kap. 1 § 3 HSL. Personuppgifter ska utformas och i 6vrigt behandlas sa att
patienters och Ovriga registrerades integritet respekteras samt ska dokumenterade
personuppgifter hanteras och forvaras sa att obehériga inte far tillgang till dem, vilket
framgar av artiklarna 5.1 f och 32 i dataskyddsférordningen samt av 1 kap. 2 § andra
och tredje styckena PDL. Det finns dven sarskilt reglerat i HSLF-FS 2016:40 hur
personuppgifter om patienter ska skyddas.

Alla som ar sjuka har ratt att fa tillgang till vard. Vardsékande personer som ringer till
1177 far anses ha en hog férvantan pa att obehoriga inte ska kunna ta del av uppgifter
som formedlas i ett samtal eftersom patienter har ratt till en konfidentiell och
fortroendefull kontakt med varden. For privata vardgivare regleras tystnadsplikten i 6
kap. 12—15 §§ PSL, som halso- och sjukvardspersonalen hos en privat vardgivare ska
folja.

Enligt artikel 32.1 i dataskyddsfoérordningen ska personuppgiftsansvarig vidta lampliga
tekniska och organisatoriska atgarder for att sékerstélla en sakerhetsniva som ar
lamplig i forhallande till risken till skydd for de uppgifter som behandlas. Enligt artikel
32.2 ska vid bedémningen av lamplig sakerhetsniva sarskild hansyn tas till de risker
som behandlingen medfér, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehdrigt réjande av eller obehorig atkomst till de personuppgifter
som Gverforts, lagrats eller pa annat satt behandlats.
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Formagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystem och -tjanster ar enligt artikel 32.1 b i
dataskyddsfoérordningen en atgard som kan vara l[amplig nar det galler att sakerstalla
en sakerhetsniva som ar lamplig i forhallande till risken. En annan atgard som kan
vara lamplig nar det galler att sakerstalla en sakerhetsniva som ar [amplig i forhallande
till risken ar enligt artikel 32.1 d i dataskyddsforordningen ett forfarande for att
regelbundet testa, undersdka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.

Mot bakgrund av personuppgifternas kansliga karaktar, att personuppgifterna samlats
in i ett fortroligt sammanhang som rér sjukvardsradgivning, behandlingens omfattning
och behandlingens hdga risker stalls enligt IMY:s uppfattning sammanfattningsvis
hodga krav pa att vidta langtgaende sékerhetsatgarder enligt artikel 32.1 i
dataskyddsférordningen. MedHelps ansvar omfattar aven den lagring av
personuppgifter om vardsokande som skett i Voice NAS.

IMY konstaterar att ett stort antal samtal till 1177 som lagrats i Voice NAS exponerats
mot internet under okand tid utan skydd fram till den 18 februari 2019 da Voice vidtog
atgarder for att férhindra exponering mot internet. En exponering av personuppgifter
mot internet utan skydd innebar att personuppgifterna var atkomliga for alla som hade
en internetuppkoppling. Det innebar en hog risk fér obehdrigt réjande av eller obehdrig
atkomst till personuppgifterna.

MedHelp har uppgett att MedHelp inte kande till att personuppgifterna i Voice NAS
blivit ndbara utan skyddsmekanismer, att det lagrade innehallet kom ut pa natet av
okand anledning fér MedHelp och att MedHelp fick kdnnedom om
personuppgiftsincidenten av Inera AB:s vice vd. IMY konstaterar att MedHelp agerat
forst efter incidenten genom att undersoka Voice NAS, féra dver varddokumentationen
till egna servrar och ge Voice instruktion om radering av samtalen, vilket Voice utférde
den 7 mars 2019.

IMY konstaterar mot denna bakgrund att MedHelp har saknat tillracklig férmaga att
fortidpande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -tjansterna. Enligt IMY har MedHelp &ven saknat ett
verkningsfullt férfarande for att regelbundet testa, underséka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

IMY konstaterar att det ar fragan om manga personuppgifter, som bade ar kansliga
och féremal for tystnadsplikt, och att de exponerats mot internet utan skydd vilket
inneburit de varit atkomliga for alla som hade en internetuppkoppling. MedHelp har
saledes inte skyddat personuppgifterna mot obehorigt rorande eller obehdrig atkomst
och darmed inte iakttagit sin skyldighet som personuppgiftsansvarig att vidta lampliga
tekniska och organisatoriska atgarder som sakerstallt en sakerhetsniva som ar lamplig
i forhallande till risken i enlighet med artikel 32.1 i dataskyddsférordningen.

Enligt den grundldggande séakerhetsprincipen i artikel 5.1 f i dataskyddsférordningen
ska personuppgifter behandlas pa ett satt som sakerstaller lamplig sékerhet for
personuppgifterna, inbegripet skydd mot obehdrig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder. Att personuppgifterna har exponerats mot
internet utan skydd mot obehorigt réjande eller obehdrig atkomst innebar enligt IMY att
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bristen i sdkerheten varit av sddant allvarligt slag att den aven innebar en évertradelse
av artikel 5.1 f i dataskyddsférordningen.

Skyldigheten att Iamna information till vardsokande

IMY har den 25 juni 2019 tagit del av en utskrift fran www.1177.se om 1177
sjukvardsradgivning pa telefon. Pa webbsidan framgar att bakom 1177 Vardguiden
star den svenska sjukvarden genom alla regioner i samverkan. 1177 &r ett nationellt
telefonnummer for sjukvardsradgivning som man kan ringa dygnet runt. Varje region
driver sin egen verksamhet for sjukvardsradgivning antingen i egen regi eller genom
upphandlad underleverantér. De samtal som ar radgivningssamtal journalfors. Fragan
"Vem ar ansvarig for att personuppgifterna hanteras ratt?” besvaras enligt foljande.
"Det ar din vardgivare som har ansvar for att personuppgifterna hanteras pa ett korrekt
och lagligt satt. Nar varden ges av en region ar det en eller flera styrelser i regionen
som ar ytterst ansvariga. Inom den privata varden ar det foretaget eller den
verksamhet som bedriver varden som ar ansvariga.”

MedHelp uppgav bland annat féljande vid inspektionen den 20 mars 2019. MedHelp
mottar cirka 3 miljoner samtal per &r inom ramen for 1177. Vilken information om
personuppgiftsbehandling som ska lamnas och av vem regleras i avtalet med Halso-
och sjukvardsférvaltningen, HSF (Region Stockholm, IMY:s anm.), som ansvarar fér
att informera de som ringer sjukvardsupplysningen 1177. F6r nagra veckor sedan
lamnades ingen information, men nu lamnas viss information. MedHelp har inte
tillgangligt vilken information som ges i talsvaret. MedHelp kan inte rent praktiskt
Idmna information i talsvaret eftersom det ar HSF som styr det. MedHelp representerar
HSF och varumarket 1177, s& MedHelp far inte séga till en person att denna har
kommit till MedHelp. MedHelp Iamnar information pa sin hemsida om att MedHelp
behandlar personuppgifter. Den 25 april 2019 uppger MedHelp att for Region
Stockholm informeras den inringande om att samtalet kommer spelas in i
patientsakerhets- och kvalitetssyfte, att avtalet med Region Stockholm utgor ett
offentligt upphandlat avtal dar avtalsvillkoren saledes upprattats av regionen samt att
som tjansteleverantor till regionen ar det inte mojligt for MedHelp att bestamma vilken
information till registrerade som ska lamnas.

IMY:s bedémning

Den som ar personuppgiftsansvarig ska enligt artikel 12.1 i dataskyddsférordningen
vidta lampliga atgarder for att till den registrerade tillhandahalla all information enligt
artiklarna 13 och 14 i en koncis, klar och tydlig, begriplig och latt tillganglig form, med
anvandning av klart och tydligt sprak, i synnerhet for information som &r sarskilt riktad
till barn. | artikel 13 anges vilken information som den personuppgiftsansvarige ska
tillhandahalla om personuppgifterna samlas in fran den registrerade.® Den
personuppgiftsansvarige ska enligt artikel 13.1 Iamna information om bland annat
identitet och kontaktuppgifter for den personuppgiftsansvarige, kontaktuppgifter for
dataskyddsombudet i tillampliga fall, &ndamalen med den behandling for vilken
personuppgifterna ar avsedda samt den rattsliga grunden for behandlingen. Den
personuppgiftsansvarige ska ocksa enligt artikel 13.1 f [Amna sarskild information om
denne avser att fora éver personuppgifter till ett tredjeland.*

3 Artikel 14 i dataskyddsférordningen anger vilken information som den personuppgiftsansvarige ska tillhandahalla om
personuppgifterna inte samlas in fran den registrerade.

41 tillampliga fall information om att den personuppgiftsansvarige avser att dverfora personuppgifter till ett tredjeland
eller en internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsniva foreligger eller
saknas eller, nar det galler de dverféringar som avses i artikel 46, 47 eller artikel 49.1 andra stycket, hanvisning till
lampliga eller passande skyddsatgarder och hur en kopia av dem kan erhallas eller var dessa har gjorts tillgangliga.
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Informationsskyldigheten ar omfattande och en grundlaggande foérutsattning for att
enskilda ska fa kunskap om och kontroll éver hur deras personuppgifter behandlas.
Krav pa 6ppenhet ar en grundlaggande princip enligt artikel 5.1 a i
dataskyddsférordningen. Av skal 60 i dataskyddsférordningen framgar att principerna
om rattvis och 6ppen behandling fordrar att den registrerade informeras om att
behandling sker och syftet med den. Den personuppgiftsansvarige bor till den
registrerade lamna all ytterligare information som kravs for att sdkerstalla en rattvis
och 6ppen behandling, med beaktande av personuppgiftsbehandlingens specifika
omstandigheter och sammanhang.

Information ska enligt artikel 13.2 lamnas bland annat om att det féreligger en ratt att
av den personuppgiftsansvarige begara tillgang till personuppgifter. En vardgivare ska
ocksa folja 8 kap. 6 § PDL som anger vilken information som vardgivaren ska lamna till
den registrerade utéver vad som framgar av artiklarna 13 och 14. Den informationen
ska omfatta bland annat vad som galler i fraga om sokbegrepp, direktatkomst och
utldmnande av uppgifter pa medium fér automatiserad behandling.

IMY konstaterar att det offentliga ansvaret fér Region Stockholm som huvudman enligt
HSL inte innebar ndgon bestammanderatt 6ver MedHelps dagliga verksamhet och det
frantar inte MedHelp ansvaret som féljer med rollen som vardgivare och
personuppgiftsansvarig. Ansvarsskyldigheten i artikel 5.2 i dataskyddsfoérordningen
innebar att det &r MedHelp som ansvarar fér och ska kunna visa att MedHelp
efterlever de grundldggande dataskyddsprinciperna i artikel 5.1. Det ar dadrmed
MedHelp som har det yttersta ansvaret for att principen om 6ppenhet féljs genom att
vardsodkande far nddvandig information om personuppgiftsbehandlingen.

Nar en vardsokande ringer 1177 samlar MedHelp som personuppgiftsansvarig
vardgivare in personuppgifter for andamal som rér varddokumentation. IMY
konstaterar att det enligt artikel 13 i dataskyddsférordningen och 8 kap. 6 § PDL stalls
omfattande krav pa information som MedHelp inte [amnar. Det ar inte tillrackligt att
MedHelp i ett talsvarsmeddelande informerar vardsokande om att samtalet kommer
spelas in i patientsakerhets- och kvalitetssyfte. Exempelvis saknas helt information om
att MedHelp ar personuppgiftsansvarig, om MedHelps kontaktuppgifter, om att
personuppgifter samlas in for andamal som rér varddokumentation, om den rattsliga
grunden for behandlingen samt om att det foreligger en ratt att av den
personuppgiftsansvarige begara tillgang till personuppgifter. Det har ocksa helt
saknats information om att personuppgifter dverforts till tredje land. Aven den
kompletterande information som kravs enligt 8 kap. 6 § PDL saknas.

Genom att MedHelp inte informerar vardsdkande i samband med insamlingen av
personuppgifterna vid telefonsamtal till 1177, utdver ett talsvarsmeddelande att
samtalet spelas in i patientsakerhets- och kvalitetssyfte, konstaterar IMY att MedHelp
har behandlat personuppgifter i strid med artikel 13 och det preciserade kravet pa
information till registrerade som framgar av 8 kap. 6 § PDL.

Av artikel 5.1 a i dataskyddsférordningen framgar att personuppgifter ska behandlas
pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade. Avsaknaden av
information enligt artikel 13 bedéms, eftersom den avsevart begransar vardsdkandes
forutsattningar att ta tillvara sina rattigheter, vara sd omfattande och sa allvarlig att
bristen bedéms strida mot 6ppenhetsprincipen i artikel 5.1 a.
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Ansvaret for sakerhetskopiering

MedHelp uppger bland annat féljande i tillsynsarendet. Inspelningen av samtal till 1177
som besvaras av MedHelps sjukskdterskor sker inom MedHelps egen
telefoniplattform. Samtalen spelas in och lagras sedan pa en lagringsserver. Det finns
ingen sakerhetskopia pa ljudfilerna. MedHelp har en speciallésning som ska halla i
manga ar utan sakerhetskopia. Filerna ligger pa flera diskar i ett RAID-system. Sa har
I6sningen alltid sett ut for MedHelps samtal. Inspelade samtal kan spelas upp av
personal i MedHelps patientsdkerhetscentrum. | systemet kan det tas fram en trafflista
och genom att klicka pa en rad kan man komma vidare till journalanteckningen och
spela upp samtalet.

IMY:s bedémning

Enligt artikel 32.1 i dataskyddsfoérordningen ar personuppgiftsansvarig skyldig att vidta
ldmpliga tekniska och organisatoriska sékerhetsatgarder. Enligt artikel 32.2 ska vid
beddomningen av lamplig sakerhetsniva sarskild hansyn tas till de risker som
behandlingen medfdr, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats. Férmagan att aterstalla
tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident ar enligt artikel 32.1 ¢ en atgard som kan vara lamplig nar det galler att
sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.

MedHelp behandlar inom sin telefoniplattform personuppgifter om vardsékande i
ljudfiler med inspelade samtal till 1177. Det sker i MedHelps verksamhet enligt HSL for
andamal som ror varddokumentation. Personuppgifternas kansliga karaktar, att
personuppgifterna samlats in i ett fértroligt sammanhang som ror sjukvardsradgivning,
behandlingens omfattning och héga risker innebar hogt stallda krav pa de
sakerhetsatgarder som Medhelp ska vidta enligt artikel 32.1 i dataskyddsférordningen.

HSLF-FS 2016:40 innehaller uttryckliga foreskrifter om sakerhetskopiering. En
vardgivare ska enligt 3 kap. 12 § HSLF-FS 2016:40 sakerstalla att personuppgifter
som behandlas i informationssystem sakerhetskopieras med en faststalld periodicitet
och att sakerhetskopiorna forvaras pa ett sakert satt, val atskilda fran
originaluppgifterna. Vardgivaren ska aven besluta om hur lange sakerhetskopiorna ska
sparas och hur ofta aterlasningstester av kopiorna ska goéras, 3 kap.13 § HSLF-FS
2016:40. Socialstyrelsens foreskrifter utgér nationell ratt som kompletterar och
preciserar dataskyddsférordningen och stéller ett uttryckligt krav pa
sakerhetskopiering. IMY konstaterar att sakerhetskopiering ar en sakerhetsatgard som
MedHelp ska vidta for att uppfylla kraven enligt artikel 32.1 i dataskyddsférordningen.

MedHelps anvandning av ett robust lagringsmedia, som exempelvis ett RAID-
system,utgor inte sakerhetskopiering. Ett RAID-system erbjuder inte ett skydd som
innebar att uppgifterna kan aterskapas om det intraffar en incident som paverkar de
lagrade uppgifternas riktighet, till exempel om systemet drabbas av skadlig kod. Att
MedHelp anvander ett RAID-system har daremot betydelse fér MedHelps férmaga till
kontinuitet i behandlingen, dvs. att fortldpande sakerstalla konfidentialitet, integritet,
tillgénglighet och motstandskraft hos behandlingssystemen och -tjdnsterna p& det satt
som framgar av artikel 32.1 b i dataskyddsférordningen.

Saval atgarder som vidtas for att sakerstalla kontinuitet i den dagliga driften, till
exempel genom att anvanda ett RAID-system, som atgarder som vidtas for att kunna
aterga till ordinarie drift efter en incident, till exempel sakerhetskopiering, ar atgarder
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for att sakerstalla tillganglighet. Det innebar emellertid inte att dessa atgarder kan
ersatta varandra, utan att de kompletterar varandra.

IMY konstaterar att MedHelp, genom att inte sakerhetskopiera ljudfiler med inspelade
samtal till 1177 inom MedHelps telefoniplattform, har behandlat personuppgifter i strid
med artikel 32.1.

Enligt den grundldggande sakerhetsprincipen i artikel 5.1 f i dataskyddsférordningen
ska personuppgifter behandlas pa ett satt som sakerstaller lamplig sékerhet for
personuppgifterna, inbegripet skydd mot obehdrig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder. Forlust av varddokumentation kan innebara en
hog risk for de vardsdkandes fri- och rattigheter. Underlatenheten att genomfora
sakerhetskopiering bedéms darfor vara av sa allvarligt slag att bristen &ven innebar en
Overtradelse av artikel 5.1 f i dataskyddsférordningen.

Val av ingripande
Mojliga ingripandeatgarder

IMY har ett antal korrigerande befogenheter att tillga enligt artikel 58.2 i
dataskyddsfoérordningen, bland annat kan IMY féreldgga den personuppgiftsansvarige
att se till att behandlingen sker i enlighet med férordningen och om sa kravs pa ett
specifikt satt och inom en specifik period.

Enligt artiklarna 58.2 och 83.2 i dataskyddskyddsférordningen har IMY befogenhet att
paféra administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omstandigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utover eller i stallet for de andra atgarder som avses i artikel 58.2. Vidare framgar av
artikel 83.2 vilka faktorer som ska beaktas vid beslut om att administrativa
sanktionsavgifter ska paféras och vid bestdmmande av avgiftens storlek.

Om det ar fraga om en mindre dvertradelse far IMY enligt vad som anges i skal 148 i
dataskyddsforordningen i stéllet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b i dataskyddsforordningen. Hansyn ska tas till férsvarande och
formildrande omstandigheter i fallet, sasom évertradelsens karaktéar, svarighetsgrad
och varaktighet samt tidigare dvertradelser av relevans.

Sanktionsavgift ska paforas

IMY har ovan beddmt att MedHelp har évertratt artiklarna 5.1 a och f, 6, 9, 13 och 32.1
i dataskyddsférordningen. Overtradelser av dessa artiklar kan enligt artikel 83.4 och
83.5 féranleda administrativa sanktionsavgifter.

Mot bakgrund av att de konstaterade évertradelserna har rort ett mycket stort antal
vardstkande som hanvisats att ringa 1177 for sjukvardsradgivning och har omfattat
brister i hanteringen av kansliga personuppgifter sdsom uppgifter om halsa, ar det inte
fragan om mindre 6vertradelser.

Det finns saledes inte skal att avseende nagon av dessa Overtradelser ersatta
sanktionsavgiften med en reprimand. MedHelp ska darfér paféras administrativa
sanktionsavgifter.
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Faststallande av sanktionsavgiftens storlek

Generella bestammelser

Enligt artikel 83.1 i dataskyddsforordningen ska varje tillsynsmyndighet sakerstalla att
paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande. | artikel 83.2 anges de faktorer som ska beaktas vid
bestdmmande av sanktionsavgiftens storlek gallande évertradelsen. Vid beddmningen
av storleken pa sanktionsavgiften ska hansyn tas till bland annat évertradelsens
karaktar, svarighetsgrad och varaktighet, om det varit fragan om uppsat eller
oaktsamhet, vilka atgarder som vidtagits for att lindra den skada som de registrerade
har lidit, graden av ansvar med beaktande av de tekniska och organisatoriska atgarder
som genomforts i enlighet med artiklarna 25 och 32, hur tillsynsobjektet har
samarbetat med tillsynsmyndigheten, vilka kategorier av personuppgifter som berors,
hur évertradelsen kom till IMY:s kdnnedom och om det finns andra férsvarande eller
formildrande faktorer, till exempel direkt eller indirekt ekonomisk vinst av forfarandet.

Overtradelser av artikel 5.1 a och f, 6, 9 och 13 i dataskyddsférordningen omfattas av
den hogre sanktionsavgiften enligt artikel 83.5. Sanktionsavgiften ska saledes
bestdmmas upp till 20 000 000 EUR eller, nar det galler ett foretag, upp till fyra procent
av den totala globala arsomsattningen under féregaende budgetar, beroende pa vilket
varde som ar hogst for dvertradelser rérande dessa artiklar. Overtradelser av artikel
32.1 omfattas av den lagre sanktionsavgiften enligt artikel 83.4. Sanktionsavgiften ska
saledes bestammas upp till 10 000 000 EUR eller, nar det galler ett féretag, upp till tva
procent av den totala globala arsomsattningen under féregaende budgetar, beroende
pa vilket varde som ar hogst for dvertradelsen rérande denna artikel.

Begreppet "ett foretag” omfattar alla foretag som bedriver en ekonomisk verksamhet,
oavsett enhetens juridiska status eller det satt pa vilket det finansieras.

Av skal 150 i dataskyddsforordningen framgar bland annat att om administrativa
sanktionsavgifter alaggs ett foretag, bor ett foretag anses vara ett foretag i den mening
som avses i artiklarna 101 och 102 i EUF-fordraget.

Detta innebar att bedémningen av vad som utgor ett foretag ska utga fran
konkurrensrattens definitioner. Reglerna for koncernansvar i EU:s
konkurrenslagstiftning kretsar kring begreppet ekonomisk enhet. Ett moderbolag och
ett dotterbolag betraktas som en del av samma ekonomiska enhet nar moderbolaget
utdvar ett avgorande inflytande 6ver dotterbolaget. Det avgdrande inflytandet (dvs.
kontrollen) kan antingen uppnas genom agande eller genom avtal.

Av MedHelp AB:s arsredovisning framgar att MedHelp AB ingar i en koncern, dar
MedHelp AB ags till 95 procent av MedHelp Group QY (ett finlandskt aktiebolag) samt
till 5 procent av Meddet AB.

IMY anser att det faktum att MedHelp ags till 95 procent av MedHelp Group OY
innebar att den aktuella koncernen ska anses vara en sadan ekonomisk enhet som
avses inom konkurrensratten. Enligt arsredovisningen for koncernen var
arsomsattningen 223 013 000 kronor for rakenskapsaret 2019.5

5 Fyra procent av omséattningen motsvarar 8 920 000 kr och tva procent 4 460 000 kr.
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Det maximala beloppet for sanktionsavgifterna for 6vertradelser som omfattas av
artikel 83.5 i dataskyddsférordningen ar saledes 20 miljoner euro och fér dvertradelser
som omfattas av artikel 83.4 10 miljoner euro.

Sanktionsavgift for respektive 6vertradelse
IMY har konstaterat fyra dvertradelser som avser MedHelps personuppgiftsbehandling
sasom personuppgiftsansvarig.

MedHelp har exponerat personuppgifter i form av ljudfiler med inspelade telefonsamtal
till 1177 mot internet utan skydd mot obehdrigt réjande av eller obehdrig atkomst till
personuppgifterna i strid med artikel 5.1 f och artikel 32.1 i dataskyddsférordningen.
MedHelp har behandlat personuppgifter genom att ldamna ut kénsliga personuppgifter
till MediCall och lata MediCall samla in personuppgifter i strid med artikel 5.1 a, 6 och
9.1 i dataskyddsférordningen. MedHelp har inte tillhandahallit information till
vardstkande som ringt 1177 i strid med artikel 5.1 a och artikel 13 i
dataskyddsférordningen. Slutligen har MedHelp inte sakerhetskopierat
varddokumentation i form av ljudfiler som innehaller inspelade samtal till 1177 som
besvarats av MedHelps sjukskéterskor inom MedHelps telefoniplattform i strid med
artikel 5.1 f och artikel 32.1 i dataskyddsférordningen.

IMY beddmer att de fyra 6vertradelserna inte utgér sammankopplade behandlingar
och att det darfor ska ges en sanktionsavgift per 6vertradelse.

For att sanktionsavgifter ska vara effektiva och avskrackande ska den
personuppgiftsansvariges omsattning beaktas sarskilt vid bestammande av
sanktionsavgifters storlek.6 En proportionalitetsbedémning méaste ocksa goras i varje
enskilt fall. Vid proportionalitetsbedémningen far den sammanlagda sanktionsavgiften
inte blir for hog i forhallande till de aktuella dvertradelserna och inte heller for hog i
forhallande till den som alaggs att betala sanktionsavgiften.

Sanktionsavgiften for respektive dvertradelse faststélls enligt féljande.
a) Behandling av personuppgifter om vardsékande som MediCall utfort

MedHelp mottar cirka 3 miljoner samtal per ar inom ramen for 1177, varav MediCall
svarat pa 20 procent. Det ror sig saledes om ca 600 000 samtal per ar som MediCall
besvarat. Det ar férsvarande att det ar fragan om en omfattande behandling av
kansliga och integritetskansliga personuppgifter, att personuppgiftsbehandlingen
utférts av en organisation som inte omfattas av de integritetsskyddande bestammelser
som galler inom den svenska halso- och sjukvarden, t.ex. regleringen om tystnadsplikt,
att vardsdkande inte har haft kdnnedom om att personuppgiftsbehandlingen har skett i
Thailand samt att vardsdkande inte har kunnat avsta fran den aktuella
personuppgiftsbehandlingen.

Mot bakgrund av dvertréadelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 3 miljoner kronor for denna évertradelse.

b) Exponerade ljudfiler pa lagringsservern Voice NAS

MedHelp har lagrat inspelningar av vardsékandens samtal till 1177 pa lagringsservern
Voice NAS. Av utredningen framgar det att den 18 februari 2019 fanns 2,7 miljoner

6 Jamfor med artiklarna 83.4 och 83.5 i dataskyddsforordningen.
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filer pa Voice NAS och att ett samtal motsvarar i genomsnitt cirka tre till fyra filer. IMY
har mot den bakgrunden gjort uppskattningen att det rér sig om mellan 650 000 och
900 000 samtal.

Alla som ar sjuka har ratt att fa vard. Vardsékande som inte ar akut sjuka hanvisas till
att ringa 1177. Det ror sig om en fortroendefull kontakt med varden dar vardsdkande
far anses ha en hog férvantan pa att obehériga inte ska fa del av uppgifter som
férmedlas under samtalet. Den som ringer kan inte motsatta sig att personuppgifter
behandlas for andamal som roér varddokumentation.

Mot bakgrund av arten av uppgifterna och de hogt stallda kraven pa sakerhet for
personuppgifter om vardsokande ar det en forsvarande omstandighet att MedHelp,
sasom vardgivare och personuppgiftsansvarig, har saknat kontroll dver sakerheten for
personuppgifterna. MedHelp kande inte till att personuppgifterna i Voice NAS blivit
nabara utan skyddsmekanismer. Det lagrade innehallet kom ut pa natet av okand
anledning for MedHelp. MedHelp fick kdnnedom om incidenten av Inera AB:s vice vd.
MedHelp agerade forst efter incidenten genom att undersoka Voice NAS, fora dver
varddokumentationen till egna servrar och ge Voice besked om radering av samtalen.

Det ar allvarligt att en stor mangd halsouppgifter varit atkomliga fér alla som har en
internetuppkoppling under okand tid.

Mot bakgrund av dvertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 8 miljoner kronor for denna évertradelse.

c) Information till vardsékande

MedHelp mottar cirka 3 miljoner samtal per ar inom ramen fér 1177. Bestammelserna
om information innebar att MedHelp sjalvmant ska gora vardsékande personer
medvetna om MedHelps personuppgiftsbehandling och deras rattigheter i samband
med MedHelps behandling av personuppgifter. Det ar fragan om en omfattande
informationsplikt, som &r grunden for att enskilda ska kunna ha kunskap om och
kontroll dver hur deras personuppgifter behandlas.

Det ar forsvarande att bristen pa information ror ett stort antal vardsékande och att det
helt saknas information som motsvarar kraven enligt dataskyddsférordningen och
PDL, utom savitt avser ett talsvarsmeddelande om att samtalet kommer spelas in i
patientsakerhets- och kvalitetssyfte. Det forhallandet att information inte lamnas om
bland annat att MedHelp ar personuppgiftsansvarig, andamalen och den rattsliga
grunden for behandlingen och att vardsokande kan vanda sig till MedHelp for att utéva
sina rattigheter enligt dataskyddsférordningen medfor att forutsattningarna for
vardsotkande att ta tillvara sina rattigheter begransas avsevart. MedHelp har aven
overfort personuppgifter om patienter till MediCall, ett thailandskt bolag. Det ar
forsvarande att det helt saknats information om éverféring av personuppgifter till
Thailand, som &r ett tredjeland.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa

sanktionsavgiften till 500 000 kronor fér denna Overtradelse.

d) Sakerhetskopiering
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MedHelp mottar cirka 3 miljoner samtal per ar inom ramen for 1177. Avsaknad av
sakerhetskopiering hos MedHelp ror saledes ett stort antal vardsdkanden. Det &r en
forsvarande omstandighet att det helt saknas sékerhetskopiering av
varddokumentation om ett stort antal vardsékanden. Férlust av varddokumentation kan
innebara en hog risk for de vardsékandes fri- och rattigheter.

Mot bakgrund av évertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 500 000 kronor for vertradelsen.

Sammanfattning

IMY har funnit att MedHelp ska betala en sammanlagd administrativ sanktionsavgift pa
12 000 000 kronor for de konstaterade 6vertradelserna varav 3 000 000 kronor avser
Overtradelsen vid punkten a), 8 000 000 kronor avser 6vertradelsen vid punkten b),
500 000 kronor avser 6vertradelsen vid punkten c) och 500 000 kronor avser
Overtradelsen vid punkten d).

Forelagganden

MedHelp har inte informerat vardsékande enligt kraven i dataskyddsférordningen och
8 kap. 6 § PDL. Bristen pa information om bland annat vem som ar
personuppgiftsansvarig och dennes kontaktuppgifter begransar vardsokandens
mojligheter att exempelvis kunna utdva ratten att begara tillgang till personuppgifter
som MedHelp samlar in i samband med att vardsékande ringer 1177. MedHelp har
inte sakerhetskopierat ljudfiler som utgdr varddokumentation enligt
dataskyddsférordningen och 3 kap. 12-13 §§ HSLF-FS 2016:40.

MedHelp mottar cirka 3 miljoner samtal per ar inom ramen for 1177. Det ar en stor
mangd vardsodkande i behov av sjukvardsradgivning som paverkas av bristerna pa
information och sakerhetskopiering.

MedHelp ska darfor forelaggas enligt artikel 58.2 d i dataskyddsférordningen att
snarast och senast tva manader efter det att beslutet vunnit laga kraft se till att
behandlingen sker i enlighet med dataskyddsférordningen och kompletterande
nationell ratt vad galler information till vdrdsdkande och sakerhetskopiering.

MedHelp har anfort att MedHelp komma att lida ytterligare skada om eventuella
forelagganden om information till registrerade och sékerhetskopiering ar i konflikt med
MedHelps avtal med Region Stockholm eller med upphandlingsrattslig lagstiftning.
MedHelp har sdsom vardgivare och personuppgiftsansvarig det yttersta ansvaret for
en laglig behandling av personuppgifter, vilket innefattar att vardsékande far
information om personuppgiftsbehandlingen och att atgarder for sakerhetskopiering
vidtas.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av it-sakerhetsspecialisten Magnus Bergstrom och avdelningsdirektéren Suzanne
Isberg. | handlaggningen har enhetschefen Katarina Tullstedt och juristen Mattias
Sandstrém medverkat. Vid den slutliga handlaggningen har aven rattschefen David
Torngren och enhetschefen Malin Blixt medverkat.

Lena Lindgren Schelin, 2021-06-07 (Det har ar en elektronisk signatur)
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om Overklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm for
prévning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Bilaga
Bilaga — Information om betalning av sanktionsavgift.

Kopia till
MedHelps vd via e-post
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