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Beslut efter tillsyn enligt
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Regionstyrelsen Region Varmland

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Regionstyrelsen Region Varmland
(Regionstyrelsen) under okand period fére och under granskningen fram till den 31
oktober 2019 har behandlat personuppgifter i strid med artiklarna 5.1 a och 13 i
dataskyddsfoérordningen' genom att inte informera vardsékande som ringde 11772 om
insamling av telefonnummer och kommun-id for &ndamalet att tillse att samtal till 1177
besvarades av vardgivaren MedHelp AB.

IMY beslutar med stdd av 6 kap. 2 § dataskyddslagen3 och artikel 58.2 och 83 i
dataskyddsférordningen att Regionstyrelsen ska betala en administrativ
sanktionsavgift for Overtradelserna av artiklarna 5.1 a och 13 i dataskyddsférordningen
pa 250 000 (tvahundrafemtio tusen) kronor.

Bakgrund

Computer Sweden publicerade den 18 februari 2019 en artikel med rubriken "2,7
miljoner inspelade samtal till 1177 Vardguiden helt oskyddade pa internet”. | artikeln
uppges bland annat att "Pa en 6ppen webbserver, helt utan I6senordsskydd eller
annan sakerhet, har vi hittat 2,7 miljoner inspelade samtal till radgivningsnumret 1177.”

IMY inledde inledningsvis tillsyn mot Voice Integrate Nordic AB, Inera AB och MedHelp
AB.

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

2 Pa webbplatsen 1177.se anges "Ring telefonnummer 1177 for sjukvardsradgivning dygnet runt.”.

3 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.
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Det framkom att tre regioner anlitade MedHelp AB som vardgivare pa 1177 och Inera

AB for att koppla fram samtalen till MedHelp AB. IMY inledde darfor skriftlig tillsyn den
27 juni 2019 mot Regionstyrelsen for att kontrollera behandlingen av personuppgifter

med anledning av att vardsdkande ringer 1177. Tillsyn inleddes samtidigt mot Halso-

och sjukvardsnamnden Region Stockholm och Regionstyrelsen Region Sérmland.

Motivering av beslutet
Rattslig bakgrund

Nationella regler om hélso- och sjukvard
Halso- och sjukvardens uppdrag regleras i bland annat halso- och sjukvardslagen
(2017:30), HSL.

Atgarder for att medicinskt férebygga, utreda och behandla sjukdomar och skador
definieras som halso- och sjukvard, 2 kap. 1 § HSL. Med huvudman avses den region
eller den kommun som enligt lagen ansvarar for att erbjuda halso- och sjukvard till
befolkningen i regionen eller kommunen. Inom en huvudmans geografiska omrade kan
en eller flera vardgivare bedriva verksamhet, 2 kap. 2 § HSL. Med vardgivare avses
statlig myndighet, region, kommun, annan juridisk person eller enskild naringsidkare
som bedriver halso- och sjukvardsverksamhet, 2 kap. 3 § HSL. Regioner och
kommuner far med bibehallet huvudmannaskap sluta avtal med nagon annan om att
utféra de uppgifter som landstinget eller kommunen ansvarar for, 15 kap. 1 § HSL.
Den som har ett forfattningsreglerat ansvar for att vard ges betecknas huvudman.
Ansvaret innebar inte en skyldighet att sjalv bedriva verksamheten, utan driften kan
ligga pa nagon annan som da betecknas vardgivare (prop. 1981/82:97 s. 33 f.). Det
offentliga ansvaret som huvudman innebar inte bestdmmanderatt 6ver vardgivarens
dagliga verksamhet och det frantar inte heller vardgivaren ansvaret som foljer med
rollen som vardgivare (prop. 2016/17:43 s. 86).

Personuppgiftsansvar

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter. Om andamaéalen och medlen fér behandlingen
bestadms av unionsratten eller medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.

Personuppgiftsansvariga ska enligt artikel 5.2 ansvara for och kunna visa att
principerna i artikel 5.1 efterlevs (principen om ansvarsskyldighet).

Grundlaggande principer och rittslig grund

Personuppgifter ska enligt artikel 5.1 a i dataskyddsférordningen behandlas pa ett
lagligt, korrekt och 6ppet satt i forhallande till den registrerade (principen om laglighet,
korrekthet och dppenhet). Principen om uppgiftsminimering i artikel 5.1 ¢ innebar att
personuppgifter ska vara adekvata, relevanta och inte foér omfattande i forhallande till
de dndamal for vilka de behandlas.

For att en behandling av personuppgifter ska vara laglig kravs att den har stéd i nagon
av de rattsliga grunder som anges i artikel 6.1 i dataskyddsférordningen. Vid
behandling fér halso- och sjukvardséandamal ar det framst artikel 6.1 ¢ (rattslig
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forpliktelse) eller 6.1.e (allmant intresse eller myndighetsutdvning) som kan vara
tilampliga. Enligt artikel 6.3 ska den grund for behandlingen som anges i artikel 6.1 ¢
och e faststallas i enlighet med unionsratten eller en medlemsstats nationella ratt som
den personuppgiftsansvarige omfattas av. Det innebar att om en vardgivares
behandling av personuppgifter ar nddvandig for att fullgora en rattslig forpliktelse eller
utféra en uppgift av allmant intresse sa kravs for att behandlingen ska vara laglig att
den rattsliga forpliktelsen eller uppgiften av allmant intresse regleras i nationell ratt
(eller i unionsréatten).

Uppgifter om halsa utgdr sa kallade kansliga personuppgifter. Det ar férbjudet att
behandla sadana personuppgifter enligt artikel 9.1 i dataskyddsférordningen, om inte
behandlingen omfattas av nagot av undantagen i artikel 9.2.

Registrerades ratt till information

Personuppgiftsansvarigas skyldighet att sjalvmant tillhandahalla registrerade
information om behandlingen av personuppgifterna framgar av artiklarna 13 och 14 i
dataskyddsférordningen. Det ar forhallandevis omfattande upplysningar som ska
lamnas till de registrerade.

Samtal till 1177

Region Varmland uppger bland annat féljande. Regionen ansvarar som huvudman
enligt 2 kap. 2 § HSL for sjukvardsradgivning via numret 1177. Det ar alltsa regionen
som ansvarar for att erbjuda invanarna halso- och sjukvard. MedHelp ar vardgivare
enligt 2 kap. 3 § HSL. Det ar alltsd MedHelp som bedriver halso- och
sjukvardsverksamheten. Uppgifter om inringande persons telefonnummer och
kommun-id samlas in fran den inringande personens teleoperatdr. Andamalet med
behandlingen ar att kunna koppla inringaren till ratt sjukvardshuvudman. Behandlingen
ar nodvandig for att fullgéra en uppgift av allmant intresse, artikel 6.1 e
dataskyddsférordningen. Kansliga personuppgifter behandlas inte. Det ar
Regionstyrelsen i Region Varmland som ar personuppgiftsansvarig for behandlingen
av personuppgifterna. Behandlingen utférs av Inera AB som personuppgiftsbitrade.
Ineras behandling avser enbart inringande telefonnummer och kommun-id. Regionen
bedriver sedan den 1 november 2019 sjukvardsradgivning per telefon i egen regi och
har inte langre har nagot avtal med MedHelp.

IMY:s bedémning

Regionstyrelsen kunde med bibehallet huvudmannaskap enligt 15 kap. 1 § HSL sluta
avtal med MedHelp om att utfdra de uppgifter som regionen ansvarar for enligt HSL.
IMY konstaterar att det inte har framkommit nadgon omstandighet som motsager
Regionstyrelsens uppgift att styrelsen var personuppgiftsansvarig enligt artikel 4.7 i
dataskyddsférordningen.

IMY beddmer att Regionstyrelsens behandling av personuppgifter om kommun-id och
telefonnummer var adekvat, relevant och inte fér omfattande i férhallande till
andamalet att tillse att samtal till 1177 togs om hand av MedHelp AB. Behandlingen
beddms darfér ha varit forenlig med principen om uppgiftsminimering i artikel 5.1 c i
dataskyddsférordningen.

Regionstyrelsen har en uppgift som ar faststalld i nationell ratt genom HSL. Grunden
for behandlingen ar faststalld i enlighet artikel 6.3 i dataskyddsférordningen. IMY
beddmer att Regionstyrelsens behandling av kommun-id och telefonnummer var en
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nddvandig behandling av personuppgifter for att styrelsen skulle fullgéra en uppgift av
allmant intresse och att det fanns rattsligt stoéd for behandlingen enligt artikel 6.1 e.

Regionens information till vardsokande

| dataskyddsférordningen finns langtgaende skyldigheter att Iamna information till
registrerade. Den personuppgiftsansvarige har ansvaret for att informationen
tillhandahalls.

Regionstyrelsen uppger bland annat foljande.

Regionstyrelsen medger att klar och tydlig information om behandling av
telefonnummer och kommun-id inte tillhandahalls och anser darfér att ett tillagg kan
goras pa webbsidan 1177.se enligt en text som framgar av ett yttrande den 25
november 2020.

IMY:s bedomning

IMY har den 25 juni 2019 tagit del av en utskrift fran www.1177.se om 1177
sjukvardsradgivning pa telefon, som delgetts i arendet. Pa webbsidan framgar att
bakom 1177 Vardguiden star den svenska sjukvarden genom alla regioner i
samverkan. 1177 ar ett nationellt telefonnummer for sjukvardsradgivning som man kan
ringa dygnet runt. Varje region driver sin egen verksamhet for sjukvardsradgivning
antingen i egen regi eller genom upphandlad underleverantér. De samtal som ar
raddgivningssamtal journalférs. Fragan "Vem ar ansvarig for att personuppgifterna
hanteras ratt?” besvaras enligt féljande. "Det ar din vardgivare som har ansvar for att
personuppgifterna hanteras pa ett korrekt och lagligt satt. Nar varden ges av en region
ar det en eller flera styrelser i regionen som ar ytterst ansvariga. Inom den privata
varden ar det foretaget eller den verksamhet som bedriver varden som ar ansvariga.”

Informationsskyldigheten ar omfattande och en grundlaggande foérutsattning for att
enskilda ska kunna ha kunskap om och kontroll éver hur deras personuppgifter
behandlas. Krav pa éppenhet ar en grundlaggande princip enligt artikel 5.1 a i
dataskyddsférordningen. Av skal 60 i dataskyddsférordningen framgar att principerna
om rattvis och 6ppen behandling fordrar att den registrerade informeras om att
behandling sker och syftet med den. Den personuppgiftsansvarige bor till den
registrerade lamna all ytterligare information som kravs for att sdkerstalla en rattvis
och 6ppen behandling, med beaktande av personuppgiftsbehandlingens specifika
omstandigheter och sammanhang.

Den personuppgiftsansvarige ska enligt artikel 12.1 i dataskyddsférordningen vidta
lampliga atgarder for att till den registrerade tillhandahalla all information enligt
artiklarna 13 och 14 i en koncis, klar och tydlig, begriplig och Iatt tillganglig form, med
anvandning av klart och tydligt sprak, i synnerhet for information som &ar sarskilt riktad
till barn. | artikel 13 anges den information som den personuppgiftsansvarige ska
tillhandahalla om personuppgifterna samlas in fran den registrerade.

Information ska [amnas om bland annat den personuppgiftsansvariges identitet och
kontaktuppgifter, andamalen med den behandling for vilken personuppgifterna ar
avsedda, den réttsliga grunden for behandlingen och att det féreligger en ratt att av
den personuppgiftsansvarige begara tillgang till personuppgifter. | forekommande fall
ska information ges om kontaktuppgifter for dataskyddsombudet.
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Regionstyrelsen samlade in vardsdkandenas telefonnummer och kommun-id for
andamalet att tillse att samtal till 1177 kunde tas om hand av vardgivaren MedHelp
AB. Fran och med den 1 november 2019 har Regionstyrelsen évergatt till att bedriva
varden i egen regi vid samtal till 1177-numret.

IMY konstaterar att det enligt artikel 13 i dataskyddsférordningen stélls omfattande
krav pa information till registrerade som Regionstyrelsen inte har [amnat. Det ar inte
tillrackligt att styrelsen pa webbplatsen 1177.se upplyser om att "Det ar din vardgivare
som har ansvar for att personuppgifterna hanteras pa ett korrekt och lagligt satt.”

Exempelvis saknades information om att Regionstyrelsen ar personuppgiftsansvarig,
om styrelsens kontaktuppgifter, om andamalet med behandlingen, om den rattsliga
grunden for behandlingen samt om att det forelag en ratt att av den
personuppgiftsansvarige begara tillgang till personuppgifter. Det saknades aven
kontaktuppgifter for dataskyddsombudet.

Genom att Regionstyrelsen inte har lamnat ndédvandig information till vardsékande i
samband med insamlingen av telefonnummer och kommun-id vid vardsékandes
telefonsamtal, som kopplades till MedHelp AB, konstaterar IMY att Regionstyrelsen
har behandlat personuppgifter i strid med artikel 13 i dataskyddsférordningen.
Folkmangden i Varmlands lan var 282 885 kvartal 4 2020.4 Bristen pa information
kunde saledes drabba manga vardsdkande.

Av artikel 5.1 a i dataskyddsférordningen framgar att personuppgifter ska behandlas
pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade. Avsaknaden av
information enligt artikel 13 bedéms ha avsevart begransat vardsdkandes
forutsattningar att ta tillvara sina rattigheter. IMY gor darfér bedémningen att det aven
ar fraga om en Overtradelse av 6ppenhetsprincipen i artikel 5.1 a.

Val av ingripande

Maéjliga ingripandeatgarder betraffande information till vardsékande

IMY har ett antal korrigerande befogenheter att tillga enligt artikel 58.2 i
dataskyddsfoérordningen, bland annat kan IMY férelagga den personuppgiftsansvariga
att se till att behandlingen sker i enlighet med férordningen och om sa kravs pa ett
specifikt satt och inom en specifik period.

Enligt artiklarna 58.2 och 83.2 i dataskyddsférordningen har IMY befogenhet att paféra
administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omstandigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utdver eller i stallet for de andra atgarder som avses i artikel 58.2.

Vidare framgar av artikel 83.2 dataskyddsférordningen vilka faktorer som ska beaktas
vid beslut om att administrativa sanktionsavgifter ska paféras och vid bestammande av
avgiftens storlek. Om det ar fraga om en mindre évertradelse far IMY enligt vad som
anges i skal 148 till dataskyddsférordningen i stéllet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till férsvarande och
formildrande omstandigheter i fallet, sdsom Overtradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare overtradelser av relevans.

4 Folkmangd i riket, Ian och kommuner 31 december 2020 och befolkningsférandringar 1 oktober—31 december 2020.
Totalt (scb.se)
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Medlemsstaterna far enligt artikel 83.7 faststalla regler for om och i vilken utstrackning
offentliga myndigheter och organ ska kunna paféras administrativa sanktionsavgifter.
Av 6 kap. 2 § dataskyddslagen framgar att tillsynsmyndigheten far ta ut en
sanktionsavgift av en myndighet vid dvertradelser som avses i artikel 83.4, 83.5 och
83.6 dataskyddsforordningen. Da ska artikel 83.1, 83.2 och 83.3 tillampas.

Sanktionsavgift ska paféras

IMY har ovan bedomt att Regionstyrelsen har dvertratt artiklarna 5.1 a och 13 i
dataskyddsférordningen. Dessa artiklar omfattas av artikel 83.5 och vid en
Overtradelse av dessa ska tillsynsmyndigheten évervaga att paféra administrativ
sanktionsavgift utover, eller i stallet for, andra korrigerande atgarder.

Mot bakgrund av att den konstaterade 6vertradelsen rérande brist informationen har
rort ett stort antal vardsékande, vilket har begransat vardsokandes méjligheter att ta
tillvara sina rattigheter, ar det inte fragan om en mindre Overtradelse. Det finns saledes
inte skal att ersatta sanktionsavgiften med en reprimand. Regionstyrelsen ska saledes
paféras administrativa sanktionsavgifter.

Faststillande av sanktionsavgiftens storlek

Generella bestdmmelser

Enligt artikel 83.1 dataskyddsférordningen ska varije tillsynsmyndighet sakerstélla att
paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande. | artikel 83.2 anges de faktorer som ska beaktas vid
bestammande av sanktionsavgiftens storlek gallande évertradelsen. Vid beddmningen
av storleken pa sanktionsavgiften ska hansyn tas till bland annat évertradelsens
karaktar, svarighetsgrad och varaktighet, om det varit fragan om uppsat eller
oaktsamhet, vilka atgarder som vidtagits for att lindra den skada som de registrerade
har lidit, graden av ansvar med beaktande av de tekniska och organisatoriska atgarder
som genomforts i enlighet med artiklarna 25 och 32, hur tillsynsobjektet har
samarbetat med tillsynsmyndigheten, vilka kategorier av personuppgifter som berérs,
hur 6vertradelsen kom till IMY:s k&nnedom och om det finns andra férsvarande eller
formildrande faktor till exempel direkt eller indirekt ekonomisk vinst av férfarandet.

For myndigheter galler enligt 6 kap. 2 § andra stycket dataskyddslagen att
sanktionsavgifterna ska bestammas till hdgst 10 000 000 kronor vid évertradelser som
avses i artikel 83.5 och 83.6. Overtradelser av artiklarna 5 och 13 omfattas av den
hogre sanktionsavgiften enligt artikel 83.5.

Beddmning av férmildrande och forsvarande omsténdigheter

Alla som ar sjuka har réatt till vard dygnet runt. Vardsdkande hanvisas i stor
utstrackning att ringa till 1177 som kontaktvag for att erhélla vard, utan att andra
kontaktvagar framhalls.

Som har konstaterats ar det ungefar 283 000 invanare i Varmlands lan. Bristen pa
information kan saledes drabba ett stort antal vardsdékande som ringer till 1177.
Bestdammelserna om information innebéar att Regionstyrelsen ska gora vardstkande
personer medvetna om personuppgiftsbehandlingen och vardstkandenas rattigheter i
samband med Regionstyrelsens behandling av personuppgifter.
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Det ar forsvarande att bristen pa information var omfattande, varaktig och rérde ett
stort antal vards6kande som kunde kontakta 1177 utan att dessa fick information om
bland annat Regionstyrelsens och dataskyddsombudets kontaktuppgifter. Avsaknaden
av sadan kontaktinformation begransar vardsékandens mojligheter att utéva sina
rattigheter. Det ar aven forsvarande att information inte lamnades om att insamling av
uppgifter skedde for andamalet att tillse att samtal till 1177 tas om hand av vardgivaren
MedHelp AB.

For att sanktionsavgifter ska vara effektiva, avskrackande och proportionerliga maste
en sammanvagd bedémning gdras i varje enskilt fall. Vad géller sanktionsavgiftens
storlek finner IMY utifrdn en samlad bedémning, att Regionstyrelsen ska betala en
administrativ sanktionsavgift pa 250 000 (tvahundrafemtio tusen) kronor for den
konstaterade bristen i information till vardsdkande.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av avdelningsdirektdéren Suzanne Isberg. | handlaggningen har enhetschefen Katarina
Tullstedt och juristen Mattias Sandstrém medverkat. Vid den slutliga handlaggningen
har aven it-sakerhetsspecialisten Magnus Bergstrom, rattschefen David Térngren och
enhetschefen Malin Blixt medverkat.

Lena Lindgren Schelin, 2021-06-07 (Det hér ar en elektronisk signatur)

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om overklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm for
prévning.

Ni kan e-posta dverklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Kopia till
Dataskyddsombudet via e-post.

Bilaga
Bilaga — Information om betalning av sanktionsavgift.
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