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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Aktiebolaget Storstockholms
Lokaltrafik med org. nr 556013-0683 sedan den 10 december 2018 och fram till tiden
for IMY:s beslut genom att anvanda kroppsburna kameror i samband med
biljettkontroll, behandlar personuppgifter i strid med

- artikel 5.1 a i dataskyddsfoérordningen® eftersom kamerabevakningen, med
saval bild- som ljudinspelning, skett i strid med principen om laglighet
eftersom den skett utan laglig grund samt i strid med principen om 6ppenhet
genom att inte tillhandahalla tillracklig information till de registrerade,

- artikel 5.1 ¢ i dataskyddsférordningen genom att behandla fler personuppgifter
an vad som varit ndédvandigt for andamalen i strid med principen om
uppgiftsminimering,

- artikel 6.1 i dataskyddsférordningen genom att behandla personuppgifter utan
att ha nagon laglig grund for det, samt

- artikel 13 i dataskyddsférordningen genom att inte tillhandahalla tillracklig
information till de registrerade.

Integritetsskyddsmyndigheten beslutar med stéd av artiklarna 58.2 och
83 dataskyddsfoérordningen att Aktiebolaget Storstockholms Lokaltrafik ska betala en
administrativ sanktionsavgift pa 16 miljoner (sexton miljoner) kronor varav:

a) 4 000 000 (fyra miljoner) kronor avser Aktiebolaget Storstockholms
Lokaltrafiks anvandning av kroppsburna kameror for att forebygga och
dokumentera hot och vald (&ndamal A och B), genom anvanding av
forinspelningsteknik under en minut, vilket saknat laglig grund enligt artikel
6.1 f samt varit i strid med principen om laglighet och principen om
uppgiftsminimering i artikel 5.1 a och c i dataskyddsférordningen,

b) 8000 000 (attamiljoner) kronor avser Aktiebolaget Storstockholms
Lokaltrafiks anvandning av kroppsburna kameror for sakerstalla identiteten
pa resenarer som ska betala tillaggsavgift (dndmal C) vilket saknat laglig

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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grund enligt artikel 6.1 f samt varit i strid med principen om laglighet och
principen om uppgiftsminimering i artikel 5.1 a och c i
dataskyddsférordningen och

c) 4000 000 (fyramiljoner) kronor avser Aktiebolaget Storstockholms
Lokaltrafiks bristande information till de registrarade vilket strider mot artikel
13 och principen om 6ppenhet i artikel 5.1 a i dataskyddsférordningen.

Redogorelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY), tidigare Datainspektionen, uppmarksammades
genom uppgifter i media pa att Aktiebolaget Storstockholms Lokaltrafik (SL) planerade
att utrusta sina biljettkontrollanter med kroppsburna kameror och inledde darfor tillsyn
mot SL.

Syftet med tillsynen har varit att granska om SL:s personuppgiftsbehandlingar med de
kroppsburna kamerorna har skett i enlighet med reglerna om laglig grund i artikel 6
och géllande information till de registrerade i artikel 13 i dataskyddférordningen. IMY
har aven undersokt om SL foljt principerna om laglighet och éppenhet i artikel 5.1 a
och principen om uppgiftsminimering i artikel 5.1 c.

Vad som framkommit i drendet

SL har i samband med IMY:s tillsyn mot bolagets anvandning av kroppsburna
kameror, och den personuppgiftsbehandling som darmed sker, uppgett i huvudsak
féljande.

Inledningsvis var det planerat att de kroppsburna kamerorna skulle anvandas i
Stockholms tunnelbana under en testperiod pa tva manader fran den 10 december
2018 till och med den 10 februari 2019. Testperioden forlangdes dock till den 9 maj
2019 och sedan ytterligare en period for att avslutas den 8 januari 2020. Under
testperioden var det 4-10 stycken biljettkontrollanter som bar de kroppsburna
kamerorna.

De kroppsburna kamerorna skulle anvandas for att filma de resenarer som saknar
giltig biljett i samband med biljettkontroll och som far en tillaggsavgift utstalld.
Andamalet med behandlingen var att:

o forebygga hotfulla situationer i samband med biljettkontroll,
o dokumentera intraffade incidenter for att underlatta utredning i efterhand, samt
e sdakerstalla identiteten pa resendrer som ska betala tillaggsavgift.

Under tillsynens gang har SL tagit beslut om att inféra de kroppsburna kamerorna
permanent. Det innebar att de kroppsburna kamerorna som mest anvands av cirka 55
stycken biljettkontrollanter pa vardagar och cirka 20 stycken biljettkontrollanter pa
helgdagar. SL har aven utdkat det geografiska anvandningsomradet for de
kroppsburna kamerorna, fran att inledningsvis endast anvandas i Stockholms
tunnelbana, till att anvandas i samtliga trafikslag inom hela SL:s trafiknat.

SL har uppgett att de har omfattande problem med fuskakning. Av utredningen i
arendet framkommer att intaktsbortfallet under ar 2017 kopplat till fuskakning var 254
miljoner kronor och under 2018 var motsvarande siffra 280 miljoner kronor. Den
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ekonomiska forlusten ar dock enligt bolaget inte den primara anledningen till att arbeta
aktivt med biljettkontroller, da det kostar mer &n vad SL far in i tillaggsavgifter. SL har
som princip att alla som reser med bolaget ska betala for sin resa och det ar SL som
ska sakerstalla att sa sker. Dartill maste intéktsbortfallet fran fuskakandet alltid beaktas
vid prissattning av biljetter. De vanligaste formerna av fuskakning ar att képa
rabatterad biljett utan att ha ratt till rabatten samt att aka utan biljett. SL har aven
problem med att fuskdkande resenarer uppger nagon annans identitet vid
biljettkontroll, vilket leder till svarigheter i samband med utkravande av ersattning for
utebliven betalning av tillaggsavgift i domstol.

Enligt SL har anvandningen av de kroppsburna kamerorna inneburit att ca

90 procent av resendrerna uppvisar identitetshandling, jamfért med cirka 60 procent
utan kroppskamera, att farre tilldggsavgifter bestrids och att fyra arenden avskrevs
under testperioden med anledning av det inspelade materialet. Vidare har SL uppgett
att biljettkontrollanterna upplever att farre resenarer blir upprérda i samband med
utstallandet av tillaggsavgift och att biljettkontrollanterna kanner sig tryggare.

SL har uppgett att biljettkontrollanterna bar kamerorna pa sig under hela arbetspasset
och sjalva kontrollerar kameran. Kameran och mikrofonen spelar kontinuerligt in film
med bild och ljud. Kamerorna har ett s.k. cirkulart minne, vilket innebar att det sker en
kontinuerlig automatisk rensning av allt videomaterial som ar aldre &n en? minut. Efter
rensningen ar det inspelade materialet, inklusive personuppgifter, raderat.® IMY
benamner tekniken for kontinuerlig upptagning och radering fortsattningsvis som
férinspelningsteknik.

SL har beskrivit att biljettkontrollanten, i olika situationer, kan aktivera en inspelning
genom att trycka pa en inspelningsknapp. Till inspelningen laggs da till den information
som finns lagrad i kameran genom forinspelningstekniken. SL har angett att det finns
behov av att kunna bevara material som visar handelsefoérloppet precis innan
utstallandet av en tillaggsavgift eller vid hotfulla/valdsamma situationer. Inledningsvis
lagrades materialet under tva minuter men det har andrats till en minut under tillsynens
gang. IMY benamner den fortsatta inspelningen som sker efter kontrollantens
knapptryckning som aktiverad inspelning.

SL har ingatt ett tilldggsavtal med personuppgiftsbitradet som ansvarar for
biljettkontrollerna. Av tillaggsavtalet foljer att kamerorna ska vara pa for filmning under
hela arbetspasset. Nar en biljettkontrollant ska stélla ut en tillaggsavgift ar hen
instruerad att spela in material. Alla situationer da tillaggsavgift utfardas kommer
darmed att dokumenteras. Vidare ska biljettkontrollanten dokumentera situationer da
hot uppstar.

Efter att kontrollanten avslutat sitt arbetspass placeras kameran i en
kommunikationsdocka som forvaras i ett last utrymme. Kameran laddar darefter upp
materialet till en server for granskning av bevisadministratérer vid SL och
bildmaterialet blir tillgangligt for ett fatal bevisadministratdrer sa snart det ar uppladdat.

Nar en biljettkontrollant utfardar en tillaggsavgift skrivs samtidigt ett papper ut med
information om bolagets personuppgiftsbehandling. Av informationen framgar bland
annat att SL kommer att behandla foto och/eller film pa personen som tillstallts

2 Lagringstiden en minut har tillampats sedan okober 2019, innan dess varade det cirkuldra minnet i tva minuter. Se
SL:s slutyttrande av den 17 december 2020.
3 Se sid. 5i SL:s slutyttrande fran den 17 december 2020.
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tillaggsavgiften. Vidare hanvisar SL till sin webbplats for fullstdndig information om
personuppgiftshanteringen.

SL har genomfért en konsekvensbeddémning avseende den personuppgiftsbehandling
vid inspelning som sker med de kroppsburna kamerorna. Av konsekvensbedémningen
framgar att SL anser att den personuppgiftsbehandling som sker vid inspelning
antingen ar av "acceptabel niva” eller av "6vervakningsniva", och att riskerna inte ar
tillrackligt hoga for att begéara forhandssamrad.*

Dataskyddsférordningen innehaller ett stort antal regler som maste foljas i samband
med behandling av personuppgifter. Inom ramen for detta tillsynsarende behandlar
IMY inte samtliga regler och fragestaliningar som kan aktualiseras vid en sadan
personuppgiftsbehandling som den nu aktuella anvandningen av kroppsburna kameror
innebar.

IMY':s proévning &r avgransad till fragorna om SL har uppfyllt kravet pa laglig grund for
den nu aktuella anvandningen av de kroppsburna kamerorna, om SL lever upp till de
grundlaggande principerna om laglighet, 6ppenhet och uppgiftsminimering for
behandling av personuppgifter och om SL har lamnat den information till de
registrerade som kravs enligt dataskyddsférordningen.

Motivering av beslutet

Personuppgiftsansvarig

SL har uppgett att Aktiebolaget Storstockholms Lokaltrafik ar personuppgiftsansvarig
for den behandling av personuppgifter som skett i samband med biljettkontroll. IMY gor
ingen annan bedémning.

Vilka regler galler for SL:s anvandning av kamerorna?

Kamerabevakning ar en form av personuppgiftsbehandling. Om och i vilken
utstrackning det ar tillatet att kamerabevaka regleras i dataskydds-férordningen och
kamerabevakningslagen (2018:1200) som kompletterar dataskyddsférordningen.

Galler kamerabevakningslagen?

| 4 § kamerabevakningslagen anges att lagen galler om kamerabevakning enligt 3 §
sker med utrustning som finns i Sverige. Enligt 3 § 1 kamerabevakningslagen avses
med kamerabevakning att en tv-kamera, ett annat optisk-elektroniskt instrument eller
en darmed jamforbar utrustning, utan att mandvreras pa platsen anvands pa ett sadant
satt som innebar varaktig eller regelbundet upprepad personbevakning.

De kroppsburna kameror som anvands i nu aktuellt fall manévreras pa platsen av
biljettkontrollanterna. Kamerabevakningslagen galler darfor inte for SL:s anvandning
av kroppsburna kameror.

Galler dataskyddsforordningen?
Dataskyddsfoérordningen ska enligt artikel 2.1 bland annat tillampas pa behandling av
personuppgifter som helt eller delvis foretas pa automatisk vag.

4 Acceptabel niva innebér en risk som vérderats lagt och som inte kraver nagon atgard. Overvakningsniva innebar
risker som behdver analyseras djupare och att riskerna ska bevakas i syfte att snabbt kunna satta in en atgard om
handelsen intraffar. Se SL:s konsekvens bedémning, bilaga 5, Bedémning av hot och risker, s. 12.
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Av artikel 4.1 i dataskyddsfoérordningen framgar att varje upplysning som avser en
identifierad eller identifierbar fysisk person ar en personuppgift. Enligt artikel 4.2 avses
med behandling en atgard eller kombination av atgarder betraffande personuppgifter,
till exempel insamling, registrering, lagring, lasning och radering.

Om en bevakningskamera fangar en identifierbar person eller nagon annan
personuppgift i bild maste darfor reglerna i dataskyddsférordningen foljas. Eftersom SL
filmar, och tar upp ljud, fran identifierbara personer med sina kameror galler
dataskyddsforordningen.

Grundlaggande principer for behandling av personuppgifter (artikel 5)
| artikel 5 i dataskyddsforordningen finns ett antal grundlaggande principer som den
personuppgiftsansvarige maste beakta vid behandlingen av personuppgifter.

Av artikel 5.1 a foljer att personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet
satt i forhallande till den registrerade.

Av artikel 5.1 c foljer att personuppgifter ska vara adekvata, relevanta och inte for
omfattande i férhallande till de &ndamal for vilka de behandlas (principen om
uppgiftsminimering).

Av artikel 5.2 foljer att den personuppgiftsansvarige ska ansvara for och kunna visa att
de principer som foljer av artikel 5.1 efterlevs (principen om ansvarsskyldighet).

Av skal 39 i dataskyddsférordningen foljer att personuppgifter endast bér behandlas
om syftet med behandlingen inte rimligen kan uppnas genom andra medel.

Beddmningen av om SL behandlar personuppgifter i enlighet med principerna om
laglighet och 6ppenhet i artikel 5.1 a och principen om uppgiftsminimering i artikel 5.1
¢ kommer att ske i samband med bedémningen av artiklarna 6 och 13.

Laglig grund fér behandling av personuppgifter (artikel 6)
For att anvandningen av de kroppsburna kamerorna ska anses vara laglig kravs det att
atminstone ett av villkoren i artikel 6.1 i dataskyddsférordningen ar uppfylida.

SL har uppgett att den lagliga grund som de stddjer sin personuppgiftsbehandling pa
ar intresseavvagning enligt artikel 6.1 f i dataskyddsférordningen.

Inledningsvis uppgav SL aven att bolaget hade for avsikt att byta laglig grund till artikel
6.1 b i dataskyddsfoérordningen (fullgérande av avtal), men att de férst maste andra
sina allmanna villkor. Av SL:s slutliga yttrande framgar dock att det ar artikel

6.1 f (intresseavvagning) som bolaget stddjer sin behandling pa. IMY kommer darfér
att préva den personuppgiftsbehandling som nu ar foremal for tillsyn enligt artikel 6.1 f.

For att personuppgiftsbehandlingen ska vara laglig enligt artikel 6.1 f i
dataskyddsforordningen kravs att SL kan visa att 1) det finns ett berattigat intresse,
2) behandlingen av personuppgifter ar nédvandig for ett andamal som ror det
berattigade intresse som efterstravas och 3) att de registrerades grundlaggande fri-
och rattigheter inte vager tyngre an det berattigade intresset.>¢

5 Se EU-domstolens dom i mal C-708/18 TK, punkt 40.
6 Se skal 47 i dataskyddsférordningen.
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Testprojekt

SL har inledningsvis uppgett att den personuppgiftsbehandling som utforts med de
kroppsburna kamerorna skett inom ramen for ett testprojekt. IMY konstaterar att
dataskyddsférordningen inte innehaller nagra undantag for testprojekt. Férordningens
krav behover darfor uppfyllas aven om den personuppgiftsansvarige benamner
personuppgiftsbehandlingen som testverksamhet.

SL:s anvandning av kroppsburna kameror for att forebygga och
dokumentera hot och vald (dandamal A och B)

SL har uppgett att bolaget behandlar personuppgifter med andamalet att:

o forebygga hotfulla situationer i samband med biljettkontroll, nedan
benamnt “d4ndamal A”,

e dokumentera intraffade incidenter, nedan benamnt “d4ndamal B”, samt

e sakerstalla att det ar ratt person som tillstalls tillaggsavgiften, nedan
benamnt "dndamal C”.

Bolaget uppger att all typ av inspelning som sker med de kroppsburna kamerorna
utgor en (IMY':s kursivering) behandling av personuppgifter, eftersom andamalen for
inspelningarna ofta dverlappar varandra och ar nara sammankopplade.

IMY anser att SL:s tre andamal ar av olika karaktar, dar andamal A och B ar av en
annan karaktar &n andamal C. Andamal A och B syftar bada till att forbattra
sékerheten for biljettkontrollanterna, medan andamal C syftar till att forbattra SL:s
mojlighet att na framgang vid utkravandet av tillaggsavgift. Varje andamal kraver darfor
en egen bedémning, och kan saledes ocksa foranleda olika slutsatser av hur
omfattande en personuppgiftsbehandling far vara for att uppna ett visst andamal.

SL:s biljettkontrollanter anvander de kroppsburna kamerorna for att férebygga och
dokumentera hot och vald som drabbar kontrollanterna (dndamal A och B) samt for att
sakerstalla identiteten pa den som far en tillaggsavgift i samband med biljettkontroll
(&ndamal C).

IMY kommer inledningsvis att préva om den personuppgiftsbehandling som sker vid
anvandandet av de kroppsburna kamerorna fér andamal A och B ar férenlig med
artikel 6.1 f och principen om laglighet i artikel 5.1 a samt principen om
uppgiftsminimering i artikel 5.1 ¢ i dataskyddsférordningen. Vid intresseavvagningen
enligt artikel 6.1 f i dataskyddsférordningen prévas om det finns ett berattigat intresse,
om behandlingen ar nédvandig for att uppna angivna andamal och om den
personuppgiftsansvariges intressen vager tyngre an enskildas integritetsintresse.

Har SL ett beréttigat intresse for andamal A och B

SL har uppgett att det finns en omfattande problembild avseende hot och vald mot
biljettkontrollanterna i tunnelbanan. SL har vidare inkommit med statistik avseende
tillbud och skador under aren 2018, 2019 och delar av 2020.

Ar 2018 rapporterades totalt 62 tillbud (vilket innefattar muntliga pahopp, hot om vald
och vald), 21 fall av skada utan franvaro samt tre fall av skada med sjukfranvaro.
Statistiken baseras pa rapporter fran cirka 60 stycken biljettkontrollanter. Ar 2019
rapporterades totalt 110 tillbud. Av dessa var 101 tillbud mindre allvarliga incidenter
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(t.ex. muntliga okvadesord, krankningar och hot) och 9 var incidenter av allvarlig eller
mycket allvarlig karaktar (incidenter av allvarlig karaktar innefattar t.ex. knuffar och
incidenter av mycket allvarliga karaktar omfattar bl.a. sparkar, slag och stryptag).
Under ar 2020 fram till och med november 2020 rapporterades totalt 226 incidenter.
Av dessa incidenter var 221 av mindre allvarlig karaktar och 5 incidenter var av
allvarlig eller mycket allvarlig karaktar. Statistiken fér 2019 och 2020 bygger pa cirka
100 kontrollanter, motsvarande 84 heltidstjanster, och avser incidenter i hela
kollektivtrafiken.

SL har konstaterat att verbala hot och kréankningar har mer an férdubblats fran ar 2019
till &r 2020, trots de begrénsningar i resande som Covid-19 medfort. SL konstaterar
aven en stor procentuell minskning av de allvarliga eller mycket allvarliga incidenterna
fran ar 2019 vilket SL anser visar pa effekterna av de kroppsburna kamerorna.

IMY konstaterar att SL har visat att det foreligger ett berattigat intresse for bolaget att
anvanda sig av kroppsburna kameror, med aktiverad bild- och ljudinspelning, for att
férebygga och dokumentera hot och vald (dndamal A och B). IMY konstaterar aven att
SL har ett berattigat intresse att anvanda sig av forinspelningsteknik for dessa
andamal.

Ar SL:s behandling nédvindig fér att uppna dndamal A och B?
Som IMY konstaterat ovan anser myndigheten att SL har ett berattigat intresse av att
anvanda sig av kroppsburna kameror i samband med hot och vald.

Nasta fraga ar da om SL:s anvandning av kroppsburna kameror med bild och
ljudinspelning samt férinspelningsteknik ar nédvandig for att uppna det berattigade
intresset?

Nodvandighetskriteriet ska ses mot bakgrund av att undantag och begransningar av
skyddet for personuppgifter ska inskrankas till vad som &r absolut nédvandigt.” Vidare
foljer av skal 39 till dataskyddsforordningen att personuppgifter endast bér behandlas
om syftet med behandlingen inte rimligen kan uppnas genom andra medel. Samtidigt
foljer av praxis att nédvandighetskriteriet kan anses uppfyllt om det bidrar till
effektivisering.®

Av praxis foljer aven att kravet pa nédvandighet ska provas tillsammans med principen
om uppgiftsminimering enligt artikel 5.1 ¢ i dataskyddsforordningen vilken foreskriver
att de personuppgifter som samlas in ska vara adekvata, relevanta och inte for
omfattande i férhallande till de andamal for vilka de behandlas.®

Utredningen i arendet har visat att SL har vidtagit alternativa atgarder till de
kroppsburna kamerorna. Biljettkontrollanterna har fatt utbildning i lagaffektivt
bemdtande och under vissa arbetspass medféljs biljettkontrollanterna ocksa av
ordningsvakter. Dessa atgarder har dock enligt SL inte visat sig vara tillrackliga, varfor
bolaget tog beslut om att anvanda kroppsburna kameraor och att spela in med rorlig
bild och ljud.

IMY anser att SL har vidtagit rimliga alternativa atgarder for att uppna andamalen i
samband med hot och valdssituationer.

7 C-13/16 Rigas satiksme, punkt 30.
8 C-524/06 Huber, punkt 62.
9 C-708/18 TK, punkt 48.
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IMY prévar i det foljande om SL:s personuppgiftsbehandling med kroppsburna
kameror ar nédvandig for att uppna dndamalen A och B, det vill sdga for att férebygga
och dokumentera hotfulla eller valdsamma situationer.

IMY kommer att dela upp provningen till att dels avse om aktiverad inspelning av bild
och ljud i samband med hot och vald ar nédvandig for att uppna andamalen A och B,
och dels avse om SL:s kontinuerliga anvandning av forinspelningsteknik ar nédvandig
for att uppna andamalen A och B.

Ar SL:s aktiverade inspelning i samband med pagéende hotfulla situationer
nédvéndig?

Vad géller SL:s inspelningar av hotfulla situationer kan konstateras att den brottslighet
som riktas mot SL:s biljettkontrollanter ofta ar verbal. En personuppgiftsbehandling ska
vara effektiv i forhallande till sitt andamal, vilket i detta fall delvis ar att utreda hot eller
vald mot biljettkontrollanter. For att uppna ett sadant &ndamal bor tillgangen till en
inspelning av rorliga bilder, pa den som uttalat hot eller agerat valdsamt samt
inspelning av ljud fran vad som sagts under situationen, kunna bidra till att underlatta
utredningen.

IMY konstaterar darfor att aktiverad inspelning av ljud och bild under en pagaende
hotfull eller valdsam situation ar nédvandig for att uppné SL:s andamal att férebygga
och dokumentera hot och vald (&ndamal A och B).

Ar SL:s anvéndning av férinspelningsteknik i samband med hotfulla situationer
nédvéndig?

SL har i sin konsekvensbeddmning konstaterat att det vid hotfulla situationer ar svart
att avgora nar en inspelning bor paborjas, varfor forinspelning sker under en minuts tid
(inledningsvis under tillsynen under tva minuter).

IMY konstaterar att det finns en problembild med hot och vald i samband med
biljettkontroller och att det kan finnas behov av att, nar ett tillbud intraffar, kunna ha
tillgang till bild- och ljudmaterial som omfattar vad som féregatt sjalva tillbudet. Det kan
uppnas med den typ av forinspelningsteknik som SL anvander.

IMY konstaterar samtidigt att forinspelningstekniken medfér en omfattande
personuppgiftsbehandling innefattandes saval bild- som ljudupptagning av resenarer
som vare sig beter sig hotfullt eller valdsamt mot biljettkontrollanterna. Det ar fragan
om ett stort antal resenarer som pa sa satt riskerar att bli bevakade i en miljé de ar
beroende av for att kunna ta sig till exempelvis arbete, skola eller aktiviteter for
rekreation. Aven om de férinspelade filmerna kan vara till nytta fér att uppnéa
andamalen for de fall en hotfull eller valdsam situation uppstar plétsligt, anser IMY att
det ar fragan om ett omfattande intrang i den personliga integriteten for ett stort antal
resenarer. Nodvandighetsrekvisitet ska, som namnts, provas tillsammans med
principen om uppgiftsminimering vilken féreskriver att de personuppgifter som samlas
in ska vara adekvata, relevanta och inte fér omfattande i férhallande till de &ndamal foér
vilka de behandlas.

IMY konstaterar att anvandning av férinspelningsteknik i och for sig uppfyller kravet pa
nddvandighet for att motverka hot och vald. IMY konstaterar samtidigt att den SL:
personuppgiftsbehandling som sker genom anvandandet av forinspelningsteknik vida
Overstiger vad som ar nédvandigt for andamalet. Anvandning av
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forinspelningstekniken under en minut ar for omfattande i forhallande till de hot- och
risksituationer som uppstar i samband med biljettkontroller.

IMY konstaterar att anvandingen av férinspelningstekniken pa det satt den nu anvands
inte ar nodvandig for att uppna andamal A och B, vilket innebar att
personuppgiftsbehandlingen saknat laglig grund enligt artikel 6.1 f samt strider mot
principerna om laglighet och uppgiftsminimering i artikel 5.1 a och c.

For det fall forinspelningstekniken endast pagatt under en kortare tid hade
personuppgiftsbehandlingen, givet den problembild som finns, kunnat anses vara
nddvandig for att uppna andamal A och B. IMY anser i det har specifika fallet att en
kortare tidsrymd om maximalt 15 sekunder, hade kunnat godtas for att uppna
andamalet.

IMY prévar nu som ett sista led i den intresseavvagning som ska goras enligt artikel
6.1 f om de registrerades intressen vager tyngre vid SL:s inspelningar av hotfulla
situationer samt anvandning av forinspelningsteknik for andamal A och B.

Véger de registrerades intressen och rattigheter tyngre féor andamal A och B?
IMY konstaterar inledningsvis att kamerabevakning med fasta kameror ar relativt
vanligt i tunnelbanemiljén. Kamerabevakning i en tunnelbanevagn och av en
tunnelbanestation med fasta kameror ar undantagen tillstandsplikten for vissa
andamal’®. Nar tunnelbanevagnar och tunnelbanestationer undantogs fran
tillstandsplikten uppgav regeringen som skal for undantaget att enskilda kan forvanta
sig att bli dvervakade nar de befinner sig dar eftersom det finns ett stort antal kameror
dar. Vidare uppgav regeringen att de som bevakades aven var de som normalt
skyddades av bevakningen.!! Detta talar for att integritetsintresset vid anvandning av
kameror som tar upp bildmaterial i tunnelbanan vager relativt latt. IMY konstaterar
dock att SL numera har utvidgat omradet fér anvandningen av kroppsburna kameror
till att galla hela SL:s trafiknat och alla trafikslag och att samma slutsats gallande
integritetsintresset inte kan dras pa alla platser och géllande alla trafikslag.

Av forarbetena till kamerabevakningslagen framgar att inspelning eller avlyssning av
ljud sedan lange har betraktats som sarskilt integritetskansligt och att sddan
personuppgiftsbehandling aven framover bor bli foremal for en noggrann prévning i det
enskilda fallet.?

Av Europeiska dataskyddsstyrelsens (EDPB) riktlinjer for behandling av
personuppgifter genom videoenheter' framgar att om man antar att videoévervakning
ar nodvandig for att skydda en personuppgiftsansvarigs berattigade intressen, far ett
videodvervakningssystem endast tas i drift om den personuppgiftsansvarigas eller en
tredje parts berattigade intressen (t.ex. skydd av egendom eller fysisk integritet) inte
asidosatter den registrerades intressen eller grundlaggande rattigheter och friheter.
Den personuppgiftsansvariga maste évervaga; 1) i vilken utstrackning dvervakningen
paverkar enskilda personers intressen, grundlaggande rattigheter och friheter och 2)

0 Se 9 § punkten 6 kamerabevakningslagen.

" Prop. 2012/13:115 s. 66.

2 Prop. 2017/18:231 s. 67.

3 EDPB:s Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, version 2.0, antagna den 29
januari 2020.
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om detta orsakar krankningar eller negativa konsekvenser med avseende pa den
registrerades rattigheter. En avvagning av dessa intressen ar obligatorisk.™

Aven vid bedémningen av de registrerades intressen och réattigheter kommer IMY dela
upp provningen till att dels avse SL:s aktiverade inspelningar av hotfulla eller
valdsamma situationer, dels avse SL:s forinspelningsteknik som anvands I6pande for
att spela in forstadiet till hotfulla eller valdsamma situationer.

Viéger de registrerades intressen och réttigheter tyngre i samband med pagaende
hotfulla eller valdsamma situationer (4ndamal A och B)?

Enligt IMY:s beddmning gor sig integritetsintresset starkare gallande vid bild- och
ljudinspelningen av hotfulla situationer med de kroppsburna kamerorna an vid évrig
kamerabevakning som sker med fasta kameror i tunnelbanan. Detta eftersom kameran
riktas mot en viss person och vid inspelning féljer denne kontinuerligt pa grundval av
att den enskilde agerat pa ett visst satt, t.ex. att resenaren agerat pa ett satt som
uppfattats som hotfullt. Som vid bevakning med fasta kameror registreras aven ett
stort antal resenarer som inte har upptratt hotfullt. Nagra atgarder for att minska det
intranget har savitt framkommit i arendet inte vidtagits.

Vidare innefattar nu aktuell kamerabevakningen att ljud tas upp, till skillnad fran 6vrig
kamerabevakning i tunnelbanan, vilket innebar att integritetsintranget blir storre da
ljudupptagning anses vara sarskilt integritetskansligt. Det ar ocksa fragan om
ljudupptagning pa en allman plats, i SL:s hela trafiknat, som manga ar beroende av for
att ta sig till olika platser, dar resenararen inte rimligen kan foérvanta sig att
ljudupptagning sker. Sammantaget anser IMY att integritetsintresset vid SL:s
inspelningar av pagaende hotfulla situationer gor sig starkt gallande.

Vad galler behovet av bevakning har SL visat ett tungt vagande intresse av att utféra
den nu aktuella personuppgiftsbehandlingen eftersom det finns en faktisk hotbild mot
biljettkontrollanterna. Vidare innebar SL:s inspelning av en pagaende hotfull eller
valdsam situation att personuppgiftsbehandlingen ar begransad till att endast ske da
en hotfull situation faktiskt uppstatt, varvid personuppgiftsbehandlingen begransas till
da den ar absolut nédvandig. Det inspelade materialet lagras under dagen lokalt och
laddas forst vid arbetspassets slut in pa en central lagringsyta. Vidare ar atkomsten till
det inspelade materialet begransat till ett fatal personer.

IMY konstaterar att SL:s intresse av bevakning vager tungt under hotfulla

situationer. Mot detta ska vagas att integritetsintresset pa platsen gor sig starkt
gallande. Aven om ett stort antal resenérer fangas av bevakningen, av vilka merparten
inte har upptratt hotfullt och ljudupptagning ar en sarskilt integritetskanslig behandling,
anser IMY att SL:s aktiverade bild- och ljudupptagning under hotfulla situationer ar
godtagbar mot bakgrund av det tungt vagande intresset i dessa situationer.

IMY anser vid en samlad bedémning att SL:s berattigade intresse av att spela in bild-
och ljudmaterial vid hotfulla situationer vager nagot tyngre an integritetsintresset.
Harvid beaktas sarskilt att SL visat att biljettkontrollanterna ar utsatta for brott och att
personuppgiftsbehandlingen endast kommer att paga nar en hotfull eller valdsam
situation intraffar.

4 Se punkt 30 i EDPB:s Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, version 2.0,
antagna den 29 januari 2020.
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Viéger de registrerades intressen och réttigheter tyngre vid kontinuerlig anvéndning av
férinspelningsteknik fér &ndamal A och B?

Som IMY konstaterat ovan anser myndigheten att SL:s anvandning av kontinuerlig
forinspelningsteknik inte ar ndédvandig, atminstone inte under en sa lang tid som en
minut.

IMY konstaterar dessutom vid en intresseavvagning att anvandningen av
férinspelningsteknik innebar att samtliga resenarer som befinner sig framfér en
biljettkontrollant med kamera blir féremal fér saval bild- som ljudupptagning.

Mot detta ska vagas att férinspelningen endast lagras lokalt i biljettkontrollantens
kamera och raderas efter en minut, for det fall en hotfull situation inte uppstar. SL har
aven uppgett att det kan vara svart att avgora nar en inspelning ska pabdrjas och har
visat att det finns en faktisk hotbild mot biljettkontrollanterna.

IMY konstaterar att integritetsintresset vager tyngre an SL:s intresse av att anvanda
forinspelningsteknik under en hel minut. IMY anser inte att SL har ett tillrackligt tungt
vagande intresse for att motivera en kontinuerlig bild- och ljudinspelning av samtliga
resenarer som befinner sig framfér kamerans upptagningsomrade. Det innebar att
personuppgiftsbehandlingen, genom den kontinuerliga anvandningen av
forsinspelningsteknik, saknat laglig grund enligt artikel 6.1 f samt strider mot principen
om laglig grund i artikel 5.1 a i dataskyddsférordningen.

IMY konstaterar aven att forinspelningstekniken lett till en alltfor omfattande
personuppgiftsbehandling i forhallande till de &ndamal for vilka de behandlas, da
forinspelningstekniken bedéms omfatta manga registrerade som inte ska behéva
forvanta sig att bli flmade och inspelade med bild- och ljud vid hotfulla situationer som
de sjalva inte ar delaktiga i. Aven barn, som ses som sarskilt skyddsvarda, kan komma
att filmas. Bevakningen har dessutom skett i en mijé som resenarer manga ganger ar
beroende av for att ta sig till arbete, skola och rekreation. Behandlingen har darfér
aven skett i strid med principen om uppgiftsminimering i artikel 5.1 c i
dataskyddsforordningen.

IMY anser dock att forinspelningstekniken skulle kunna vara godtagbar inom ramen for
artikel 6.1 f om SL begransade behandlingen till att endast paga under en kortare tid.
Den behandling av personuppgifter som nu sker kontinuerligt under en minut, genom
forinspelningstekniken, ar enligt IMY en alltfér lang tid och leder till ett alltfor stort
intrang i den personliga integriteten for de resenarer som kan komma att filmas med
bade bild och ljud. Myndigheten anser som ovan anforts att maximalt 15 sekunder
hade kunnat vara en acceptabel tid i det har fallet.

Sammanfattande bedomning av dndamal A och B

IMY konstaterar att SL:s anvandning av kroppsburna kameror med aktiverad
inspelning av bild- och ljudmaterial for att férebygga och dokumentera pagaende
hotfulla eller valdsamma situationer inte strider mot reglerna i dataskyddsférordningen.

IMY konstaterar daremot att SL:s anvandning av forinspelningsteknik som kontinuerligt
spelar in bild- och ljudmaterial samt lagrar det under minst en minuts tid, strider mot
artikel 6.1 f i dataskyddsférordningen da behandlingen inte ar nédvandig och
integritetsintresset vager tyngre for de registrerade.
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SL:s anvandning av forinspelningsteknik saknar saledes laglig grund och
personuppgiftsbehandlingen uppfyller darmed inte principen om laglighet i artikel 5.1 a.

IMY konstaterar aven att foérinspelningstekniken lett till en alltfor omfattande
personuppgiftsbehandling i forhallande till de andamal for vilka de behandlas och att
behandlingen darfér aven skett i strid med principen om uppgiftsminimering i artikel
5.1c.

IMY anser dock att forinspelningstekniken skulle kunna vara férenlig med artikel 6.1 f
samt artikel 5.1 a och ¢ om SL begransade behandlingen till att endast paga
kontinuerligt under maximalt 15 sekunder.

SL:s anvandning av kroppskameror for att sakerstalla
identiteten pa resenédrer som ska betala tillaggsavgift (dAndamal
C)

SL anvander aven de kroppsburna kamerorna for att sékerstélla identiteten pa den
person som tillstalls en tilldggsavgift. Biljettkontrollanterna ar instruerade att anvanda
forinspelningstekniken och spela in handelsen varje gang en tillaggsavgift stalls ut
genom aktiverad inspelning.

SL anser att behandlingen av personuppgifter som sker med syfte att faststalla
identiteten gallande personer for vilka tillaggsavgift utfardas och behandling som sker i
samband med hotfulla eller valdsamma situationer ar intimt sammankopplade. Hotfulla
eller vadldsamma situationer uppstar nastan alltid i samband med att tillaggsavgift
utfardas.

Pa grund av ovanstaende, samt den begransade méjligheten fér enskilda kontrollanter
att i praktiken och tekniskt, hantera kroppskamerorna pa skilda satt beroende pa om
det ror sig om identifiering eller en hotfull eller valdsam situation, anser SL att
beddomningen av den aktuella behandlingen som sker, i forsta hand maste utga utifran
behovet fér kontrollanter att begransa hotfulla och valdsamma situationer och inte i
syfte att identifiera personer for vilka tillaggsavgift har utfardats. SL anser inte att det ar
realistiskt att stalla krav pa att kontrollanterna behandlar respektive situation
annorlunda.

SL har aven uppgett att en resenar inte har nagon laglig skyldighet att identifiera sig i
samband med biljettkontroller i kollektivtrafiken. Biljettkontrollanter har ingen ratt att
begéra en resenars identitetshandling, vilket gor att méjligheterna till séker identifiering
i samband med utfardandet av tillaggsavgift ar klart begransade.

IMY prévar i det foljande om den personuppgiftsbehandling som sker vid anvandandet
av de kroppsburna kamerorna for att sakerstalla identiteten pa resenarer som tillstalls
en tillaggsavgift ar forenlig med dels artikel 6.1 f och principen om laglighet i artikel

5.1 a, dels principen om uppgiftsminimering i artikel 5.1 ¢ i dataskyddsférordningen.

Har SL ett berittigat intresse for andamal C?

SL har uppgett att antalet tillaggsavgifter de senaste tre aren har uppgatt till ca 30 000
per ar." Tillaggsavgiften uppgar till 1 500 kronor samt biljettkostnader.

15 SL:s PM daterat 2018-10-29, Q & A kroppskameror biljettkontroll.
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Under ar 2017 uppgick intaktsbortfallet pa grund av fuskakning eller biljettfusk till 254
miljoner kronor. 69 procent av de resenarer som ertappas i biljettkontrollerna har kopt
en rabatterad biljett trots att de inte ar berattigade till det och 29 procent saknar helt
biljett. Biljettfusket uppges vara vanligare i tunnelbanan an pa pendeltag och buss.

Ar 2017 gick 291 arenden vidare till prévning i tingsréatten i fall da resenaren véagrat
betala tillaggsavgift. Av dessa fick SL ratt i 144 arenden, 48 arenden aterkallades eller
avskrevs, 95 drenden slutade med forlikning mellan SL och resenaren, tva arenden
ogillades och tva stycken ar pagéende. Under 2018 var intaktsbortfallet kopplat till
fuskadkande 280 miljoner kronor.

SL har uppgett att for tidsperioden januari till november 2020 har 38 arenden gallande
identitetsstolder i samband med tillaggsavgifter skrivits av. Det innebar att arenden
avslutas bland annat med anledning av att tillaggsavgiften har bestridits och resenaren
inte kunnat identifieras. Det bor har ocksa beaktas att SL:s systematiska
biljettkontroller hade uppehall under varen och sommaren 2020 med anledning av
Covid-19. Under ett normalt ar hade antal arenden och avskrivna drenden sannolikt
varit betydligt hogre.

SL anser att statistiken stodjer deras standpunkt att anvandningen av kroppsburna
kameror, trots den personuppgiftsbehandling som den innebar, ar nédvandig bade i
arenden som ror tillaggsavgift och arenden som omfattar hotfulla/valdsamma
situationer samt att behandlingen ar proportionerlig i forhallande till andamalen.

IMY anser att SL har ett berattigat intresse for att behandla personuppgifter i samband
med sakerstallande av identitet.

Ar SL:s behandling nédvindig fér andamal C?

Nodvandighetskriteriet ska, som namnts ovan, ses mot bakgrund av att undantag och
begransningar av skyddet for personuppgifter ska inskrankas till vad som ar absolut
nddvandighet.'® Av skal 39 till dataskyddsférordningen foljer att personuppgifter endast
bor behandlas om syftet med behandlingen inte rimligen kan uppnas genom andra
medel. Samtidigt féljer av praxis att nddvandighetskriteriet kan anses uppfyllt om det
bidrar till effektivisering.!”

Av praxis foljer aven att kravet pa nédvandighet ska provas tillsammans med principen
om uppgiftsminimering enligt artikel 5.1 ¢ vilken féreskriver att de personuppgifter som
samlas in ska vara adekvata, relevanta och inte fér omfattande i forhallande till de
andamal for vilka de behandlas.®

SL har vidtagit vissa alternativa atgarder till de kroppsburna kamerorna for att
sakerstalla identiteten pa den som tillstalls tillaggsavgiften. SL fragar alltid efter
identitetshandling. Biljettkontrollanten kan aven kontrollera resenarens identitet genom
att krdva in personnummer, namn och adress och jamféra dessa med uppgifterna i
Statens personuppgiftsadresser (SPAR). SL har uppgett att biljettkontrollanterna
ibland &ven gor slagningar pa det uppgivna namnet pa Facebook for att sékerstalla
identiteten. For det fall invandningar uppstar i efterhand anvands biljettkontrollantens
anteckningar och vittnesmal.

16 C-13/16 Rigas satiksme, punkt 30.
17 C-524/06 Huber, punkt 62.
8 C-708/18 TK, punkt 48.
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SL har dock uppgett att det ar svart att sakerstalla identiteten med stéd av
biljettkontrollantens minnesanteckningar och vittnesmal. SL har hanvisat till en dom
fran Hogsta domstolen gallande beviskrav och bevisbérda i mal om tillaggsavgift enligt
lagen (1977:67) om tillaggsavgift i kollektiv persontrafik for att pavisa att det ar svart att
bevisa identitet med hjalp av biljettkontrollantens vittnesmal och minnesanteckningar.'®

Av domen framgar att det ar trafikféretaget som har bevisbordan for att det forhaller sig
sa som trafikforetaget pastar.2® Avseende beviskravet uttalar Hogsta domstolen i
huvudsak foljande:

"Trafikforetaget bér kunna uppfylla sin bevisbérda i fragan om
resendrens identitet genom viss enklare standardbevisning, sé ldnge den
utpekade resenéren inte framfér invdndningar och motbevisning av viss
tyngd”.2" Hégsta domstolen uttalar vidare "Det enkla fallet &r néar det av
biljettkontrollantens anteckningar eller vittnesmal framgar att resenéren
vid kontrollen har visat upp en giltig legitimationshandling; utrymmet fér
att kontrollanten da har tagit miste far anses vara mycket begrénsat. Men
dven nér det finns dokumentation som utvisar att kontrollanten har
férsékrat sig om resendrens identitet pa annat évertygande sétt far
trafikféretaget normalt anses ha uppfyllt sin bevisbérda. Ett exempel pé
detta &r nér resenéren i samband med kontrollen har ldmnat fullstdndiga
och konsistenta uppgifter om namn, adress och personnummer. | ett
sadant fall méste det dock, vid den samlade bevisvérdering som ska
g6ras om svaranden &beropar motbevisning, végas in att kontrollantens
identifiering av resendren har rymt ett stérre moment av osékerhet
jamfért med om det har uppvisats en legitimationshandling. Aven en
férhéllandevis svag motbevisning kan da fa till foljd att kdromalet ska
ogillas”.??

SL har uppgett att de visserligen kan anvanda sig av en stillbild i form av en s.k. snap
shot fran det inspelade materialet men att det med en stillbild inte kan uppnas samma
sakerhet gallande identifieringen som med rorlig bild, eftersom saval
biljettkontrollanten som resenaren ror pa sig. Situationen da en tillaggsavgift faststalls
ar ofta trang och rérig med manga medresenarer i rorelse (exempelvis i
tunnelbanemiljo eller pa bussen). En stillbild med tillganglig teknik kommer darfor
manga ganger inte uppna erforderlig kvalitet och darmed omintetgora saker
identifiering av resendren. Andra omstandigheter som férsvarar en identifiering ar till
exempel resenarers kladsel, sa som kepsar, mossor etc. Dessa omstandigheter kan
ofta medféra att en stillbild inte mdjliggér identifiering. Med hjalp av bildinspelning som
kompletteras med ljudinspelning kan det aven faststallas vilka uppgifter som faktiskt
angavs vid tillfallet for utfardandet av tillaggsavgiften. Mindre integritetskansliga
alternativ ar darfor enligt SL inte méjliga for att uppna andamalet.

SL anvander aven forinspelningstekniken for att skerstalla identiteten i samband med
biljettkontroll (&ndamal C), och biljettkontrollanterna ar instruerade att spela in med bild
och ljud vid varije tillfalle nar tillaggsavgift stalls ut. SL har uppgett att bild- och
ljudupptagning gor det lattare att faststalla identiteten pa den som tillstélls
tillaggsavgiften. SL har uppgett att inspelningen som sker har tre andamal; forebygga
hotfulla situationer i samband med biljettkontroll, dokumentera intraffade incidenter for

19 Hogsta domstolens mal 3536-18 "Resenaren utan ID-handling”.

20 Hogsta domstolens mal 3536-18 "Resenaren utan ID-handling”. Punkt 9.
21 |bid, punkt 10.

22 |bid, punkt 13.
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att underlatta utredning i efterhand, samt sakerstalla identiteten pa resenarer som ska
betala tillaggsavgift. Att inspelningen har tre &ndamal medfor att filmen kan bli langre
an enbart for att uppna syftet att sakerstalla identiteten pa den som tillstalls
tillaggsavgiften.

IMY konstaterar, att principen om uppgiftsminimering i artikel 5.1 c i
dataskyddsférordningen innebar att omfattningen av en personuppgiftsbehandling ska
vara adekvat, relevant och inte fér omfattande i férhallande till sitt andamal. Vidare
foljer av principen om andamalsbegrasning i artikel 5.1 b i dataskyddsférordningen att
personuppgifter ska samlas in for sarskilda, uttryckligt angivna och berattigade
andamal.

SL har uppgett att inspelning anvands for tre andamal. Att en viss teknik, i férevarande
fall kameror, anvands for flera andamal av den som ar personuppgiftsansvarig innebar
inte att personuppgiftsbehandlingen kan utféras pa samma satt for samtliga andamal
som en personuppgiftsansvarig behandlar personuppgifter for. Provningen av i vilkken
omfattning SL far behandla personuppgifter i syfte att sakerstalla identiteten pa en
resenar som ertappas utan giltigt fardbevis maste ske utifran just det andamalet. Att
SL aven behandlar personuppgifter i syfte att forebygga och utreda incidenter kan
darfor inte tillmatas betydelse vid beddmningen av hur omfattande
personuppgiftsbehandlingen ska vara for att sakerstalla identiteten pa en viss person.

Av den praxis som SL hanvisat till framgar att utrymmet for en biljettkontrollant att ta fel
om en resenar visat upp en giltig identitetshandling ska anses vara mycket
begransat.?® IMY konstaterar darfér att SL hade kunnat vidta andra, mindre
integritetskrankande atgarder, an att aktivera inspelning av den som ska kontrolleras
for att sakerstalla identiteten pa den som tillstalls en tillaggsavgift nar en
identitetshandling har visats upp. Att anvénda saval bild- och ljudupptagning samt att
dessutom systematiskt anvanda férinspelningsteknik gar langt utover vad som kan
anses vara nodvandigt for att uppna andamalet att sakerstalla en korrekt identifiering
nar en legitimationshandling visas upp.

IMY konstaterar att behovet av att behandla ytterligare personuppgifter i syfte att
sakerstalla identiteten pa en resenar endast kan anses vara nédvandigt nar en resenar
inte férmar styrka sin identitet med en legitimationshandling. Inte heller nar
legitimationshandling saknas bedomer IMY att det ar nddvandigt att spela in med saval
rorlig bild som ljud. Av de uppgifter SL redovisat framkommer att det, av cirka 30 000
kontroller, ar fragan om férhallandevis fa fall dar identiteten inte har kunnat faststallas.
For 2020 var det — aven om pandemin sannolikt har medfort att det varit fragan om
vasentligt farre fall an under normala férhallanden — fragan om 38 arenden. Under
2018 var det fraga om 291 arenden som gick till domstol. IMY anser inte att det ar
visat att rorlig bild kombinerat med ljudupptagning och dessutom anvandande av
férinspelningsteknik har varit nédvandig for att uppna andamalet att sakerstalla en
korrekt identifiering av resenarer som inte har uppvisat en legitimationshandling. IMY
anser att SL rimligen kunnat anvanda sig av andra mindre integritetskrankande
atgarder, till exempel en stillbild eller liknande, for att sdkerstalla identiteten pa den
som tillstallts en tilldggsavgift och saknar giltig identitetshandling.

IMY anser darmed sammanfattningsvis att behandlingen inte ar nédvandig, som den
nu utférs, med bild- och ljudinspelning samt férinspelningsteknik, i samband med

sakerstallande av en resenars identitet oavsett om en identitetshandling kunnat visas
upp eller inte. IMY konstaterar darfor att att personuppgiftsbehandlingen saknat laglig

23 Hogsta domstolens mal 3536-18 "Resenaren utan ID-handling”. Punkt 13.
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grund enligt artikel 6.1 f samt strider mot principen om laglighet i artikel 5.1 a i
dataskyddsférordningen.

IMY konstaterar aven att behandlingen har lett till en alltfor omfattande
personuppgiftsbehandling i forhallande till det andamal for vilka de behandlas, bade i
relation till de som kontrolleras och andra registrerade som inte ska behéva forvanta
sig att bli filmade och inspelade med bild- och ljud vid biljettkontroller som de sjalva
inte &r delaktiga i. Aven barn, som ses som sérskilt skyddsvéarda, kan komma att
filmas. Bevakningen har skett i en mijé som resenarer manga ganger ar beroende av
for att ta sig till arbete, skola och rekreation. Behandlingen har darfor aven skett i strid
med principen om uppgiftsminimering i artikel 5.1 ¢ i dataskyddsférordningen.

Vager de registrerades intressen och rattigheter tyngre for andamal C?

Som IMY konstaterat ovan anser myndigheten att SL:s anvandning av aktiverad rorlig
bild och ljudinspelning samt anvandning av férinspelningsteknik inte ar nédvandig for
att uppna andamal C, det vill sdga for att sakerstalla identiteten i samband med
biljettkontroll.

IMY konstaterar dessutom vid en intresseavvagning att SL:s anvandning av
kroppskameror som tar upp saval bild som ljud samt bolagets anvandning av
forinspelningsteknik innebar att samtliga resenarer som befinner sig framfér en
biljettkontrollant som ska utfarda en tillaggsavgift blir féremal for saval bild- som
ljudupptagning. Kamerabevakning anses generellt sett vara ett stort intrang i den
personliga integriteten, sarskilt nar den bedrivs pa ett sett som innebar bevakning av
personer som endast ar pa vag till och fran sitt arbete, skola eller ar ute i
rekreationssyfte och som i de flesta fall dessutom har betalat sin biljett.

Som namnts tidigare ar ljudupptagning vid kamerabevakning dessutom typiskt sett
sarskilt integritetskansligt. Detta galler i synnerhet i det forevarande fallet eftersom
ljudinspelningen sker i en situation da resenarer, sarskilt de som inte ar foremal for
biljettkontroll, inte rimligen kan forvanta sig att biljettkontrollanterna spelar in ljud.

Av tidigare namnda riktlinjer framgar vidare att den personuppgiftsansvarige maste
utvardera riskerna for intrdng i den registrerades rattigheter, och det avgérande
kriteriet ar intrangets intensitet for den registrerades rattigheter och friheter.
Intensiteten kan bland annat definieras utifran vilken typ av information som samlas in
(informationsinnehall), omfattningen (informationstathet, rumslig och geografisk
omfattning), antalet berérda registrerade, antingen som ett specifikt antal eller som en
andel av den berdrda befolkningen, situationen i fraga, den registrerades faktiska
intressen, alternativa metoder samt uppgifternas art och omfattning. Viktiga
balanseringsfaktorer kan vara storleken pa det omrade som évervakas och antalet
registrerade som Overvakas. Som exempel namns:

Om en bilkamera ér installerad (t.ex. fér att samla in bevis i hdndelse av
en olycka) &r det viktigt att se till att denna kamera inte konstant spelar in
trafiken, och de personer som befinner sig ndra vdgen. Annars kan
intresset av att ha videoinspelningar som bevis om en trafikolycka rent
teoretiskt skulle intréffa inte motivera det allvarliga intranget i de
registrerades réttigheter.?*

24 Se punkt 32-35 i Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, version 2.0, antagna den
29 januari 2020.
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IMY anser att man kan dra en parallell mellan exemplet ovan och den
forinspelningsteknik som SL anvander. Tekniken innebar att bild- och ljudinspelningen
lagras en minut innan en kontrollant trycker pa knappen, vilket innebar att alla som
befinner sig i narheten riskerar att spelas in med saval bild som ljud.

Aven om férinspelningstekniken &r ténkt att anvéndas vid hotfulla situationer kommer
den i praktiken att anvandas aven vid inspelning i syfte att sdkerstalla identiteten pa
resenarer som saknar giltigt fardbevis. | likhet med exemplet ovan konstaterar IMY att
det ar viktigt att tillse att alla andra personer som rakar befinna sig i narheten av en
biljettkontrollant inte spelas in konstant med bild och ljud.

Vidare anser IMY att de registrerade befinner sig i en trangd situation vid utstallande
av tillaggsavgift och att en aktiverad bild- och ljudinspelning av den situationen innebar
ett stdrre integritetsintrang. Anvandningen av férinspelningstekniken som lagrar
material en minut bakat fran det att kontrollanten trycker in knappen och aktiverar
inspelningen, innebar dessutom, som namnts ovan i samband med bedémningen av
andamal A och B, att den stora massan av resenarer (utéver den som tillstalls en
tillaggsavagift) filmas helt utan att vara medvetna om det, med bade bild-och ljud.

Mot detta ska vagas att SL visat att det finns svarigheter med att faststalla identiteten
pa den person som tillstalls tillaggsavgiften samt att det forekommit resenarer som
uppgivit annan persons identitet.

IMY anser, med hansyn tagen till det stora integritetsintrang som det innebar att filmas
med bild och i synnerhet med ljud pa det satt som nu sker och med anvandning av
forinspelningsteknik, att SL:s intresse av att sakerstalla identiteten pa den som tillstalls
tillaggsavgiften vager forhallandevis latt i forhallande till de registrerades intressen och
rattigheter.

IMY konstaterar att SL:s anvandning av aktiverad bildinspelning samt anvandning av
férinspelningsteknik saknar laglig grund enligt artikel 6.1 f och att
personuppgiftsbehandlingen darmed strider mot principen om laglighet i artikel 5.1 a.

IMY konstaterar aven att forinspelningstekniken lett till en alltfér omfattande
personuppgiftsbehandling i forhallande till de &ndamal for vilka de behandlas och att
behandlingen darfér aven skett i strid med principen om uppgiftsminimering i artikel 5.1
¢ da forinspelningstekniken bedéms omfatta manga registrerade som inte ska behéva
forvanta sig att bli flmade och inspelade med bild- och ljud vid hotfulla situationer som
de sjalva inte ar delaktiga i. Bevakningen har dessutom skett i en mijé som resenarer
manga ganger ar beroende av for att ta sig till arbete, skola och rekreation.

Sammanfattande bedémning av dndamal C

IMY konstaterar att SL visserligen haft ett berattigat intresse av att anvanda sig av
kroppsburna kameror for att sékerstalla identiteten i samband med biljettkontroll men
att de kunnat anvanda sig av andra mindre integritetskrankande atgarder, sarskilt i de
fall dar en resenar faktiskt kunnat uppvisa en identitetshandling, och att
personuppgiftsbehandlingen darfér inte varit nédvandig. IMY anser att en stillbild eller
liknande hade kunnat vara en godtagbar atgard for att uppna andamalet.

IMY anser vidare att de registrerades intressen och rattigheter vager tyngre an
bevakningsintresset i samband med dndamal C.
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IMY konstaterar darfor att SL:s anvandning av kroppsburna kameror, med anvandning
av forinspelningsteknik, for att sakerstalla identiteten pa den som tillstalls en
tillaggsavgift innebar att SL behandlar personuppgifter i strid med artikel 6.1 fi
dataskyddsférordningen da behandlingen inte ar nédvandig och integritetsintresset
vager tyngre for de registrerade. SL:s anvandning av kroppsburna kameror for
andamal C saknar séledes laglig grund. Overtréadelsen strider darfér mot principen om
laglighet i artikel 5.1 a.

Overtradelsen bedéms omfatta manga registrerade, som inte ska behéva férvanta sig
att aktiverad bild- och ljudupptagning sker av dem vid situationer som de inte sjalva ar
delaktiga i. Bevakningen sker i en miljé som resendrer manga ganger ar beroende av
for att exempelvis ta sig till arbete, skola och rekreation. Behandlingen har darfér aven
skett i strid med principen om uppgiftsminimering i artikel 5.1 c i
dataskyddsférordningen.

IMY konstaterar aven att férinspelningstekniken lett till en alltfor omfattande
personuppgiftsbehandling i forhallande till de andamal for vilka de behandlas och att
aven denna behandling har skett i strid med principen om uppgiftsminimering i artikel
5.1c.

Information till registrerade (artikel 13)

Enligt artikel 5.1 a ska personuppgifter behandlas pa ett lagligt, korrekt och 6ppet satt i
forhallande till de registrerade.

Av skal 58 foljer att dppenhetsprincipen kraver att information som riktar sig till
allmanheten eller till registrerade ar kortfattad, lattatkomlig och attbegriplig samt
utformad pa ett tydigt och enkelt sprék. Ar det frdgan om information och
kommunikation som riktar sig till barn bér den utformas pa ett tydligt och enkelt sprak
som barn latt kan forsta.

Av skal 60 framgar att den registrerade ska informeras om att behandliing sker och
syftet med den. Den personuppgiftsansvarige bor [damna all ytterligare information som
kravs for att sékerstalla en rattvis och 6ppen behandling, med beaktande av
personuppgiftsbehandlingens specifika omstandigheter och sammanhang.

| artikel 13 i dataskyddsférordningen anges vilken information som ska tillhandahéallas
om personuppgifter samlas in fran registrerade.

Av artikel 12.1 i dataskyddsforordningen framgar att den personuppgiftsansvarige ska
vidta lampliga atgarder for att till den registrerade tillhandahalla all information som
avses i artiklarna 13 och 14, och att sadan information ska tillhandahallas i en koncis,
klar och tydlig, begriplig och latt tillganglig form.

Av artikel 12.7 i dataskyddsforordningen framgar det att den information som ska
tilhandahallas de registrerade i enlighet med artiklarna 13 och 14 far tillhandahallas
kombinerad med standardiserade symboler for att ge en dverskadlig, begriplig, lattlast
och meningsfull éverblick éver den planerade behandlingen.

Det finns inga undantag till artikel 13, utdver det fall att den registrerade redan férfogar
over informationen som ska ldmnas (artikel 13.4).
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Den personuppgiftsansvarige kan dock lamna information i olika lager, dar en skylt kan
utgodra det forsta lagret och information pa en webbplats eller information i en broschyr
kan utgodra det andra lagret av information. Den viktigaste informationen bor generellt
sett ges i det forsta lagret.?®

Av artikel 13 framgar att SL maste lamna information nar personuppgifterna erhalls
fran den registrerade. Det ar harvid av vikt att den registrerade maste kunna skapa sig
en uppfattning om vilka omraden som ar foremal for bevakning sa att den registrerade
antingen kan undvika att bli filmade eller andra sitt beteende.?®

Bildmaterialet

SL har inledningsvis uppgett att de tillhandahaller en férkortad skriftlig information till
de personer som tillstalls en tillaggsavgift. Informationen framgar pa det kvitto dar
instruktioner aven finns for hur betalningen av tillaggsavgiften ska ske. Den skriftliga
informationen innehaller en upplysning om att; SL ar personuppgiftsansvarig,
information om vilka kategorier av personuppgifter som behandlas, information om
SL:s andamal med personuppgiftsbehandlingen, information om lagringstid,
kontaktuppgifter till dataskyddsombud, upplysning om att dataskyddsombudet kan
kontaktas for det fall den registrerade vill utéva sina rattigheter samt en hanvisning till
SL:s webbsida och kundtjanst dar ytterligare information kan erhallas. Vidare har SL
tagit fram ett dokument med svar pa de vanligaste fragorna kring biljettkontrollerna.
IMY noterar dock att det av SL:s konsekvensbedémning av den 21 november 2018
framkommer att férinspelningstekniken innebar att filminspelning startar innan
information har ldmnats till resenaren.

IMY konstaterar att det nar IMY':s tillsyn inleddes endast var den person som
tillstalldes en tillaggsavgift som erhdll den information som SL I[amnade i sitt forsta
lager. Ovriga personer som SL filmade, t.ex. évriga resenéarer som rékade befinna sig i
kamerans upptagningsomrade eller de resenarer som filmades pa grundval av att de
uppfattades som hotfulla, fick ingen information. Aven om merparten av dessa
resenarer kunde besbtka SL:s webbplats eller ringa SL for att fa informationen ar det
inte tillrackligt for att anse att SL har lamnat informationen i den mening som avses i
artikel 13.

Omstandigheten att det inspelade materialet i huvudsak raderas efter en minut
(inledningsvis tva minuter) ar utan betydelse vid denna bedémning da det saknas
undantag for att tillhandahalla information avseende kortvariga
personuppgiftsbehandlingar i dataskyddsférordningen.

Av SL:s slutliga yttrande fran den 17 december 2020 framkommer det att det i
biljettkontrollanternas uniform numera ingar en s.k. "badge” som informerar om att de
bar en kroppskamera. Storleken pa badge:n ar sju centimeter i diameter. Pa badge:n
visualiseras ett tydligt piktogram?” av en kamera samt den skriftliga informationen
"Kroppskamera/Body Camera”. SL uppger vidare att enligt artikel 12.7 far den
personuppgiftsansvarige tillhandahalla information till de registrerade genom
standardiserade symboler (inklusive ikoner) for att bland annat ge en déverskadlig och
meningsfull éverblick av behandlingen. Badge:n utgdr enligt SL numera ett forsta lager

25 Se punkt 38 i Artikel 29-arbetsgruppen (vilka sedermera bytt namn till EDBP), Riktlinjer om 6ppenhet enligt
férordning (EU) 2016/679 (granskade och antagna 11 april 2018).

26 Se punkt 113 i EDPB:s Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, version 2.0,
antagna den 29 januari 2020.

27 Bildlik symbol.
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information om den personuppgiftsbehandling som sker. | vrigt Amnas information sa
som tidigare anforts via kvitto samt pa SL:s webbplats.

SL hanvisar aven till den irlandska dataskyddsmyndigheten och dess riktlinjer for
anvandning av kroppsburna kameror eller actionkameror. Enligt dessa riktlinjer anges
att lampliga satt att tillhandahalla information till registrerade beror pa den specifika
kontexten och miljon som uppgifterna insamlas i. Det kravs alltsa en bedomning av
vad som ar lampligt i det enskilda fallet. Den irlandska dataskyddsmyndigheten
exemplifierar &ven en badge pa kontrollanters uniformer som ett satt att tillhandahalla
informationen.

IMY instdmmer i vad SL hanvisat till gallande den irlandska dataskyddsmyndighetens
standpunkt, att hur information ska tillhandahallas beror pa den specifika kontexten
och miljéon och vad som ar lampligt fran fall till fall och att en badge kan vara ett satt att
lamna information. Som framgar av riktlinjen fran EDPB som IMY hanvisat till tidigare
sa maste man gora en bedémning fran fall till fall och aven se till vilken typ av
information som samlas in, omfattning och antal berérda registrerade. En viktig faktor
ar aven storleken pa det omrade som Overvakas och antalet registrerade.

I nu aktuellt fall &r det fraga om ett betydande antal kontrollanter som rér sig éver ett
stort geografiskt omrade (hela SL:s trafiknat) och som filmar med saval bild som ljud.

IMY konstaterar darmed att det inte ar tillrackligt att enbart anvanda sig av en badge
med ett piktogram av en kamera med texten Kroppskamera/Body Camera som ett
forsta lager for informationslamning i det har fallet.

SL har anfort att det enligt art 12.7 framgar att den personuppgiftsansvarige far
tillhandahalla information genom standardiserade ikoner. Av artikel 12.7 framkommer
det dock att den information som ska tillhandahallas de registrerade i enlighet med
artikel 13 och 14 far tillhandahallas kombinerad (IMY:s kursivering) med
standardiserade symboler for att ge en 6verskadlig, begriplig, lattlast och meningsfull
Overblick dver den planerade behandlingen.

Enligt skal 60 far information tillhandahallas till de registrerade "kombinerad” med
standardiserade symboler, vilket ddrmed mdjliggér en flerskiktsstrategi. Symboler bor
dock inte rent av ersatta sadan information som ar nédvandig for de registrerades
utdvande av sina rattigheter, och de bor inte heller anvandas som ett substitut for att
den personuppgiftsansvarige ska fullgéra sina skyldigheter enligt artiklarna 13 och
14.28

IMY konstaterar saledes att artikel 12.7 inte kan tolkas sa att enbart en symbol, om &n
med texten Kroppskamera/Body Camera, kan ersatta all den information som ska
lamnas i ett forsta lager.

Det ar centralt att alla som reser med SL far kunskap om att kamerabevakning med
kroppsburna kameror kan komma att ske for att ge dem mdgjlighet att valja hur de
Onskar genomfora sitt resande.

IMY konstaterar att aven om biljettkontrollanterna har en badge pa sig som indikerar
att kroppskameror anvands sa riskerar den registrerade som blir kontrollerad eller som
upptrader hotfullt att se badge:n (informationen) férst i samband med att hen blir

28 Artikel 29-arbetsgruppen, Riktlinjer om 6ppenhet enligt férordning (EU) 2016/679 (granskade och antagna 11 april
2018), punkt 50.
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filmad. For 6vriga som fangas av bild- och ljudupptagningen finns mycket begransade
mojligheter att uppfatta att de blir flmade. Den registrerade har da ingen méjlighet att
undvika kameran eller férandra sitt beteende.

De varningssymboler som numera finns pa biljettkontrollanterna bér darfor
kompletteras med varningsskyltar som samtliga registrerade kan lasa innan de
betrader sjalva omradet dar de kan bli foremal fér bevakning med kroppsburen
kamera. IMY vill framhalla att de registrerade ska ha mdjlighet att avgéra om de vill
betrada ett omrade dar kroppsburna kameror kontinuerligt anvands innan de betrader
omradet.

IMY konstaterar att SL har dvertratt artikel 13 i dataskyddsférordningen genom att inte
tillhandahalla tillracklig information om den bildupptagning som sker med de
kroppsburna kamerorna samt att SL aven behandlat personuppgifter i strid med
oppenhetsprincipen i artikel 5.1 a i dataskyddsférordningen.

Ljudupptagning

SL spelar inte bara in bildmaterial med de kroppsburna kamerorna, utan tar aven upp
ljud. SL uppger pa den skriftliga information som Idmnas over till resenarer som
tillstallts tillaggsavgift att film spelas in for att férebygga och dokumentera hotfulla
situationer. Det framkommer daremot inte att ljud spelas in. P& SL:s webbplats under
rubriken "Biljettkontroll och tillaggsavgift” uppgav SL inledningsvis endast att de
behandlade “rérliga bilder och stillbilder”. Pa SL:s webbplats under rubriken "Sa
behandlar vi dina personuppgifter” framgar det numera att SL i samband med
biljettkontroll bland annat behandlar rorliga bilder, ljud (IMY:s understrykning) och
stillbilder. Det framkommer dock inte av badge:n, vilkken numera ar lager ett for
information, att ljud spelas in.

Det forsta informationslagret bor, som namnts ovan, innehalla den information som
paverkar den registrerade mest och upplysa om sadan behandling som skulle kunna
komma som en 6verraskning for de registrerade.?®

IMY konstaterar att ljudupptagning ar sarskilt integritetskansligt, ljudinspelning kan
komma att paverka de registrerade i stor omfattning, inte minst eftersom SL inte
upplyser om att ljud spelas in mer an pa sin webbplats, vilket kan leda till att de som
blir féremal for ljudupptagningen kan saga saker som de inte hade gjort om de haft
kéannedom om ljudupptagningen. Vidare konstaterar IMY att resenarer i SL:s trafiknat
inte rimligen kan férvanta sig att bli avlyssnade och att ljudinspelningen darfér ar
Overraskande for dem. IMY konstaterar att det ar sarskilt allvarligt att uppgift om ljud
inte lamnas i det forsta lagret av information eftersom ljudinspelning betraktas som
sarskilt integritetskansligt.3°

IMY konstaterar darmed att SL har évertratt artikel 13 i dataskyddsférordningen genom
att inte tillhandahalla tillracklig information om den ljudupptagning som sker med de
kroppsburna kamerorna samt att SL dven behandlat personuppgifter i strid med
Oppenhetsprincipen i artikel 5.1 a i dataskyddsférordningen.

Sammanfattande bedomning av information till de registrerade

29 Artikel 29-arbetsgruppen, Riktlinjer om 6ppenhet enligt férordning (EU) 2016/679 (granskade och antagna 11 april
2018), punkt 36.
30 Prop. 2017/18:231 s. 67
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IMY konstaterar att SL inledningsvis enbart Iamnade viss information till de
registrerade som erholl en tillaggsavgift. Uppgift om att ljud togs upp framkom inte.
IMY anser inte att det var tillrackligt tydligt att hanvisa till att film spelas in pa den
skriftliga information som SL tillhandahaller de resenarer som tillstallts tillaggsavgift.

SL.:s biljettkontrollanter har numera en s.k. badge pa sin uniform med en bild pa en
kamera samt texten Kroppskamera/Body Camera. Badge:n anses utgdra lager ett.
IMY konstaterar att den information som lamnas pa badge:n ar bristfallig och inte
uppfyller kraven pa den information som ska finnas i lager ett.

IMY konstaterar darfor att SL har dvertratt artikel 13 i dataskyddsférordningen genom
att inte tillhandahalla tillracklig information om den bild- och ljudinspelning som sker.

IMY konstaterar att kamerabevakningen ror ett stort antal resenarer som ar beroende
av SL:s trafiknat for att ta sig till arbete, skola och platser fér rekreation. IMY
konstaterar att forinspelningstekniken medfér en mycket omfattande
personuppgiftsbehandling innefattandes saval bild- som ljudupptagning av den stora
massan resenarer som vare sig beter sig hotfullt eller valdsamt mot
biljettkontrollanterna, har giltigt fardbevis och inte heller blir féremal fér nagon kontroll.
Detta sarskilt som kontrollanterna ar instruerade att ha kameran pa under hela sitt
arbetspass och saledes kan komma att filma alla resenarer som kan téankas passera
en kontrollant . Behovet av information gor sig darfor starkt gallande. SL har
darigenom aven behandlat personuppgifter i strid med 6ppenhetsprincipen i artikel 5.1
a i dataskyddsférordningen.

Val av ingripande

IMY har konstaterat att SL:s biljettkontrollanter anvander sig av kroppsburna kameror
med forinspelningsteknik for att spela in ljud och bild i samband med biljettkontroll fér
att forebygga hotfulla situationer, dokumentera incidenter och for att kontrollera
identiteten pa resenarer. Under tillsynens gang har forséket med kroppskameror blivit
permanent och antalet biljettkontrollanter som anvander kroppskamerorna har 6kat.
Aven ytan har utokats till att galla hela SL:s trafiknat. Férinspelningstekniken har
inneburit att saval vuxna som barn har kunnat fangas pa film om an helt kortvarigt for
det fall inget material lagrats langre an en minut.

Anvandningen av de kroppsburna kamerorna har saknat laglig grund, med undantag
for den inspelning som sker i samband med hotfulla situationer, och har inneburit att
fler personuppgifter har samlats in @n vad som har varit nédvandigt for andamalen.
IMY anser att SL:s behandling av personuppgifter i samband med den férinspelning
som sker under en minut, och som innebar att alla som kan tankas passera framfor
kameran filmas, aven de som inte upptratt hotfullt eller valdsamt eller fatt nagon
tillaggsavgift, har inneburit en omfattande insamling och behandling av en alltfér stor
mangd personuppgifter.

Detta innebar att SL har behandlat personuppgifter i strid med artikel 5.1 a och artikel
5.1 c i dataskyddsférordningen samt bestammelsen om laglig grund for
personuppgiftsbehandling i artikel 6 i dataskyddsférordningen.

Vidare har IMY konstaterat att SL inte har tillhandahallit information om
personuppgiftsbehandlingen till de registrerade i tillracklig utstrackning. Dels genom att
uteldmna upplysning om ljudinspelning, dels genom att inte informera de registrerade
pa ett tydligt satt innan de registrerade betrader det omrade dar biljettkontrollanterna
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tar upp rorlig bild och ljud med de kroppsburna kamerorna. Det innebar att SL aven
har agerat i strid med 6ppenhetsprincipen i artikel 5.1 a och bestammelsen om
information i artikel 13 i dataskyddsférordningen.

Mojliga ingripande atgarder

| artikel 58 i dataskyddsférordningen anges samtliga befogenheter som IMY har. IMY
har vid 6vertradelser av dataskyddsférordningen ett antal korrigerande befogenheter
att tillga enligt artikel 58.2 a-j, bland annat reprimand, férelaggande och
sanktionsavgifter.

Av artikel 58.2 i dataskyddsforordningen foljer att IMY i enlighet med artikel 83 ska
paféra sanktionsavgifter utover eller i stallet for andra korrigerande atgarder som
avses i artikel 58.2, beroende pa omstandigheterna i varje enskilt fall. Om det ar fraga
om en mindre Overtradelse far tillsynsmyndigheten, enligt skal 148 i
dataskyddsférordningen, utfarda en reprimand i stallet for att paféra en sanktionsavgift.

Sanktionsavgift ska paforas

IMY har bedémt att SL har évertratt artiklarna 5.1 a och ¢, 6.1 foch 13 i
dataskyddsforordningen. Dessa artiklar omfattas av artikel 83.5 i
dataskyddsfoérordningen, vilket innebar att tillsynsmyndigheten, enligt artikel 83.2, ska
Overvaga att paféra administrativa sanktionsavgifter utdver, eller istallet for, andra
korrigerande atgarder.

Mot bakgrund av att stora delar av den personuppgiftsbehandling som denna tillsyn
omfattat har inneburit olaglig behandling av personuppgifter rérande ett stort antal
registrerade, att behandlingen pagatt under en langre tid och att SL inte tillhandahallit
tillracklig information till de registrerade ar det inte fraga om en mindre 6vertradelse.

SL ska darfor paféras en administrativ sanktionsavagift.
Faststallande av sanktionsavgiftens storlek

Generella bestaimmelser

Enligt artikel 83.1 i dataskyddsforordningen ska varje tillsynsmyndighet sakerstalla att
paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande.

| artikel 83.2 i dataskyddsférordningen anges faktorer som ska beaktas vid
bestdmmande av sanktionsavgiftens storlek. Dessa faktorer ar bland annat a)
Overtradelsens karaktar, svarighetsgrad och varaktighet, f) graden av samarbete med
tillsynsmyndigheten for att komma till ratta med 6vertradelsen och minska dess
potentiella negativa effekter g) de kategorier av personuppgifter som omfattas av
Overtradelsen, h) det satt pa vilket 6vertradelsen kom till tillsynsmyndighetens
kannedom, sarskilt huruvida och i vilken omfattning den personuppgiftsansvarige
anmalde 6vertradelsen och k) eventuell annan férsvarande eller férmildrande faktor
som ar tillamplig pa omstandigheterna i fallet.

Overtradelser av artikel 5, 6 och 13 ar att bedéma som allvarliga och omfattas av den
hdégre sanktionsavgiften enligt artikel 83.5 i dataskyddsférordningen. Detta innebéar att
sanktionsavgiftens belopp kan uppga till 20 000 000 EUR, eller om tillsynsobjektet ar
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ett foretag, upp till 4 % av den totala &rsomsattning under féregdende budgetar,
beroende pa vilket varde som ar hogst.

Av artikel 4.18 i dataskyddsforordningen foljer att ett foretag ar en fysisk eller juridisk
person som bedriver ekonomisk verksamhet, oavsett dess juridiska form, vilket
inbegriper partnerskap eller féreningar som regelbundet bedriver ekonomisk
verksamhet. For att kunna paféra sanktionsavgifter som ar effektiva, proportionella och
avskrackande ska foretagsdefinitionen innebara att ett féretag ska anses vara en
ekonomisk enhet som kan utgoéras av ett moderbolag och alla dess dotterbolag.3"

Av skal 150 i dataskyddsforordningen framgar bland annat att om administrativa
sanktionsavgifter alaggs ett foretag, bor ett foretag anses vara ett foretag i den mening
som avses i artiklarna 101 och 102 i EUF-fordraget.

Detta innebar att bedémningen av vad som utgor ett foretag ska utga fran
konkurrensrattens definitioner. Reglerna for koncernansvar i EU:s
konkurrenslagstiftning kretsar kring begreppet ekonomisk enhet. Ett moderbolag och
ett dotterbolag betraktas som en del av samma ekonomiska enhet nar moderbolaget
utdvar ett avgorande inflytande 6ver dotterbolaget. Det avgdrande inflytandet (dvs.
kontrollen) kan antingen uppnas genom agande eller genom avtal.

Vid bestdmmande av maxbeloppet for sanktionsavgiften utgar IMY fran SL:s
arsredovisning fran foregaende budgetar.3? Av SL:s arsredovisning fran ar 2020
framgar att SL ar moderbolag i en koncern dar SL star som ensam agare till bolagen
SL Alvsjé AB, AB SL Finans och Waxholms Angfartygs AB.

IMY utgar fran SL:s omsattning for koncernen vid bestdmmande av sanktionsavgiftens
storlek. Omsattningen fér koncernen SL uppgick ar 2020 till 20 981 000 000 kronor.
Det maximala sanktionsbelopp som SL kan paféras ar saledes 839 240 000 kronor,
vilket motsvarar fyra procent av SL:s omsattning.

SL har anfért att dess verksamhet har varit sarskilt utsatt med anledning av covid 19-
pandemin. SL har vidare uppgett att bolaget lidit stora forluster under ar 2020. SL:s
biljettintakter uppgick ar 2019 till 8 750 000 000 kr och uppgar till och med november
2020 till 5 068 000 000 kr. Prognosticerade biljettintakter for hela 2020 uppgar till
5632 000 000 kr vilket innebar att biljettintakterna pa helaret minskat med

3 118 000 000 kr jamfort med foregaende ar. SL anser att dessa ekonomiska
omstandigheter ska utgora formildrande omstandigheter om en sanktionsavgift ska
utfardas.

SL anfér vidare att Aktiebolaget Storstockholms Lokaltrafik 8gs av Region Stockholm
och saledes utgor ett offentligagt bolag. Som framgar av arsredovisningarna fran 2018
och 2019 som SL bifogat, bestar de totala intakterna till 44 procent av
verksamhetsbidrag. Verksamhetsbidraget avser den skattefinansiering som SL
erhéller for att bedriva kollektivtrafikverksamhet. Av arsredovisningen fran ar 2020
uppges skattefinansieringsgraden uppga till 54,4 %. Verksamhetsbidraget avser inte
omsattning i form av salda varor och tjanster utan ar ett bidrag fran Region Stockholm
for kostnadstackning i AB SL. Enligt lagen (1977:67) om tillaggsavgift i kollektiv
persontrafik far avgifternas storlek inte éverstiga de merkostnader som SL drabbas av
for kontrollverksamheten och enligt samma lag ska SL inte tillféras ekonomiska vinster

31 Artikel 29-arbetsgruppen, Riktlinjer for tillampning och faststallande av administrativa sanktionsavgifter i enlighet
med férordning 2016/679 (WP253-riktlinjerna), s. 6
32 SL:s arsredovisning 2020.
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genom uttaget av tillaggsavgifterna. Utfardandet av tilldggsavgifterna ar saledes inte
en vinstdrivande verksamhet fér SL.

Med anledning av att utfardandet inte ar vinstgivande for SL innebar biljettkontrollerna i
realiteten endast kostnader for SL att genomféra. SL anser dock att det finns ett
intresse att utfora dessa kontroller eftersom det 6kar betalningsviljan i kollektivtrafiken.

Bedomning av Overtradelserna

IMY har konstaterat tre dvertradelser. IMY beddmer att de tre dvertradelserna inte
utgér sammankopplade behandlingar och att det darfér ska ges en sanktionsavgift per
Overtradelse.

SL:s anvédndning av kroppsburna kameror for att férebygga och dokumentera hot och
vald (d4ndamal A och B)

Vad géller 6vertradelsens svarighetsgrad konstaterar IMY att behandlingen som skett
for att forebygga och dokumentera hot och vald till stor del har varit laglig (den
behandling som skett under padgaende hot och vald).

Overtradelsen i denna del bestar dock av SL:s alltfér omfattande anvandning av
férinspelningsteknik genom vilken de kontinuerligt spelat in med bild och ljud, under
som kortast en minuts tid. Inspelningen har inte bara omfattat de personer som agerat
hotfullt utan aven alla andra resenarer som rakat forekomma i kamerans
upptagningsomrade, som inte ska behdva férvanta sig att bli inspelade med bild- och
ljud.

Det ror sig om en allvarlig évertradelse eftersom det ar fraga om en allman plats som
omfattar hela SL:s trafiknat. Det har handlat om en omfattande 6vervakning av ett stort
antal resenarer, aven barn, som ar beroende av SL:s trafiknat for att ta sig till arbete,
skola och platser for rekreation. Behandlingen har dessutom innefattat upptagning av
ljud som ar en sarskilt integritetskanslig behandling och som har medfért ett
omfattande integritetsintrang for enskilda.

IMY konstaterar dven att SL inte hade inlett sin anvandning av kroppsburna kameror
nar tillsynen inleddes utan att SL kom att géra det kort dar efter. SL férlangde aven
anvandningen av de kroppsburna kamerorna under tillsynens gang for att slutligen
gOra behandlingen permanent. SL har aven utdkat sin anvandning av kroppsburna
kameror till att inte bara omfatta Stockholms tunnelbana utan hela SL:s trafiknat och
alla trafikslag. IMY anser att det har, oaktat tidsutdtrakten for tillsynen, ar forsvarande
omstandigheter.

IMY konstaterar samtidigt att SL:s personuppgiftsbehandling har skett for berattigade
andamal, att det funnits en faktisk hotbild mot biljettkontrollanterna och att
bevakningen har bidragit till att 6ka tryggheten for kontrollanterna i deras dagliga
arbetsmilj¢. Filmningen som skett med forinspelningstekniken har endast lagrats lokalt
i kamerorna om inte kontrollanterna aktiverat inspelningen manuellt. Det inspelade
materialet har vidare varit begransat till ett fatal personer. Vidare har SL under
tillsynens gang vidtagit vissa atgarder sdsom att minska tiden for férinspelningen fran
tva minuter till en minut. IMY anser att det har ar férmildrande omstandigheter.

Vid faststallandet av sanktionsavgiftens storlek har IMY beaktat att SL inte anvant sig
av de kroppsburna kamerorna i vinstsyfte och att SL:s biljettintakter enligt de uppgifter
som redovisats i arendet minskade under 2020.
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IMY har konstaterat att SL saknat laglig grund enligt artikel 6.1 f samt att SL:s
behandling med férinspelningsteknik under sa lang tid som en minut strider mot
principen om laglighet och principen om uppgiftsminimering i artikel 5.1 a och c.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 4 000 000 kronor for 6vertradelsen i denna del.

SL:s anvédndning av kroppskameror for att sékerstélla identiteten pa resendrer som
ska betala tillaggsavqift (dndamal C)

Aven den behandling som skett for att sékerstélla identiteten p& den som tillstélls
tillaggsavgift har skett med forinspelningsteknik och omfattat personuppgifter i saval
bild som ljud. Aven har har aktiverad inspelning anvéants.

IMY anser att den registrerade befinner sig i en trangd situation nar tillaggsavgift stalls
ut, vilket gor overtradelsen allvarlig. Att kontinuerligt anvanda inspelning med ljud och
bild med kroppsburna kameror ar sarskilt allvarligt nar identitetshandling har visats upp
av den kontrollerade. Antalet kontroller beddms vara stort. Av SL:s uppgifter
framkommer att ca 30 000 tillaggsavgifter stalls ut arligen och att merparten av de
kontrollerade visar upp en identitetshandling.

Att SL spelat in bild och ljud fran 6vriga resenarer i SL:s trafiknat, utéver de som
tillstalls en tillaggsavgift, utgdr en omfattande 6vervakning av ett stort antal resenarer
som ar beroende av SL:s trafiknat for att ta sig till arbete, skola och platser for
rekreation. IMY konstaterar att inspelningen av bild och ljud i samband med
utstallande av tillaggsavgift varit olaglig och gar langt utéver vad som beddmts vara
nddvandigt for andamalet. SL hade kunnat vidta andra mindre integritetskrankande
atgarder for att uppna andamalet. IMY anser mot denna bakgrund att det rér sig om en
allvarlig overtradelse.

IMY konstaterar samma férsvarande och formildrande omstandigheter for andamal C
som anférdes ovan gallande andamal A och B.

IMY har konstaterat att SL saknat laglig grund enligt artikel 6.1 f samt att SL:s
behandling strider mot principen om laglighet och principen om uppgiftsminimering i
artikel 5.1 a och c i dataskyddsférordningen.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa

sanktionsavgiften till 8 000 000 kronor for 6vertradelsen i denna del.

Information till de registrerade

Kraven pa information till registrerade enligt dataskyddsférordningen ar omfattande.
Tillgangen till information ar avgérande for att registrerade ska kunna valja hur de vill
agera i en given situation. Tillgangen ar ocksa avgorande for att registrerade ska
kunna gora vissa av sina rattigheter enligt dataskyddsférordningen gallande.

SL:s brister vid tillhandahallandet av information till de registrerade har i huvudsak
inneburit att de registrerade inte fatt nagon information om att kamerabevakning med
kroppsburna kameror kan komma att ske innan de har blivit filmade av SL. De har



Integritetsskyddsmyndigheten

Diarienummer: DI-2018-21487 28(29)
Datum: 2021-06-21

darigenom inte haft mojlighet att valja om de anda dnskar genomféra resandet i SL:s
trafiknat eller avsta.

Registrerade som blivit kontrollerade eller som upptratt hotfullt har kunnat uppfatta
informationen i forsta lagret, kontrollanternas badge, forst i samband med att de blivit
filmade. Det saknas helt information som riktar sig mot évriga registrerade, som inte
sjalva kontrollerats eller medverkat i en hotfull situation, men som anda fangats av
bild- och ljudupptagningen. Vidare har SL inte tillhandahallit en sarskild upplysning om
att ljud spelats in trots att det &r en sarskild integritetskanslig behandling.

Bristen pa information om att kamerabevakning med kroppsburna kameror kan komma
att ske ror ett stort antal resenarer som ar beroende av SL:s trafiknat for att ta sig till
arbete, skola och platser for rekreation. Aven barn, som ses som sarskilt skyddsvarda,
kan komma att filmas. IMY anser att det ror sig om en allvarlig dvertradelse, sarskilt
som att den stora massan av resendrer som endast rakat befinna sig i
biljettkontrollantens upptagningsomrade inte har fatt nagon information om att SL
anvander sig av kroppsburna kameror.

SL har numera utrustat kontrollanterna med en s.k. badge pa uniformen, en atgard
som enligt IMY visar pa att SL haft en ambition att vidta atgarder for att minska
integritetsintranget och folja reglerna i dataskyddsférordningen.

Mot bakgrund av dvertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 4 000 000 kronor for dvertradelsen i denna del.

Sammanfattning

IMY beddmer utifran en samlad bedémning att SL ska betala en administrativ
sanktionsavgift pa sammanlagt 16 000 000 kronor for évertradelserna av artiklarna 5,
6 och 13 i dataskyddsférordningen.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av juristen Jeanette Bladh Gustafson. Vid den slutliga handlaggningen har aven
enhetschefen Charlotte Waller Dahlberg samt juristen Jenny Bard medverkat. Under
handlaggningen har aven rattschefen David Térngren deltagit.

Lena Lindgren Schelin, 2021-06-21 (Det héar &r en elektronisk signatur)

Bilaga
Information om betalning av sanktionsavgift

Kopia till
SL:s dataskyddsombud: dataskyddsombudet@sl.se
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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