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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Regionstyrelsen i Region Uppsala
(regionstyrelsen) som personuppgiftsansvarig har, under tiden fran den 25 maj 2018
till den 7 maj 2019, behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsforordningen'. Det har skett genom att regionstyrelsen inom regionen
skickat kansliga personuppgifter och personnummer via e-post. Overféringen av e-
posten var krypterad men inte informationen i e-postmeddelandena. Behandlingen har
ocksa skett i strid med Region Uppsalas egna riktlinjer. Det innebar att regionstyrelsen
inte har vidtagit lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar Iamplig i férhallande till risken med behandlingen.

IMY beslutar med stdd av artiklarna 58.2 och 83 i dataskyddsférordningen och 6 kap.
2 § dataskyddslagen? att regionstyrelsen, for dvertradelse av artikel 32.1 i
dataskyddsférordningen, ska betala en administrativ sanktionsavgift pa 300 000
(trehundratusen) kronor.

Redogorelse for tillsynsarendet

Utgangspunkten for tillsynen

IMY beslutade att inleda en tillsyn mot regionstyrelsen efter en anmalan om
personuppgiftsincident fran regionstyrelsen den 7 maj 2019.

IMY:s granskning omfattar tva kategorier av personuppgiftsbehandlingar.

Den forsta kategorin avser e-postmeddelanden med patientuppgifter som skickades
automatiserat till berérda vardforvaltningar inom Region Uppsala for bland annat
administration och kvalitetssakring.

Den andra kategorin avser e-postmeddelanden med patientuppgifter som skickades
manuellt till forskare och lakare inom Region Uppsala fér bland annat forskning och
kvalitetsuppfdljning.

IMY har granskat om personuppgiftsbehandlingarna i e-posten uppfyller de krav pa
sakerhet som stalls i artikel 32 i dataskyddsférordningen.

Dataskyddsférordningen bdérjade tillampas den 25 maj 2018. IMY:s tillsyn omfattar
darfor perioden fran den 25 maj 2018 till den 7 maj 2019 (da anmalan kom in). IMY har
inte granskat de atgarder som regionstyrelsen har uppgett att den vidtagit efter den 7
maj 2019.

Uppgifter fran regionstyrelsen

Regionstyrelsen har uppgett bland annat féljande.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning).

2 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning.
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Den forsta kategorin av personuppgiftsbehandling — e-post som skickades
automatiserat

Statistikdatabasen Cosmic Intelligence hamtade personuppgifter fran
huvudjournalsystemet Cosmic. Personuppgifterna hamtades sedan av Business
Objects som lade informationen i en excelfil. Overféringarna skedde automatiskt varje
manad. Business Objects skickade darefter excelfilerna till berérda vardférvaltningar
inom Region Uppsala, sasom Akademiska sjukhuset och Lasarettet i Enkdping. E-
postmeddelandena skickades automatiserat varje manad till Region Uppsalas e-
postdomaner. E-postmeddelandena skickades enbart till behériga personer inom den
forvaltning som var berérd inom Region Uppsala.

De aktuella excelfilerna kunde innehalla samtliga uppgifter fran patientjournalen,
forutom den I6pande texten fran patientjournalens fritextfalt. Beroende pa typ av
rapport kunde dven andra uppgifter inga, sdsom vantetider och patientkategori.
Excelfilerna innehdll aven uppgifter om personnummer, namn, vardande enhet och
kontaktdatum.

Cirka 25 e-postmeddelanden skickades varje manad till ett hundratal mottagare inom
Akademiska sjukhusets verksamhetsomrdde. Hundratals séndare och mottagare inom
Region Uppsala hade tillgang till personuppgifterna.

Det dvergripande syftet med personuppgiftsbehandlingen har varit administration,
exempelvis att korrigera fel i verksamheterna och att atgarda dem. Dessutom har
syftet varit att utveckla och sakra kvaliteten i verksamheten.

Personuppgiftsbehandlingen har pagatt sedan 2015 och fram till regionstyrelsens
anmalan om incidenten till IMY den 7 maj 2019. Behandlingen stoppades helt i
samband med att incidenten upptacktes.

Den andra kategorin av personuppgiftsbehandling — e-post som skickades
manuellt

Statistikdatabasen Cosmic Intelligence hamtade personuppgifter fran
huvudjournalsystemet Cosmic. Utdatasystemet Diver hamtade sedan personuppgifter
fran Cosmic Intelligence samt de patientadministrativa systemen IMX och PAS. Uttag
av personuppgifter gjordes sedan manuellt fran Diver till excelfiler. De manuella
uttagen gjordes av bland annat systemutvecklare och administratéren pa
regionkontoret. Dessa excelfiler skickades sedan till lakare nar de hade begart
uppgifter i kvalitetsuppfoljningssyfte och till forskare nar de hade begart
forskningsunderlag. E-postmeddelandena skickades enbart till mottagare som var
anstallda inom Region Uppsala, det vill sdga endast till Region Uppsalas e-
postdomaner. Det innebar att e-postmeddelandena inte skickades till e-postadresser
knutna till Uppsala universitet.

Excelfilerna kunde bland annat innehalla uppgifter om personnummer, diagnoskoder,
kontaktdatum, verksamhetsomrade, alder, lan, atgardskod och avdelning. Excelfilerna
innehdll inte uppgifter om namn. Excelfilerna rorde enbart patienter som behandlades
pa Akademiska sjukhuset.

Cirka 200-250 e-postmeddelanden skickades per ar. Hundratals sandare och
mottagare inom Region Uppsala hade tillgang till personuppgifterna.

Personuppgifterna behandlades for administrativa syften och for att utveckla och sakra
kvaliteten i verksamheten samt for forskningsandamal.
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Personuppgiftsbehandlingen pagick fran september 2014 till regionstyrelsens anmalan
om incidenten till IMY den 7 maj 2019. Behandlingen stoppades helt i samband med
att incidenten upptacktes och ett arbete pabdrjades for att ta fram en 16sning for
kryptering av e-post.

Information som ror bada personuppgiftsbehandlingarna
Personuppgiftsansvar

Regionstyrelsen ar personuppgiftsansvarig for den personuppgiftsbehandling som rér
sammanstallning av data i Business Objects och fér den behandling som sker vid
automatisk overforing via e-post. Behandlingen sker pa forvaltningen regionkontoret,
som ar placerad under ndmnden regionstyrelsen. Denna bedémning gors mot
bakgrund av att regionstyrelsen ar en sjalvstandig forvaltningsmyndighet som
bestdmmer d&ndamal och medel med personuppgiftsbehandlingen.

Regionstyrelsen ar aven personuppgiftsansvarig for den behandling som sker i Diver
och for den behandling som sker via den manuella 6verféringen via e-post.

Regionstyrelsen har bifogat dokumenten Reglemente fér styrelser och ndmnder i
Region Uppsala samt Regionstyrelsens delegationsordning.

Styrdokument

Enligt Region Uppsalas styrdokument om hantering av post och e-post far kansliga
personuppgifter inte kommuniceras via e-post.

Kategorier av registrerade

Kategorier av registrerade ar anstallda, patienter, barn och personer med skyddad
identitet. Vad galler anstallda forekommer uppgifter om dem endast i sdndande och
mottagande e-postadresser.

Personuppgiftsbehandlingarna rér sammantaget mellan 100 000 och 500 000 individer
for perioden 2015-2019.

Kategorier av anvdndare

De kategorier av anvandare som har tillgang till personuppgifterna ar administrativ
personal med access till kallsystem och lagringsytor.

Kryptering

Transporten (6verféringen) av e-posten inom regionen var krypterad men
informationen i excelfilerna var inte skyddad genom kryptering.

Transporten av e-posten skickades krypterad med det kryptografiska
kommunikationsprotokollet TLS1.2 till mottagare inom Region Uppsala.
Regionstyrelsen anvande i den forsta personuppgiftsbehandlingen en lokal e-
postserver vid transporten av e-posten mellan Business Objects och mottagare inom
regionen. | den andra behandlingen anvande regionstyrelsen Microsofts Outlook for e-
posten.
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Det saknades tekniska skyddsatgarder for att forhindra Iasning och andring av
informationen i excelfilerna. Det saknades ocksa skyddsatgarder for att forhindra att
obehdriga tog del av informationen.

Motivering av beslutet
Gallande regler

Den personuppgiftsansvariges ansvar

Den som ensamt eller tillsammans med andra bestdmmer dndamalen och medlen for
behandlingen av personuppgifter ar personuppgiftsansvarig. Det framgar av artikel 4.7
i dataskyddsférordningen.

Den personuppgiftsansvarige ansvarar for och ska kunna visa att de grundlaggande
principerna i artikel 5 i dataskyddsforordningen foljs (artikel 5.2 i férordningen).

Den personuppgiftsansvarige ansvarar for att genomfora lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med dataskyddsférordningen. Atgérderna ska genomféras med beaktande av
behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers fri- och rattigheter.
Atgarderna ska ses dver och uppdateras vid behov. Det framgar av artikel 24.1 i
dataskyddsférordningen.

Kravet pa sdkerhet vid behandling av personuppgifter m.m.

Uppgifter om halsa utgér sa kallade kansliga personuppgifter. Det ar férbjudet att
behandla sadana personuppgifter enligt artikel 9.1 i dataskyddsférordningen, savida
behandlingen inte omfattas av nagot av undantagen i artikel 9.2 i forordningen.

Av artikel 32 i dataskyddsférordningen foljer att den personuppgiftsansvarige och
personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sékerhetsniva som ar Iamplig i férhallande till risken med behandlingen.
Det ska ske med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och &ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter.

Vid bedémningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfdr, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter som
Overforts, lagrats eller pa annat satt behandlats. Det framgar av artikel 32.2 i
dataskyddsférordningen.

| skal 75 i dataskyddsférordningen anges faktorer som ska beaktas vid bedémningen
av risken for fysiska personers rattigheter och friheter. Bland annat ndmns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om héalsa eller sexualliv. Vidare ska beaktas om
behandlingen galler personuppgifter om sarbara fysiska personer, framférallt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.

Aven skalen 39 och 83 ger vagledning om den narmare inneborden av
dataskyddsférordningens krav pa sakerhet vid behandling av personuppgifter.
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IMY:s bedomning

Personuppgiftsansvar

Regionstyrelsen har uppgett att den ar personuppgiftsansvarig for de e-
postoverforingar som beskrivs i arendet, vilket stdds av utredningen i drendet. IMY
beddmer darfor att regionstyrelsen ar personuppgiftsansvarig for de aktuella
behandlingarna.

Kénsliga personuppgifter har skickats okrypterat inom regionen
Regionstyrelsen har skickat excelfiler med patientuppgifter inom regionen via e-post.
Nar det galler den forsta kategorin av personuppgiftsbehandling skickades cirka 25 e-
postmeddelanden automatiskt varje manad och nar det galler den andra kategorin
skickades cirka 200-250 e-postmeddelanden manuellt per ar. Overféringen av e-
posten inom regionen var krypterad men inte informationen i excelfilerna.

Regionstyrelsen har uppgett att kansliga personuppgifter inte far kommuniceras via e-
post enligt Region Uppsalas styrdokument om hantering av post och e-post.

Som personuppgiftsansvarig ska regionstyrelsen vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sékerhetsniva som ar lamplig i
forhallande till riskerna (artikel 32 i dataskyddsfoérordningen). Personuppgifterna som
behandlas maste till exempel skyddas mot obehdrigt réjande eller obehdrig atkomst.

Vad som ar lamplig sakerhetsniva varierar i foérhallande till bland annat de risker for
fysiska personers rattigheter och friheter som behandlingen medfér samt
behandlingens art, omfattning, sammanhang och dndamal. Vid bedémningen méaste
det exempelvis beaktas vad det ar for typ av personuppgifter som behandlas, till
exempel om det ar fraga om uppgifter om halsa.?

De aktuella excelfilerna innehdll personuppgifter om halsa som ar kansliga
personuppgifter. Behandling av kansliga personuppgifter kan innebara betydande
risker for den personliga integriteten. Dessutom inneholl excelfilerna personnummer
som anses vara sarskilt skyddsvarda personuppgiftert. Uppgifterna i e-
postmeddelandena var darfér av en sadan art att de kravde ett starkt skydd.

Overforingen av e-posten fran regionstyrelsen var krypterad men inte informationen i
e-postmeddelandena. Det innebar att informationen i excelfilerna inte kunde avlyssnas
(lasas) under sjalva 6verféringen. Daremot kunde informationen lasas i klartext av
saval behodriga som obehdriga mottagare efter verféringen. Vid en automatiserad
Overforing finns en viss risk for att uppgifter kommer i oratta hander ifall systemet
skulle uppdateras felaktigt. Vid en manuell éverféring av personuppgifter finns en annu
hdgre risk for att uppgifterna kommer i oratta hander jamfért med en automatiserad
overforing. Detta eftersom personen som skickar uppgifterna skulle kunna skriva en
felaktig mottagaradress®. Enligt IMY:s beddmning borde regionstyrelsen ha vidtagit
tekniska atgarder, till exempel i form av kryptering, for att skydda informationen i de
automatiserade och de manuella e-postmeddelandena mot obehdrigt réjande eller
obehdrig atkomst och darigenom sakerstalla en lamplig skyddsniva.

Enligt regionstyrelsen anges i Region Uppsalas styrdokument om hantering av post
och e-post att kansliga personuppgifter inte far kommuniceras via e-post.

3 Se skalen 75 och 76 i dataskyddsforordningen.
4 Se artikel 87 i dataskyddsférordningen och 3 kap. 10 § dataskyddslagen.
5 Se Datainspektionens rapport Anmalda personuppgiftsincidenter 2019 (rapport 2020:2).
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Regionstyrelsen har saledes identifierat de risker som behandlingen av kansliga
personuppgifter i e-post medfér men inte vidtagit tillrackliga atgarder for att folja
riktlinjerna. IMY finner darmed att regionstyrelsen inte har vidtagit de lampliga
organisatoriska atgarder som kravs for att sakerstalla behandlingens sakerhet.

Sammantaget finner IMY att regionstyrelsen inte vidtagit lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken med behandlingen. Regionstyrelsen har darfér behandlat
personuppgifter i strid med artikel 32.1 i dataskyddsférordningen.

Val av ingripande

Rittslig reglering

IMY har vid overtradelser av dataskyddsforordningen ett antal korrigerande
befogenheter att tillga enligt artikel 58.2 a—j i dataskyddsférordningen, bland annat
reprimand, féreldaggande och sanktionsavgifter.

IMY ska pafora sanktionsavgifter utover eller i stallet for andra korrigerande atgarder
som avses i artikel 58.2 i dataskyddsférordningen, beroende pa omstandigheterna i
varje enskilt fall.

Medlemsstaterna far faststalla regler for om och i vilken utstrackning administrativa
sanktionsavgifter kan paforas offentliga myndigheter. Det framgar av artikel 83.7 i
forordningen. Sverige har i enlighet med detta beslutat att tillsynsmyndigheten ska fa
ta ut sanktionsavgifter av myndigheter. Fér overtradelser av bland annat artikel 32 ska
avgiften uppga till hdgst 5 000 000 kronor. Det framgar av 6 kap. 2 § dataskyddslagen
samt artikel 83.4 i dataskyddsférordningen.

Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, med avseende péa en
och samma eller sammankopplade uppgiftsbehandlingar, uppséatligen eller av
oaktsamhet Gvertrader flera av bestdmmelserna i denna férordning far den
administrativa sanktionsavgiftens totala belopp inte 6verstiga det belopp som faststalls
for den allvarligaste évertradelsen. Det framgar av artikel 83.3 i
dataskyddsférordningen.

Varje tillsynsmyndighet ska sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen.

| artikel 83.2 i dataskyddsfoérordningen anges de faktorer som ska beaktas for att
bestdmma om en administrativ sanktionsavgift ska paféras, men ocksa vid
bestdmmandet av sanktionsavgiftens storlek. Om det ar fraga om en mindre
Overtradelse far IMY enligt vad som anges i skal 148 i stallet for att paféra en
sanktionsavgift utfarda en reprimand enligt artikel 58.2 b i férordningen. Hansyn ska
tas till férsvarande och férmildrande omstandigheter i fallet, sasom overtradelsens
karaktar, svarighetsgrad och varaktighet samt tidigare 6vertradelser av relevans.

Paférande av sanktionsavgift

IMY har ovan beddmt att regionstyrelsen har dvertratt artikel 32.1 i
dataskyddsférordningen. Overtradelser av den bestammelsen kan, som framgar ovan,
féranleda sanktionsavgifter.
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Overtradelserna har skett genom att regionstyrelsen har skickat en stor mangd
okrypterade patientuppgifter inom regionen genom krypterad e-post.
Personuppgifterna i e-posten var bland annat kansliga personuppgifter och
personnummer, vilket innebar en hog risk for de registrerades fri- och rattigheter.
Behandlingarna har skett systematiskt och under en langre tid. Behandlingarna har
ocksa skett i strid med Region Uppsalas egna riktlinjer. Dessa faktorer innebar
sammantaget att en sanktionsavgift bor paforas.

IMY konstaterar att den manuella respektive den automatiska dverféringen av e-post
utgér sammankopplade uppgiftsbehandlingar enligt artikel 83.3 i
dataskyddsférordningen. Detta eftersom behandlingarna ror patientuppgifter som
hamtades fran huvudjournalsystemet Cosmic for liknande andamal sasom
administration och kvalitetssakring. Dessutom ar det fragan om Overtradelse av
samma bestammelse det vill saga artikel 32.1 i férordningen.

Vid bestdmmande av sanktionsavgiftens storlek ska IMY beakta bade férsvarande och
formildrande omstandigheter samt att den administrativa sanktionsavgiften ska vara
effektiv, proportionell och avskrackande.

Det ar forsvarande att personuppgiftsbehandlingarna har pagatt under en langre tid,
det vill sdga under den granskade perioden fran den 25 maj 2018 till den 7 maj 2019,
och att de har skett systematiskt. Det ar aven férsvarande att behandlingarna omfattat
en stor mangd halsouppgifter som obehdriga kunnat fa atkomst till efter Gverféringen.
Nar det galler den forsta kategorin av personuppgiftsbehandling, har det rort sig om
cirka 25 e-postmeddelanden per manad som obehdriga har kunnat fa atkomst till och
nar det galler den andra kategorin har det rort sig om cirka 200-250 e-
postmeddelanden per ar. Regionstyrelsen uppskattar att
personuppgiftsbehandlingarna sammantaget har rért mellan 100 000 och 500 000
individer for perioden 2015-2019. Det ar saledes fragan om ett stort antal registrerade
under ett ar. Genom de uppgifter som behandlas kan de registrerade identifieras direkt
genom till exempel namn, personnummer och uppgifter om halsa. IMY anser darfor att
uppgifternas karaktar, omfattning och de registrerades beroendestallining ger
regionstyrelsen ett sarskilt ansvar att sakerstalla ett lampligt skydd for
personuppgifterna, vilket inte skett.

Det ar vidare forsvarande att behandlingarna skett i strid med Region Uppsalas egna
riktlinjer om att kansliga personuppgifter inte ska skickas via e-post.

Som férmildrande omstandigheter beaktar IMY att éverféringen av e-posten var
krypterad och att e-posten skickades internt inom regionen. Det innebar att
regionstyrelsen har vidtagit vissa atgarder i syfte att efterleva kraven och minska
riskerna med behandlingarna. IMY beaktar ocksa att regionstyrelsen stoppade
behandlingarna i samband med anmalan om personuppgiftsincident till IMY den 7 maj
2019.

IMY bestammer utifran en samlad bedémning att regionstyrelsen ska betala en
administrativ sanktionsavgift pa 300 000 (trehundratusen) kronor.
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Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av juristen Linda Hamidi. Vid den slutliga handlaggningen har aven rattschefen David
Térngren, enhetschefen Malin Blixt och it-sakerhetsspecialisten Ulrika Sundling
medverkat.

Lena Lindgren Schelin, 2022-01-26 (Det hér &r en elektronisk signatur)

Bilaga
Information om betalning av sanktionsavgift.

Kopia till
Dataskyddsombudet.
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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