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IMy Integritetsskydds
® myndigheten

Spotify AB
Regeringsgatan 19
111 53 Stockholm

Do mmer: Beslut efter tillsyn enligt
patum: dataskyddsforordningen — Spotify AB

2021-11-22

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Spotify AB har behandlat
personuppgifter i strid med

e artikel 12.3 och 15 i dataskyddsférordningen' genom att inte utan onddigt
dréjsmal ha gett klaganden tillgang till sina personuppgifter i enlighet med
klagandens begéaran av den 26 december 2018 forst den 3 juni 2021,

o artikel 12.2 i dataskyddsférordningen genom att inte ha underlattat
klagandens utdvande av sin rattighet enligt artikel 16 att fa sin uppgift om
hemadress rattad i enlighet med sin begaran av den 25 december 2018 och
istallet hanvisat klaganden till att skapa ett nytt konto pa bolagets musiktjanst,
och

e artikel 12.3 och 16 i dataskyddsférordningen genom att inte utan onddigt
dréjsmal tillgodosett klagandens begéaran om rattelse av sin hemadress av
den 25 december 2018 genom att rattelse skedde forst den 17 oktober 2019.

Integritetsskyddsmyndigheten ger Spotify AB en reprimand enligt artikel 58.2 b i
dataskyddsforordningen for dvertradelse av artikel 12.2, 12.3, 15 och 16.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn betraffande Spotify AB (Spotify
eller bolaget) med anledning av ett klagomal. Klagomalet har [amnats 6éver till IMY, i
egenskap av ansvarig tillsynsmyndighet enligt artikel 56 i dataskyddsférordningen, fran
tillsynsmyndigheten i det land dar klaganden har Iamnat in sitt klagomal (Tyskland).
Overlamnandet har skett i enlighet med férordningens bestdmmelser om samarbete

vid gransoverskridande behandling.
Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se

Handlaggningen vid IMY har skett genom skriftvaxling. Mot bakgrund av att det galler
gransoverskridande behandling har IMY anvant sig av de mekanismer fér samarbete
och enhetlighet som finns i kapitel VII i dataskyddsférordningen. Berérda
E-post tilsynsmyndigheter har varit dataskyddsmyndigheterna i Belgien, Irland,

-post:

imy@imy.se . ) .

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
Telefon: fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
08-657 61 00 upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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Nederldnderna, Tyskland, Danmark, Italien, Cypern, Portugal, Frankrike, Osterrike,
Finland, Norge, Luxemburg, Slovakien, Ungern, Spanien och Polen.

Klagomalet

| klagomalet anfors i huvudsak foljande. Klaganden har nekats att &ndra sin adress for
sitt konto pa bolagets musiktjanst. Bolagets kundtjanst har uppgett att det inte ar
mojligt att &ndra adresser for konton och att Idsningen ar att ta bort kontot och 6ppna
ett nytt konto. Klaganden har begart att fa sina uppgifter rattade och anser att det inte
borde vara nédvandigt att avsluta sitt konto och 6ppna ett nytt for att fa till stand
rattelse. Vidare har klaganden begart tiligang till sina personuppgifter. Ingen av
begarandena har tillmotesgatts.

Vad Spotify har uppgett
Spotify har i huvudsak uppgett foljande.

Spotify mottog en begaran fran klaganden om att uppdatera klagandens hemadress
den 25 december 2018. Begaran besvarades den 26 december 2018. Bolaget
informerade da klaganden om att uppdatering av adress pa det redan existerande
kontot (Familjekonto) inte var tekniskt genomférbar, men att ett nytt konto med den
korrekta adressen skulle kunna skapas for att I6sa problemet. Spotify skulle da ha
skapat ett nytt konto kostnadsfritt, och Spotifys kundtjanstteam skulle ha éverfort allt
innehall, sdsom spellistor, foljare och kontoinformation till det nya kontot. Denna
I6sning avvisades dock av klaganden.

Sedan dess har Spotify utvecklat en ny version av Familjekonton, som tillater
anvandaren att andra sin egen adress, istallet for att blanda in kundtjanst och éverfora
kontot. Klaganden blev dverflyttad till den nya versionen, i vilken adressen kan andras
av anvandaren i kontoinstallningarna, den 18 september 2019, varpa klaganden
uppdaterade till sin nya adress den 17 oktober 2019.

Spotify anser att bolaget tog de ndédvandiga stegen for att tillfredsstalla klagandens
férfrdgan den 26 och 27 december 2018, genom att forklara att det inte var tekniskt
mdjligt i den versionen av Familjekonto som fanns vid den tidpunkten och istéllet
erbjod en alternativ 16sning pa problemet.

Spotify mottog klagandens begaran om utévande av ratt till tillgang den 26 december
2018. Spotifys kundtjanst svarade klaganden den 26 december 2018 och hanvisade
klaganden till Spotifys Sekretesscenter. Det ar en online-tjanst, som tillhandahaller
standardinformation om Spotifys personuppgiftsbehandling och hur enskilda kan utéva
sina dataskyddsrattigheter, med en lank till "Ladda ned dina data”-verktyget. Spotifys
uppgifter visar dock att klaganden inte anvande "Ladda ned dina data”-verktyget eller
framforde vidare 6nskemal om att fa tillgang till sina personuppgifter.

Enligt Spotifys standardprocess skulle kundtjanstradgivaren direkt ha behandlat
klagandens forfrdgan om ratt till tillgang istallet for att hanvisa klaganden till bolagets
sekretesscenter. Vid granskning av korrespondensen med klaganden verkar det som
att kundtjanstradgivaren framst var fokuserad pa att besvara klagandens forfragan om
rattelse och inte uppmarksammade att det aven var en begaran om tililgang och
besvarade darfor inte begaran om tillgang i enlighet med bolagets standardprocess.
Som del av bolagets interna dataskyddsprogram utbildas regelbundet kundtjanst i hur
de kan identifiera och pa ett lampligt satt agera och eskalera forfragningar fran
registrerade. | detta fall gjorde kundtjanstradgivaren ett misstag.
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Pa grund av det ovan beskrivna fick inte klaganden tillgang till sina personuppgifter
enligt sin forfragan den 26 december 2018.

Spotify kontaktade klaganden per e-post den 3 juni 2021 med anledning av dennes
begaran om tillgang och informerade om att uppgifterna gjorts tiligangliga for
nedladdning. Klaganden har dock inte laddat ned dem eller horts av.

Motivering av beslut

Tillampliga bestammelser m.m.

Enligt artikel 12.2 i dataskyddsférordningen ska den personuppgiftsansvarige
underlatta utdvandet av den registrerades rattigheter i enlighet med artiklarna 15-22.
Enligt artikel 12.3 ska den enskildes begaran om att fa utdva sina rattigheter hanteras
utan onddigt dréjsmal och under alla omstandigheter senast en manad efter att
begaran mottagits. Tidsfristen om en manad far férlangas med ytterligare tva manader
om begaran ar sarskilt komplicerad eller antalet inkomna begéaranden ar hogt.

Enligt artikel 15 ska den registrerade ha ratt att av den personuppgiftsansvarige fa
bekraftelse pa om personuppgifter som rér honom eller henne haller pa att behandlas.
Behandlas sadana uppgifter ska den personuppgiftsansvariga lamna den sékande
kompletterande information samt en kopia pa de personuppgifter som den
personuppgiftsansvariga behandlar.

Enligt artikel 16 ska den registrerade ha ratt att av den personuppgiftsansvarige utan
onddigt drojsmal fa felaktiga personuppgifter som rér honom eller henne rattade. Med
beaktande av andamalet med behandlingen, ska den registrerade ha ratt att
komplettera ofullstandiga personuppgifter, bland annat genom att tillhandahalla ett
kompletterande utlatande.

Integritetsskyddsmyndighetens bedémning

Spotify har inte hanterat klagandens begaran om tillgang i enlighet med
dataskyddsforordningen

IMY anser att Spotify inte har hanterat klagandens begéaran om tillgang av den 26
december 2018 i enlighet med dataskyddsférordningen. Det var inte tillrackligt att
Spotify besvarade klagandens begaran genom att hanvisa till bolagets online-tjanst.
Att Spotify forst den 3 juni 2021 kontaktade klaganden och initierade processen for att
Iamna ut klagandens personuppgifter uppgifter kan inte anses vara att ha gett
klaganden tillgang till uppgifterna utan onddigt dréjsmal i den mening som avses i
dataskyddsférordningen. Vad Spotify anfér om att det varit fraga om en
engangsforeteelse som berott pa ett forbiseende féranleder ingen annan bedémning.

Mot denna bakgrund konstaterar IMY att Spotify AB har behandlat personuppgifter i
strid med artikel 12.3 och 15 i dataskyddsférordningen genom att inte utan onédigt
dréjsmal ha gett klaganden tillgang till sina personuppgifter enligt klagandens begéran
av den 26 december 2018 forst den 3 juni 2021.
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Spotify har inte hanterat klagandens begaran om rattelse utan onddigt dréjsmal
och inte underlattat utévandet av klagandens rattighet att begara rattelse i
enlighet med dataskyddsforordningen

Nar klaganden den 25 december 2018 begarde att fa &ndra sin hemadress hade
bolaget enligt egna uppgifter ingen teknisk mojlighet att andra uppgiften pa annat satt
an att klaganden skapade ett nytt konto. IMY anser dock att den I6sning som bolaget
erbjod, det vill saga att klaganden skulle skapa ett nytt konto dit bolaget skulle 6verféra
klagandens uppgifter, inte var tillracklig for att bolaget ska anses ha hanterat begéaran
om rattelse eller ha underlattat for klaganden att utdva sina rattigheter. Klagandens
adress uppdaterades forst den 17 oktober 2019 genom dennes egen forsorg, efter att
bolaget vidtagit atgarder for att majliggéra det den 18 september 2019.

IMY konstaterar darmed att Spotify AB har behandlat personuppgifter i strid med
artikel 12.2 i dataskyddsférordningen genom att inte ha underlattat klagandens
utévande av sin rattighet enligt artikel 16 att fa sin uppgift om hemadress rattad och
istallet hanvisat klaganden till att skapa ett nytt konto pa bolagets musiktjanst.

Vidare konstaterar IMY att Spotify AB har behandlat personuppgifter i strid med artikel
12.3 och 16 i dataskyddsférordningen genom att inte utan onédigt dréjsmal tillgodosett
klagandens begaran om rattelse av sin hemadress av den 25 december 2018 genom
att rattelse skedde forst den 17 oktober 2019.

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsfoérordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paféras utéver eller i stallet for de andra atgarder som avses i artikel
58.2, som till exempel férelagganden och forbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paféras
och vid bestammande av avgiftens storlek. Om det ar fraga om en mindre 6vertradelse
far IMY enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till forsvarande och
formildrande omstandigheter i fallet, sdsom 6vertradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare dvertradelser av relevans.

IMY konstaterar att dvertradelserna drabbat en person, att det inte gallt kansliga
uppgifter och att bolaget inte tidigare har konstaterats 6vertratt namnda artiklar férutom
artikel 12.4 den 8 juni 2018.2 Vidare har Spotify numera rattat uppgiften om
klagandens hemadress, andrat sitt férfarande for uppdatering av sadana uppgifter for
att underlatta for de registrerade och pa eget initiativ vidtagit atgarder for att tillgodose
klagandens begaran om tillgang. Mot denna bakgrund bedémer IMY att det ar fraga
om sadana mindre 6vertradelser i den mening som avses i skal 148 som medfor att
Spotify AB ska ges en reprimand enligt artikel 58.2 b i dataskyddsférordningen for de
konstaterade dvertradelserna.

Detta beslut har fattats av enhetschefen Catharina Fernquist efter féredragning av
juristen Olle Pettersson.

2 |MY:s beslut den 24 mars 2021, dnr DI-2020-10541.
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Catharina Fernquist, 2021-11-22 (Det hér &r en elektronisk signatur)

Kopia till
Dataskyddsombudet
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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