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Barn- och utbildningsnamnden i Ostersunds kommun

Beslut efter tillsyn enligt
dataskyddsforordningen - Barn- och
utbildningsnamnden i Ostersunds
kommun

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Barn- och utbildningsnamnden i
Ostersunds kommun (ndmnden) brustit i sin skyldighet enligt artikel 35.1 i
dataskyddsférordningen' att genomféra en konsekvensbeddémning innan tjansten
Google Workspace for Education (Google Workspace) bérjade anvandas i 24 av
kommunens skolor hdsten 2020.

Integritetsskyddsmyndigheten beslutar med stéd av 6 kap. 2 § dataskyddslagen? och
artiklarna 58.2 och 83 i dataskyddsférordningen att Barn- och utbildningsnamnden i
Ostersunds kommun ska betala en administrativ sanktionsavgift pa 300 000
(trehundratusen) kronor for dvertradelsen av artikel 35.1 i dataskyddsforordningen.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn mot ndmnden i syfte att granska
om namnden brustit i sin skyldighet enligt artikel 35.1 i dataskyddsférordningen att
genomféra en konsekvensbeddmning innan tjansten Google Workspace boérjade
anvandas i 24 av kommunens skolor under hésten 2020.

Namnden har i yttrande till IMY den 1 mars 2023, som kompletterades den 23 mars
2023, i huvudsak uppgett foljande.

Under 2014 genomforde Regionférbundet i Jamtlands lan en PUL-bedémning och
riskanalys av Google Apps for Education, numera Google Workspace for Education.
Sammanfattningsvis konstaterades att riskanalysen inte pavisade tillrackliga risker
som kunde motivera att verksamheten skulle avsta fran att anvanda molntjansten. |
maj 2020 fattade kommunen beslut om att migrera tjansten till en egen domén och i
juni 2020 startades tjansten upp i kommunens egna IT-milj6. Namnden har efter
migreringen konstaterat att hanteringen brustit i fraga om upprattande av en ny

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning).

2 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.
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konsekvensbeddmning samt risk- och sarbarhetsanalys. Trots att bedémningen i och
med migreringen resulterade i samma risker som vid analysen 2014 borde
dokumentation ha upprattats utifran gallande lagstiftning och den omsténdigheten att
tjansten flyttats till en egen doman. Namnden har pabdrjat en utbildningsinsats for
systemadministratérer pa IT-enheten som arbetar specifikt med tjansten. Vid
tidpunkten for namndens yttrande hade utbildningen kommit halvvags och det kunde
redan da konstateras att tjansten inte skoétts enligt de instruktioner som namnden fatt.
Nar utbildningen slutférts ar nasta steg i atgardsplanen att genomféra en audit av
tjansten for att klarlagga vilka sakerhetsbrister som finns i systemet och darmed fa ett
underlag for vilka atgarder som maste vidtas. Auditen ar en del av konsultationen i den
konsekvensbeddmning som pabdrjats. Eftersom auditen inte ar fardigstalld ar
konsekvensbedémningen inte heller det.

Google Workspace har anvénts i Ostbergsskolan och i 23 skolor till i Ostersunds
kommun. Namnden ar personuppgiftsansvarig for behandlingen av personuppgifter vid
anvandandet av tjansten i dessa skolor. Google Workspace har anvants for
undervisning och kommunikation. Personalen delar ut planering och uppgifter till
elever och elever ges majlighet att lamna in skoluppgifter. Under pandemin har aven
funktionen Meet anvants i viss utstrackning for att mojliggora fiarrundervisning.
Tjansten anvands aven fér kommunikation mellan pedagoger och elever i syfte att
kunna ge aterkopplingar rorande skoluppgifter om exempelvis nagot saknas, behéver
utvecklas, kompletteras eller liknande. Inga summativa bedémningar eller betyg
ldamnas genom tjansten. Tjansten anvands aven fér kommunikation mellan elever
gallande skoluppgifter. Viss kommunikation kan aven besta av mer generell
information till elever rérande lektioner.

Personuppgifter i form av férnamn, efternamn, e-postadress, klasstillhérighet och
grupptillhdrighet behandlas i tjansten. | tjdnsten behandlas uppgifter om 5 945 elever
och 1 303 anstéllda. Ansvarig klasslarare kan bjuda in vardnadshavare, som sjalv
valjer om de vill acceptera eller neka inbjudan, till tjansten for att ta del av
klassuppgifter och veckosammanstallningar. Den nuvarande tjansten startades upp fill
skolstarten 2020, lasaret 2020/2021.

Namnden genomfdrde inte en konsekvensbedémning infor inférandet av tjansten, men
den har pabdérjats och namnden avvaktar nu konsultation (audit). Den pabérjade
konsekvensbeddmningen innefattar ocksa fragan om anvandningen av tjansten
innebar en dverforing av personuppgifter till ett tredje land (dvs. ett land utanfor
EU/EES).

Namnden har i samband med slutkommunicering i arendet inkommit med yttrande
daterat den 12 september 2023 och uppgett bland annat féljande. Den audit som vid
senaste yttrandetillfallet planerades att genomféras, som en del av konsultationen i
konsekvensbedémningen, har slutforts. De sakerhetsbrister som framkommit i auditen
har kommunen arbetat med att atgarda. Utifran att auditen pavisat manga risker, har
behovet varit stort att forsdka arbeta fram lI6sningar sa effektivt som mgjligt, utan att
kvalitén och sékerheten i arbetet paverkas. Manga av atgarderna ar redan pa plats.
Namnden har exempelvis tecknat avtal med Google om uttkad licens, vilket bland
annat innebar att data grundkrypteras, samt majliggor for kommunens utbildade
systemadministratorer att arbeta med de sakerhetsinstallningar som kravs enligt
genomford audit. Likasa ar manga styrdokument faststallda, utbildningar ar under
framtagande, informationshanteringsplaner uppdaterade, begransningar for
lagring/behandling av information samt personuppgifter genomférda och starkare
krypteringsarbete pabdrjat. Namnden har darefter den 7 november 2023 uppgett att
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konsekvensbeddmningen i princip var klar. Det som kvarstod var en fraga kring
datafléden.

Motivering av beslutet
Konsekvensbedomning

Tillampliga bestammelser m.m.

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter.

Av artikel 35.1 i dataskyddsforordningen framgar att om en typ av behandling, sarskilt
med anvandning av ny teknik och med beaktande av dess art, omfattning, samman-
hang och andamal, sannolikt leder till en hog risk for fysiska personers rattigheter och
frineter ska den personuppgiftsansvarige fore behandlingen utféra en bedomning av
den planerade behandlingens konsekvenser for skyddet av personuppgifter, en sa
kallad konsekvensbeddmning.

I skal 75 till dataskyddsférordningen anges faktorer som ska beaktas vid bedomningen
av risken for fysiska personers rattigheter och frineter. En faktor som kan beaktas ar
om behandlingen avser uppgifter som innefattar bedémningar av personliga aspekter
sasom arbetsprestationer. Vidare ska beaktas om behandlingen innefattar
personuppgifter om sarbara fysiska personer, framférallt barn, och galler ett stort antal
registrerade. | skal 76 till dataskyddsférordningen anges att risken bér utvarderas pa
grundval av en objektiv bedémning, genom vilken faststalls huruvida behandlingen
inbegriper en risk eller hog risk.

| artikel 35.3 i dataskyddsférordningen anges exempel pa situationer nar en
konsekvensbedémning kravs. Darutdver anges i artikel 35.4 i dataskyddsférordningen
att tillsynsmyndigheten ska uppratta och offentliggéra en férteckning dver det slags
behandlingsverksamheter som omfattas av kravet pa sadan konsekvensbeddémning.
IMY har upprattat en sadan forteckning,® se bilaga, som baseras pa Artikel 29-
gruppens riktlinjer*. Av forteckningen framgar att en konsekvensbeddémning avseende
dataskydd ska géras om den planerade behandlingen uppfyller minst tva av féljande
kriterier:

1. utvarderar eller poangsatter manniskor, till exempel ett foretag som erbjuder
genetiska tester till konsumenter for att bedéma och forutse risker for
sjukdomar, ett kreditupplysningsforetag eller ett féretag som profilerar
internetanvandare,

2. behandlar personuppgifter i syfte att fatta automatiserade beslut som har
rattsliga foljder eller liknande betydande foljder for den registrerade,

3. systematiskt dvervakar manniskor, till exempel genom kameradvervakning av
en allman plats eller genom att samla in personuppgifter fran
internetanvandning i offentliga miljder,

3 Dnr DI-2018-13200

4 Riktlinjer om konsekvensbeddmning avseende dataskydd och faststéllande av huruvida

behandlingen "sannolikt leder till en hég risk” i den mening som avses i férordning 2016/679, antagna den 4 april
2017 (WP 248 rev. 01).
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4. behandlar kénsliga personuppgifter enligt artikel 9 eller uppgifter som ar av
mycket personlig karaktar, till exempel ett sjukhus som lagrar patientjournaler,
ett foretag som samlar in lokaliseringsuppgifter eller en bank som hanterar
finansiella uppgifter,

5. behandlar personuppgifter i stor omfattning,

6. kombinerar personuppgifter fran tva eller flera behandlingar pa ett satt som
avviker fran vad de registrerade rimligen kunnat férvanta sig, till exempel nar
man samkor register,

7. behandlar personuppgifter om personer som av nagot skal befinner sig i ett
underlage eller i beroendestallning och darfor ar sarbara, till exempel barn,
anstallda, asylsbkande, aldre och patienter,

8. anvander ny teknik eller nya organisatoriska I6sningar, till exempel en
sakernas internet-applikation (Internet of things, loT),

9. behandlar personuppgifter i syfte att hindra registrerade fran att fa tiligang till
en tjanst eller inga ett avtal, till exempel nar en bank granskar sina kunder mot
en databas for kreditupplysning for att besluta om de ska erbjudas lan.

| forteckningen finns ett antal exempel pa nar tva av kriterierna ska anses uppfyllda
och en konsekvensbeddémning alltsd maste goras. | ett av dessa exempel anges att
konsekvensbeddémningar ska utféras inom offentlig sektor infér behandling av barns
personuppgifter i skolverksamhet, om det ar ett stérre antal registrerade (kriterium 5
och 7).

Integritetsskyddsmyndighetens bedémning

Namnden har uppgett att den ar personuppgiftsansvarig for den behandling av
personuppgifter som sker vid anvandandet av tjansten Google Workspace i de aktuella
skolorna, vilket stdds av utredningen i drendet. IMY konstaterar att ndmnden har
bestamt andamal och medel med behandlingen av personuppgifterna. Namnden ar
darfor personuppgiftsansvarig for den aktuella behandlingen.

Av utredningen i arendet framgar att en tidigare version av tjansten, Google Apps for
Education, anvandes av namnden, men inte pa en egen doman. Av utredningen
framgar vidare att Ostersunds kommun, i maj 2020, fattade beslut om att migrera den
nya versionen av tjansten, Google Workspace, till en egen doman och att tjansten i
juni 2020 startades upp i kommunens egen IT-miljé. Under hésten 2020 bérjade
namnden anvanda tjansten i 24 av kommunens skolor. IMY beddmer att de
férandringar i anvandandet av tjansten, som kommunen fattat beslut om i maj 2020,
resulterat i en ny personuppgiftsbehandling hos namnden.

| artikel 35.1 i dataskyddsférordningen anges att om en typ av behandling sannolikt
leder till en hog risk for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige fére behandlingen utféra en bedémning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter, en sa kallad
konsekvensbeddmning. Den fraga som IMY har att bedéma &r om det funnits en
skyldighet att utféra en konsekvensbedémning innan namnden inledde
personuppgiftsbehandlingen under hésten 2020.

For att faststalla vilka behandlingar som sannolikt leder till en hég risk ska
tillsynsmyndigheten, enligt artikel 35.4 i dataskyddsférordningen, uppréatta en
forteckning éver behandlingar dar en konsekvensbedémning kravs. IMY har som
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namnts ovan upprattat en sadan forteckning® som baseras pa Artikel 29-gruppens
riktlinjers. Av forteckningen framgar att konsekvensbeddmningar ska géras om en
personuppgiftsbehandling uppfyller minst tva av de kriterier som anges i forteckningen.
| forteckningen finns ett antal exempel pa nar tva av kriterierna ska anses uppfylida
och en konsekvensbeddmning alltsa maste goras. | ett av dessa exempel anges att
konsekvensbedémningar ska utféras inom offentlig sektor infér behandling av barns
personuppgifter i skolverksamhet, om det ar ett storre antal registrerade (kriterium 5
och 7).

IMY konstaterar att den i arendet aktuella behandlingen ar en sadan behandling som
anges i det ndAmnda exemplet. Behandlingen utférs i skolverksamhet och ror ett stort
antal registrerade som i huvudsak ar barn. Barnen befinner sig i egenskap av elever i
en utsatt position i forhallande till den personuppgiftsansvarige. Vidare har
behandlingen avsett anstallda som befinner sig i ett beroendeférhallande gentemot
namnden. Behandlingen har dessutom till viss del innefattat aterkoppling pa
skoluppgifter vilket far anses utgdra en utvardering av de registrerades prestationer.
IMY beddmer att den aktuella behandlingen, med beaktande av dess art, omfattning,
sammanhang och andamal, sannolikt har inneburit en hdg risk for de registrerades fri-
och rattigheter. Namnden hade séaledes en skyldighet att genomféra en
konsekvensbeddémning innan behandlingen inleddes hdsten 2020.

Av utredningen framgar att namnden inte utférde en konsekvensbedémning innan
Google Workspace boérjade anvandas i de aktuella skolorna hésten 2020 samt att
arbetet med att genomféra en konsekvensbeddmning annu inte slutforts.

IMY beddmer mot den bakgrunden att namnden brustit i sin skyldighet enligt artikel
35.1 i dataskyddsforordningen att genomféra en konsekvensbeddmning innan tjansten
Google Workspace bérjade anvéndas i 24 skolor i Ostersunds kommun under hésten
2020.

Val av ingripande

Tillampliga bestammelser

Vid 6vertradelser av dataskyddsférordningen har IMY ett antal korrigerande
befogenheter att tillga enligt artikel 58.2 a—j i dataskyddsforordningen, bland annat
reprimand, férelaggande och sanktionsavgifter.

Av artikel 83.2 i dataskyddsforordningen framgar att IMY ska paféra administrativa
sanktionsavgifter utover eller i stallet for de andra atgarder som avses i artikel 58.2
beroende pa omstandigheterna i det enskilda fallet. Medlemsstaterna far faststalla
regler for om och i vilken utstrackning administrativa sanktionsavgifter kan paféras
offentliga myndigheter. Det framgar av artikel 83.7 i dataskyddsférordningen. Av 6 kap.
2 § dataskyddslagen framgar att IMY far ta ut sanktionsavgifter av myndigheter vid
Overtradelser som avses i artikel 83.4, 83.5 och 83.6 i dataskyddsférordningen och att
artikel 83.1, 83.2 och 83.3 i férordningen da ska tillampas.

| artikel 83.2 i dataskyddsférordningen anges de faktorer som ska beaktas vid beslut
om administrativa sanktionsavgifter ska paforas och vid bestammande av avgiftens
storlek. Om det ar frdga om en mindre évertradelse far IMY enligt skal 148 till

5 Dnr DI-2018-13200

6 Riktlinjer om konsekvensbeddmning avseende dataskydd och faststéllande av huruvida

behandlingen "sannolikt leder till en hég risk” i den mening som avses i férordning 2016/679, antagna den 4 april
2017 (WP 248 rev. 01).
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dataskyddsférordningen utfarda en reprimand istallet for att paféra en sanktionsavgift.
De faktorer som anges i artikel 83.2 i dataskyddsférordningen ska beaktas aven vid
bestdmmandet av sanktionsavgiftens storlek. Varje tillsynsmyndighet ska sakerstalla
att paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande. Det framgar av artikel 83.1 i dataskyddsférordningen.

Sanktionsavgift ska paféras

IMY har bedémt att ndmnden har brustit i sin skyldighet enligt artikel 35.1 i
dataskyddsfoérordningen att genomféra en konsekvensbedémning innan tjansten
Google Workspace boérjade anvandas.

IMY konstaterar att behandlingen har innefattat 5 945 barn, vars personuppgifter ar
sarskilt skyddsvarda samt att uppgifterna behandlas i ett sammanhang dar barnen i
egenskap av elever befinner sig i beroendestallning till den personuppgiftsansvarige.
Vidare beaktar IMY att konsekvensbeddmningen annu inte slutforts trots att ca tre ar
har gatt sedan behandlingen inleddes hdsten 2020. IMY konstaterar vidare att
underlatelsen inneburit en forhallandevis hég grad av oaktsamhet eftersom det varit
tydligt att behandlingen omfattades av kravet pa konsekvensbedémning bland annat
utifran IMY:s férteckning enligt artikel 35.4. IMY beddmer darfér att nAmnden ska
paféras en administrativ sanktionsavgift for 6vertradelsen.

Sanktionsavgiftens storlek

For overtradelser av bland annat artikel 35 i dataskyddsférordningen far
sanktionsavgiften for offentliga myndigheter uppga till hdgst 5 000 000 kronor. Det
framgar av 6 kap. 2 § dataskyddslagen samt artikel 83.4 i dataskyddsférordningen. Vid
bestammande av sanktionsavgiftens storlek ska IMY beakta de omstandigheter som
anges i artikel 83.2 samt sakerstalla att den administrativa sanktionsavgiften ar
effektiv, proportionell och avskrackande.

| beddmningen av dvertradelsens allvarlighet beaktar IMY i enlighet med artikel 83.2 g
i dataskyddsforordningen att behandlingen har omfattat uppgifter om barn, som ar
sarskilt skyddsvarda enligt dataskyddsférordningen. Behandlingen har aven till viss del
innefattat sarskilt skyddsvarda uppgifter som aterkoppling pa skoluppgifter.

Nar det galler dvertradelsens karaktar, svarighetsgrad och varaktighet enligt artikel
83.2 a i dataskyddsforordningen framgar av utredningen att det gatt ca tre ar sedan
behandlingen inletts utan att namnden slutfért konsekvensbedémningen. Vidare
framgar att behandlingen har berort ett stort antal registrerade, saval elever som
anstallda. Dessutom har tjansten anvants inom skolan — dvs. en verksamhet dar den
registrerade eleven befinner sig i en beroendestallning och utsatt position i forhallande
till den personuppgiftsansvarige. Behandlingen har aven avsett anstéllda som befinner
sig i ett beroendeférhallande gentemot ndmnden

IMY konstaterar vidare att namnden varit medveten om att den inte har genomfért en
konsekvensbeddmning och att ndmnden anser att den skulle genomfért en sadan
beddmning. IMY konstaterar att denna underlatelse inneburit en férhallandevis hog
grad av oaktsamhet eftersom det varit tydligt att behandlingen omfattades av kravet pa
konsekvensbeddmning bland annat utifran IMY:s forteckning enligt artikel 35.4.

IMY konstaterar vidare att behandling av personuppgifter i en molntjanst som
tilhandahalls av ett amerikanskt bolag sannolikt inneburit risk for att personuppgifterna
overfors till tredjeland utan en skyddsniva som ar vasentligt likvardig med den niva
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som garanteras inom unionen genom dataskyddsférordningen om inte sarskilda
skyddsatgarder vidtas.

Utover beddmningen av évertradelsens allvar ska IMY bedéma om det foreligger
nagra forsvarande eller féormildrande omstandigheter som far betydelse for
sanktionsavgiftens storlek. De atgarder namnden vidtagit efter att IMY inlett insyn,
vilka framgér av yttrande fran den 12 september 2023, bedémer IMY inte som
férmildrande. Detta da det ar fraga om atgarder namnden borde ha faststallt och
genomfoért innan tjansten bérjade anvandas. IMY beddmer att det saknas ytterligare
forsvarande eller formildrande omstandigheter, utdver de som beaktas vid
beddmningen av allvarlighetsgraden ovan, som paverkar sanktionsavgiftens storlek.

IMY bestammer utifran en samlad bedémning av omstandigheterna i arendet att Barn-
och utbildningsnamnden i Ostersunds kommun ska betala en administrativ
sanktionsavgift pa 300 000 kronor. IMY beddmer att detta belopp ar effektivt,
proportionerligt och avskrackande.

IMY konstaterar att namnden uppgett att konsekvensbedémningen ar i princip klar och
att det darfor saknas skal att férelagga namnden att genomféra en konsekvens-
beddmning.

Detta beslut har fattats av vikarierande generaldirektéren Karin Lénnheden efter
féredragning av juristen Nina Hellgren. Vid den slutliga handlaggningen har aven
rattschefen David Térngren, juristen Cecilia Agnehall och enhetschefen Nidia
Nordenstrom medverkat.

Karin Lénnheden, 2023-11-28 (Det hér &r en elektronisk signatur)

Bilaga
Forteckning enligt artikel 35.4 i dataskyddsférordningen
Information om betalning av sanktionsavgift

Kopia till
Namndens dataskyddsombud
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om ni ar en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i tid sénder IMY det vidare till
Forvaltningsratten i Stockholm foér prévning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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