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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Apotea AB behandlar personuppgifter i
strid med artikel 13 i dataskyddsférordningen' genom att inte uppfylla kravet pa
information till de registrerade avseende kamerabevakning vid bolagets logistikcenter
pa Tjusarvagen 40 i Morgongava.

Integritetsskyddsmyndigheten ger Apotea AB en reprimand enligt artikel 58.2 b i
dataskyddsférordningen for den konstaterade dvertradelsen.

Integritetsskyddsmyndigheten forelagger Apotea AB att vidta atgarder for att
sakerstalla att

1. det pa kamerabevakningsskyltarna pa anlaggningen i Morgongava finns
kontaktuppagifter till bolaget och en tydlig hanvisning till var externa besokare
kan ta del av ytterligare information, och

2. att detidet andra informationslagret for anstallda finns uppgift om samtliga
rattigheter som avses i artikel 13.2 b samt att informationen inte ger uttryck for
att de registrerades rattigheter ar begransade i tid eller underkastade formkrav
pa ett satt som saknar stod i dataskyddsférordningen.

Atgarderna ska ha vidtagits senast fyra veckor efter att detta beslut vunnit laga kraft.

Redogorelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY) har tagit del av uppgifter i media som gor géllande
att Apotea AB (hadanefter "Apotea” eller "bolaget”) bedriver kamerabevakning vid sitt
logistikcenter pa Tjusarvagen 40, Morgongava. | medierapporteringen har det bland
annat gjorts gallande att Apotea anvander bevakningskameror for att arbetsleda och
kontrollera hur arbetstagare utfér sina arbetsuppgifter. IMY har darfor inlett tillsyn mot
Apotea i syfte att utreda bolagets kamerabevakning vid logistikcentret.

Vad som framkommit i arendet

Apotea har i huvudsak uppgett féljande. Apotea bedriver kamerabevakning vid
logistikcentret men anser att medierapporteringen har gett en missvisande bild av
bevakningen.

Apotea bedriver kamerabevakning i lokalen med ett antal kameror som ar indelade i
"verksamhetskameror”, "lokalkameror” och “stillbildskamera”. Verksamhetskamerorna
anvands i syfte att hantera incidenter och spara lakemedel. Majoriteten av
verksamhetskamerorna anvands dessutom for IT-support. Lokalkamerorna anvands i

syfte att forebygga, forhindra, utreda och upptacka brott. Stillbildskameran anvands for

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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logistik- och affarsrelaterade syften. Kamerabevakning anvands endast for de ovan
angivna andamalen och aldrig for arbetsledning eller kontroll av enskilda anstallda.

Samtliga kameror férutom stillbildskameran bevakar med bildinspelning.
Realtidsbevakning sker endast med verksamhetskamerorna som anvands for IT-
support och da endast pa forekommen anledning, nar ett arende har eskalerats till IT-
supportavdelningen. Stillbildskameran tar en stillbild var 15:e minut, som raderas nar
nasta stillbild tas.

Apotea har uppgett att bevakning i samtliga fall har stoéd enligt artikel 6.1 f i
dataskyddsférordningen. Vad géaller bevakningen i syfte att hantera incidenter och
spara lakemedel har Apotea uppgett att det finns krav som féljer av lag, férordning och
Lakemedelsverkets sarskilda foreskrifter som innebar att Apotea har en skyldighet att
vidta skyddsatgarder for att se till att lakemedel hanteras pa ett sékert satt och inte
forsvinner eller levereras till fel slutkund. Kamerabevakning ar nédvandig for att
Apotea ska kunna uppfylla de rattsliga krav kring sékerhet som uppstélls pa
verksamheten. Kamerabevakningen utgor ocksa ett viktigt allman- och
samhallsintresse for att sakerstalla en fungerade apoteksverksamhet eftersom tillgang
till ”akemedel ar essentiell for bade enskilda individer och folkhalsan i stort. En del i
detta intresse ar att lakemedel inte missbrukas. Det finns ocksa ett allmanintresse i att
de som bedriver apoteksverksamhet hanterar lakemedel pa ett ansvarsfullt och sékert
satt och att eventuella situationer dar 1dkemedel hamnar p& avvagar kan redas ut.
Apotea har implementerat ett flertal sakerhetsatgarder for att undvika att
lakemedelsrelaterade incidenter uppstar och kamerabevakningen tillampas som ett
sista alternativ for att spara lakemedel eller identifiera felpaketerade eller fellevererade
lakemedel.

Maijoriteten av verksamhetskamerorna anvands aven som visuellt stod for bolagets
interna IT-jour vid tekniska problem i produktionen. Eftersom Apotea bedriver
verksamhet som innebar ansvar for att leverera livsndédvandig medicin dygnet runt ar
det av stor vikt att bolaget kan avhjalpa tekniska problem omgéende under alla tider pa
dygnet. Atkomst till material fér dessa a&ndamal &r mycket begrénsad och ges endast
som ett sista alternativ da andra avhjalpande atgarder pa plats inte har varit
framgangsrika.

Lokalkamerorna anvands som ett stdd i bolagets brottsférebyggande arbete och utgor
ett komplement till dvriga atgarder som vidtas for att komma tillratta med brott.
Kamerabevakningen anvands dels for att hindra att obehdriga personer tar sig in i
lokalen och for att avskracka fran sadana intrang, dels for att bevaka sarskilt utsatta
omraden och/eller platser dar stéldbegarliga varor/lakemedel hanteras.
Apoteksbranschen ar brottsutsatt, sarskilt pa grund av tillgangen till narkotikaklassade
preparat. | lokalen férvaras bland annat varor och lakemedel (inklusive narkotiska
lakemedel) som ar sarskilt stéldbegarliga. Apotea har uppgett att bolagets
lagerverksamhet har varit utsatt for stélder sedan 2011 och att logistikcentret i
Morgongéava pa motsvarande satt har varit brottsutsatt sedan bolaget tilltradde
lokalerna under 2018. Av bolagets ingivna incidentrapportering framgar att det har
intraffat tva polisanmalda brott pa platsen sedan bolaget tilltratt lokalerna. Darutéver
har flera misstankta incidenter forekommit som inte har polisanmalts, exempelvis har
tomma forpackningar patraffats dar stold har misstankts.

Stillbildskameran anvands for att var 15:e minut ta en stillbild dver logistikcentrets
inleveransyta och anvands endast for att avgora hur stor del av inleveransytan som ar
tillganglig for kommande inleveranser av gods. Enskilda personer kan féorekomma pa
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vissa stillbilder i samband med en leverans, men bolaget beddmer att detta endast
sker sallan.

Motivering av beslutet

Omfattningen av IMY:s provning i arendet

Dataskyddsférordningen och kamerabevakningslagen (2018:1200) innehaller ett stort
antal regler som maste foljas i samband med behandling av personuppgifter genom
kamerabevakning. Inom ramen for detta tillsynsarende provar IMY inte samtliga regler
och fragestallningar som kan aktualiseras vid en sadan personuppgiftsbehandling som
den i arendet aktuella kamerabevakningen innebar. IMY:s prévning i arendet ar
avgransad till fragorna om Apotea har uppfyllt kravet pa rattslig grund enligt
dataskyddsférordningen, om bevakningen ar tillstandspliktig enligt
kamerabevakningslagen samt om Apotea uppfyllt upplysningsplikten och
informationsplikten enligt kamerabevakningslagen respektive dataskyddsférordningen.

Vilka regelverk galler for Apoteas kamerabevakning?

Kamerabevakning ar en form av personuppgiftsbehandling. Om och i vilken
utstrackning det ar tillatet att kamerabevaka regleras i dataskyddsférordningen och
kamerabevakningslagen som kompletterar dataskyddsforordningen.

Kamerabevakningslagen

| 4 § kamerabevakningslagen anges att lagen galler om kamerabevakning enligt 3 §
sker med utrustning som finns i Sverige. Enligt 3 § 1 kamerabevakningslagen avses
med kamerabevakning att en tv-kamera, ett annat optisk-elektroniskt instrument eller
en darmed jamforbar utrustning, utan att mandévreras pa platsen anvands pa ett sadant
satt som innebar varaktig eller regelbundet upprepad personbevakning.

Den bevakning som Apotea bedriver vid logistikcentret i Morgongava sker med
utrustning som finns i Sverige och utgdr kamerabevakning enligt 3 § 1
kamerabevakningslagen. Detta innebar att kamerabevakningslagens bestammelser
galler fér kamerabevakningen.

Dataskyddsférordningen
Dataskyddsférordningen ska enligt artikel 2.1 bland annat tillampas pa behandling av
personuppgifter som helt eller delvis foretas pa automatisk vag.

Av artikel 4.1 i dataskyddsfoérordningen framgar att varje upplysning som avser en
identifierad eller identifierbar fysisk person ar en personuppgift. Enligt artikel 4.2 avses
med behandling en atgard eller kombination av atgarder betraffande personuppgifter,
till exempel insamling, registrering, lagring, lasning och radering.

Om en bevakningskamera fangar en identifierbar person eller ndgon annan
personuppgift i bild maste darfor reglerna i dataskyddsférordningen foljas. Eftersom
Apotea filmar identifierbara personer med sina kameror galler
dataskyddsférordningens bestdmmelser for kamerabevakningen.

Behover Apotea tillstand for den aktuella kamerabevakningen?

Enligt 7 § kamerabevakningslagen kravs tillstand till kamerabevakning av en plats dit
allmanheten har tilltréde om bevakningen ska bedrivas vid utférande av en uppgift av
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allmant intresse som fdljer av lag eller annan forfattning, kollektivavtal eller beslut som
meddelats med stdd av lag eller annan forfattning.

Apotek utfor en uppgift av allmant intresse i den mening som avses i

7 § kamerabevakningslagen.? Tillstand till kamerabevakning krévs visserligen enligt

9 § tionde punkten kamerabevakningslagen inte vid bevakning i en butikslokal dar det
bedrivs apoteksverksamhet, om bevakningen har till syfte att férebygga, férhindra eller
upptacka brottslig verksamhet eller utreda eller lagféra brott. Den i &rendet aktuella
kamerabevakningen avser dock inte butikslokal och sker delvis fér andra syften an att
bekampa brott. Det som blir avgérande for om Apotea behover tillstand till
kamerabevakningen ar darfér om bevakningen avser platser dit allmanheten har
tilltrade.

Med uttrycket "plats dit allmanheten har tilltrade" avses platser dar manniskor kan
tankas uppehalla sig och som inte ar enskilda. Exempel pa platser dit allmanheten har
tilltrade ar utrymmen i affarer, varuhus och banker, savida det inte ar fraga om
utrymmen for personal, lagring av varor, kontor, underhall, drift m.m. (prop.
1989/90:119 s. 17 och 44, prop. 1997/98:64 s. 54). Bedomningen av om allmanheten
har tilltrade till platsen ska goras utifran omstandigheterna i det enskilda fallet (prop.
2012/13:115 s. 34). Omstandigheter som kan fa betydelse vid denna prévning ar bland
annat platsens karaktar, den personkrets som verksamheten riktar sig till och
féorekomsten av anordningar som rent fysiskt hindrar nagon fran att ta sig fram till den
dvervakade platsen (se RA 2010 ref. 35). Nar det géller personkretsen kan denna
utgdras antingen av den egna personalen eller av utomstaende som pa grund av avtal
har att leverera varor eller att utfora ett arbete. Om daremot vem som helst har tilltrade
till lokalerna, kan de inte betraktas som férbehalina en begransad personkrets (SOU
1987:74 s. 114). | praxis har aven beaktats om det finns en mgjlighet for allmanheten
att pa egen hand ta sig till platsen eller om platsen endast ar tillganglig for allménheten
efter att behorig personal berett dem tilltrade (se Kammarratten i Stockholms dom den
2 december 2015 i mal nr 3168-3197-15).

Apoteas kamerabevakning sker huvudsakligen inomhus av omraden som ar avsedda
for bolagets personal och dit allmanheten uppenbart inte har tilltrade. Viss
inomhusbevakning sker visserligen i anslutning till lokalens entré, men det ar enligt
Apoteas uppgifter — utéver personal — endast behdriga externa besdkare som har
tilltrade till det bevakade omradet. Nagon verksamhet som riktar sig till allmanheten
bedrivs inte heller pa platsen. IMY beddmer darmed att utredningen i arendet inte ger
stdd for annat an att den kamerabevakning som Apotea bedriver inomhus bevakar
platser dit allmanheten inte har tilltrade. Vad galler kamerabevakning som sker
utomhus avser denna inhagnat omrade som ar avsett for personal samt utomstaende
som ska leverera eller hamta gods. IMY beddémer att utredningen i arendet inte ger
stdd for annat an att aven dessa kameror bevakar platser dit allmanheten inte har
tilltrade.

Sammanfattningsvis avser den aktuella bevakningen inte platser dit allmanheten har
tilltrade. Apotea behdver darfor inte tillstdnd for bevakningen.

Har Apotea rattslig grund for sin kamerabevakning?
For att Apoteas kamerabevakning ska vara tillaten kravs det att bestammelserna i

dataskyddsférordningen foljs. Det innebar bland annat att Apotea maste ha en rattslig
grund for bevakningen. Bolaget har uppgett att den rattsliga grunden for bevakningen

2 Prop. 2019/20:109 s. 32 f.
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ar artikel 6.1 f i dataskyddsférordningen, den sa kallade intresseavvagningen. Det
finns tre forutsattningar som maste vara uppfyllda for att sa ska vara fallet.

Den forsta forutsattningen ar att de intressen som bevakningen avser att skydda
maste utgora beréttigade intressen for den personuppgiftsansvarige eller en tredje
part. Inte alla tankbara intressen som skulle kunna uppnas eller skyddas genom
kamerabevakning kan anses vara berattigade. Ett berattigat intresse ar ett intresse
som, i allmanhet, atnjuter rattsordningens skydd eller i 6vrigt anses som legitimt, etiskt
eller forsvarbart. Ett intresse som skyddas av EU-ratten eller relevant nationell ratt
maste exempelvis betraktas som berattigat.? Ett berattigat intresse kan vara ett
juridiskt, ekonomiskt eller icke-materiellt intresse.* Det berattigade intresset maste vara
verkligt och behovet maste vara aktuellt vilket innebar att det inte far vara fiktivt eller
spekulativt.®

Den andra forutsattningen ar att bevakningen ar nédvéndig for ett andamal som ror det
berattigade intresset. Det innebar att det berattigade intresset inte rimligen kan
skyddas pa ett lika effektivt satt genom andra medel som i mindre utstrackning
inkraktar pa de registrerades grundlaggande fri- och rattigheter, i synnerhet ratten till
skydd for privatlivet och ratten till skydd for personuppagifter enligt artiklarna 7 och 8 i
EU:s stadga om de grundladggande rattigheterna (2012/C 326/02).6 Samtidigt foljer av
praxis att nddvandighetskriteriet kan anses uppfyllt om det bidrar till effektivisering.” Av
praxis foljer aven att kravet pa nédvandighet ska prévas tillsammans med principen
om uppgiftsminimering enligt artikel 5.1 ¢ i dataskyddsférordningen vilken féreskriver
att de personuppgifter som samlas in ska vara adekvata, relevanta och inte for
omfattande i férhallande till de &ndamal for vilka de behandlas.?

Den tredje forutsattningen ar att den registrerades grundlaggande fri- och rattigheter
(integritetsintresset) inte vager tyngre an det berattigade intresse som bevakningen
avser att skydda (bevakningsintresset). Den personuppgiftsansvariga maste utvardera
riskerna for intrdng i den registrerades rattigheter, och det avgérande kriteriet ar
intrangets intensitet for den registrerades rattigheter och friheter.® Intensiteten kan
bland annat definieras utifran vilken typ av information som samlas in
(informationsinnehall), omfattningen (informationstathet, rumslig och geografisk
omfattning), antalet berérda registrerade, antingen som ett specifikt antal eller som en
andel av den berdrda befolkningen, situationen i fraga, den registrerades faktiska
intressen, alternativa metoder samt uppgifternas art och omfattning.' Vidare ska det
tas hansyn till vilken typ av personuppgiftsbehandling det ar fraga om och hur denna
konkret gar till, varvid det sarskilt ska beaktas hur manga personer som har tillgang till
personuppgifterna och formerna fér atkomst till dessa.' Vid avvagningen mellan
integritetsintresset och bevakningsintresset ska aven beaktas den registrerades
rimliga forvantningar vid tidpunkten och i samband med behandlingen av dess
personuppgifter.’2

3 Se Oman, Dataskyddsférordningen (GDPR) m.m. JUNO uppl. 2, kommentaren till artikel 6.1 f, under rubriken
"Berattigade intressen”.

4 Europeiska dataskyddsstyrelsens (EDPB) riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter,
version 2.0, antagna den 29 januari 2020, punkt 18.

5 EDPB:s riktlinjer 3/2019, punkt 20.

6 EU-domstolens dom i mal C-708/18 TK, punkt 47.

7 EU-domstolens dom i mal C-524/06 Huber, punkt 62.

8 EU-domstolens dom i mal C-708/18 TK, punkt 48.

9 EDPB:s riktlinjer 3/2019, punkt 32.

10 EDPB:s riktlinjer 3/2019, punkt 32.

1 EU-domstolens dom i mal C-708/18 TK, punkt 57.

12 Skal 47 i dataskyddsforordningen och EU-domstolens dom i mal C-708/18 TK, punkt 58.
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Samtliga tre forutsattningar maste vara uppfyllda for kamerabevakning i ett visst syfte
ska ha en rattslig grund. Eftersom Apoteas kamerabevakning sker i flera syften ska
prévningen goras enskilt for varje syfte.

Bevakning i syfte att arbetsleda och kontrollera anstallda

| medierapporteringen som IMY tog del av innan tillsynen mot Apotea inleddes gjordes
det gallande att bolaget anvander bevakningskameror for att kontinuerligt arbetsleda
personalen och kontrollera hur arbetstagare utfér sina arbetsuppgifter. Sadan
bevakning saknar normalt sett rattslig grund i artikel 6 dataskyddsférordningen. Apotea
har dock uppgett att kamerabevakning aldrig anvands for arbetsledning eller kontroll
av enskilda anstallda. Utdver uppgifterna i media har det inte heller i utredningen
framkommit nagot annat som talar for att bevakning skett pa det satt som angivits i
media. IMY konstaterar darmed att utredningen i arendet inte ger stéd for att Apotea
har anvant kamerabevakning i detta syfte. Det saknas darfér skal att bedéma om
Apotea haft rattslig grund foér kamerabevakning i syfte att arbetsleda eller kontrollera
anstallda.

Bevakning i syfte att hantera incidenter och spara ldkemedel

Har Apotea ett berittigat intresse att hantera incidenter och spara ldkemedel?

IMY har inledningsvis att ta stallning till om det ar ett berattigat intresse for Apotea att
hantera lakemedelsrelaterade incidenter och spara bortkomna lakemedel. Det kan
konstateras att Apotea ar skyldiga att félja de regler som finns i lag, férordning och
Lakemedelsverkets foreskrifter och som reglerar apoteksverksamhet och
lakemedelshantering. Det innebar bland annat att handel med lakemedel ska bedrivas
pa ett sadant satt att Iakemedlen inte skadar manniskor, egendom eller miljé samt sa
att lakemedlens kvalitet inte forsdmras.'3 Det stalls ocksa krav pa att verksamhetens
lokaler ska vara lampliga for sitt andamal och utformade och inredda sa att god kvalitet
pa lakemedel sakerstalls och bibehalls samt att en hdg sakerhetsniva vid
lakemedelshantering garanteras.' Den som bedriver detaljhandel med lakemedel ska
aven utdva sarskild kontroll (egenkontroll) éver detaljhandeln och verksamheten i
ovrigt och se till att det finns ett for verksamheten Iampligt egenkontrollprogram.’® Det
innebar bland annat att avvikelser och brister i Iakemedelshanteringen eller
lakemedelsforsorjningen samt de atgarder som vidtas med anledning av dessa
fortidpande ska dokumenteras, sammanstallas och utvarderas.'® Oppenvardsapotek
ska ha ett systematiskt arbetssatt for att identifiera och hantera avvikelser och brister i
verksamheten, exempelvis brister i lakemedelsforsorjningen som kan resultera i att en
kund inte far sitt Iakemedel.'” Nar en avvikelse eller brist har identifierats bor den
skyndsamt hanteras och utredas. Inledningsvis bér det utredas vad som har hant och
vilka eventuella konsekvenser det har medfort.'8

Mot bakgrund av de rattsliga skyldigheter Apotea har med avseende pa att sakerstalla
en korrekt lakemedelshantering samt f6lja upp och hantera avvikelser beddmer IMY att
Apotea har ett berattigat intresse av att hantera Iakemedelsrelaterade incidenter och
spara bortkomna lakemedel.

13 1 kap. 2 § lag (2009:336) om handel med lakemedel.

14 2 kap. 6 § andra punkten lag om handel med lakemedel och 10 § Lakemedelsverkets foreskrifter om detaljhandel
vid 6ppenvardsapotek (LVFS 2009:9).

152 kap. 6 § attonde punkten lag om handel med lakemedel.

16 22 § Lakemedelsverkets foreskrifter om detaljhandel vid 6ppenvardsapotek (LVFS 2009:9).

7 Lakemedelsverkets vagledning till LVFS 2009:9, version 5, februari 2022, s. 20.

18 | akemedelsverkets vagledning till LVFS 2009:9, version 5, februari 2022, s. 21.
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Ar kamerabevakningen nédvéndig?

Fragan ar da om Apoteas kamerabevakning ar nédvandig for att hantera incidenter
och spara lakemedel. Apotea har redogjort for alternativa kontrollatgarder for att
upptacka incidenter och spara lakemedel. Trots dessa atgarder férekommer det enligt
Apotea incidenter som inte kan avhjalpas endast med hjalp av de alternativa
atgarderna. Kamerabevakning har da anvants som ett sista alternativ for att lokalisera
receptpasar och identifiera om paket behover aterkallas fran fraktbolag.

Apotea har framfort att bolaget endast bevakar begransade delar av lokalen och
endast sddana omraden dar bevakningen ar sarskilt pakallad med hansyn till
identifierade andamal. Av utredningen framgar vidare att kamerabevakningen i syfte
att hantera incidenter och spara lakemedel ar begransad till ytor dar lakemedel
hanteras och férpackas eller omraden i direkt anslutning till sddana ytor. Eftersom
verksamheten pagar dygnet runt ar kamerorna aktiva under hela dygnet.

Enligt IMY ger utredningen stdd for att alternativa atgarder inte ar tillrackliga for att
uppna andamalet med bevakningen. Kamerabevakningen anvands som ett sista
alternativ nar andra atgarder inte ar tillrackliga och bevakningen ar begransad fill
omraden som ar relevanta for bevakningens syfte. IMY bedémer mot denna bakgrund
att kamerabevakningen ar nédvandig for att hantera incidenter och spara lakemedel.

Intresseavvégningen

IMY har darefter att prova om den registrerades grundlaggande fri- och rattigheter
(integritetsintresset) vager tyngre an det berattigade intresse som bevakningen avser
att skydda (bevakningsintresset).

| fraga om bevakningsintresset bedémer IMY mot bakgrund av vikten av en saker
lakemedelshantering samt de krav som stélls pa Apotea att sékerstélla en sddan och
att hantera lakemedelsrelaterade incidenter att bevakningsintresset vager relativt
tungt.

Vad géller integritetsintresset kan det inledningsvis konstateras att kamerabevakning
av arbetsplatser kan ge upphov till sarskilda integritetsrisker. Det kan exempelvis
mojliggdra kartlaggning av personalens arbetsinsatser eller vanor i 6vrigt. En anstalld
forvantar sig inte heller i de flesta fall att bli 6vervakad av sin arbetsgivare pa sin
arbetsplats.® Detta innebar att integritetsintresset pa arbetsplatser som utgangspunkt
vager tungt. | férevarande fall ar det dock fraga om en arbetsplats dar lakemedel,
inklusive narkotiska lakemedel, hanteras och som darfér maste uppfylla ett antal
rattsliga krav avseende bland annat saker hantering av lakemedel och utredning av
lakemedelsrelaterade incidenter. Under sadana férhallanden bedémer IMY att
anstallda i storre utstrackning an annars kan férvanta sig att kamerabevakning sker pa
arbetsplatsen.

Bevakningen i syfte att hantera incidenter och spara lakemedel ar som tidigare angetts
begransad till vissa sarskilt utvalda omraden. Bevakningen vid receptdelen traffar i
nagon del samtliga medarbetare som arbetar i den delen av lokalen, vilka utgér ca en
tiondel av den sammanlagda personalstyrkan. Aven bevakningen av
lagerverksamheten traffar en begransad del av det totala antalet medarbetare per skift.

Tillgangen till det inspelade materialet ar begransad till tre befattningshavare.
Atkomsten &r begransad till situationer dar alternativa forsok att spara lakemedel har
misslyckats. | férsta hand utreds incidenten av chefer pa plats i lokalen. De

19 EDPB:s riktlinjer 3/2019, punkt 37.
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befattningshavare som har atkomst till bevakningsmaterialet ar informerade om att
materialet omfattas av tystnadsplikt och att de darmed inte far réja eller utnyttja sadan
information som de genom bevakningsmaterialet far veta om nagon enskilds
personliga forhallanden. Atkomst till kamerabevakningsmaterialet loggas i mjukvaran
och kan kontrolleras i efterhand. Den fysiska tillgangen till platsen dar materialet
sparas ar begransad.

Mot bakgrund av vad som framkommit i &rendet bedémer IMY — i synnerhet med
beaktande av att det ar fraga om bevakning av anstéllda som ar i beroendestallning till
sin arbetsgivare — att integritetsintresset vager relativt tungt. Vid en sammantagen
avvagning mellan bevakningsintresset och integritetsintresset bedémer IMY dock att
Apoteas intresse av att bevaka i syfte att hantera incidenter och spara lakemedel
vager nagot tyngre an integritetsintresset pa platserna som bevakas. | bedémningen
har sarskilt beaktats att bevakningen ar begransad till omraden som ar relevanta for
syftet med bevakningen, att tillgangen till materialet ar begransad och endast sker som
ett sista alternativ samt att Apoteas verksamhet ar sadan att anstallda i storre
utstrackning an vad som normalt galler pa en arbetsplats kan forvanta sig att
kamerabevakning sker pa arbetsplatsen.

Apotea har darmed réattslig grund for bolagets kamerabevakning i syfte att hantera
lakemedelsrelaterade incidenter och spara lakemedel.

Bevakning i syfte att forebygga, avsloja och utreda brott

Har Apotea ett beréttigat intresse att férebygga, avsléja och utreda brott?

Att skydda egendom mot inbrott, stold eller vandalism kan utgoéra ett berattigat intresse
for kamerabevakning, under forutsattning att det ar fraga om ett faktiskt intresse och
inte ett intresse som ar fiktivt eller spekulativt.22 Om brott intraffat pa platsen tidigare
talar detta for att det ar fraga om ett faktiskt intresse. Nagot krav pa att det ska ha
intraffat brott finns dock inte utan aven andra omstandigheter kan tala for att det
foreligger ett faktiskt intresse.?!

Apotea har redogjort for tva polisanmalda brott som intraffat pa anlaggning sedan
bolaget tilltradde lokalerna ar 2018. Darutéver har bolaget uppgett att det intraffat flera
misstankta incidenter som inte har polisanmalts. Det ar saledes fraga om ett mycket
litet antal konstaterade brott och IMY beddmer darfér att dessa uppagifter i sig inte ar
tillrackliga for att konstatera att det finns ett faktiskt intresse av att férebygga, avsldja
och utreda brott. Enligt IMY maste det dock dven beaktas att Apotea hanterar
lakemedel, inklusive narkotikaklassade sadana, vilket utgor sarskilt stoldbegarliga
varor.?? | de krav som uppstalls pa Apotea med avseende pa en saker
lakemedelshantering ingar aven att vidta atgarder for att motverka stold och
sakerstalla att obehoriga inte far tillgang lakemedel.3 IMY beddmer mot denna
bakgrund att Apotea har ett faktiskt berattigat intresse att forebygga, avsl6ja och
utreda brott.

Ar kamerabevakningen nédvéndig?
Fragan ar da om Apoteas kamerabevakning ar nédvandig for att forebygga, avsloja
och utreda brott. Apotea har redogjort for alternativa atgarder som bolaget vidtagit

20 EDPB:s riktlinjer 3/2019, punkt 19-20.

21 EU-domstolens dom i mal C-708/18 TK, punkt 44.

22 Jfr prop. 2019/20:109 s. 34.

23 Se bland annat 9 och 10 §§ LVFS 2009:9 med tillhérande Vagledning, version 5, februari 2022, s. 8 ff angaende
krav pa lokalernas utformning samt 8 § Lakemedelsverkets foreskrifter om distanshandel vid 6ppenvardsapotek
(LVFS 2009:10) med tillhérande Vagledning, version 2, februari 2014, s. 4 om emballering och férhindrande av stold.
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vilket bland annat innefattar vidtagande av skyddsatgarder som kravs enligt
Lakemedelsverkets foreskrifter, sdsom neutrala paketeringar av narkotikaklassade
lakemedel. Lakemedelsverkets foreskrifter uppstaller aven krav pa andamalsenligt
utformade lokaler vilket innefattar att lokalerna ska vara forsedda med Ias och larm sa
att obehorigt tilltrade forsvaras vasentligt.?* Apotea har aven uppgett att bolaget fort
dialog med Polismyndigheten kring sékerheten i lokalen eftersom apotek ar en utsatt
verksamhet pa grund av tillgangen till narkotiska lakemedel.

Apotea har uppgett att kamerabevakningen syftar till att hindra att obehériga personer
tar sig in i lokalen och att avskracka fran sddana intrang samt att bevaka sarskilt
utsatta omraden dar stéldbegarliga varor hanteras. IMY konstaterar att bevakningen ar
begransad till omraden som ar relevanta for de angivna syftena. Efter komplettering
fran Apotea har vidare framkommit att upptagningsomradet fér en kamera delvis har
maskerats for att undvika bevakning av kontorsplatser. Kamerorna ar aktiva dygnet
runt.

IMY beddmer att utredningen i arendet ger stod for att syftet med bevakningen inte
rimligen kan skyddas pa ett lika effektivt satt genom alternativa atgarder. Bevakningen
ar begransad till omraden som ar relevanta for bevakningens syfte. IMY beddmer mot
denna bakgrund att kamerabevakningen ar nédvandig for att forebygga, avsléja och
utreda brott.

Intresseavvégningen

IMY har darefter att prova om den registrerades grundlaggande fri- och rattigheter
(integritetsintresset) vager tyngre an det berattigade intresse som bevakningen avser
att skydda (bevakningsintresset).

Vad galler bevakningsintresset har Apotea redogjort for tva polisanmalda brott pa
anlaggningen sedan 2018 samt uppgett att det darutover intraffat flera misstankta
incidenter som inte har polisanmalts. Eftersom det ar fraga om ett mycket begransat
antal intraffade brott anser IMY att dessa endast far en begransad betydelse vid
beddmningen av bevakningsintressets tyngd. Som framkommit ovan hanterar dock
Apotea sarskilt stéldbegarliga varor i form av I[dkemedel inklusive narkotika. Apoteas
verksamhet ar vidare sadan att bolaget maste félja de rattsliga krav som finns i fraga
om séker hantering av lakemedel, vilket innefattar en skyldighet att skydda ladkemedel
fran att stjalas. IMY bedémer mot denna bakgrund att Apoteas bevakningsintresse i
syfte att forebygga, upptacka och utreda brott vager relativt tungt.

Kamerabevakning av arbetsplatser kan — som redogjorts for ovan — ge upphov till
sarskilda integritetsrisker, vilket innebar att integritetsintresset som utgangspunkt
vager tungt. | férevarande fall bedriver bolaget bevakning i brottsbekampande syfte
dels av inhagnat omrade utomhus, dels av omraden inomhus. Vad galler bevakningen
inomhus traffar denna en stor mangd personer i form av besdkare och anstéllda vilket
Okar riskerna for integritetsintrang. Samtidigt ar dessa platser av sadan karaktar att
personer i regel inte kan forvantas uppehalla sig pa platserna nagon langre tid, vilket
talar for en lagre risk for integritetsintrang. Nar det galler bevakningen utomhus
beddéms denna avse platser av mindre kanslig karaktar dar personer inte kan forvantas
uppehalla sig annat an tillfalligt. | likhet med vad som framférts tidigare innebéar vidare
den omstandighet att det ar fraga om en arbetsplats dar sarskilt stéldbegarliga varor
hanteras samt att Apotea ar skyldig att uppfylla ett antal rattsliga krav for att skydda

249 och 10 §§ LVFS 2009:9.
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lakemedel fran stold att anstallda i storre utstrackning an annars kan forvanta sig att
kamerabevakning sker pa arbetsplatsen.

Tillgangen till det inspelade materialet for att utreda brottslighet &r begransad till ett
antal utsedda chefer. | sarskilda fall kan ytterligare en person med sarskild befattning
beviljas atkomst for att assistera utredningen med teknisk kompetens. Som tidigare
redogjorts for har den fysiska atkomsten till platsen dar materialet sparas begransats
och berérda personer informerats om bland annat tystnadsplikten och dess innebdérd.
Atkomsten till materialet loggas och kan kontrolleras i efterhand.

Mot bakgrund av vad som framkommit i &rendet bedémer IMY — i synnerhet med
beaktande av att det ar fraga om bevakning av anstéllda som ar i beroendestallning till
sin arbetsgivare — att integritetsintresset vager relativt tungt. Vid en sammantagen
avvagning mellan bevakningsintresset och integritetsintresset bedémer IMY dock att
Apoteas intresse av att bevaka i brottsbekdmpande syften vager nagot tyngre an
integritetsintresset pa platserna som bevakas. | bedémningen har sarskilt beaktats att
bevakningen ar begransad till omraden som ar relevanta for syftet med bevakningen,
att tillgangen till materialet ar begransad samt att Apoteas verksamhet ar sadan att
anstallda i stérre utstrackning éan vad som normalt galler pa en arbetsplats kan
férvanta sig att kamerabevakning sker pa arbetsplatsen.

Apotea har darmed réattslig grund for bolagets kamerabevakning i syfte att férebygga,
avsldja och utreda brott.

Bevakning i syfte att tillhandahalla IT-support

Har Apotea ett beriéttigat intresse att tillhandahalla IT-support?

Apotea har uppgett att syftet med att tillhandahalla IT-support via kameror ar
affarsrelaterat. Bevakningen har till syfte att ge visuellt stod for Apoteas interna IT-jour
— som ar lokaliserad p& annan ort — vid tekniska problem i produktionen. Det kan réra
felsdkningsarenden eller akut support som kraver visuell assistans. Apotea har vidare
uppgett att det ar viktigt att bolaget snabbt och effektivt kan avhjalpa tekniska problem
som inte kan l6sas pa plats eftersom bolaget tillhandahaller livsnédvandig medicin
dygnet runt.

IMY konstaterar att ett berattigat intresse kan vara ekonomiskt. Vidare ligger det i
kunders intresse att tekniska problem avhjalps eftersom Apotea bland annat levererar
lakemedel. Sammantaget bedomer IMY att Apotea har ett berattigat intresse att
tillhandahalla IT-support for att avhjalpa tekniska problem som inte kan I6sas pa plats.

Ar kamerabevakningen nédvéndig?
Fragan ar da om Apoteas kamerabevakning ar nédvandig for att tillhandahalla IT-
support.

Apotea har uppgett att bolagets IT-avdelning ar lokaliserad p& annan ort och att det
darfor i vissa fall finns ett behov av att pa distans fa visuell atkomst via
verksamhetskamerorna for att tillhandahalla support i de fall problemet inte kan I6sas
pa plats. Bevakningen anvands enligt Apotea endast som ett sista alternativ da andra
avhjalpande atgarder pa plats inte har varit framgangsrika. Bevakningen sker endast i
realtid och ar begransad till de kameror som beddmts vara relevanta for andamalet att
tillhandahalla IT-support.
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IMY beddmer att utredningen i arendet ger stdd for att syftet med bevakningen inte
rimligen kan uppnas pa ett lika effektivt satt genom alternativa atgarder. Bevakningen
anvands som ett sista alternativ nar andra mindre ingripande atgarder ar utttmda. IMY
beddmer mot denna bakgrund att kamerabevakningen ar noédvandig for att
tilhandahalla IT-support.

Intresseavvégningen

IMY har darefter att prova om den registrerades grundlaggande fri- och rattigheter
(integritetsintresset) vager tyngre an det berattigade intresse som bevakningen avser
att skydda (bevakningsintresset).

Vad galler bevakningsintresset har Apotea uppgett att syftet med bevakningen ar
affarsrelaterat och att bevakningen ar nédvandig for att snabbt och effektivt kunna
atgarda tekniska fel och ateruppta verksamheten. Aven om det enligt IMY i viss man
far beaktas att det aven ligger i kunders intresse att leveranser inte forsenas pa grund
av tekniska fel konstaterar IMY att det angivna syftet i forsta hand ar av ekonomisk
natur. Intresset av kamerabevakningen i syfte att tillhandahalla IT-support ar
visserligen berattigat men vager enligt IMY relativt |att.

| likhet med vad som galler for den bevakning som sker i andra syften kan
bevakningen i syfte att tillhandahalla IT-support innebara att arbetstagare bevakas pa
sin arbetsplats, vilket innebar att integritetsintresset som utgangspunkt vager tungt. |
forevarande fall ar det dock fraga om en begransad bevakning som sker i realtid och
endast nar ett avhjalpande pa plats inte varit mgjligt. Tillgangen till materialet ar vidare
begransad till tre personer med sarskild behdrighet pa IT-avdelningen som ar
informerade om bland annat tystnadsplikten och dess innebdrd. Dessa omstandigheter
innebar att risken for integritetsintrdng minskar avsevart. Mot denna bakgrund
bedomer IMY att integritetsintranget vager relativt latt.

Sammantaget bedémer IMY att Apoteas intresse av att bevaka i syfte att tillhandahalla
IT-support vager nagot tyngre an integritetsintresset pa platserna som bevakas. |
beddmningen har sarskilt beaktats att bevakningen sker i realtid, ar begransad till
omraden som ar relevanta for syftet med bevakningen samt att tillgangen till materialet
ar begransad.

Apotea har darmed rattslig grund for bolagets kamerabevakning i syfte att
tilhandahalla IT-support.

Bevakning i syfte att kontrollera varumottagning

Har Apotea ett beriéttigat intresse att kontrollera varumottagningen?

Apotea har uppgett att syftet med att bevaka varumottagningen ar affarsrelaterat.
Varumottagningen bevakas for att Apoteas inkdpsavdelning ska kunna kontrollera hur
stor del av inleveransytan som éar tillganglig for kommande inleveranser och darigenom
kunna planera verksamheten pa ett effektivt satt. IMY konstaterar att ett berattigat
intresse kan vara ekonomiskt och beddmer att Apotea har ett berattigat intresse att
kontrollera varuflodet i varumottagningen for att kunna planera sin verksamhet.

Ar kamerabevakningen nédvéndig?

Bevakningen av varumottagningen syftar inte till att kontinuerligt vervaka omradet
utan till att ge bolagets inkdpsavdelning en 6gonblicksbild for att avgdra hur stor del av
inleveransytan som ar tillganglig for kommande inleveranser av gods. Det ar enligt
Apotea nodvandigt for personalen pa inkdpsavdelning att ta del av bilderna for att de
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ska kunna utfora sitt arbete att hantera inleveranskapacitet och planera verksamheten.
Bevakningen ar begransad till att avse stillbilder som tas var femtonde minut och alla
tidigare bilder raderas sa att endast den senast tagna bilden finns tillganglig.
Bevakningen omfattar inte stérre omrade an som &r nédvandigt for att uppfylla syftet
med bevakningen. Enligt Apotea saknas effektiva alternativa atgarder for bevakningen.

IMY konstaterar att bevakningen av varumottagningen ar begransad till relevant
bevakningsomrade och till att endast avse fyra stillbilder per timme. IMY bedomer att
bevakningen av varumottagningen bidrar till effektiv planering av verksamheten och att
bevakningen ar nédvandig for att uppna det angivna syftet.

Intresseavvéagningen

Fragan ar da om den registrerades grundlaggande fri- och rattigheter
(integritetsintresset) vager tyngre an det berattigade intresse som bevakningen avser
att skydda (bevakningsintresset).

Vad galler bevakningsintresset konstaterar IMY att syftet med bevakningen ar
affarsrelaterat. Aven om intresset av att bedriva kamerabevakning &r berattigat
beddmer IMY att bevakningsintresset vager relativt latt.

I likhet med vad som galler fér den bevakning som sker i andra syften kan
bevakningen i syfte att kontrollera varumottagningen innebara att arbetstagare
bevakas pa sin arbetsplats, vilket innebar att integritetsintresset som utgangspunkt
vager tungt. | férevarande fall ar det dock fraga om en mycket begransad bevakning i
form av stillbilder var femtonde minut. Enligt Apotea ar det endast ett fatal personer
som arbetar inom kamerans upptagningsomrade och bolaget uppskattar att det endast
ar ett fatal stillbilder per dygn som fangar medarbetare. De medarbetare som har
tillgang till materialet ar informerade om bland annat tystnadsplikten och att
bildmaterial uteslutande far anvandas fér de &ndamal som de samlades in for. Dessa
omstandigheter innebar att risken for integritetsintrang minskar avsevart. Att
inkdpsavdelningen har gruppbehdrighet att ta del av bilderna dkar visserligen riskerna
nagot, men mot bakgrund av framférallt att det &r friga om enstaka stillbilder i timmen
bedomer IMY sammantaget att integritetsintresset pa platsen vager latt.

Sammantaget bedémer IMY att Apoteas intresse av att bevaka i syfte att kontrollera
varumottagningen vager tyngre an integritetsintresset pa platsen som bevakas. |
beddmningen har sarskilt beaktats att bevakningen sker i form av stillbilder var
femtonde minut och endast undantagsvis innebar att medarbetare fangas i bild.

Apotea har darmed rattslig grund for bolagets kamerabevakning i syfte att kontrollera
varumottagningen.

Upplysningsplikt och informationsskyldighet

Den som bedriver kamerabevakning har langtgaende skyldigheter att informera
berorda personer om den pagaende bevakningen. Dels galler enligt 15 §
kamerabevakningslagen ett krav pa att upplysning om kamerabevakning ska lamnas
genom tydlig skyltning eller pa nagot annat verksamt satt. Utdver detta ska den som ar
personuppgiftsansvarig for kamerabevakning ldamna information om bevakningen och
den personuppgiftsbehandling som bevakningen innebar enligt artiklarna 12 och 13 i
dataskyddsférordningen. IMY ska darfor bedéma om bolaget har levt upp till kraven i
dessa bestdmmelser avseende sin kamerabevakning.
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Upplysningsplikt enligt kamerabevakningslagen

Kravet pa upplysning enligt kamerabevakningslagen innebar att den som bedriver
kamerabevakning pa en plats maste upplysa om detta. Bestammelsen avser sjélva
anvandningen av kamerabevakningsutrustning och inte den behandling av
personuppgifter som bevakningen innebar.25 Bestammelsen innehaller inga krav i
Ovrigt angaende vilken information som ska lamnas. Upplysningsplikten far darmed
anses vara uppfylld om den som bedriver bevakningen pa ett tydligt satt lamnar
upplysning om att kamerabevakning sker pa en viss plats. Denna upplysning ska
ldmnas genom skyltning eller pa nagot annat verksamt satt.

Av utredningen i arendet framgar att bolaget har satt upp skyltar runt om i lokalerna,
dels i anslutning till infart for fordon och vid inpassering for anstallda och besdkare,

dels i direkt anslutning till de kamerabevakade omradena. IMY bedémer mot denna
bakgrund att Apotea har lamnat upplysning om bevakningen genom tydlig skyltning
och darigenom uppfyllt upplysningskravet i 15 § kamerabevakningslagen.

Informationsplikt enligt dataskyddsférordningen

Tilldmpliga bestdmmelser

| artiklarna 12-14 i dataskyddsférordningen finns bestdmmelser om vilken information
som den personuppgiftsansvarige ska lamna till den registrerade vid alla former av
personuppgiftsbehandling, inklusive vid kamerabevakning.

Artikel 12 innehaller allmé&nna bestdmmelser om ratten till information och de
registrerades rattigheter i 6vrigt. | artikeln anges bland annat att den
personuppgiftsansvarige ska vidta lampliga atgarder for att till den registrerade
tillhandahalla all information som avses i artiklarna 13 och 14 i en koncis, klar och
tydlig, begriplig och Iatt tillganglig form, med anvandning av klart och tydligt sprak.
Vidare framgar att informationen ska tillhandahallas skriftligt, eller i nagon annan form,
inbegripet, nar sa ar lampligt, i elektronisk form.

Artikel 13 reglerar vilken information som ska lamnas nar personuppgifterna samlas in
direkt fran den registrerade och artikel 14 vilken information som ska ldamnas nar
personuppgifterna samlas in fran nagon annan an den registrerade. Vid
kamerabevakning anses personuppgifter samlas in direkt fran den registrerade.?6 IMY
ska darfér bedéma om bolaget har levt upp till sina skyldigheter enligt artiklarna 12 och
13 i dataskyddsférordningen.

Enligt artikel 13.1 och 13.2 ska den personuppgiftsansvarige bland annat informera
den registrerade om féljande.

e Den personuppgiftsansvariges identitet och kontaktuppgifter.

o Kontaktuppgifter till dataskyddsombudet.

¢ Andamalet med den behandling fér vilken personuppgifterna ar avsedda
samt den rattsliga grunden fér behandlingen.

e Om den rattsliga grunden ar artikel 6.1 f (intresseavvagning), vilket
berattigat intresse behandlingen syftar till att tillvarata.

25 Prop. 2017/18:231 s. 88 f.

26 Artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt férordning (EU) 2016/679, WP260rev.01, punkt 26 samt
EDPB:s riktlinjer 3/2019, punkt 110-119. Se dock Kammarratten i Stockholms dom den 26 januari 2023 i mal nr
1552-22 i vilken kammarratten beddémt att det inte &r artikel 13 utan artikel 14 som ska vara tillamplig vid
kamerabevakning. Domen ar 6verklagad till Hogsta forvaltningsdomstolen (mal nr 870-23) och har darmed inte vunnit
laga kraft. | avsaknad pa lagakraftvunnet avgérande som gar emot EDPB:s riktlinjer i fragan utgar IMY fran att det &ar
artikel 13 som ska tilldampas i arendet.
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o Mottagarna eller de kategorier av mottagare som ska ta del av
personuppgifterna, i forekommande fall.

e Den period under vilken personuppgifterna kommer att lagras eller de
kriterier som anvands for att faststalla denna period.

o Att det foreligger en ratt att av den personuppgiftsansvarige begara
tillgang till och rattelse eller radering av personuppgifter eller begransning
av behandling som rér den registrerade eller att invanda mot behandling.

o Att den registrerade har ratt att inge klagomal till en tillsynsmyndighet.

Av artikel 13.4 framgar att punkterna 1, 2 och 3 inte ska tilldmpas om och i den man
den registrerade redan férfogar 6ver informationen.

Informationen ska i princip lamnas till den registrerade innan behandlingen av den
registrerades personuppgifter paborjas. Mot bakgrund av att det &r fraga om en stor
mangd information som ska lamnas till den registrerade har EDPB tagit fram riktlinjer
kring hur den personuppgiftsansvarige kan ga tillvaga for att leva upp till kraven i
artiklarna 12 och 13.27 Av dessa riktlinjer framgar att den personuppgiftsansvarige kan
anvanda sig av en stegvis metod for att tillhandahalla den information som framgar av
artikel 13. Den stegvisa metoden innebar att den information som ar av storst vikt for
den registrerade ska redovisas redan innan den registrerade kliver in i det bevakade
omradet, till exempel pa en skylt (det forsta informationslagret). Ovrig information kan
redovisas pa annat satt, till exempel pa en webbplats eller i ett komplett
informationsblad pa en central plats som till exempel vid en informationsdisk eller i en
reception (det andra informationslagret).

Vilken information som ar av storst vikt for den registrerade och som darmed ska inga i
det forsta informationslagret kan variera beroende pa hur och pa vilken plats
bevakningen sker, men bor generellt sett omfatta den personuppgiftsansvariges
identitet och kontaktuppgifter, syftet med bevakningen, den registrerades rattigheter
och information om behandlingens framsta inverkan (till exempel lagringstid,
publicering av material eller 6verféring av material till tredje part).?® Det forsta
informationslagret bor dessutom innehalla all information som kan vara férvanande for
den registrerade, till exempel om 6verféring av material sker till tredje part eller om det
ar fraga om en lang lagringsperiod av det inspelade materialet.?® Slutligen ska det
forsta informationslagret innehalla en hanvisning till hur den registrerade kan ga
tillvaga for att ta del av det andra informationslagret, till exempel genom en lank till en
webbplats, en QR-kod eller ett telefonnummer som den registrerade kan ringa.3°

Hur Apotea ldmnar information om bevakningen till den registrerade

| det forsta informationslagret, som bestar av skyltar pa anlaggningen, informerar
Apotea den registrerade om att bolaget bedriver kamerabevakning pa platsen, syftena
med bevakningen och den maximala lagringstiden fér inspelat material. For ytterligare
information och for att ta del av sina rattigheter sasom ratten till tillgadng hanvisas den
registrerade till bolagets fullstandiga integritetspolicy som kan nas via anslag eller hos
narmsta chef. Pa skylten finns aven kontaktuppgifter till bolagets dataskyddsombud.

For anstalldas del utgors det andra informationslagret av bolagets personuppgifts- och
integritetspolicy for anstallda. | policyn informerar bolaget om den rattsliga grunden for
behandlingen (intresseavvagning) samt vilka intressen bevakningen syftar till att

27 EDPB:s riktlinjer 3/2019, punkt 110-119.

28 EDPB:s riktlinjer 3/2019, punkt 114 och 116.
29 EDPB:s riktlinjer 3/2019, punkt 115.

30 EDPB:s riktlinjer 3/2019, punkt 114.
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tillvarata. Policyn innehaller aven mer detaljerad information om vilka lagringstider som
tillampas beroende pa for vilket syfte bevakningen sker samt att den registrerade har
mojlighet att inge klagomal till IMY. Vidare anges att Apotea kan vara skyldiga att
lamna ut personuppgifter till exempelvis Polismyndigheten i samband med
brottsutredning. | fraga om registrerades rattigheter anges att den registrerade har ratt
till att en gang per kalenderar ta del av sina personuppgifter och/eller begara att fa
dem raderade samt att en sddan begaran maste vara skriftlig, innehalla den
registrerades personnummer och vara undertecknad av den registrerade. Vidare
anges att den registrerade har ratt att begara att uppgifterna rattas eller raderas om de
skulle vara ofullstéandiga, felaktiga eller irrelevanta.

For externa besdkare utgdrs den andra informationslagret av ett informationsblad
angaende behandling av personuppgifter via kamerabevakning som finns vid
inskrivningsplatsen. | informationsbladet redogdrs fér den rattsliga grunden for
bevakningen och vilka intressen bevakningen syftar till att tillvarata. Informationsbladet
innehaller &ven mer detaljerad information om vilka lagringstider som tillampas
beroende pa for vilket syfte bevakningen sker samt att den registrerade har méjlighet
att inge klagomal till IMY. Vidare anges att kamerabevakningsmaterial kan delas med
brottsbekdmpande organ for andamalet att utreda ett brott. | fraga om registrerades
rattigheter anges att den registrerade har ratt att begara tillgang till och rattelse eller
radering av sina personuppgifter samt ratt att begara att personuppagifter ska sluta
behandlas eller att behandlingen ska begransas.

IMY:s bedémning
IMY konstaterar inledningsvis att Apotea har lamnat merparten av den information som
ska lamnas enligt artikel 13 i antingen det férsta eller andra informationslagret.

| fraga om information om mottagare av personuppgifter (artikel 13.1 e) framgéar det av
EDPB:s riktlinjer att sadan information kan vara férvanande fér den registrerade och
att informationen darfor kan behdva lamnas i det forsta informationslagret. Mot
bakgrund av att syftet med bevakningen bland annat ar att utreda brott, vilket anges pa
det forsta informationslagret, bor det dock inte vara férvanande for de registrerade att
materialet kan komma att 1amnas till brottsbekdmpande myndigheter. | férevarande fall
lamnas vidare information om att inspelat material kan dverlamnas till
brottsbekdmpande myndigheter i det andra informationslagret bade for anstallda och
externa besokare. IMY beddmer sammantaget att det i arendet inte finns stdd for
slutsatsen att franvaron av information om brottsbekampande myndigheter som
mottagare av inspelat material i det forsta informationslagret innebar en brist i
forhallande till artikel 13 i dataskyddsfoérordningen.

Nar det galler information om den personuppgiftsansvariges kontaktuppgifter
konstaterar IMY att det pa det forsta informationslagret visserligen anges
personuppgiftsombudets e-postadress. Detta ar dock en separat uppgift som ska
informeras om enligt artikel 13 och kan inte likstallas med att vara kontaktuppagift till
den personuppgiftsansvarige. Kontaktuppgifter i form av postadress aterfinns
visserligen i det andra informationslagret men bér, i enlighet med vad som framgar
EDPB:s riktlinjer, framga redan av det férsta informationslagret. IMY konstaterar att
anstallda kan forvantas férfoga 6ver kontaktuppgifter till sin arbetsgivare, men att detta
inte nédvandigtvis galler for externa besokare. Att det saknas kontaktuppagifter till
Apotea pa kamerabevakningsskyltar bedoms darfor utgdra en brist i forhallande till
artikel 13 i dataskyddsférordningen.



Integritetsskyddsmyndigheten

Diarienummer: DI-2021-774 17(20)
Datum: 2023-03-13

Av EDPB:s riktlinjer framgar att skylten maste tydligt hanvisa till informationen i det
andra informationslagret samt var och hur man hittar den.3' IMY konstaterar att det pa
skylten anges att om den registrerade vill ha ytterligare information hanvisas denne till
bolagets integritetspolicy som kan nas via anslag eller hos narmsta chef. | férhallande
till externa besdkare bedémer IMY att hanvisningen till narmsta chef inte ar relevant
samt att uttrycket "nas via anslag” ar allt for vagt for att anses ge tydlig information om
var ytterligare information kan erhallas. Att kamerabevakningsskyltarna inte innehaller
en tydlig hanvisning till var ytterligare information kan erhallas utgér enligt IMY':s
beddmning en brist i férhallande till artikel 13 i dataskyddsférordningen.

| frdga om innehallet i det andra informationslagret for anstallda konstaterar IMY att
Apoteas personuppgifts- och integritetspolicy for anstallda saknar information om
ratten att begara begransning av behandling och att invadnda mot behandling. Detta
innebar en brist i forhallande till artikel 13 i dataskyddsférordningen.

| dokumentet framgar visserligen att anstallda har ratt att begara tillgang, rattelse och
radering. Dessa rattigheter anges dock vara begransade till att endast galla en gang
per ar samt innehaller formkrav med inneboérden att begaran maste vara skriftlig,
innehalla personnummer och vara underskriven av den registrerade. IMY konstaterar
att en personuppgiftsansvarig visserligen under vissa omstandigheter far vagra att
tillmétesga en registrerads begéaran om bland annat rattelse och radering om den
personuppgiftsansvarige visar att denne inte ar i stand att identifiera den registrerade
(artikel 11.1 och 12.2 i dataskyddsférordningen) samt att den personuppgiftsansvarige
far ta ut en rimlig avgift eller vagra att tillmotesga sadana begaranden om dessa ar
uppenbart ogrundade eller orimliga, sarskilt pa grund av dess repetitiva art (artikel 12.5
i dataskyddsforordningen). | dataskyddsférordningen finns dock inte nagra specifika
begransningar som ger stod for att en registrerad endast far utéva sina rattigheter en
gang per ar eller att begaran alltid maste vara skriftlig och innehalla personnummer
och underskrift. | stéllet maste en bedémning goéras i varje enskilt fall.32 Den
information som Apotea lamnar ger darfor enligt IMY felaktigt sken av att de anstalldas
rattigheter med avseende pa den personuppgiftsbehandling som kamerabevakningen
innebar ar begransade i tid samt alltid behaftade med formkrav pa ett satt som saknar
stdd i dataskyddsférordningen. IMY beddmer mot denna bakgrund att informationen i
personuppgifts- och integritetspolicyn for anstallda om att anstalldas ratt att utdva sina
rattigheter endast far ske en gang per kalenderar och att begaran ar behaftad med
vissa formkrav utgor en brist i forhallande till artikel 13.2 b i dataskyddsférordnigen.

Sammanfattningsvis bedémer IMY att de brister som konstaterats ovan innebar att
Apotea har évertratt artikel 13 i dataskyddsférordningen.33

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsfoérordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paforas utover eller i stallet for de andra atgarder som avses i artikel

31 EDPB:s riktlinjer 3/2019, punkt 114 och 117.

32 EDPB, Guidelines 01/2022 on data subject rights - Right of access, Version 1.0, antagna for publik konsultation den
18 januari 2022 (EDPB:s Riktlinjer 01/2022 om ratten till tillgang), s. 2 och p. 174.

33 Med anledning av att fragan om det ar artikel 13 eller 14 som ska tillampas vid kamerabevakning ar féremal for
domstolsprévning (Hogsta forvaltningsdomstolens mal nr 870-23) vill IMY framhalla att artikel 14 staller upp
motsvarade krav som artikel 13 i frdga om att informationen ska innehalla kontaktuppgifter till
personuppgiftsansvarige och information om registrerades réattigheter samt att det saknas anledning att bedéma
kravet pa tydlig hanvisning till ett andra informationslager olika beroende pa om information lamnas enligt artikel 13
eller 14.
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58.2, som till exempel foérelagganden och férbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paféras
och vid bestammande av avgiftens storlek. Om det ar fraga om en mindre évertradelse
far IMY enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till férsvarande och
formildrande omstandigheter i fallet, sasom Overtradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare overtradelser av relevans.

IMY har konstaterat att Apotea har 6vertratt artikel 13 i dataskyddsférordningen genom
att inte ange kontaktuppagifter till bolaget pa sina kamerabevakningsskyltar, pa sina
kamerabevakningsskyltar inte [dmna tillrackligt tydlig information om var den
registrerade kan ta del av ytterligare information samt Iamna ofullstdndig och
missvisande information i det andra informationslagret for anstallda. En 6vertradelse
av den bestammelsen kan féranleda en sanktionsavgift.

IMY beddmer att den ofullstandiga och missvisande informationen om registrerades
rattigheter i Apoteas personuppgifts- och integritetspolicy for anstallda innebar en risk
for att registrerade inte far kdnnedom om sina rattigheter eller utdvar sina rattigheter i
mindre utstrackning an vad de har ratt till enligt dataskyddsfoérordningen.

Nar det galler franvaron av kontaktuppgift pa skyltarna innebar detta framst en brist i
forhallande till externa besokare, eftersom anstallda kan forvantas ha kdnnedom om
sin arbetsgivares kontaktuppgifter. Det konstateras ocksa att kontaktuppgifter finns i
det andra informationslagret for bade anstallda och externa besokare.

Aven bristen i form av otydlig information om var den registrerade kan ta del av det
andra informationslagret ar hanforlig till externa besokare, vilka utgér en mindre del av
antalet personer som tréffas av bevakningen. Det ar vidare fraga om en otydlighet och
inte en franvaro av hanvisning till det andra informationslagret. Apotea har aven
uppgett att informationsbladet finns tillgangligt vid inskrivningen som alla externa
besoOkare passerar.

IMY konstaterar aven att kamerabevakningen i frdga bedrivs pa platser dit
allmanheten inte har tilltrade vilket innebar att bristerna i informationen drabbar en
avgransad krets av personer.

IMY finner vid en samlad bedémning av omstandigheterna att det ar fraga om sadana
mindre Overtradelser i den mening som avses i skal 148 att det finns anledning att
avsta fran att pafora Apotea en sanktionsavgift for den konstaterade évertradelsen.
Apotea ska darfor, med stod av artikel 58.2 b i dataskyddsforordningen, i stallet ges en
reprimand for den konstaterade overtradelsen.

Det ar enligt IMY angelaget att Apotea vidtar atgarder for att sékerstalla att de
registrerade far korrekt och fullstandig information avseende den aktuella
kamerabevakningen. Det finns darfor skal att med stdd av artikel 58.2 d i
dataskyddsférordningen forelagga Apotea att vidta atgarder for att sakerstalla att det
pa kamerabevakningsskyltarna pa anlaggningen i Morgongava finns kontaktuppgifter
till bolaget och en tydlig hanvisning till var externa besdkare kan ta del av ytterligare
information samt att det i det andra informationslagret for anstallda finns uppgift om
samtliga rattigheter som avses i artikel 13.2 b och att dessa rattigheter inte ar
begréansade i en omfattning som gar utdver vad som framgar av
dataskyddsférordningen. Atgarderna ska ha vidtagits senast fyra veckor efter att detta
beslut vunnit laga kraft.
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Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter féredragning
av juristen Andreas Persson.

Charlotte Waller Dahlberg, 2023-03-13 (Det hér &r en elektronisk signatur)



Integritetsskyddsmyndigheten

Diarienummer: DI-2021-774 20(20)
Datum: 2023-03-13

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



	Integritetsskyddsmyndighetens beslut
	Redogörelse för tillsynsärendet
	Bakgrund
	Vad som framkommit i ärendet

	Motivering av beslutet
	Omfattningen av IMY:s prövning i ärendet
	Vilka regelverk gäller för Apoteas kamerabevakning?
	Kamerabevakningslagen
	Dataskyddsförordningen

	Behöver Apotea tillstånd för den aktuella kamerabevakningen?
	Har Apotea rättslig grund för sin kamerabevakning?
	Bevakning i syfte att arbetsleda och kontrollera anställda
	Bevakning i syfte att hantera incidenter och spåra läkemedel
	Bevakning i syfte att förebygga, avslöja och utreda brott
	Bevakning i syfte att tillhandahålla IT-support
	Bevakning i syfte att kontrollera varumottagning

	Upplysningsplikt och informationsskyldighet
	Upplysningsplikt enligt kamerabevakningslagen
	Informationsplikt enligt dataskyddsförordningen

	Val av ingripande

	Hur man överklagar

