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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Indecap AB (556622—4480) har
behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen® genom
att, i samband med ett utskick per e-post den 20 januari 2021, inte ha sakerstallt en
ldmplig sékerhetsniva i férhallande till riskerna med behandlingen.

Integritetsskyddsmyndigheten beslutar med stéd av artiklarna 58.2 och 83 i
dataskyddsférordningen att Indecap AB ska betala en administrativ sanktionsavgift pa
500 000 kronor for 6vertradelsen av artikel 32.1 i dataskyddsférordningen.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har mottagit klagomal som gor gallande att
Indecap AB (Indecap) den 20 januari 2021 felaktigt skickat ett e-postmeddelande
innehallande en fil med personuppgifter om bland annat kunders ekonomi till andra
kunder. IMY har inlett tillsyn mot Indecap i syfte att utreda det som framgar av
klagomalen.

Indecap har uppgett att det anser sig personuppgiftsansvarigt fér den aktuella
personuppgiftsbehandlingen. Bolaget har darutéver sammanfattningsvis uppgett
féljande.

All information i Indecaps system var skyddad och kravde inloggning av anvandarna
for att fa atkomst till informationen som inkluderades i det felaktiga utskicket. Det som
intréffade i det aktuella fallet var att en medarbetare hdmtade ut information ur
systemet innehallande personuppgifter for att bearbeta informationen till en rapport i
Excel. Under bearbetningen sparades Excel-filen ned och ddptes olyckligt till ett
Postadress: liknande namn som den generella PDF-rapport 6ver fondernas utveckling som skulle
Box 8114 skickas ut till kunder. Nar medarbetaren senare skulle bifoga PDF-rapporten i utskicket
104 20 Stockholm rakade medarbetaren bifoga den Excel-fil som var under bearbetning och som innehdll
Webl?fplat& personuppgifter, istallet for den korrekta PDF-rapporten. Pa grund av det manskliga
www.imy.se
E-post:

imy@imy.se . L . e

' Europaparlamentet och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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misstaget skickades den felaktiga filen darmed ut till ett antal kunder innan felet
uppmarksammades och utskicket stoppades.

Den felaktigt bifogade filen som skickades med e-post till bolagets kunder innehdll
uppgifter om kunders namn, personnummer, bank, namn pa bankradgivare,
mailadress, vald riskniva, fordelning pa fonder (begransat till enskilt fondval) samt det
senast inlasta vardet av kundernas innehav i dessa fonder. Filen innehdll inga
uppgifter om kontonummer, inloggningsuppgifter, andelsinnehav i specifika fonder,
eller information om fondportféljer gallande kapitalférsakringar, tjanste- eller
privatpensioner. De felaktiga utskicken omfattade 52 364 registrerades
personuppgifter, och mottogs av maximalt 2 813 personer. Det exakta mottagarantalet
kan inte faststallas da Indecaps egna undersokningar visar att mailet har fastnat i
mailfiltret hos manga av kunderna.

Indecap har en informationssakerhetspolicy och tillampar dokumenterade processer
och rutiner kopplade till personuppgifts- och informationssakerhetshantering. Innan
incidenten intraffade hade Indecap behoérighetsbegransat de aktuella system som
beror kunduppgifter, sa att endast fyra medarbetare hade tillgang till dessa. Indecap
hade vidare utbildat samtlig personal i personuppgifts- och
informationssakerhetsahantering.

Den internutredning som Indecap genomfort efter den aktuella incidenten har visat pa
svarigheter att efterleva Indecaps dualitetsrutin som tillampas vid storre hantering av
personuppgifter. Rutinen innebar att tva individer ska godkannal/verifiera en viss
handling innan den kan genomféras. Orsaken till svarigheterna att efterleva denna
rutin forklaras av det 6kade distansarbete som kravts med anledning av Covid-19-
pandemin. Det moment som vid incidenten inte genomfordes var att rent visuellt, med
en s.k. four-eyes principle, sakerstalla att ratt data matats in i systemet och bifogats
korrekt innan uppgifterna skickades ut via e-post. Detta gick inte att géra pa distans
och gjorde det mojligt att bifoga den felaktiga filen. Den fil som felaktigt inkluderades i
mailet var av denna anledning inte krypterad eller innehdll nagra lasbegransningar.
Atkomst till ursprungsdatorn var dock bade begrénsad utifran behérighet samt
I6senordskyddad.

Innan incidenten intraffade hade Indecap lanserat en systembaserad applikation med
inloggning via BankID i syfte att minska riskerna som uppstar nar uppgifter skickas via
e-post. Indecap hade innan incidenten fattat ett beslut om att under 2021 fasa ut sin
rutin for mailutskick. Sedan incidenten intraffade skickas inte langre kvartalsrapporter
ut per mail. Numera hanvisas istallet kunder till att logga in med BankID hos Indecap
for att se sin portféljutveckling. Vidare ar rapporter innehallande kunduppgifter numera
krypterade och I6senordskyddade.

Utover att omedelbart stoppa all planerad kundkommunikation genom brev/mailutskick
vidtog Indecap ett antal atgarder i samband med att incidenten intréffade. Bolaget
initierade en storre incidentutredning tillsammans med externa experter for att
kartlagga och dokumentera handelsen, samt for att utféra en kontroll av Indecaps
systematiska dataskyddsarbete. Internutredningen, som har fardigstallts, innehaller en
analys av personuppgiftsincidentens allvarhetsgrad enligt ENISA:s metod for
beddmning av personuppgiftsincidenter och plan for atgarder. Darutéver har Indecap
bland annat uppdaterat rutiner kring hemarbete och dualitetsprocessen, skickat
information till registrerade om det intraffade, vidtagit ytterligare tekniska
sakerhetsatgarder och hallit extra utbildningsinsatser for anstallda.
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Indecap har lamnat in en anmalan om personuppgiftsincident till IMY och gjort en
incidentanmalan till Finansinspektionen med anledning av den handelse som utreds i
arendet. | anmalan till IMY angav Indecap bland annat att bolaget kontaktat de
mottagare som fatt e-postmeddelandet med personuppgifter och bett dessa att radera
meddelandet samt bekrafta att meddelandet hade raderats.

Motivering av beslutet

Tillampliga bestammelser

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer d&ndamalen och medlen fér behandlingen av
personuppgifter. Om dndamalen och medlen fér behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna fér hur denne ska utses foreskrivas i unionsratten eller i
medlemsstaternas nationella ratt. Den personuppgiftsansvarige ansvarar for och ska
kunna visa att de grundlaggande principerna i artikel 5 i dataskyddsférordningen foljs.
Det framgar av artikel 5.2 i dataskyddsférordningen.

Enligt artikel 5.1 f i dataskyddsférordningen ska personuppgifter behandlas pa ett satt
som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd mot
obehdrig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder.

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att sékerstalla en
sakerhetsniva som ar lamplig i forhallande till risken med behandlingen. Vid
beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige beakta den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och &ndaméal samt riskerna for
fysiska personers rattigheter och friheter.

Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar lampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sékerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och -tjansterna,

c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos
de tekniska och organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfor, i synnerhet
for oavsiktlig eller olaglig forstéring, forlust eller andring eller till obehérigt réjande av
eller obehdrig atkomst till de personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.

Medlemsstaterna far, enligt artikel 87 dataskyddsférordningen, narmare bestamma pa
vilka sarskilda villkor ett nationellt identifikationsnummer eller nagot annat vedertaget
satt for identifiering far behandlas. Ett nationellt identifikationsnummer eller ett annat
vedertaget satt for identifiering ska i sddana fall endast anvandas med iakttagande av
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lampliga skyddsatgarder for de registrerades rattigheter och friheter enligt denna
forordning.

Enligt 3 kap. 10 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsfoérordning far personnummer och samordningsnummer behandlas utan
samtycke endast nar det ar klart motiverat med hansyn till andamalet med
behandlingen, vikten av en saker identifiering eller nagot annat beaktansvart skal.

Integritetsskyddsmyndighetens bedémning

Genom utredningen i arendet har det framkommit att Indecap av misstag har skickat
en okrypterad fil innehéllande personuppgifter om ca 52 000 kunder med e-post till ca
2 800 mottagare som inte varit behdriga att motta den aktuella informationen. Den
aktuella filen innehdll bland annat uppgifter om kunders namn, mailadress,
personnummer, bank, riskniva, enskilt fondval och det senast inlasta vardet av
kundens innehav i dessa fonder.

Indecap ar personuppgiftsansvarig
Indecap har uppgett att bolaget ar personuppgiftsansvarig for den
personuppgiftsbehandling som granskas i arendet.

Av utredningen framgar att syftet med att skicka det aktuella meddelandet var att
informera kunder om fonders generella utveckling. IMY konstaterar att Indecap har
bestamt andamal och medel med behandlingen av personuppgifterna, det vill sdga hur
och varfor personuppgifterna ska behandlas. Det ar saledes Indecap som enligt artikel
4.7 i dataskyddsforordningen varit personuppgiftsansvarig for den aktuella
behandlingen av personuppgifter.

Behandlingen har inneburit en hog risk

Indecap har enligt artikel 32 i dataskyddsférordningen en skyldighet att skydda de
personuppgifter som bolaget behandlar genom att vidta lampliga tekniska och
organisatoriska atgarder. Atgarderna ska sékerstalla en 1amplig sakerhetsniva. Vid
beddmningen av vilken sakerhetsniva som ar lamplig ska den personuppgiftsansvarige
beakta kostnaderna, behandlingens art, omfattning, sammanhang och dndamal och de
risker for fysiska personers rattigheter och friheter som behandlingen medfér.

Av 1 kap. 11 § forsta stycket lagen (2007:528) om vardepappersmarknaden foljer att
den som ar eller har varit knuten till ett vardepappersbolag inte obehdrigen far roja
eller utnyttja vad han eller hon i anstallningen eller under uppdraget har fatt veta om
nagon annans affarsforhallanden eller personliga forhallanden. Eftersom Indecap ar ett
vardepappersbolag géller dessa lagkrav om tystnadsplikt i bolagets verksamhet. Det
staller hoga krav pa skydd for de personuppgifter som behandlas i verksamheten.

| detta fall har de uppgifter som hanterats bland annat bestatt av sarskilt skyddsvarda
personuppgifter, namligen personnummer, som endast far behandlas under vissa
forutsattningar. Det har aven varit fraga om ekonomiska uppgifter, sdsom det senaste
innehavet i fonder samt det senast inlasta vardet av kundernas innehav i dessa fonder,
for vilka de registrerade har berattigade forvantningar pa en hdég grad av
konfidentialitet och ett robust skydd mot obehdrig atkomst. IMY konstaterar att
sammanhanget for personuppgiftsbehandlingen medfort ett annu hogre krav pa
skyddsnivan. Personuppgiftsbehandlingen har skett inom ramen fér Indecaps
karnverksamhet for vilken bolaget borde ha haft god formaga att sakerstalla en
sakerhet som varit lamplig utifrdn behandlingens omfattning och kanslighet.
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Att sammanstalla en stor mangd personuppgifter av integritetskanslig karaktar medfor
dessutom sarskilda risker da forlorad kontroll dver en sddan sammanstallning kan leda
till skada for manga registrerade. | det aktuella fallet har behandlingen rort uppgifter
om ett stort antal registrerade (ca 52 000 personer).

Med hansyn bland annat till att de uppgifter som Indecap behandlat har varit av
skyddsvard karaktar och berort ett mycket stort antal personer har Indecaps
behandling av personuppgifterna sammantaget inneburit en hog risk for fysiska
personers rattigheter och friheter. Behandlingens art, omfattning och sammanhang har
darmed medfort ett krav pa ett starkt skydd fér uppgifterna. Atgérderna skulle bland
annat sakerstalla att personuppgifterna skyddades mot obehdrigt réjande och obehérig
atkomst.

Indecap har inte vidtagit tillrackliga atgarder for att skydda uppgifterna

Av klagomalen och Indecaps redogérelse framgar att filen med personuppgifter har
bifogats i ett e-postmeddelande som skickats ut till ett storre antal personer. Indecaps
utskick av den aktuella filen har inneburit att personer som inte har ratt att ta del av
uppgifterna har fatt atkomst till dessa.

Indecap har uppgett att filen bifogades i e-postmeddelandet till foljd av ett misstag fran
en enskild medarbetare. Indecap ar, som personuppgiftsansvarig, ansvarig for all
personuppgiftsbehandling som sker under bolagets ledning eller fér bolagets rakning. |
detta fall har det felaktiga bifogandet av filen skett inom ramen fér den anstalldes
tjanst. Indecap ar ansvarig for att behandlingen av personuppgifter som utférts av den
anstallde skett i enlighet med dataskyddsférordningens krav pa en lamplig
sakerhetsniva.

IMY beddmer dessutom att det aktuella misstaget hade kunnat hindras eller i vart fall
forsvaras. Indecap behandlar i sin verksamhet saval publik som skyddsvard
information. Beroende pa bland annat informationens kanslighet stélls olika krav pa
Iamplig skyddsniva och darmed innehéllet i rutinerna fér hantering av dessa uppgifter.
Vid hanteringen av publik information saknas det till exempel anledning att beakta
risken for obehdrig atkomst vid val av lampliga kommunikationskanaler. For att inte
aventyra skyddet for uppgifter av skyddsvard karaktar borde Indecap ha haft tydliga
rutiner for att sakerstalla att hanteringen av skyddsvard information inte skulle
sammanblandas med hanteringen av publik information. Av Indecaps egna uppgifter
framgar att en anledning till att en felaktig fil bifogats var att den hade dopts till ett
liknande namn som en annan fil som innehdll generella information om fonders
utveckling. Det talar for att Indecap inte har haft tillrackligt tydliga instruktioner for att
motverka att dokument innehallande kunduppgifter sammanblandas med andra
publika dokument.

Det har inte heller framkommit att Indecap implementerat nagra tekniska eller
organisatoriska hinder eller kontrollfunktioner som har férsvarat den felaktiga
hanteringen av filen, t.ex. tekniska hinder eller varningar i samband med att filen
bifogas i e-post. Indecap har visserligen haft en rutin som innebar att varje utskick ska
kontrolleras av medpersonal i syfte att férhindra den aktuella typen av misstag. Det har
dock framkommit att den aktuella rutinen inte anvandes till foljd av svarigheter att
uppratthalla rutinen vid hemarbete under den da radande Covid-19 pandemin. IMY
anser dock att Indecap i det uppkomna laget, sarskilt med hansyn till kansligheten i de
uppgifter bolaget behandlar i sin kdrnverksamhet, borde ha vidtagit andra atgarder for
att sakerstalla en tillracklig skyddsniva for de aktuella uppgifterna nar den aktuella
skyddsatgarden inte kunnat vidtas till foljd av pandemin. Pandemin har saledes inte
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utgjort en skalig ursakt for att gora avsteg fran befintliga sékerhetsrutiner utan att
ersatta dessa med nagot annat likvardigt skydd.

IMY konstaterar att avsaknaden av atgarder for att forhindra att de integritetskansliga
uppgifterna om kunderna skickades ut har medfort att risken for att medarbetare skulle
gora felaktiga utskick varit hog.

IMY konstaterar vidare att den aktuella filen saknat skydd i form av till exempel
lasbegransningar eller kryptering. Efter att filen felaktigt bifogats i e-postmeddelandet
har darfér obehdriga obehindrat kunnat ta del av integritetskanslig information om éver
50 000 identifierbara individer i klartext. Det har ocksa funnits en risk for att uppgifterna
skulle spridas vidare, till exempel genom att nagon av de obehdériga mottagarna
vidarebefordrade e-postmeddelandet.

Enligt IMY har det forelegat brister avseende skyddet av personuppgifter dels genom
att Indecap inte vidtagit tillrackliga tekniska eller organisatoriska atgarder for att hindra
medarbetare fran att felaktigt skicka ut kunduppgifter per e-post till obehériga
mottagare, dels genom att uppgifterna inte varit skyddade mot obehorig atkomst, t.ex.
genom kryptering.

Indecaps skyddsatgarder skulle sakerstalla att personuppgifter om bolagets kunder
skyddades mot obehdérigt réjande och obehdrig atkomst. Indecap har dock genom e-
postmeddelandet den 20 januari 2021 som skickades till en stor mangd obehdriga
mottagare rojt okrypterade personuppgifter om sina kunder, bland annat uppgifter om
kundernas ekonomi.

IMY konstaterar sammanfattningsvis att Indecap inte har vidtagit tillrackliga tekniska
och organisatoriska atgarder for att sakerstalla en sakerhetsniva som varit |amplig i
forhallande till risken. Indecap har saledes behandlat personuppgifter i strid med artikel
32.1 i dataskyddsforordningen.

Val av ingripande

Rittslig reglering

IMY har vid Odvertradelser av dataskyddsforordningen ett antal korrigerande
befogenheter, bland annat reprimand, férelaggande och sanktionsavgifter. Det foljer av
artikel 58.2 a—j i dataskyddsférordningen. IMY ska paféra sanktionsavgifter utéver eller
i stallet for andra korrigerande atgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

Varje tillsynsmyndighet ska sakerstélla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen. | artikel 83.2 anges de faktorer som ska
beaktas for att bestdmma om en administrativ sanktionsavgift ska pafoéras och, i sa fall,
med vilket belopp.

Enligt artikel 83.4 ska det vid Overtradelser av bland annat artikel 32 paforas
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om det galler ett
foretag, pa upp till 2 % av den totala globala arsomsattningen under féregaende
budgetar, beroende pa vilket varde som ar hogst.
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Europeiska dataskyddsstyrelsen (EDPB) har antagit riktlinjer om berakning av
administrativa sanktionsavgifter enligt dataskyddsférordningen som syftar till att skapa
en harmoniserad metod och principer for berakning av sanktionsavgifter.2

Om det ar fraga om en mindre overtradelse far IMY enligt vad som anges i skal 148 i
stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b i
férordningen.

IMY:s bedémning

Sanktionsavgift ska paféras

IMY har gjort beddmningen att Indecap har behandlat personuppgifter i strid med
artikel 32.1 i dataskyddsfoérordningen.

Overtradelsen har skett genom att Indecap behandlat personuppgifter med en
otillracklig sékerhetsniva, vilket har medfort att bland annat ekonomiska uppgifter om
over 50 000 registrerade skickats via mail till omkring 2 800 obehdriga mottagare.
Indecap har varit medveten om riskerna med mailutskick och hade darfor infort
sarskilda kontrollrutiner, men pa grund av pandemin, gjort avsteg fran kontrollrutinen
utan att vidta kompenserande skyddsatgarder. Det felaktiga utskicket har medfért en
hog risk for de registrerades fri- och rattigheter, bland annat avseende forlust av
konfidentialitet for skyddsvarda uppgifter.

IMY beddmer mot denna bakgrund att det inte varit fraga om en mindre 6vertradelse.
Indecap ska darfor paféras en administrativ sanktionsavgift for évertradelsen. Vid
bestdmmande av sanktionsavgiftens storlek ska IMY beakta de omstandigheter som
anges i artikel 83.2 samt sakerstalla att den administrativa sanktionsavgiften ar
effektiv, proportionell och avskrackande.

Moderbolagets arsomséttning ska ldggas till grund fér berdkningen

Vid bestdmmande av maxbeloppet for sanktionsavgiften ska den definition av
begreppet foretag anvandas som féljer av EU-domstolens praxis enligt artiklarna 101
och 102 i EUF-fordraget (se skal 150 i dataskyddsforordningen). Av domstolens praxis
framgar att begreppet foéretag omfattar varje enhet som utdvar ekonomisk verksamhet,
oavsett enhetens rattsliga form och sattet for dess finansiering samt &ven om enheten
i juridisk mening bestar av flera fysiska eller juridiska personer.

Vad som utgor ett foretag ska saledes utga fran konkurrensrattens definitioner.
Reglerna for koncernansvar i EU:s konkurrenslagstiftning kretsar kring begreppet
ekonomisk enhet. Ett moderbolag och ett dotterbolag betraktas som en del av samma
ekonomiska enhet nar moderbolaget utévar ett avgérande inflytande éver
dotterbolaget. Det avgorande inflytandet (dvs. kontrollen) kan antingen uppnas genom
agande eller genom avtal. Av EU-domstolens praxis framgar att ett hundraprocentigt
eller nastan hundraprocentigt gande innebar en presumtion for att kontroll ska anses
féreligga. Presumtionen kan dock motbevisas om féretaget [amnar tillrécklig bevisning
for att styrka att dotterbolaget agerar sjalvstandigt pa marknaden.? For att motbevisa
presumtionen maste foretaget alltsa tillhandahalla bevis som ror de organisatoriska,
ekonomiska och rattsliga kopplingarna mellan dotterbolaget och dess moderbolag som
visar att de inte utgér en ekonomisk enhet trots att moderbolaget innehar 100 procent
eller nastan 100 procent av aktierna.*

2 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, antagna den 24 maj
2023.

3 Mal C-97/08, punkt. 59-61

4 Jfr EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 125 och
dar redovisade avgdranden.
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Den koncern i vilken Indecap ingar bestar av tre foretag, moderbolaget Indecap
Holding AB och de tva systerforetagen Indecap och Indecap Fonder AB. Indecap
Holding AB:s provisionsintakter bestar av Indecaps och Indecap Fonder AB:s
provisionsintakter.

Indecap har anfért att den omsattning som ar hanforlig till Indecap Fonder AB boér
exkluderas vid berakningen av en sanktionsavgift. Till stéd for detta har Indecap anfort
att den nu aktuella 6vertradelsen endast skett i ett av koncernbolagen, namligen
Indecap. Indecap ar ett vardepappersbolag som tillhandahaller individuellt
pensionssparande och radgivning pa fondmarknaden. Indecap Fonder AB ar i sin tur
ett fondbolag som forvaltar nio fonder inom olika aktie- och rantestrategier. Indecap
Fonder AB har fa direktkunder utan distribuerar fonderna via olika plattformar och
banker. Indecap Fonder AB:s fonder ar visserligen valbara hos Indecap, men Indecaps
fondportfoljer bestar aven av manga andra fonder som inte har nagon koppling till vare
sig Indecap Fonder AB eller Indecap Holding AB. De kunduppgifter som ingick i
utskicket tillhérde endast kunder i Indecap.

Indecap Holding AB ager 100 procent av aktierna i Indecap och det féreligger darfor
en presumtion for att Indecap och Indecap Holding AB ar en ekonomisk enhet.
Indecap har inte lyft fram nagot som visar att Indecap agerar sjalvstandigt i forhallande
till moderbolaget som gor att presumtionen bryts. Att dotterbolag i koncernen har
verksamheter med olika inriktningar, eller att en incident endast intraffat i ett
dotterbolag, ar inte sddana omstandigheter som i sig far nagon paverkan pa
presumtionen om moderbolagets inflytande.

IMY bedémer med hansyn till det ovanstaende att det foretags omsattning som ska
laggas till grund for berakning av den administrativa sanktionsavgift som Indecap kan
alaggas ar Indecaps moderbolag Indecap Holding AB (556971-6987).

| EDPB:s riktlinjer5 &r utgangspunkten att arsomsattningen avser bolagets
nettoomsattning, dvs. det belopp som erhallits genom forsaljning av varor och
tillhandahallande av tjanster efter avdrag av forsaljningsrabatter och mervardesskatt
samt andra skatter som direkt relateras till omsattningen.® For att faststalla vilken
omsattning Indecap Holding AB hade under féregadende rakenskapsar har IMY
inhamtat uppgifter ur koncernens arsredovisning for 2022. Av dessa uppgifter framgar
att Indecap Holding AB har haft provisionsintakter uppgaende till 558 260 000 kr.

Indecap har anfért att Indecap Holding AB:s arsredovisning ar upprattad enligt lagen
(1995:1559) om arsredovisning i kreditinstitut och vardepappersbolag och att posten
for provisionsintakter inte pa ett rattvisande satt aterger koncernens nettoomsattning.
De aktuella provisionsintakterna ar darvid angivna innan Pensionsmyndighetens
avtalade obligatoriska rabatt pa forvaltningsavgifter har dragits av. Avtalet med
Pensionsmyndigheten om rabatt ar ett krav for att ett fondbolag ska kunna erbjuda
fonder pa premiepensionens fondtorg. Rabatter till Pensionsmyndigheten uppgick ar
2022 till 394 326 770 kr. Indecap Holding AB:s nettoomsattning ar saledes summan

5 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 128-130.

6 Definitionen motsvarar den som anges i artikel 5.2 i Europaparlamentets och radets direktiv 2013/34/EU av den 26
juni 2013 om arsbokslut, koncernredovisning och rapporter i vissa typer av féretag, om éndring av
Europaparlamentets och radets direktiv 2006/43/EG och om upphavande av radets direktiv 78/660/EEG och
83/349/EEG Text av betydelse for EES och som implementerats i svensk ratt genom 1 kap 3 § tredje punkten
arsredovisningslagen (1995:1554)
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som kvarstar efter att denna rabatt dragits av. Indecap har gett in handlingar till
styrkande av de rabatter som lamnats till Pensionsmyndigheten.

IMY gor féljande bedémning. Indecap Holding AB:s arsredovisning innehéller ingen
tydlig redovisningspost som kan likstallas med bolagets nettoomsattning. For att en
sanktionsavgift ska fa motsvarande effekt oavsett vilka redovisningsregler som den
ingripandet riktas mot tillampar ar det enligt IMY dock angelaget att omsattningen
beraknas pa ett sddant satt att den motsvarar vad som hade utgjort nettoomsattning
om arsredovisningslagens redovisningsregler hade tillampats. Det saknas vagledande
klargéranden fran EU-domstolen eller EDPB som tydliggdr hur arsomséattningen i
kreditinstitut och vardepappersbolag ska berdknas. IMY bedémer darfér, mot bakgrund
av att nettoomsattning ska faststéllas med avdrag av I1amnade rabatter, att relevant
arsomsattning for Indecap Holding AB ska beddomas med avdrag for rabatter pa
forvaltningsavgifter. Indecap har genom ingivna handlingar styrkt att rabatterna till
Pensionsmyndigheten under ar 2022 uppgick till det belopp de angivit.

IMY beddmer med hansyn till det ovanstaende att den relevanta arsomsattningen for
Indecap Holding AB ar ca 140 199 260 kr. Tva procent av den arsomsattningen ar ca
2 800 000 kr. Det hogsta sanktionsbelopp som kan faststallas i arendet ar darfoér

10 000 000 EUR.

Overtrédelsens allvar
IMY beddémer att féljande faktorer har betydelse fér bedémningen av évertradelsens
allvarlighet.

IMY har konstaterat att Indecap inte vidtagit tillrackliga tekniska och organisatoriska
atgarder for att minska risken for att personuppgifter om bolagets kunder skulle spridas
till obehdriga. De aktuella sakerhetsbristerna har lett till en incident som har berort ett
stort antal registrerade och en stor mangd obehdériga mottagare har kunnat ta del av
andras personuppgifter i klartext. Uppgifterna har omfattat ekonomiska uppgifter och
uppgifter om personnummer, dvs. uppgifter som kraver ett starkt skydd. Hanteringen
av personuppgifterna var ocksa en del av Indecaps karnverksamhet dar uppgifterna
omfattats av lagstadgad tystnadsplikt. Indecap har dessutom varit medveten om
riskerna med mailutskick och hade darfor infort sarskilda kontrollrutiner, men pa grund
av pandemin, gjort avsteg fran kontrollrutinen utan att vidta kompenserande
skyddsatgarder.

IMY beaktar vid beddmningen av dvertradelsens allvar, i féormildrande riktning, att
Indecap redan innan den aktuella incidenten pabdrjat ett arbete med att byta ut
mailutskick mot ett sakrare alternativ. Denna process paskyndades ocksa efter den
aktuella incidenten.

Av EDPB:s riktlinjer framgar att tillsynsmyndigheten ska bedéma om 6vertradelsen ar
av lag, medelhog eller hdg allvarlighetsgrad.” IMY beddmer mot bakgrund av
ovanstaende omstandigheter att det sammantaget ror sig om en dvertradelse av
artikel 32.1 i datasskyddsférordningen av medelhég allvarlighetsgrad.

Som férmildrande omstandighet beaktas att Indecap, innan IMY inledde tillsyn,
omgaende och pa ett tydligt satt informerade de registrerade som berdrts om vad som
intraffat. IMY beaktar ocksa att Indecap kontaktat mottagarna av det felskickade e-

7 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 60.
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postmeddelandet och bett dem att radera meddelandet, samt bekrafta att sa skett,
som en férmildrande omstandighet.

Sanktionsavgiften ska vara effektiv, proportionerlig och avskrdckande

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestammas sa att den administrativa
sanktionsavgiften leder till rattelse, att den ger en preventiv effekt och att den
dessutom ar proportionerlig i forhallande till saval aktuella évertradelser som till
tillsynsobjektets betalningsférmaga.

IMY beddmer att en sanktionsavgift berdknad pa moderbolagets totala
nettoomsattning inte, i det nu aktuella fallet, skulle leda till att sanktionsavgiften satts
allt for hogt i relation till den 6vertradelse som konstaterats i arendet. Det finns darfor
inte skal att satta ner sanktionsavgiften pa den grunden att dvertradelsen endast
avsett ett bolag i koncernen.

Mot bakgrund av 6vertradelsens allvar, férsvarande och formildrande omstandigheter
bestammer IMY den administrativa sanktionsavgiften for Indecap till 500 000 kronor for
den konstaterade 6vertradelsen. IMY beddmer att detta belopp ar effektivt,
proportionerligt och avskrackande.

Detta beslut har fattats av enhetschefen Catharina Fernquist efter féredragning av
juristen Evelin Palmér. Vid den slutliga handlaggningen har aven rattschefen David
Térngren, juristen Cecilia Agnehall och it- och informationssakerhetsspecialisten
Katarina Bengtsson medverkat.

Catharina Fernquist, 2023-11-07 (Det har ar en elektronisk signatur)

Kopia till:
1. Klagandena
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till IMY senast tre veckor fran den dag ni fick del av beslutet. Om
overklagandet har kommit in i ratt tid sander IMY det vidare till Forvaltningsratten i
Stockholm for prévning.

Ni kan e-posta Overklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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