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Polismyndigheten
Skickas endast per e-post

Beslut efter tillsyn enligt
brottsdatalagen — Polismyndighetens
personuppgiftsbehandling vid
anvandning av e-post

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Polismyndigheten under perioden den

1 augusti till den 27 augusti 2018 behandlat personuppgifter i strid med 3 kap. 2 och

8 §§ brottsdatalagen (2018:1177). Detta genom att personuppgifter, som vid en
spridning till obehoriga utanfér myndigheten kan medféra en allvarlig negativ paverkan
pa den personliga integriteten, har fatt skickas internt via e-post utan att myndigheten
vidtagit tillrackliga tekniska och organisatoriska atgarder for att sékerstalla och kunna
visa att personuppgiftsbehandlingen ar férfattningsenlig och for att skydda de
personuppgifter som behandlas fran obehdrig eller otillaten behandling.

Integritetsskyddsmyndigheten konstaterar att det finns en risk for att de tekniska och
organisatoriska atgarderna som Polismyndigheten vidtagit inte ar tillrackliga for att leva
upp till kravet pa lamplig skyddsniva i 3 kap. 8 § brottsdatalagen.
Integritetsskyddsmyndigheten rekommenderar darfor, med stdéd av 5 kap. 6 § forsta
stycket brottsdatalagen, Polismyndigheten att vidta ytterligare atgarder for att hdja
skyddsnivan kring hanteringen.

Vidare konstaterar Integritetsskyddsmyndigheten att det finns en risk for att
Polismyndigheten inte fullgér den skyldighet att underratta de registrerade som foljer
av 3 kap. 10 § brottsdatalagen nar en personuppgiftsincident har intraffat, om inte
atgarder vidtas for att motverka risken. Integritetsskyddsmyndigheten rekommenderar
darfoér Polismyndigheten, med stdd av 5 kap. 6 § forsta stycket brottsdatalagen, att se
Over sin hantering av nar myndigheten ar skyldig att underratta berdrda registrerade
om en personuppgiftsincident.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) mottog i september 2018 och februari 2020 tva
anmalningar om personuppgiftsincidenter enligt brottsdatalagen (ref.nr PUI-2018-859
och PUI-2020-428) fran Polismyndigheten. Den forsta incidentanmalan avsag e-
postmeddelanden som oavsiktligt hade skickats till obehorig person under perioden
mars 2016 till augusti 2018. Enligt myndighetens uppgifter innehdll cirka tio av dessa
knappt sextio meddelanden integritetskansliga personuppgifter, t.ex. uppgifter om
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misstankt och brottsoffer, eller uppgifter som i sin tur gav atkomst till den typen av
uppgifter. Den andra incidentanmalan avsag behdrighet till en méteskalender som
skickats via e-post. Mot bakgrund av dessa personuppgiftsincidenter inledde IMY en
granskning av orsaken till incidenterna, om Polismyndigheten har tillrackliga rutiner for
nar personuppgifter far skickas via e-post samt om myndigheten i dvrigt har vidtagit
lampliga atgarder for att liknande incidenter inte ska upprepas. | granskningen har det
ocksa ingatt att kontrollera om Polismyndighetens évervaganden och bedémningar
avseende fragan om det forelag en skyldighet att underratta berérda registrerade om
de intraffade personuppgiftsincidenterna har varit férenliga med brottsdatalagen.

Information som polisanstallda skickar via e-post kan hanféras till sdval den
brottsbekdmpande verksamheten som till Polismyndighetens 6vriga verksamhet. | det
forra fallet ska brottsdatalagens bestammelser tillampas medan
dataskyddsfoérordningens' bestammelser géller i det senare fallet. Denna tillsyn har
avgransats till en granskning enligt brottsdatalagen.

Polismyndigheten har under tillsynen besvarat ett antal fragor fran IMY och skickat in
relevanta interna styrdokument. Av myndighetens svar framgar att bakgrunden till
incidenterna huvudsakligen varit att e-postmeddelanden av misstag har skickats till
obehdriga mottagare genom att anstéllda vid myndigheten rakat stava fel pa
”...@polisen.se” nar mottagaradressen har angetts. Vidare har Polismyndigheten
uppgett att en utomstaende person har registrerat internetdomaner med snarlika
stavningar till polisen.se och med en s.k. catch-all funktion? obehdrigen tagit del av e-
postmeddelanden som alltsa egentligen varit avsedda till polisanstéllda. Detta har
enligt myndigheten kommit till dess kdnnedom genom att domanagaren kontaktat
myndigheten och berattat.

Polismyndigheten har uppgett att det av de interna riktlinjer som fanns redan innan
incidentanmalan i september 2018 framgar att information inom informationsklasserna
Oppen till och med hégt skyddsvérde far skickas internt via e-post inom myndigheten.
Daremot tillats inte att information med mycket hégt skyddsvérde skickas pa det sattet.
Darutover framgar att endast information som klassats sasom 6ppen far skickas till
externa mottagare via vanlig e-post (dvs. utan nadgon form av krypteringsldsning).

Av riktlinjerna framgar att informationsklassen hogt skyddsvarde avser information
som kan innebéra allvarlig skada eller kréankning fér Polismyndigheten, annan
myndighet eller enskild fysisk eller juridisk person om den kommer till obehdrigas
kannedom. Vidare anges, som exempel pa information med ett hogt skyddsvarde,
kansliga personuppgifter enligt personuppgiftslagen (dvs. den lag som gallde innan
dataskyddsfoérordningen tradde i kraft), uppgifter som avser lagévertradelser eller
liknande uppagifter.

| riktlinjerna beskrivs informationsklassen mycket hdgt skyddsvarde som information
som kan innebara mycket allvarlig skada eller krankning fér nagon om uppgiften
kommer till obehoérigas kdnnedom.

Den 1 oktober 2022 ersattes de aldre riktlinjerna av nya. Av dessa foljer att det fortsatt
ar tillatet att skicka information i informationsklasserna éppen till och med hogt

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning)

2 Funktionen innebar att all e-post kommer till domanagaren oavsett vad som anges fore @-tecknet.
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skyddsvarde internt inom myndigheten via e-post, men det rekommenderas att
gemensamma kataloger i forsta hand anvands vid delning av filer och vikten av att
kontrollera mottagaradressen understryks. | de nya riktlinjerna anvands begreppet
negativ konsekvens istallet for skada/krankning och det har fortydligats att det bland
annat ska goéras en bedémning av om ett réjande av uppgiften kan innebara en negativ
paverkan pa integriteten. Informationen har ett hdgt skyddsvarde om ett réjande
beddms medféra en allvarlig negativ paverkan pa den personliga integriteten
respektive ett mycket hogt skyddsvarde om det bedéms medféra en mycket allvarlig
sadan paverkan. Kansliga personuppgifter eller personuppgifter om lagovertradelser
namns inte sarskilt under nagon av informationsklasserna.

Polismyndigheten har beskrivit att myndigheten har vidtagit ett antal sakerhetsatgarder
for att forhindra att e-postmeddelanden av misstag skickas till obehdriga personer.
Redan innan den forsta incidentanmalan fanns det krav pa att en anstalld maste
ansOka om behorighet for att kunna skicka e-post externt och det kom, precis som nu,
upp ett automatiskt varningsmeddelande i form av en notis ovanfér mottagaradressen
med uppgift om att mottagaren finns utanfér organisationen nar en anstalld skriver in
en extern mottagaradress. Vidare har myndigheten uppgett att en e-postadress till en
mottagare utanfor organisationen, sedan innan den forsta incidentanmalan,
automatiskt far en annan farg &n om mottagaradressen gar till en anstalld inom
myndigheten. Den 28 augusti 2018 har Polismyndigheten infort en teknisk sparr, i form
av ett filter i polisens it-milj6, som stoppar mojligheten for anstallda inom polisen att
skicka e-postmeddelanden till bl.a. ett antal olika dom&nnamn som liknar @polisen.se.
Det framgar av inlamnat material att denna sparr har uppdaterats kontinuerligt med
andra tankbara felskrivningar.

Myndigheten har vidare framfort att den efter den forsta incidentanmalan lagt ut
information pa den interna hemsidan i syfte att géra de anstallda medvetna om vikten
av att skriva ratt mottagaradress. Myndigheten har ocksa efter den forsta
incidentanmalan infort en obligatorisk utbildning om bl.a. sakerhet vid e-posthantering
som samtliga anstallda med behdrighet till myndighetens it-system, t.ex. behdrighet att
skicka e-post externt, maste genomfora. Dartill har det beskrivits att ytterligare
information om sakerheten vid utskick av e-post har publicerats pa den interna
hemsidan sedan den senare incidenten och att fler atgarder ska vidtas, t.ex. fler
informationsinsatser och utbildningar, samt faststallande av en ny riktlinje fér hur
medarbetare ska agera vid personuppgiftsincidenter. Riktlinjen uppges kunna tka
myndighetens mgjligheter att upptacka och hantera liknande incidenter samt att kunna
vidta ytterligare konkreta atgarder i syfte att forhindra sadana incidenter. Myndigheten
har aven anfort att de har en riktlinje fér dataskydd vid verksamhetsutveckling, bl.a. for
att sakerstalla att det gors en rattslig bedomning av i vilken utstrackning e-post far
anvandas vid ny eller férandrad behandling av personuppgifter.

Polismyndigheten har betraffande bada personuppgiftsincidenterna bedomt att det inte
funnits nagon skyldighet att underratta berérda registrerade om det intraffade enligt

3 kap. 10 § forsta stycket brottsdatalagen, eftersom incidenterna inte kunde antas
medfdra sarskild risk for otillborligt intrang i de registrerades personliga integritet. Vad
myndigheten ndrmare har framfért avseende denna bedémning framgar nedan.
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Motivering av beslutet

Polismyndighetens skyldighet att vidta tekniska och
organisatoriska atgarder for att skydda de personuppgifter som
skickas via e-post

Tillampliga bestaimmelser
Polismyndigheten ar enligt 3 kap. 1 § brottsdatalagen och 1 kap. 4 § lagen

(2018:1693) om polisens behandling inom brottsdatalagens omrade
personuppgiftsansvarig for all behandling av personuppgifter som utférs under
myndighetens ledning eller pd myndighetens vagnar. Som personuppgiftsansvarig
ansvarar Polismyndigheten for att behandlingen av personuppgifter inom myndigheten
ar forfattningsenlig och féljer de grundlaggande principerna for behandling av
personuppgifter. Som ett led i det ansvaret ska Polismyndigheten enligt 3 kap. 2 §
brottsdatalagen genomféra lampliga tekniska och organisatoriska atgarder for att
sakerstalla och visa att behandlingen utfors i enlighet med brottsdatalagens
bestammelser. Det innebar till exempel att det méaste finnas tydliga rutiner och riktlinjer
for anstalldas behandling av personuppgifter vid anvandning av e-post. Av 3 kap. 1 §
brottsdataférordningen (2018:1202) framgar att de tekniska och organisatoriska
atgarder som den personuppgiftsansvarige ska vidta ska vara rimliga med hansyn till
behandlingens art, omfattning, sammanhang och andamal och de sarskilda riskerna
med behandlingen.

Vidare foreskrivs i 3 kap. 8 § brottsdatalagen en skyldighet att vidta [dampliga tekniska
och organisatoriska atgarder for att skydda de personuppgifter som behandlas mot
bl.a. obehorig eller otillaten behandling. Sadana atgarder kan till exempel vara
kontroller, utbildning i datasakerhet och information om vikten av att félja gallande
sakerhetsrutiner.3 Atgarderna ska enligt 3 kap. 11 § brottsdataférordningen
astadkomma en skyddsniva som ar lamplig med hansyn till tekniska méjligheter,
kostnader for atgarderna, behandlingens art, omfattning, sammanhang och andamal,
de sarskilda riskerna med behandlingen och hur integritetskansliga personuppgifterna
som behandlas ar. Av 3 kap. 3 § brottsdatalagen foljer aven en skyldighet att se till att
skyddsatgarder integreras i behandlingen, nar medlen fér behandlingen bestdms och
under sjalva behandlingen.

IMY:s bedomning

Av den incidentanmalan som skedde i september 2018 framgar att medarbetare vid
Polismyndigheten utan avsikt har réjt personuppgifter avseende bland annat individer
som varit foremal for brottsmisstankar eller ingatt i brottsutredningar, i samband med
att uppgifterna har behandlats i e-post. Av anmalan framgar att incidenten intraffade
mellan den 28 mars 2016 och den 9 augusti 2018. Incidenten har saledes till valdigt
stor del intraffat innan brottsdatalagen tradde ikraft den 1 augusti 2018.

| tillsynen har det framkommit att Polismyndigheten vid den férsta incidentanmalan
hade riktlinjer som redogor for hur och nar uppgifter far skickas via e-post. Riktlinjerna
har nyligen ersatts av nya. Enligt bade de aldre och de nya riktlinjerna ar bedémningen
av hur informationen klassas utifran sitt skyddsvarde avgérande for fragan hur
uppgifterna far skickas och hanteras i e-postsystemet. Av bada riktlinjerna foljer att
information med en informationsklass fran 6ppen till och med hogt skyddsvarde far

3 Se prop. 2017/18:232 Brottsdatalag s. 457 f.
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skickas internt via e-post inom myndigheten. Som beskrivits ovan definieras
informationsklassen hdgt skyddsvarde pa olika satt i de tva riktlinjerna. IMY har dock
uppfattat det som att den nya definitionen inte innebar nagon vasentlig skillnad i
forhallande till den tidigare avseende beddmningen av hur personuppgifter far skickas.
De nya riktlinjerna tydliggér dock att eventuell paverkan pa integriteten ar en av
faktorerna som ska tas med i bedémningen.

IMY konstaterar utifran detta att Polismyndigheten, bade enligt sina tidigare och
nuvarande riktlinjer, tillater att personuppgifter, som vid ett réjande kan medféra en
allvarlig negativ paverkan pa nagons personliga integritet, far skickas internt via e-
post. Saledes tillats personuppgifter som ar sarskilt integritetskansliga att skickas via
e-post internt, savida uppgifterna i det enskilda fallet inte bedéms ha ett mycket hogt
skyddsvarde, trots att det i samma system ar majligt att skicka e-post till externa
mottagare. Det kan t.ex. rora sig om kansliga personuppgifter*, personuppgifter om
lagbvertradelser® eller liknande kategorier av personuppgifter sdsom personnummer,
skyddade personuppgifter eller uppgift om att nagon ar malsagande eller vittne. De
anmalda incidenterna visar ocksa att personuppgifter inom dessa kategorier
behandlades i interna e-postmeddelanden. Behandlingen av sadana personuppgifter
ar sarskilt kanslig nar behandlingen sker inom Polismyndighetens operativa
verksamhet, dvs. for brottsbekampande och brottsutredande andamal. En spridning av
sadana uppgifter kan fa langtgdende konsekvenser for enskilda genom att det
exempelvis kan leda till skadat anseende, hot och vald, diskriminering,
identitetsbedrageri eller brott mot regelverket om sekretess.

Det bor aven framhallas att personuppgiftsincidenter ofta orsakas just av den
manskliga faktorn.® | och med att Polismyndigheten tillater att personuppgifter som vid
ett rojande kan medféra en allvarlig negativ paverkan pa nagons personliga integritet
far skickas internt via e-post har myndigheten ocksa ett stort ansvar for att vidta
atgarder som sakerstaller en sakerhetsniva som ar lamplig i férhallande till risken med
behandlingen.

Detta innebar sammantaget att det maste stallas mycket hoga krav pa de tekniska och
organisatoriska atgarder som Polismyndigheten behdéver vidta enligt 3 kap. 2 och 8 §§
brottsdatalagen for att skydda de registrerades rattigheter och de personuppgifter som
behandlas.

Av Polismyndighetens svar till IMY framgar att det som avgér om ett e-
postmeddelande gar via e-post internt till en intern mottagare, eller via det 6ppna natet
till en extern mottagare ar angivandet av mottagaradressen. Mottagaradressen har
alltsa en avgorande betydelse for vilket skydd uppgifterna i e-postmeddelandet far.

Polismyndigheten har angett att den innan incidentanmalan i september 2018 hade
vidtagit ett antal sédkerhetsatgarder for att motverka att anstallda av misstag skickar e-
post till obehorig extern mottagare genom att felaktigt uppge en extern mejladress
istéllet for en intern. Atgéarderna som beskrivs narmare ovan innebér att ett automatiskt
varningsmeddelande uppkommer och att mejladressen far en avvikande farg nar en

4 Kansliga personuppgifter ar bland annat uppgifter om etniskt ursprung, politiska asikter, halsa eller biometriska
uppgifter, Se 2 kap. 11-12 §§ brottsdatalagen.

5 Personuppgifter rérande lagdvertradelser ar t.ex. att nagon misstanks for ett brott eller har blivit foremal for
straffprocessuella tvangsmedel. Se dven IMY:s réttsliga stallningstagande IMYRS 2021:1 - innebdrden av begreppet
"personuppgifter som rér lagévertradelser som innefattar brott” i artikel 10 i dataskyddsférordningen.

6 Se IMY:s rapport Anmalda personuppgiftsincidenter 2022:1 s. 19
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extern mejladress anges samt att sarskild behorighet kravs for att kunna skicka e-post
externt.

IMY:s beddomning ar att de tekniska atgarder som hade vidtagits foére den forsta
incidentanmalan, dvs. varningsmeddelande och avvikande farg pa mottagaradressen,
ar sadana att de latt kan forbigas omedvetet av den anstallde. Det kan konstateras att
det under denna period inte fanns nagon teknisk sparr mot utskick till externa
mejladresser som liknar Polismyndighetens egna mejladresser. Det fanns darfor en
pataglig risk for att anstéllda, genom att oavsiktligt ange en extern mejladress istallet
for en intern, spred personuppgifter som var menade att ga till en intern mottagaren till
obehdriga personer. Enligt de anmalda personuppgiftsincidenterna har detta ocksa
intraffat vid flera tillfallen, vilket pavisar att atgarderna inte har varit tillrackligt effektiva
for att begransa risken for att personuppgifter av misstag skickas till extern mottagare.
IMY gor mot den bakgrunden bedémningen att de tekniska och organisatoriska
atgarder som Polismyndigheten hade vidtagit vid brottsdatalagens ikrafttradande den
1 augusti 2018 och fram till slutet av augusti 2018 inte var tillrackliga for att uppfylla
kraven i 3 kap. 2 och 8 §§ brottsdatalagen.

Polismyndigheten har beskrivit att man efter incidentanmalan i september 2018
genomfort ett antal ytterligare sékerhetsatgarder. Myndigheten har t.ex. genomfort
utbildnings- och informationsinsatser for att medvetandegdra medarbetarna om vikten
av att skriva ratt mottagaradress. Det framhalls ocksa sarskilt i de nya riktlinjerna.
Darutoéver har myndigheten enligt vad som framgar narmare ovan infort en teknisk
sparr i slutet av augusti 2018 som fangar upp och stoppar e-postmeddelanden som
har skickats till domannamn som liknar @polisen.se. Myndigheten har uppgett att
sparren kontinuerligt utdkas med fler tankbara felskrivningar av domaner. Vidare har
myndigheten forklarat att den tekniska sparren inte aktualiserades vid den incident
som skedde under 2020 eftersom e-postmeddelandet vid det tillféllet inte skickades
fran Polismyndighetens e-postsystem.

De atgarder som Polismyndigheten vidtagit efter den forsta incidentanmalan har hojt
sakerhetsnivan och IMY lagger sarskild vikt vid den tekniska sparr, dvs. funktionen
som fangar upp och stoppar e-postmeddelande, som har inforts for att motverka risken
for att personuppgifter oavsiktligt sprids till obehdriga mottagare. Enligt IMY finns det
emellertid en kvarvarande osakerhet kring om de vidtagna atgarderna sammantaget
sakerstaller en lamplig skyddsniva och ar tillrackligt effektiva for att forhindra nya
liknande incidenter. Som IMY konstaterat ovan stalls mycket hoga krav pa de tekniska
och organisatoriska atgarder som Polismyndigheten behover vidta fér den aktuella
behandlingen.

IMY konstaterar vidare att det finns ytterligare sakerhetsatgarder som kan vara rimliga
att dvervaga. Det kan t.ex. vara fraga om att helt separera den e-post som gar internt
inom myndigheten fran den e-post som gar externt eller att infora tekniska kontroller
som innebar att den anstallde aktivt maste bekrafta att denne &r medveten om att
meddelandet kommer att skickas till en extern mottagare via 6ppet nat och bekrafta att
det sakerstallts att informationen ar sddan att den far skickas externt. Ett annat
alternativ kan vara att myndigheten inte tillater att sddana personuppgifter som
beddms omfattas av ett hogt skyddsvarde far skickas internt via e-post. Det har i
arendet inte framkommit nagra tekniska hinder eller kostnadsaspekter som talar emot
att Polismyndigheten skulle ha méjlighet att vidta ytterligare sakerhetsatgarder for att
forstarka skyddet.
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IMY beddmer mot den bakgrunden att det finns skal som talar for att Polismyndigheten
behover vidta ytterligare atgarder for att leva upp till kravet pa lamplig skyddsniva i

3 kap. 8 § brottsdatalagen och 3 kap 11 § brottsdataférordningen. Det finns saledes en
risk for att Polismyndigheten kommer att behandla personuppgifter i strid med dessa
bestammelser. Enligt IMY ger dock inte utredningen i arendet tillrackligt stod for att
konstatera en 6vertradelse av bestdmmelserna.

Polismyndighetens skyldighet att underratta berorda
registrerade om en personuppgiftsincident

Tillampliga bestammelser

Av 3 kap. 10 § forsta stycket brottsdatalagen foljer att den personuppgiftsansvarige
utan ondédigt dréjsmal ska informera den registrerade om en incident om den har
medfort eller kan antas medféra sarskild risk for otillborligt intrédng i den registrerades
personliga integritet. Det finns ett antal undantag fran denna underrattelseskyldighet,
vilka foljer av paragrafens andra stycke och 3 kap. 11 § brottsdatalagen. Syftet med
underrattelsen ar framférallt att den registrerade ska kunna vidta nédvandiga
atgarder for att skydda sig sjalv.”

IMY:s bedomning

Denna tillsyn har inletts mot bakgrund av att Polismyndigheten har gjort tva
anmalningar om personuppgiftsincidenter till IMY och inom ramen for tillsynen har IMY
granskat de dvervaganden och beddmningar som Polismyndigheten har gjort
avseende fragan om det foreligger en skyldighet att underratta berdrda registrerade
om incidenterna eller inte. Anmalningarna har i bada fallen gjorts mot bakgrund av
brottsdatalagens bestammelser, eftersom incidenterna huvudsakligen avsag
personuppgifter som Polismyndigheten behandlade inom ramen for den
brottsbekdmpande verksamheten.

Det aligger Polismyndigheten som personuppgiftsansvarig att i det enskilda fallet
beddéma om det foreligger en skyldighet att underratta de registrerade om en
personuppgiftsincident. Vid bedémningen ska hansyn tas till hur allvarliga
konsekvenserna kan bli fér den registrerade med anledning av incidenten och hur
sannolikt det ar att dessa konsekvenser intraffar, med beaktande av behandlingens
art, omfattning, sammanhang och andamal.® Den s.k. Artikel 29-gruppen, som numera
ar ersatt av Europeiska dataskyddstyrelsen, har tagit fram riktlinjer om anmalan av
personuppgiftsincidenter enligt dataskyddsférordningen (WP250 rev0.1).° Riktlinjerna
ar i tilldmpliga delar vagledande aven for personuppgiftsbehandling enligt
brottsdatalagen. | riktlinjerna rekommenderas att en personuppgiftsansvarig tar hansyn
till foljande kriterier vid riskbedémningen: typen av incident, personuppgifternas natur,
kanslighet och volym, hur latt det ar att identifiera enskilda personer, konsekvensernas
svarighetsgrad for enskilda personer, den enskildes speciella egenskaper, den

7 Se skal 62 till Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, férhindra, utreda,
avsloja eller lagféra brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF (brottsdatadirektivet).

8 Se skal 52 till brottsdatadirektivet.

9 EDPB har tagit fram kompletterande riktlinjer (Guidelines 01/2021 on Examples regarding Personal Data Breach
Notification) innehallande ett flertal exempel pa personuppgiftsincidenter och hur personuppgiftsansvarig bér hantera
dessa.
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personuppgiftsansvariges speciella egenskaper, antalet personer som paverkas och
andra allmanna aspekter."

Polismyndigheten har betraffande bada incidenterna bedémt att det inte funnits nadgon
skyldighet att underratta de registrerade om det intraffade eftersom incidenterna inte
kunde antas medféra en sarskild risk for otillborligt intrang i de registrerades
personliga integritet.

Enligt incidentanmalan 2018 fick en obehdrig person kdnnedom om knappt sextio e-
postmeddelanden, varav tio enligt Polismyndigheten innehdll integritetskansliga
personuppgifter bl.a. uppgift om brott. Myndigheten har framfort att bedomningen
avseende underrattelseskyldigheten i det fallet gjordes mot bakgrund av att det inte
fanns anledning att anta att den som obehdérigen fatt del av uppgifterna hade avsikt att
anvanda eller sprida dessa, eftersom denne sjalv kontaktade Polismyndigheten och
berattade om incidenten.

Enligt incidentanmalan 2020 var det fraga om ett e-postmeddelande innehallande
inloggningsuppgifter till en bokningskalender av férhér som kom obehdrig tillhanda. |
kalendern fanns enligt Polismyndigheten vissa integritetskansliga personuppgifter
inskrivna. Betraffande denna handelse sa har Polismyndigheten angett att det vid
beddmningen av om underrattelseskyldighet féreligger beaktat att bokningskalendern
innehdll endast en mycket liten del uppgifter som méjliggjorde identifiering av nagon
registrerad och att dessa uppgifter var mycket svara att hitta for en vanlig anvandare
samt att det anda inte framgick vilken férhorsroll den registrerade hade eller vilket brott
det rérde sig om. Vidare har myndigheten aven tagit hansyn till att uppgifterna fanns
tillgangliga endast under en begransad tid eftersom myndigheten raderade dessa strax
efter att incidenten blev kand och att det, aven i detta fall, saknades indikationer pa att
uppgifterna skulle sparas, spridas eller anvandas.

Enligt IMY ska foljande beaktas vid bedémningen av risken for otillborligt intréang i de
registrerades personliga integritet med anledning av de aktuella incidenterna. Vid
bada incidenterna har det rort sig om sarskilt skyddsvarda personuppgifter, t.ex.
personuppgifter avseende kontaktforbud eller kallelser till polisférhér, som obehoériga
personer fatt tillgang till. Det galler framférallt vid den tidigare incidenten 2018,
eftersom incidenten ar 2020 enligt myndigheten omfattade ett begransat antal
uppgifter. Vid bada tillfallena har uppgifterna skickats okrypterat via ett 6ppet nat,
vilket inneburit att andra &n den direkta mottagaren kan ta del av de uppgifter som
kommuniceras i natet. Det ar darfor inte majligt att, som Polismyndigheten har gjort,
dra slutsatsen att uppgifterna genom incidenterna blivit tillgangliga fér endast en
obehdrig person.

Det har vidare framgatt att Polismyndigheten har beaktat mottagarens avsikter i sin
riskbedémning. Artikel 29-gruppen namner i sina riktlinjer att en mottagare som
beddms vara "betrodd” kan goéra incidenten mindre allvarlig. Med betrodd avses
enligt riktlinjerna att den personuppgiftsansvarige i viss grad kan vara saker pa att
mottagaren inte kommer att 1asa eller forsoka fa atkomst till de uppgifter som
felaktigt skickats till denne eller att vidta ytterligare atgarder med uppgifterna, utan
istallet kommer félja den personuppgiftsansvariges instruktioner om att t.ex. férstéra
uppgifterna. Som exempel pa nar en mottagare kan anses betrodd anges en
situation dar uppgifter av misstag skickats till fel avdelning inom en organisation eller
en ofta anvand leverantér och dar den personuppgiftsansvarige har ett pagaende

10 Artikel 29-gruppens riktlinjer om anmalan av personuppgiftsincidenter enligt férordning (EU) 2016/679, WP250
rev.01, s. 25 ff.
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forhallande med mottagaren samt kanner till deras rutiner, historik och andra
relevanta detaljer."” IMY kan konstatera att det inte har rért sig om en sadan
situation i de aktuella fallen och inte heller en situation som kan jamféras med
angivna exempel.

IMY finner mot denna bakgrund att det finns brister i de riskbedémningar som
Polismyndigheten vidtagit som underlag for att avgéra om det i dessa fall funnits en
skyldighet att underratta registrerade om personuppgiftsincidenterna.
Omstandigheterna tyder pa att detta utgdér en systematisk brist i hur riskbedémningar
gors hos Polismyndigheten. IMY konstaterar darfor att det foreligger en risk for att
Polismyndigheten inte fullgor sin underrattelseskyldighet enligt 3 kap. 10 §
brottsdatalagen om inte myndigheten vidtar atgarder for att motverka den risken.

Val av ingripande

Korrigerande befogenheter

Av 5 kap. 7 § brottsdatalagen framgar de korrigerande befogenheter IMY har att tillga
vid Overtradelser av namnda lag. Dessa utgors av bl.a. férelagganden, férbud mot
behandling samt utfardande av sanktionsavgift.

Ovan har IMY konstaterat att Polismyndigheten, under perioden 1 augusti till

27 augusti 2018, overtratt 3 kap. 2 och 8 §§ brottsdatalagen. Av 6 kap. 1 och 2 §§
brottsdatalagen féljer att IMY kan utfarda sanktionsavgift vid 6vertradelse av dessa
bestammelser. | 6 kap. 4 § brottsdatalagen anges de faktorer som sarskilt ska beaktas
for att bestdmma om en sanktionsavgift ska paféras samt vad som ska paverka
sanktionsavgiftens storlek. Av denna bestammelse foljer att IMY sarskilt ska ta hansyn
till om Overtradelsen varit uppsatlig eller berott pa oaktsamhet, den skada, fara eller
krankning som 6vertradelsen inneburit, dvertradelsens karaktar, svarhetsgrad och
varaktighet, vad den personuppgiftsansvarige gjort for att begrénsa verkningarna av
Overtradelsen, och om den personuppgiftsansvarige tidigare alagts att betala en
sanktionsavgift. Upprakningen &r inte uttémmande utan anger de omstandigheter som
ar sarskilt viktiga.

IMY ska beroende pa omstandigheterna i varje enskilt fall valja en korrigerande atgard
som ar effektiv, proportionell och avskrackande.

IMY konstaterar att 6vertradelsen av brottsdatalagens bestammelser har pagatt under
knappt en manad och att den kan medfdra allvarliga konsekvenser for de registrerade
med hansyn till att det ar fraga om personuppgifter som, om de sprids, kan innebara
stora risker for intrdng i den personliga integriteten. Den konstaterade bristen har
inneburit att atminstone en obehdrig person har tagit del av ett antal personuppgifter
som var sarskilt integritetskansliga. Den omstandigheten att Polismyndigheten fick
kannedom om det intraffade forst nar personen sjalvmant kontaktade myndigheten
tyder pa att myndigheten inte har haft full kontroll dver hur ofta e-postmeddelanden
felaktigt har skickats utanfér myndigheten istallet for internt, varfor det kan ha skett vid
fler tilifallen an vad som framgar av de incidenter som rapporterats till IMY. Det ar mot
den bakgrunden svart att bedéma hur manga registrerade som har drabbats av att
deras personuppgifter oavsiktligt har skickats till en mejladress utanfér myndigheten
under tiden for den aktuella 6vertradelsen av brottsdatalagen. Betraffande eventuell

1 Se foregaende not s. 26.
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skada sa har det inte inom ramen for tillsynen funnits férutsattningar att narmare
utreda om Overtradelserna har lett till att enskild har lidit nAgon faktisk skada

Samtidigt bor beaktas att Polismyndigheten har vidtagit flera tekniska och
organisatoriska atgarder bade innan och efter att incidenterna anmailts till IMY, vilket
tyder pa att myndigheten arbetar kontinuerligt och systematiskt med
informationssakerhetsarbetet avseende den behandling av personuppgifter som
tillsynen avser.

Vid en samlad bedémning anser IMY att det inte ar proportionerligt att paféra en
sanktionsavgift for den konstaterade bristen. Inte heller ar det aktuellt med ett
forelaggande eller varning da den konstaterade bristen inte ar pagaende.

Forebyggande befogenheter

Om det finns en risk for att viss personuppgiftsbehandling kan komma att sta i strid
med lag eller annan forfattning ska IMY genom de férebyggande befogenheterna som
foljer av 5 kap. 6 § brottsdatalagen forsoka férma den personuppgiftsansvarige att
vidta atgarder for att motverka den risken. Det kan ske genom rad, rekommendationer
eller papekanden. Om det inte beddms tillrackligt har IMY aven mojlighet att utfarda en
varning.

IMY har ovan kommit fram till att det foreligger en risk for att de tekniska och
organisatoriska atgarderna som Polismyndigheten vidtagit inte ar tillrackliga for att leva
upp till kravet pa lamplig skyddsniva enligt 3 kap. 8 § brottsdatalagen och 3 kap 11 §
brottsdataférordningen.

Vidare har IMY enligt vad som framgéar ovan kommit fram till att det féreligger en risk
for att Polismyndigheten inte fullgor den skyldighet att underratta som féljer av 3 kap.
10 § brottsdatalagen nar en personuppgiftsincident har intraffat, om inte atgarder
vidtas for att motverka detta.

Ingen av riskerna ar av sadan karaktar att det enligt IMY ar motiverat att tilldela en
varning. IMY finner daremot skal att rekommendera Polismyndigheten dels att vidta
ytterligare atgarder for att hoja skyddsnivan och férhindra att personuppgifter, som kan
medféra en allvarlig negativ paverkan pa den personliga integriteten, sprids via e-post
till obehdriga utanfér myndigheten och dels att se éver sin hantering av nar
myndigheten ar skyldig att underratta berérda registrerade om en
personuppgiftsincident.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter féredragning
av juristen Jonas Agnvall. Vid den slutliga handlaggningen av arendet har aven
rattschefen David Térngren och juristen Lisa Zettervall samt it-sdkerhetsspecialisten
Magnus Bergstrom medverkat.

Charlotte Waller Dahlberg, 2023-01-16 (Det hér &r en elektronisk signatur)

Kopia for kannedom till:
Polismyndighetens dataskyddsombud
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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