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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att H&M Hennes & Mauritz GBC AB har
behandlat personuppgifter i strid med artikel 6.1 i dataskyddsférordningen! genom att
utan att ha rattslig grund, bedriva kamerabevakning under sammanlagt fem natter i
oktober och november 2020, i ett arbetsrum i verksamhetslokalerna pa Hultagatan 47 i

Boras.

Integritetsskyddsmyndigheten konstaterar vidare att H&M Hennes & Mauritz GBC AB
inte har uppfyllt kravet pa upplysning i 15 § kamerabevakningslagen (2018:1200) da
det inte funnits tydlig skyltning eller pa annat verksamt satt upplysts om
kamerabevakningen i arbetsrummet. H&M Hennes & Mauritz GBC AB har vidare
behandlat personuppgifter i strid med artikel 13 i dataskyddsférordningen genom att
inte uppfylla kravet pa information till de registrerade avseende den kamerabevakning
som bedrivits i arbetsrummet.

>

Integritetsskyddsmyndigheten beslutar med stéd av artiklarna 58.2 och 83

i dataskyddsférordningen att H&M Hennes & Mauritz GBC AB ska betala en
administrativ sanktionsavgift pa 300 000 (trehundratusen) kronor fér de ovan
konstaterade dvertradelserna av artiklarna 6.1 och 13 i
dataskyddsférordningen samt 15 § i kamerabevakningslagen.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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Integritetsskyddsmyndigheten konstaterar att H&M Hennes & Mauritz GBC aven har
behandlat personuppgifter i strid med artikel 13 i dataskyddsférordningen genom att
inte uppfylla kravet pa information till de registrerade avseende kamerabevakning som
utfors i fastigheten, da det saknas information om kontaktuppgifter till
dataskyddsombud pa befintliga skyltar vid personalentréer samt pa stangsel.

» Integritetsskyddsmyndigheten beslutar med stéd av artikel 58.2 d i
dataskyddsfoérordningen att férelagga H&M Hennes & Mauritz GBC AB att,
senast fyra veckor efter att detta beslut fatt laga kraft, vidta atgarder for att
sakerstalla att det pa kamerabevakningsskyltar vid personalentréer och
sténgsel finns information om kontaktuppgifter till dataskyddsombud.

Redogorelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY) mottog ett anonymt tips samt ett klagomal i
november respektive december 2020, som gjorde gallande att H&M Hennes & Mauritz
GBC AB (H&M eller bolaget) bedrev otilldten kamerabevakning i bolagets
verksamhetslokaler pa Hultagatan 47 i Boras.

Av klagomalet och tipset framgick i huvudsak foljande. H&M har satt upp kameror i
flera omraden pa arbetsplatsen utan att forst informera personalen om att
kamerabevakning pagar och for vilket syfte. Det har aven forekommit att personal har
utsatts for dold kamerabevakning med ljud- och bildinspelning i ett rum. Personalen
har haft tillatelse att uppehalla sig i det aktuella rummet med anledning av den hdga
ljudvolymen i produktionslokalen. Bevakningsmaterial fran tillfallen da personal
befunnit sig i det aktuella rummet har visats pa méte med chefer och personal fran
HR-avdelningen.

IMY har inlett tillsyn mot bakgrund av uppgifterna i klagomalet och tipset.

Vad som framkommit i drendet

Av H&M:s uppgifter och utredningen i arendet har bl.a. framkommit féljande. H&M
bedriver kamerabevakning i sina lokaler pa Hultagatan 47 i Boras. | lokalerna har H&M
lager- och distributionsverksamhet for sin onlinehandel pa den nordiska marknaden.
Det pagar verksamhet dygnet runt. Kamerabevakningen i lokalerna kan delas in i tre
delar; den som sker med 1) yttre sakerhetskameror, 2) inre sédkerhetskameror samt

3) processkameror. Utdver den ordinarie kamerabevakningen har, under sammanlagt
fem natter (den 28 oktober 2020, den 29 oktober 2020, den 3 november 2020, den 4
november 2020 och den 6 november 2020), en gruppledares arbetsplats i ett
arbetsrum kamerabevakats.

Gallande bevakningen med de yttre sékerhetskamerorna har Lansstyrelsen i Vastra
Gotalands lan beviljat H&M tillstand till kameradvervakning av det inhagnade omradet
runt de aktuella verksamhetslokalerna (bl.a. lastomraden och parkeringsplatser).2
Bolagets bevakning med yttre sékerhetskameror sker fortfarande i enlighet med de
villkor som foreskrivits av Lansstyrelsen. H&M fdljer regelbundet upp behovet av

2 Lansstyrelsens beslut fattades enligt den numera upphéavda kameradvervakningslagen (2013:460). H&M ar i
enlighet med den nu géllande kamerabevakningslagen (2018:1200) inte langre en tillstandspliktig aktor. Enligt
Odvergangsbestdmmelser ska befintliga tillstand till kameradvervakning som inte kraver tillstand enligt den nya lagen
upphéra att galla.
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kamerabevakning och utvarderar bevakningens effektivitet i forhallande till andra
sakerhetsatgarder.

Bevakningen med de inre sdkerhetskamerorna omfattar accessvagar inne i
fastigheten, dvs. omraden dar material fors in och ut ur byggnaden. Personer som
behorigen vistas i aktuella omraden ar anstallda, inhyrd personal samt bestkare.
Processkamerorna bevakar den maskinella utrustningen och ar en central del i att
sakerstalla att arbetet fortloper. Kamerabevakning med processkameror inleddes i
slutet av &r 2019.

Bakgrunden till den tillfélliga bevakningen av ett arbetsrum var att efterfragan pa
H&M:s onlinehandel gick upp under covid-19-pandemin, vilket ledde till en omfattande
rekrytering och att flertalet problem uppstod pa arbetsplatsen. Stoélderna 6kade och
medarbetare uppgav for sina chefer att ett fatal individer inte utforde sina
arbetsuppgifter under nattskiften och forsokte bereda sig tillgang till gruppledarens
dator. Maskiner och robotar rapporterades felaktigt som servade. Vid den aktuella
tiden fanns det saledes konkreta misstankar om allvarliga missférhallanden pa
arbetsplatsen som innebar stora risker, bade for arbetsmiljon och for att affarsrelaterad
information skulle komma obehdriga tillhanda.

Den tillfalliga kamerabevakningen utférdes med en iPad respektive en laptop som stod
pa gruppledarens skrivbord. Bevakningen aktiverades genom en sensor nar nadgon
satte sig pa gruppledarens arbetsplats under nattetid. Sammanlagt kom bevakningen
att omfatta tre personer. Bevakningsmaterialet visades for tva av de personer som
omfattades av bevakningen, for den lokala gruppledaren, gruppledarens chef samt en
person pa HR-avdelningen. Det inspelade materialet har raderats.

Vad H&M i 6vrigt har uppgett avseende kamerabevakningen redogérs for i anslutning
till beddomningen av om det finns rattslig grund, respektive om kravet pa upplysning
samt informationsskyldigheten har uppfyllts nedan.

Omfattningen av IMY:s granskning

IMY har inom ramen for tillsynen granskat om det finns rattslig grund enligt artikel 6.1 i
dataskyddsférordningen for den personuppgiftsbehandling som kamerabevakningen i
verksamhetslokalerna innebar, och har inneburit. Tillsynen har aven avsett fragan om
H&M uppfyller kravet pa upplysning enligt 15 § KBL samt skyldigheten att lamna
information enligt artiklarna 12.1 och 13 i dataskyddsférordningen. IMY':s granskning
omfattar inte om kamerabevakningen sker i enlighet med dvriga gallande
bestdammelser i KBL eller dataskyddsférordningen. Granskningen har aven avgransats
till att enbart avse den kamerabevakning som bedrivs med inre sakerhetskameror och
processkameror, samt till den tillfalliga bevakning som utforts i ett arbetsrum.

Motivering av beslutet

Tillamplig lagstiftning for H&M:s kamerabevakning

Kamerabevakning innebar typiskt sett att det sker en personuppgiftsbehandling. Om
och i vilken utstrackning det ar tillatet att kamerabevaka regleras i
dataskyddsférordningen och kamerabevakningslagen.
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Dataskyddsforordningen

Dataskyddsférordningen ska enligt artikel 2.1 bl.a. tillampas pa behandling av
personuppgifter som helt eller delvis foretas pa automatisk vag. Av artikel 4.1 i
dataskyddsférordningen framgar att varje upplysning som avser en identifierad eller
identifierbar fysisk person ar en personuppgift. Enligt artikel 4.2 i
dataskyddsférordningen avses med behandling en atgéard eller kombination av
atgarder betraffande personuppgifter, till exempel insamling, registrering, lagring,
lasning och radering.

Om en bevakningskamera filmar en identifierbar person, eller ndgon annan
personuppgift, sker en behandling av personuppgifter och reglerna i
dataskyddsfoérordningen maste foljas. IMY konstaterar att den kamerabevakning som
omfattas av tillsynen innebar att personer som traffas av den kommer att kunna
identifieras. Detta innebar att dataskyddsférordningens bestammelser galler.

Kamerabevakningslagen

KBL ar en kompletterande lag i forhallande till dataskyddsférordningen. |1 4 § KBL
anges att lagen galler om kamerabevakning enligt 3 § KBL sker med utrustning som
finns i Sverige. Av 3 § 1 KBL framgar att med kamerabevakning avses en tv-kamera,
ett annat optisk-elektroniskt instrument eller en déarmed jamférbar utrustning som, utan
att mandvreras pa platsen, anvands pa ett sadant satt som innebar varaktig eller
regelbundet upprepad personbevakning.

IMY konstaterar att den bevakning som H&M bedriver i verksamhetslokalerna i Boras
sker med utrustning som finns i Sverige och utgér kamerabevakning enligt 3 § 1 KBL.
Detta innebar att bestdmmelserna i KBL galler. KBL innehéaller bestammelser om bl.a.
krav pa tillstand och upplysning. Den kamerabevakning som granskningen avser ar
inte tillstandspliktig enligt 7 § KBL, men omfattas av bestammelsen om
upplysningsplikt i 15 § KBL.

Personuppgiftsansvar

Tillampliga bestammelser m.m.

| artikel 4.7 i dataskyddsférordningen definieras personuppgiftsansvarig som en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestdammer dndamalen och medlen fér behandlingen av
personuppgifter.

Avgorande for fragan om vem som ar personuppgiftsansvarig ar vem eller vilka som
har bestamt varfér och hur behandlingen sker, samt utévar ett inflytande éver vilka
personuppgifter som samlas in och behandlas, hur lange de lagras och vem som har
atkomst. Bedémningen av vem eller vilka som ar personuppgiftsansvarig for viss
behandling ska alltid utga fran de faktiska omsténdigheterna i det specifika fallet.
Befintliga traditionella roller som normalt innebar ett visst ansvar kan hjalpa till att
identifiera den personuppgiftsansvarige, till exempel en arbetsgivare i samband med
behandling av personuppgifter om sina anstallda.* Bedémningen ska goras utifran en
tillréckligt bred tolkning, som gynnar ett fullstandigt skydd av de registrerade

3 EDPB:s riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, version
2.0, antagna den 7 juli 2021, punkt 25.
4 EDPB:s riktlinjer 07/2020, punkt 27.
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personerna.’ De personuppgiftsansvariga bor alaggas ansvaret for all behandling av
personuppgifter som de utfor, eller som utférs pa deras vagnar.b

Av Europeiska dataskyddsstyrelsens (EDPB) riktlinjer, som ar vagledande for hur
dataskyddsférordningens bestammelser ska tolkas, framgar att i princip all behandling
av personuppgifter av anstallda som sker inom ramen for en organisations verksamhet
betraktas som att den sker under den organisationens kontroll. | undantagsfall kan det
handa att en anstalld beslutar att behandla personuppgifter for sina egna andamal och
darigenom olagligt éverskrider de befogenheter som han eller hon fick. Det ar
organisationens skyldighet som personuppgiftsansvarig att se till att det finns
tillrackliga tekniska och organisatoriska atgarder, inklusive t.ex. utbildning och
information for anstallda for att sakerstalla att dataskyddsfoérordningen foljs.”

Av den juridiska doktrinen framgar att den som ar anstalld och inom ramen for
arbetsgivarens verksamhet behandlar personuppgifter normalt sett inte bor anses som
personuppgiftsansvarig. Arbetsgivaren ar da den personuppgiftsansvarige och den
anstallde en medhjalpare. Inte ens anstallda som inom ramen for anstallningen av
misstag eller till och med av grov oaktsamhet behandlar personuppgifter i strid med
vad den personuppgiftsansvarige har bestamt bér som regel kunna betraktas som
personuppgiftsansvariga. Anstallda bor dock kunna anses som
personuppgiftsansvariga for den klart icke-anstallningsrelaterade behandling av
personuppgifter som de — med eller utan arbetsgivarens tillatelse — utfér med hjalp av
arbetsgivarens utrustning.®

H&M:s uppgifter

H&M har uppgett att bolaget - H&M Hennes & Mauritz GBC AB - ar
personuppgiftsansvarig for den behandling av personuppgifter som sker genom
kamerabevakningen med de inre sakerhetskamerorna samt processkamerorna.

Vad galler den tillfélliga bevakningen i arbetsrummet har H&M uppgett bl.a. féljande.

Av artikel 29 i dataskyddsférordningen foljer att personer som utfér arbete under den
personuppgiftsansvariges 6verinseende, och som far tillgang till personuppgifter,
endast far behandla dessa pa instruktion fran den personuppgiftsansvariga, savida det
inte foreligger en skyldighet att géra det enligt lag. Detta innebar ett forbud bl.a. fér sa
kallade medhjalpare (t.ex. anstéllda hos den personuppgiftsansvarige) att behandla
personuppgifter utan instruktion fran den personuppgiftsansvarige. Det framgar av den
juridiska litteraturen (Oman, Dataskyddsférordningen GDPR m.m. s. 401 f) att
anstallda kan anses som personuppgiftsansvariga for behandling av personuppgifter
som sker i strid med den personuppgiftsansvariges instruktioner.

Den tillfalliga kamerabevakningen i ett arbetsrum utférdes av en anstalld med en
ledande befattning. Detta ar en enskild handelse som utgor ett avsteg fran H&M:s
instruktioner och policyer for hur kamerabevakning ska bedrivas. H&M har varken
initierat, pakallat, instruerat eller pa nagot satt efterfragat de atgarder som vidtagits av
den anstéallde. Kamerabevakningen har inte skett inom ramen for den anstalldes
arbetsuppgifter eller tjanstealigganden. H&M har, i enlighet med artikel 32.4 i
dataskyddsfoérordningen, vidtagit regelbundna utbildningar i H&M:s policyer for
dataskydd for att sékerstalla att medarbetare endast behandlar personuppgifter pa

5 EDPB:s riktlinjer 07/2020, punkt 14.

6 Skal 74 till dataskyddsforordningen.

7 EDPB:s riktlinjer 07/2020, punkt 19.

8 Oman, S. Dataskyddsférordningen (GDPR) m.m. (27 september 2023, Version 2B, JUNO), kommentarer till artikel 4
under rubriken Sjunde punkten — Personuppgiftsansvarig, samt till artikel 29.
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instruktion. Sa snart kamerabevakningen kom till ansvarig funktions kdnnedom har
atgarder vidtagits for att omedelbart avbryta den. Efter handelsen har en sarskild
uppfoljning skett och ytterligare utbildning har tillhandahallits den person som bedrev
bevakningen.

IMY:s bedémning

IMY anser att vad H&M uppgett om att bolaget ar personuppgiftsansvarig for
kamerabevakningen med de inre sékerhetskamerorna samt processkamerorna har
stdd i utredningen. IMY bedémer att H&M ar personuppgiftsansvarig for den
bevakningen.

Nar det galler den tillfélliga kamerabevakningen i arbetsrummet konstaterar IMY att
denna inte har utférts med arbetsgivarens ordinarie bevakningssystem eller av en
person vars tjanstedligganden omfattat kamerabevakning. Den anstallde har utfort
bevakningen pa eget bevag for att, savitt framkommit, fa en misstanke om ett visst
beteende bekraftat. IMY konstaterar att det utifrén underlaget i arendet ar tydligt att
bevakningen féranletts av de verksamhetsrelaterade problemen pa arbetsplatsen. IMY
anser darigenom att bevakningen huvudsakligen varit anstalliningsrelaterad. Den
anstallde har dessutom anvant arbetsgivarens utrustning (iPad och laptop) for att
bedriva bevakningen. Vidare har bevakningsmaterialet anvants for
verksamhetsandamal genom att det delats med andra funktioner och foretradare for
H&M samt utgjort underlag vid arbetsrattsliga samtal som lett till arbetsrattsliga
atgarder. IMY anser att personuppgiftsbehandlingen far anses ha skett inom ramen for
den aktuella verksamheten och under arbetsgivaren H&M:s kontroll. IMY bedémer
sammanfattningsvis mot bakgrund av de faktiska omstandigheterna, samt vad som
framgar av EDPB:s riktlinjer om behandling av personuppgifter av anstallda som sker
inom ramen for en organisations verksamhet®, att H&M ar personuppgiftsansvarig for
den tillfalliga kamerabevakningen i arbetsrummet.

Har H&M haft rattslig grund for sin kamerabevakning enligt
dataskyddsforordningen?

H&M har uppgett att kamerabevakningen har stdd i artikel 6.1 f i
dataskyddsférordningen, dvs. den rattsliga grunden intresseavvégning. Detta galler
aven den tillfélliga bevakningen i arbetsrummet, for det fall IMY skulle beddma att
H&M ar personuppgiftsansvarig for denna. Den bevakningen har da haft som syfte att
forebygga och utreda oegentligheter samt arbetsplatsolyckor.

IMY konstaterar att H&M:s kamerabevakning har utforts och utférs pa olika satt, pa
olika platser och med olika syften, vilket har betydelse fér bedémningen av om det
finns rattslig grund for bevakningen enligt artikel 6.1 f i dataskyddsférordningen.
Prévningen goérs mot den bakgrunden uppdelat pa respektive bevakning.

Tillampliga bestammelser m.m.
For att personuppgiftsbehandling ska vara laglig kravs att behandlingen har stdd i
minst en av de rattsliga grunder som anges i artikel 6.1 i dataskyddsférordningen.

For att personuppgiftsbehandling genom kamerabevakning ska kunna ske med stéd
av artikel 6.1 f i dataskyddsférordningen maste tre forutsattningar vara uppfyllda; den
personuppgiftsansvariga maste kunna visa 1) att det intresse som bevakningen avser
att skydda utgor ett berattigat intresse, 2) att den aktuella bevakningen ar ndédvandig

9 EDPB:s riktlinjer 07/2020, punkt 19.
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for att uppna det intresset, samt 3) att det berattigade intresset vid en avvagning vager
tyngre an de registrerades grundlaggande fri- och rattigheter (integritetsintresset).®

Ett beréttigat intresse ar ett intresse som, i allmanhet, atnjuter rattsordningens skydd
eller i 6vrigt anses som legitimt, etiskt eller forsvarbart. Ett intresse som skyddas av
EU-ratten eller relevant nationell ratt maste exempelvis betraktas som berattigat.'" Att
skydda egendom, halsa och liv kan anses utgora ett berattigat intresse for
kamerabevakning. Det ska dock vara fraga om ett faktiskt intresse vid tidpunkten for
personuppgiftsbehandlingen och inte ett intresse som ar hypotetiskt vid den
tidpunkten.'? EDPB har i riktlinjer uttalat att mot bakgrund av principen om
ansvarsskyldighet gér den personuppgiftsansvarige klokt i att dokumentera relevanta
incidenter och darmed sammanhangande brottsrubriceringar. Dokumenterade
incidenter kan utgora ett bevis for att det foreligger ett berattigat intresse. 3

Kamerabevakningen ska aven vara nédvéndig for att skydda det berattigade intresset.
Det innebar att det berattigade intresset inte rimligen ska kunna skyddas pa ett lika
effektivt satt genom andra medel som i mindre utstrackning inkraktar pa de
registrerades grundlaggande fri- och rattigheter, i synnerhet ratten till skydd for
privatlivet och ratten till skydd fér personuppgifter enligt artiklarna 7 och 8 i EU:s
stadga om de grundlaggande rattigheterna (2012/C 326/02)."* Samtidigt foljer av praxis
att nédvandighetskriteriet kan anses uppfyllt om behandlingen bidrar till
effektivisering.®

Av praxis foljer aven att kravet pa nédvandighet ska provas tillsammans med principen
om uppgiftsminimering enligt artikel 5.1 ¢ i dataskyddsférordningen, vilken foreskriver
att de personuppgifter som samlas in ska vara adekvata, relevanta och inte for
omfattande i férhallande till de &ndamal for vilka de behandlas. Vid bedémningen av
nodvandigheten av ett kamerabevakningssystem ska det beaktas om kameror har
anvants pa ett satt som begransar det intrang i den personliga integriteten som
bevakningen innebar utan att for den sakens skull &ventyra bevakningens effektivitet.'®
Innan ett kamerasystem anvands maste den personuppgiftsansvarige bedéma var och
nar kamerabevakning ar absolut nédvandigt.!” En kameras upptagningsomrade kan
exempelvis behéva maskeras om bevakning av vissa delar av ett upptagningsomrade
inte &r nédvandig, eller begransas till vissa tider.

For att den kamerabevakning som bedémts nédvandig ska vara tillaten maste aven
intresset av bevakningen vaga tyngre an de registrerades intressen. Avvagningen gors
mot bakgrund av omstandigheterna i det enskilda fallet. Den personuppgiftsansvarige
maste utvardera riskerna for intrang i den registrerades rattigheter. Det avgoérande ar
intrangets intensitet for den registrerades rattigheter och friheter, vilket bl.a. kan
definieras utifran vilken typ av information som samlas in, omfattningen, antalet
berdrda registrerade, situationen i fraga och den registrerades faktiska intressen.’®
Vidare ska hansyn tas till vilken typ av personuppgiftsbehandling det ar fraga om och

10 EU-domstolens dom Rigas satiksme, C-13/16, EU:C:2017:336, punkt 28.

1" Oman, S. Dataskyddsférordningen (GDPR) m.m. JUNO uppl. 2, kommentaren till artikel 6.1 f, under rubriken
"Berattigade intressen”.

2 EU-domstolens dom TK, C-708/18, EU:C:2019:1064, punkt 42 och 44.

3 EDPB:s Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, version 2.0, antagna den 29
januari 2020, punkt 20.

4 EU-domstolens dom TK, C-708/18, EU:C:2019:1064, punkt 47.

5 EU-domstolens dom Huber, C-524/06, EU:C:2008:724, punkt 62.

6 EU-domstolens dom TK, C-708/18, EU:C:2019:1064, punkt 48 och 50.

7 EDPB:s riktlinjer 3/2019, punkt 26.

8 EDPB:s riktlinjer 3/2019, punkt 32.
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hur denna konkret gar till, varvid det sarskilt ska beaktas hur manga personer som har
tillgang till personuppgifterna och formerna for atkomst till dessa.®

Bevakningen med inre sédkerhetskameror

H&M:s uppgifter

Bevakningen med de inre sakerhetskamerorna sker med bildinspelning dygnet runt.
Nagon realtidsbevakning utférs inte med dessa kameror. Kamerorna anvands inte for
att kontrollera eller utvardera arbetstagares prestationer eller liknande. Syftet med
bevakningen med de inre sakerhetskamerorna ar att férebygga, forhindra och utreda
brott samt arbetsplatsolyckor. Det ar fraga om ett industriomrade med bade vanlig
fordonstrafik och tung lastbilstrafik. Kamerorna behdvs for att upptacka och avhjalpa
sadana forhallanden som kan leda till arbetsplatsolyckor.

Vad galler bevakning i syfte att komma till ratta med brott utgér kamerorna ett
komplement till dvriga atgarder som vidtagits, exempelvis att inhagna fastigheten,
begransa tilltrade genom las och larm samt ha stationara och ronderande vakter pa
plats. Samtliga kamerabevakade omraden ar utsatta for upprepad brottslighet i form av
exempelvis skadegorelse, stdlder av bolagets egendom samt enskild egendom, och
obehdrigt intrdng. Kamerabevakning vid accessvagar anvands for att foérhindra att
obehdriga tar sig in lagerlokalen och att varor olovligen fors ut. De varor som hanteras
i lokalerna ar stoldbegarliga och latta att gémma undan for att senare omsatta. Om
accessvagarna inte skulle vara kamerabevakade skulle detta utnyttjas av obehoriga.
Fastigheten ar belagen i ett omrédde som av Polismyndigheten klassas som sarskilt
utsatt. Lansstyrelsen beviljade ar 2016 tillstand till bevakning runt fastigheten med
anledning av att omradet var utsatt for upprepad brottslighet.

Av ingiven incidentrapportering for perioden 23 mars 2018 — 30 november 2021
framgar att 57 incidenter intraffat pa omradet. Rapporteringen inkluderar bl.a. brander
och utldsta brandlarm, stolder, inbrott samt skadegorelse. Nagon incidentrapportering
for senare tidsperiod har inte inhamtats av IMY.

IMY:s bedémning

IMY beddmer mot bakgrund av det som framkommit av utredningen att H&M har ett
faktiskt berattigat intresse av att férebygga, férhindra och utreda brott. Vad galler
intresset av att forebygga, forhindra och utreda arbetsplatsolyckor kan detta ocksa
anses berattigat. H&M har redogjort for att trafiken och den maskinella utrustningen vid
exempelvis lastutrymmen och lastbryggor innebar att olycksrisken ar férhojd. Med
beaktande av det som framgar av underlaget om verksamheten och platsen bedémer
IMY att aven detta intresse ar berattigat.

Fragan ar darefter om den kamerabevakning som bedrivs ar nédvandig for att uppna
det berattigade intresset. IMY konstaterar att de inre sakerhetskamerorna finns vid
accessvagar som bedoms utgora sarskilda riskomraden. Bevakningen anvands bl.a.
for att utreda och férebygga att obehoriga tar sig in och att varor olovligen fors ut. H&M
har uppgett att de alternativa atgarder som vidtagits inte har varit tillrackliga, bl.a. med
anledning av att brott begatts av personer som varit behériga att vistas i lokalerna. IMY
beddmer att utredningen i arendet ger stod for att den aktuella kamerabevakningen ar
begransad till omraden som ar relevanta for att férebygga, avsléja och utreda brott,
samt att det berattigade intresset inte rimligen kan skyddas pa ett lika effektivt satt
genom alternativa atgarder. IMY beddmer saledes att kamerabevakningen ar

19 EU-domstolens dom TK, C-708/18, EU:C:2019:1064, punkt 57.
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nddvandig for detta syfte. IMY beddmer aven att kamerabevakningen sker i omraden
som ar relevanta for syftet att férhindra och utreda arbetsplatsolyckor. IMY noterar att
det inte har framkommit att bevakningen i reception och kapprum sker i omraden som
ar relevanta for syftet att forhindra och utreda arbetsplatsolyckor och att H&M inte
heller har gjort gallande detta. IMY bedomer att kamerabevakningen i 6vriga aktuella
omraden ar nédvandig for att komma till ratta med férhallanden som kan leda till
arbetsplatsolyckor.

IMY ska darefter beddma om intresset av att férebygga, férhindra och utreda brott
vager tyngre an integritetsintresset pa aktuella platser. Vid beddmningen av enskildas
intresse av att inte bli bevakade pa aktuella platser konstaterar IMY inledningsvis att
det ar fraga om en arbetsplats. Detta medfor att sarskilda integritetsaspekter maste
beaktas da kamerabevakning kan majliggora kartlaggning av anstalldas arbetsinsatser
och vanor i 6vrigt. En anstalld ska som regel inte behdva férvanta sig att bli évervakad
av sin arbetsgivare.? Integritetsintresset vager darfér som utgangspunkt tungt. Det
som minskar integritetsintresset ar att bevakningen ar begransad till ett antal sarskilt
utvalda omraden, som i férhallande till anlaggningens totala storlek innebar att det
endast ar en begransad del av arbetsplatsen som omfattas av bevakningen. Det har
aven framkommit att bevakningen inte omfattar de fasta arbetsplatserna och inte heller
sker i omraden dar enskilda har anledning att uppehalla sig under langre stunder. IMY
noterar aven att bevakningsomradena inte ligger i anslutning till varandra, vilket
potentiellt skulle mdéjliggéra mer precis kartldggning av anstélldas rérelsemdnster och
vanor. Av utredningen framgar aven att tillgangen till bevakningsmaterialet ar
begransad till en sarskild befattningshavare och att materialet endast ar tillgangligt pa
plats. Mot bakgrund av vad som framkommit i arendet bedémer IMY att
integritetsintresset vager relativt tungt pa aktuella platser.

IMY konstaterar att utredningen ger stod for att det har férekommit viss brottslighet pa
anlaggningen och finner inte skal att ifragasatta uppgiften om att de varor som
hanteras ar stéldbegarliga och att det finns en risk att varorna fors ut for att saljas
vidare. IMY beddmer mot bakgrund av utredningen att intresset av att kamerabevaka
aktuella platser med inre sékerhetskameror i syfte att férebygga, férhindra och utreda
brott sammantaget vager relativt tungt. Aven for syftet att fdrebygga och utreda
arbetsplatsolyckor vid accessvagar dar varutransporter sker bedomer IMY att
bevakningsintresset vager relativt tungt.

Vid en sammantagen intresseavvagning finner IMY att H&M:s intresse av att bedriva
kamerabevakning med de inre sakerhetskamerorna for aktuella syften vager nagot
tyngre an integritetsintresset pa de platser som bevakas. | bedémningen har sarskilt
beaktats att bevakningsomradena ar forhallandevis begransade och inte heller traffar
fasta arbetsplatser. IMY beddmer att H&M:s kamerabevakning med inre
sakerhetskameror har rattslig grund enligt artikel 6.1 f i dataskyddsforordningen.

Bevakningen med processkameror

H&M:s uppgifter

Syftet med bevakningen med processkamerorna ar att forhindra drifts- och
produktionsbortfall samt att férebygga och avhjalpa arbetsplatsolyckor. Driftstopp kan
innebara en risk bade for personer i produktionen och fér personer som ska avhjalpa
felet. Bevakningen sker i realtid dygnet runt. Det finns ett underhallsteam och ett wave
planner team som kan se bevakningen pa monitorer pa dedikerade och
behodrighetsbegransade platser. Bevakningen anvands for att kontrollera den

20 EDPB:s riktlinjer 3/2019, punkt 37.
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maskinella utrustningens funktionalitet, avhjalpa fel samt sékerstélla att systemet inte
Overbelastas. Vid avvikelser i processer eller vid driftstopp maste felavhjalpande
atgarder sattas in omgaende. Upptagningsomraden har forsetts med digital maskering
sa att personalen inte ska bli bevakad vid arbetsplatser.

IMY:s bedémning

IMY anser utifrdn de uppgifter som lamnats att H&M har ett beréattigat intresse av att
forhindra drifts- och produktionsbortfall, samt vid behov avhjalpa arbetsplatsolyckor.
Fragan ar darefter om den kamerabevakning som H&M utfor ar nédvandig for dessa
intressen. IMY noterar att processkamerorna enligt uppgift ar riktade mot den
maskinella utrustningen och att maskering av kamerornas upptagningsomraden sker
for att begransa bevakningen ytterligare. IMY anser att bevakningen ar begransad fill
omraden som ar relevanta for syftet och att utredningen i arendet ger stod for att syftet
med bevakningen inte rimligen kan skyddas pa ett lika effektivt satt genom alternativa
atgarder. Vidare sker bevakningen enbart i realtid, och inte med bildinspelning. IMY
beddémer mot denna bakgrund att den kamerabevakning som utférs med
processkamerorna ar nédvandig for aktuella syften.

IMY prévar sedan om intresset av att bedriva bevakningen vager tyngre an de
registrerades intresse av att inte bli bevakade pa aktuella platser. Som redan
konstaterats innebar kamerabevakning pa arbetsplatser i regel sarskilda risker for
enskildas integritet, och integritetsintresset vager som utgangspunkt tungt. Av
utredningen framgar dock att processkamerorna endast ar riktade mot den maskinella
utrustningen och att de inte filmar nagra fasta arbetsplatser. H&M anvander digital
maskering for att ytterligare begransa upptagningsomradet och undvika att personal
som arbetar i produktionen filmas. Enligt H&M ska enskilda arbetstagare normalt sett
inte uppehalla sig inom upptagningsomradena, men vid enstaka tillféllen kan
personalen anda komma med i bild, t.ex. nar fel pa utrusningen ska avhjalpas.
Tillgangen till realtidsbevakningen ar vidare begransad till tva team och bevakningen
ar endast tillganglig pa monitorer pa respektive teams dedikerade kontor. Rummen ar
lasta och har begransat tilltrade. Mot bakgrund av vad som framkommit bedémer IMY
sammantaget att integritetsintresset vager /&tt. | bedémningen har sarskilt beaktats att
upptagningsomradena ar mycket begransade, att integritetsframjande atgard i form av
digital maskering har vidtagits och att personer traffas av bevakningen i relativt liten
utstrackning.

Vad géller intresset av att bedriva bevakning for att forhindra drifts- och
produktionsbortfall bedémer IMY att detta visserligen ar berattigat men anda vager
relativt Iatt. Intresset av att bedriva kamerabevakning for det sammanhangande syftet
att forebygga och avhjalpa arbetsplatsolyckor vager tyngre. Vid en sammantagen
avvagning finner IMY att intresset av att utféra kamerabevakning vager tyngre an
integritetsintresset pa platserna som bevakas. IMY bedémer att H&M:s
kamerabevakning med processkameror har rattslig grund enligt artikel 6.1 f i
dataskyddsforordningen.

Bevakningen som utférts tillfélligt i ett arbetsrum

H&M:s uppgifter

H&M vidtog flera olika atgarder for att komma till ratta med problematiken som uppstatt
pa arbetsplatsen; bl.a. byttes koden till det rum dar arbetsledarens dator fanns,
arbetsmiljon genomlystes av en extern part och kontakter togs med fackliga
representanter. UtOver dessa atgarder beslutades det att en kamera skulle anvandas
for att 6vervaka gruppledarens arbetsplats som ett temporart och direkt komplement till
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de alternativa atgarderna. Kameran - som vid det forsta tillfallet var en laptop och
darefter en iPad - stod pa gruppledarens skrivbord och aktiverades genom en sensor
nar nagon satte sig pa gruppledarens arbetsplats under nattetid. Kameran aktiverades
saledes inte om nagon bara gick in i rummet. Upptagningsomradet var begransat till
att endast omfatta gruppledarens arbetsplats. Cirka 20 anstallda hade atkomst till det
aktuella rummet, men ingen annan person an gruppledaren hade anledning att satta
sig vid skrivbordet. Ingen annan anstalld hade anledning att befinna sig i det aktuella
rummet under de tider som kamerabevakningen skedde. Nagon ljudavlyssning eller
ljudupptagning skedde inte. Sammanlagt kom bevakningen att omfatta tre personer.

IMY:s bedéomning

IMY konstaterar att syftet med den tillfalliga bevakningen uppgetts vara att férebygga
och utreda oegentligheter som bl.a. bedémdes kunde leda till risker for de anstalldas
sakerhet. IMY konstaterar att H&M i egenskap av arbetsgivare har huvudansvaret for
arbetsmiljon och ska vidta atgarder for att forebygga att arbetstagare utsatts for bl.a.
olycksfall. | det ansvaret ingar att se till att maskiner och utrustning underhalls. Ett
foretag har aven ett ekonomiskt intresse av att nédvandiga arbetsuppgifter utférs och
att affarsrelaterad information inte kommer obehdriga tillhanda. H&M har uppgett att
det vid tidpunkten fanns konkret misstanke om allvarliga missférhallanden pa
arbetsplatsen som bl.a. innebar risker for personalen. IMY finner inte anledning att
ifragasatta dessa uppgifter och beddmer mot bakgrund av vad som framkommit att
H&M haft ett berattigat intresse av att vilja forebygga och utreda oegentligheter i den
aktuella situationen.

Fragan ar darefter om den tillfalliga kamerabevakningen i arbetsrummet kan anses
nddvandig for att férebygga och utreda oegentligheter och arbetsplatsolyckor.
Kamerabevakningen i arbetsrummet utférdes med anledning av misstanke om att
arbetstagare forsokt bereda sig tillgang till en arbetsledares dator och var begransad
till det Iasta arbetsrummet och till att endast aktiveras nar nagon satte sig pa
gruppledarens arbetsplats. | tid var bevakningen begransad till att enbart ske under
nattetid nar ingen hade egentlig anledning att vistas i arbetsrummet. H&M har uppgett
att det innan kamerabevakningen inleddes vidtogs en rad atgarder for att komma till
ratta med problematiken.

Utgangspunkten ar att kamerabevakningsatgarder endast bor valjas om syftet med
behandlingen inte rimligen kan uppfyllas pa andra satt som ar mindre inkraktande for
den registrerades grundlaggande rattigheter och friheter.2" IMY konstaterar att
anvandning av kamerabevakning for att utreda oegentligheter som anstallda misstanks
orsaka pa en arbetsplats ar en sarskilt integritetskanslig form av
personuppgiftsbehandling. Det stalls mycket hoga krav pa att alternativa och mindre
integritetskansligt tillvagagangssatt har undersokts och provats utan avsedd effekt
innan sadan behandling inleds. Exempel pa sadana alternativa atgarder kan vara
utredande samtal, att se till att utrymmen har lamplig behdrighetsbegransning, samt att
nédvandiga sakerhetsatgarder implementerats som i stérre utstrackning hindrar att
kanslig IT-utrustning och affarsrelaterad information kommer obehériga tillhanda. IMY
anser vid en samlad bedémning att mindre integritetskansliga atgarder inte vidtagits i
tillracklig utstrackning innan kamerabevakningen inleddes. IMY bedémer saledes att
den tillfalliga kamerabevakningen i arbetsrummet inte uppfyller det
nddvandighetskriterium som kravs for att personuppgiftsbehandlingen ska vara laglig
med stdd av artikel 6.1 f i dataskyddsforordningen. Aven om aktuell bevakning skulle
anses vara ndédvandig, bedomer IMY att H&M:s intresse av att bedriva bevakning av

21 EDPB:s riktlinjer 3/2019, punkt 24.
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arbetsrummet under aktuella férutsattningar inte kan anses vaga tyngre an
integritetsintresset pa arbetsplatsen.

Det har inte heller framkommit att det skulle vara mgjligt att stddja bevakningen i
denna del pa nagon annan rattslig grund i artikel 6.1 i dataskyddsférordningen. H&M
har darmed behandlat personuppgifter i strid med artikel 6.1 i dataskyddsférordningen.

Har kravet pa upplysning samt informationsskyldigheten
uppfylits?

Krav pa upplysning i kamerabevakningslagen

I 15 § KBL uppstalls ett krav pa att upplysning om kamerabevakning ska lamnas
genom tydlig skyltning eller pa nagot annat verksamt satt. Bestammelsen avser sjalva
anvandningen av kamerabevakningsutrustning och inte den behandling av
personuppgifter som bevakningen innebar.22 Bestdmmelsen innehaller inga krav
angaende vilken information som ska lamnas och upplysningskravet far darmed anses
uppfyllt om den som bedriver bevakningen pa ett tydligt satt Iamnar upplysning om att
kamerabevakning sker péa en viss plats.

Informationsskyldighet enligt dataskyddsférordningen

Artikel 12.1 i dataskyddsférordningen innehaller allmanna bestdammelser om réatten till
information. | artikel 12.1 i dataskyddsférordningen anges bl.a. att den
personuppgiftsansvarige ska vidta lampliga atgarder for att till den registrerade
tillhandahalla all information som avses i artikel 13 i en koncis, klar och tydlig, begriplig
och latt tillganglig form, med anvandning av klart och tydligt sprak. Vidare framgar att
informationen ska tillhandahallas skriftligt, eller i nAgon annan form, inbegripet, nar sa
ar lampligt, i elektronisk form.

Artikel 13 i dataskyddsférordningen reglerar vilken information som ska lamnas nar
personuppgifterna samlas in fran den registrerade. Vid kamerabevakning anses
personuppgifter samlas in fran den registrerade.?

Enligt artikel 13.1 i dataskyddsférordningen ska den personuppgiftsansvarige, nar
personuppgifterna erhalls, lamna information till den registrerande om bl.a. foljande.

o Den personuppgiftsansvariges identitet och kontaktuppgifter.

o Kontaktuppgifter till dataskyddsombudet, i tillampliga fall.

e Andamalen med behandlingen fér vilken personuppgifterna ar avsedda samt
den rattsliga grunden for behandlingen.

e Om den rattsliga grunden ar artikel 6.1 f (intresseavvagning), vilket berattigat
intresse behandlingen syftar till att tillvarata.

e Mottagarna eller de kategorier av mottagare som ska ta del av
personuppgifterna, i forekommande fall.

22 Prop. 2017/18:231 s. 87-88.

23 Artikel 29-arbetsgruppen, Riktlinjer om 6ppenhet enligt férordning (EU) 2016/679, WP260rev.01, punkt 26 samt
EDPB:s riktlinjer 3/2019, punkt 110. Se dock Kammarréatten i Stockholms dom den 26 januari 2023 i mal nr 1552-22 i
vilken Kammarratten bedémt att det inte &r artikel 13 utan artikel 14 som ska vara tillamplig vid kamerabevakning.
Domen ar 6verklagad till Hogsta forvaltningsdomstolen som har meddelat provningstillstand (mal nr 870-23). |
avsaknad pa lagakraftvunnet avgérande som gar emot EDPB:s riktlinjer i fragan utgar IMY fran att det ar artikel 13
som ska tillampas i arendet.
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Enligt artikel 13.2 i dataskyddsférordningen ska den personuppgiftsansvarige, vid
insamlingen av personuppgifterna, lamna information till den registrerande om bl.a.
féljande.

e Den period under vilken personuppgifterna kommer att lagras eller de kriterier
som anvands for att faststalla denna period.

o Att det foreligger en ratt att av den personuppgiftsansvarige begéra tillgang till
och réattelse eller radering av personuppgifter eller begransning av behandling
som ror den registrerade eller att invadnda mot behandling.

e Att den registrerade har ratt att inge klagomal till en tillsynsmyndighet.

Enligt artikel 13.3 i dataskyddsférordningen ska den personuppgiftsansvarige, om den
avser att ytterligare behandla personuppgifterna for ett annat syfte an det for vilket de
insamlades, fore denna ytterligare behandling ge den registrerade information om
detta andra syfte samt ytterligare relevant information enligt punkt 2 i artikel 13.

Av artikel 13.4 i dataskyddsforordningen framgar att punkterna 1, 2 och 3 i artikel 13
inte ska tillampas om och i den man den registrerade redan forfogar 6ver
informationen.

Informationen ska i princip Iamnas till den registrerade innan behandlingen av den
registrerades personuppgifter paborjas. Mot bakgrund av att det ar fraga om mycket
information som ska lamnas till den registrerade har EDPB tagit fram riktlinjer kring hur
den personuppgiftsansvarige kan ga tillivaga for att leva upp till kraven i artiklarna 12
och 13. Av dessa riktlinjer framgar att den personuppgiftsansvarige kan anvanda sig
av en stegvis metod for att tillhandahalla den information som framgar av artikel 13.
Den stegvisa metoden innebar att den information som ar av storst vikt for den
registrerade ska redovisas redan innan den registrerade kliver in i det bevakade
omradet, till exempel pa en skylt (det forsta informationslagret). Aven dvrig information
(det andra informationslagret) bor vara mojligt att fa tillgang till utan att behéva gain i
det bevakade omradet, till exempel genom att ringa ett telefonnummer eller ga in pa
en webbsida. Informationen bér dock ocksa finnas lattillganglig icke-digitalt, till
exempel i ett komplett informationsblad vid en receptionsdisk.?*

Vilken information som ar av storst vikt for den registrerade och som darmed ska inga i
det forsta informationslagret kan variera beroende pa hur och pa vilken plats som
bevakningen sker, men bor generellt sett omfatta den personuppgiftsansvariges
identitet och kontaktuppgifter, kontaktuppagifter till dataskyddsombudet i tillampliga fall,
syftet med bevakningen, den registrerades rattigheter samt information om
behandlingens framsta inverkan (t.ex. lagringstiden i de fall bevakningen sker med
bildinspelning, publicering av material eller éverféring av material till tredje part).2® Det
forsta informationslagret ska innehalla en hanvisning till hur den registrerade kan ga till
vaga for att ta del av det andra informationslagret, till exempel ett telefonnummer, en
webbadress eller en QR-kod.?

Bevakningen med inre sakerhetskameror och processkameror
H&M:s uppgifter

Information om kamerabevakningen lamnas i flera lager till de registrerade. Det finns
informationsmaterial om kamerabevakningen som bedrivs pa anlaggningen i Boras

24 EDPB:s riktlinjer 3/2019, punkt 110-119.
25 EDPB:s riktlinjer 3/2019, punkt 114 och 116.
26 EDPB:s riktlinjer 3/2019, punkt 117.
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tillgangligt bade pa intranatet och fysiskt i receptionen. Materialet kommuniceras och
underhalls I6pande av lokal sdkerhetschef. Det finns dven kartor som visar
kamerornas placering och upptagningsomrade. Materialet ar atkomligt bade for
anstallda och bestkare aven nar receptionen inte &r bemannad. Sedan ar 2015 sker
en I6pande dialog med facket angaende kamerabevakningen. Férhandling med facket
har genomforts varvid samtliga skyltar och information granskades och godkandes.

Nyanstallda tar del av ett informationsblad om kamerabevakningen i samband med
genomgang med den ndrmaste chefen alternativt en utbildare eller lokal sékerhetschef
samt undertecknar da aven detta. Det har varit en del av introduktionsprogrammet
sedan ar 2016. Det genomférs aven riktade kommunikationsinsatser for att hoja
medvetandet hos anstéllda om kamerabevakningen. Materialet "H&M CCTV Boras
information” har skickats ut av lokal sakerhetschef till samtliga chefer i Boras med
tydlig instruktion att ta informationen i materialet vidare till sin personal. Det finns
vidare en generell Privacy Notice for samtliga anstallda pa H&M Hennes & Mauritz
GBC AB som ger 6vergripande information om kamerabevakning.

Skyltar som informerar om kamerabevakning har funnits sedan ar 2016. | takt med att
det kommit nya riktlinjer och vagledningar kring hur skyltar ska se ut och var de ska
vara placerade har skyltarna reviderats. Det finns skyltar vid samtliga personalentréer
och vid sténgslet runt omrédet som ar framtagna med stod av de riktlinjer som finns for
kamerabevakning. Skyltarna visar siluetten av en bevakningskamera och har texten
"Kameradvervakning!”. Skylten informerar om den personuppgiftsansvariges identitet
samt anger kontaktuppgifter till sakerhetschef. Vidare anges &ndamalet med
bevakningen, hur ldange materialet sparas och att bevakade kan utdva sina rattigheter
(t.ex. ratten att begara tillgang till eller radering av sina personuppgifter). Det finns
aven hanvisande information om att den bevakade kan vanda sig till receptionen eller
en angiven sida pa intranatet for ytterligare information om kamerabevakningen och
rattigheter. Det finns skyltar vid samtliga processkameror som visar siluetten av en
bevakningskamera, kamerans beteckning (t.ex. "Process Kamera Hogerbs03/04”) och
en bild pa kameras upptagningsomrade. Skylten hanvisar till ytterligare information i
receptionen, pa intranatet eller hos sakerhetsansvarig. Vid samtliga sékerhetskameror
finns skyltar med texten "CCTV” eller "CCTV SAK” samt kamerans beteckning (t.ex.
"Kamera 17).

IMY:s bedéomning

Utredningen visar att H&M lamnar upplysning om bevakningen med inre
sakerhetskameror samt processkameror genom tydlig skyltning. Kravet pa upplysning i
15 § KBL ar saledes uppfyllt avseende bevakningen med dessa kameror. IMY ska
aven bedéma om H&M har levt upp till sina skyldigheter att informera om
personuppgiftsbehandlingen enligt artiklarna 12.1 och 13 i dataskyddsférordningen.
IMY anser att utredningen i arendet visar att kraven i artikel 12.1 i
dataskyddsférordningen pa hur informationen ska lamnas har uppfyllts. IMY
konstaterar vidare att H&M har [amnat merparten av den information som ska lamnas
enligt artikel 13 i antingen det forsta eller andra informationslagret. IMY konstaterar
dock att den personuppgiftsansvariga ska lamna information till de registrerade om
kontaktuppgifter till dataskyddsombudet i tillampliga fall. Kontaktuppgifter till
dataskyddsombudet ska framga av det férsta informationslagret.?” Det framgar
emellertid av utredningen att denna information saknas pa de skyltar som sitter vid
stéangsel och entréer till fastigheten. Istallet lAmnas information om kontaktuppgifter till
sakerhetschef. IMY konstaterar att dataskyddsombudet har sarskilda kunskaper om
dataskyddsférordningen och registrerades rattigheter. Den registrerade far i enlighet

27 EDPB:s riktlinjer 3/2019, punkt 114.
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med artikel 38.4 i dataskyddsférordningen kontakta dataskyddsombudet gallande alla
fragor som ror behandlingen av dennes personuppgifter och utévandet av dennes
rattigheter. IMY bedomer att H&M har Overtratt artikel 13.1 i dataskyddsférordningen
genom att inte Iamna information om kontaktuppgifter till dataskyddsombudet.

Bevakningen som utférts tillfalligt i ett arbetsrum

H&M:s uppgifter

Det har inte funnits nagra skyltar om kamerabevakning i anslutning till arbetsrummet i
samband med de enskilda handelserna da kamerabevakning bedrevs dar. Denna
bevakning var inte initierad, pakallad eller pa nagot satt efterfragad av H&M. Det fanns
dock ett flertal skyltar om 6vrig kamerabevakning i lokalerna.

IMY:s bedémning

Av utredningen framgar att det inte funnits tydlig skyltning eller pa annat verksamt satt
upplysts om kamerabevakningen i arbetsrummet. Kravet pa upplysning i 15 § KBL kan
saledes inte anses uppfyllt i denna del. Ett foljdfel av den aktuella bevakningen blir att
H&M, som personuppgiftsansvarig, inte heller kan anses ha levt upp till skyldigheten
att informera om personuppgiftsbehandling genom kamerabevakning enligt artikel 13 i
dataskyddsférordningen avseende bevakningen.

Val av ingripande

Tillampliga bestaimmelser m.m.

Vid 6vertradelser av dataskyddsférordningen har IMY ett antal korrigerande
befogenheter att tillga enligt artikel 58.2 a—j i dataskyddsférordningen, bl.a. reprimand,
férelaggande och sanktionsavgifter.

Av artikel 83.2 i dataskyddsforordningen framgar att IMY ska paféra administrativa
sanktionsavgifter utover eller i stallet for de andra atgarder som avses i artikel 58.2
beroende pa omstandigheterna i det enskilda fallet. Om det ar fraga om en mindre
Overtradelse far IMY enligt vad som anges i skal 148 till dataskyddsférordningen i
stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b.
Hansyn ska tas till férsvarande och férmildrande omstandigheter i fallet, sasom
Overtradelsens karaktar, svarighetsgrad och varaktighet samt tidigare 6vertradelser av
relevans.

Varje tillsynsmyndighet ska sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen. | artikel 83.2 anges de faktorer som ska
beaktas for att bestdmma om en administrativ sanktionsavgift ska paféras och vid
beddmningen av sanktionsavgiftens storlek.

Vid bedémningen av storleken pa sanktionsavgiften ska bl.a. hansyn tas till artikel 83.2
a (Overtradelsens karaktar, svarighetsgrad och varaktighet), c (de atgarder som den
personuppgiftsansvarige har vidtagit) och k (annan férsvarande eller férmildrande
faktor till exempel direkt eller indirekt ekonomisk vinst).
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EDPB har antagit riktlinjer om berakning av administrativa sanktionsavgifter enligt
dataskyddsférordningen som syftar till att skapa en harmoniserad metod och principer
for berakning av sanktionsavgifter.2®

Enligt artikel 83.5 i dataskyddsférordningen kan vid dvertradelser av artiklarna 6 och
13 i dataskyddsférordningen administrativa sanktionsavgifter paféras pa upp till 20 000
000 EUR eller, om det galler foretag, pa upp till 4 procent av den totala globala
arsomsattningen under foregéende budgetar, beroende pa vilket varde som ar hogst.
Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paforas ett foretag
ska den definition av begreppet féretag anvandas som EU-domstolen anvander vid
tilldmpning av artiklarna 101 och 102 i EUF-férdraget (se skal 150 i
dataskyddsférordningen). Av domstolens praxis framgar att detta omfattar varje enhet
som utdvar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt &ven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer.2®

Ska sanktionsavgift paforas?

Avseende den tillfalliga kamerabevakningen i arbetsrummet har IMY funnit att H&M
har 6vertratt artikel 6.1 i dataskyddsférordningen genom att bedriva bevakningen utan
rattslig grund. IMY har vidare funnit att H&M avseende denna bevakning har behandlat
personuppgifter i strid med artikel 13 i dataskyddsférordningen genom att information
till de registrerade helt har saknats, samt att bolaget dadrmed ocksé har brutit mot
kravet pa upplysning i 15 § KBL.

IMY konstaterar att den kamerabevakning som har utférts utan rattslig grund har
drabbat en relativt liten krets av personer och pagatt under en begransad tidsperiod.
Aven om antalet personer som har traffats av den olagliga kamerabevakningen ar
begransat har bevakningen varit dold, och de registrerade har saknat méjlighet att
tillvarata sina rattigheter i fraga om den behandling av personuppgifter som
bevakningen har inneburit d& information har saknats. Mot denna bakgrund bedémer
IMY att det inte ar frdga om sadana mindre Gvertradelser som avses i skal 148 till
dataskyddsférordningen. En sanktionsavgift kan darfor inte ersattas med en
reprimand.

EU-domstolen har klargjort att det kravs att den personuppgiftsansvarige har begatt en
Overtradelse uppsatligen eller av oaktsamhet for att administrativa sanktionsavgifter
ska kunna paféras enligt dataskyddsforordningen. EU-domstolen har harvid uttalat att
personuppgiftsansvariga kan paféras sanktionsavgifter fér ageranden om de inte kan
anses ha varit okunniga om att agerandet utgjorde en overtradelse, oavsett om de
varit medvetna om att de asidosatte bestammelserna i dataskyddsférordningen.3°

IMY konstaterar att H&M, i egenskap av personuppgiftsansvarig, ansvarar for den
personuppgiftsbehandling som sker inom bolaget och for att den sker i enlighet med
dataskyddsférordningen. IMY har bedémt att H&M inte har efterlevt
dataskyddsférordningen avseende kraven pa rattslig grund och den information som
ska ldmnas. Av utredningen i arendet framgar att H&M inte kan anses ha varit
okunniga om att agerandet utgjorde en 6vertradelse av dataskyddsférordningen. IMY
anser mot denna bakgrund att H&M har varit oaktsam i férhallande till de 6vertradelser

28 EDPB:s Riktlinjer 04/2022 om berékning av administrativa sanktionsavgifter enligt den allméanna
dataskyddsférordningen, version 2.1, antagna den 24 maj 2023.

29 EU-domstolens dom Akzo Nobel, C-516/15, EU:C:2017:314, punkt 48.

30 EU-domstolens dom Nacionalinis visuomenes sveikatos centras, C-683/21, EU:C:2023:949, punkt 81, och dom
Deutsche Wohnen, C-807/21, EU:C:2023:950, punkt 76
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av dataskyddsférordningen som konstaterats. Det finns darmed férutsattningar for att
paféra H&M en administrativ sanktionsavgift.

Bestammande av sanktionsavgiften

IMY bedomer att det foretags omsattning som ska laggas till grund for berakning av de
administrativa sanktionsavgifter som bolaget kan alaggas ar bolagets moderbolag
H&M Hennes & Mauritz AB (556042-7220). Av H&M Hennes & Mauritz AB:s
arsredovisning for ar 2023 framgar att arsomsattningen var ca 236 035 000 000
kronor. Eftersom IMY har konstaterat Overtradelser av artiklarna 6.1 och 13 i
dataskyddsférordningen ar det hdgsta sanktionsbelopp som kan faststéllas i arendet
enligt artikel 83.5 i dataskyddsférordningen fyra procent av detta belopp, dvs.

9 441 400 000 kronor.

Nar det galler beddmningen av Overtradelsernas allvarlighetsgrad finns det till en
borjan faktorer som medfor att det finns skal att se allvarligare pa évertradelserna. Av
sarskild betydelse har varit att behandlingen av personuppgifterna skett genom
kamerabevakning som varit dold och utférts utan de registrerades vetskap. Den
registrerades ratt till information om behandlingen ar en central rattighet enligt
dataskyddsférordningen, bl.a. eftersom den ar en forutsattning for utévandet av évriga
rattigheter i dataskyddsférordningen. | detta fall har anstallda inte varit omedvetna om
att arbetsplatsen ar kamerabevakad pa vissa platser. De har dock inte haft att rékna
med att kamerabevakning utférs pa andra platser an de som framgar av tillganglig
information. IMY anser att det ar allvarligt att de inte kunnat lita pa att den information
som tillhandahallits ar korrekt. Anstallningsférhallandet har dartill inneburit att de som
drabbats av bevakningen befunnit sig i en sarskilt utsatt position. IMY beaktar vidare
att materialet visades - forutom for tva av de personer som traffades av bevakningen -
for den lokala gruppledaren, gruppledarens chef samt en person pa HR-avdelningen.
Vidare raderades det inspelade materialet inte forran cirka en manad efter att
kamerabevakningen avslutats.

Det finns aven omstandigheter som talar for att dvertradelsernas allvarlighetsgrad ska
minska. IMY beddmer, mot bakgrund bl.a. av att kamerabevakningens varaktighet och
omfattning har varit mycket begréansad, samt att den aktuella bevakningen har drabbat
personer som inte haft nagra egentliga skal att befinna sig pa den kamerabevakade
platsen - vare sig i tjansten eller i 6vrigt - att det sammantaget roér sig om dvertradelser
av lag allvarlighetsgrad. Utgangspunkten for beréakningen av sanktionsavgiften bor
darfor sattas lagt i forhallande till det aktuella maxbeloppet.

Utover beddmningen av évertradelsernas allvar ska IMY beddma om det féreligger
nagra forsvarande eller férmildrande omstandigheter som far betydelse for
sanktionsavgiftens storlek. IMY bedomer att det saknas forsvarande omstandigheter,
utdver de som redan beaktats vid bedémningen av allvarlighetsgraden ovan, som
paverkar sanktionsavgiftens storlek. Som férmildrande omstandighet lagger IMY
sarskild vikt vid att H&M efter att bevakningen i arbetsrummet uppmarksammades
vidtog vissa atgarder for att minska skadan, exempelvis avbréts kamerabevakningen
omedelbart nar den kom till ansvarig funktions kdnnedom och att en sarskild
uppfdéljning samt utbildning genomfdrdes.

Mot bakgrund av évertradelsernas karaktar och allvar, forsvarande och formildrande
omstandigheter bestammer IMY att den administrativa sanktionsavgiften for H&M
Hennes & Mauritz GBC AB kan stanna vid 300 000 kronor. IMY beddmer att detta
belopp ar effektivt, proportionerligt och avskrackande i det nu aktuella fallet.
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Forelaggande

IMY har aven funnit att H&M har behandlat personuppgifter i strid med artikel 13 i
dataskyddsférordningen genom att inte uppfylla kravet pa information till de
registrerade, da det saknas information om kontaktuppgifter till dataskyddsombud pa
befintliga skyltar vid entréer och stangsel. Det ar angelaget att H&M vidtar atgarder for
att sakerstalla att de registrerade far korrekt och fullstandig information avseende den
aktuella kamerabevakningen. Det finns darfor skal att med stdd av artikel 58.2 d i
dataskyddsférordningen forelagga H&M att vidta atgarder for att sakerstalla att det pa
aktuella kamerabevakningsskyltar pa anlaggningen i Boras finns kontaktuppgifter till
bolagets dataskyddsombud. Atgarderna ska ha vidtagits senast fyra veckor efter att
detta beslut fatt laga kraft.

Detta beslut har fattats av enhetschefen Jenny Bard efter féredragning av juristen
My Lorenius. Vid den slutliga handlaggningen har aven den tillférordnade rattschefen
Cecilia Agnehall och juristen Mans Lysén medverkat.

Jenny Bard, 2024-04-18 (Det hér &r en elektronisk signatur)
Bilaga
Klagandens personuppgifter

Information om betalning av sanktionsavgift

Kopia till
Dataskyddsombud
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om ni ar en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i tid sénder IMY det vidare till
Forvaltningsratten i Stockholm foér prévning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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