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I 2022.5271 Beslut efter tillsyn enligt
patum: dataskyddsforordningen — Apotea AB

2024-12-19

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Apotea AB, med organisationsnummer
556651-6489, behandlat personuppgifter i strid med 32.1 dataskyddsférordningen®
genom att inte ha vidtagit lampliga tekniska och organisatoriska atgarder for att
sakerstalla en [amplig sékerhetsniva for personuppgifter vid anvandning av
analysverktyget Meta-pixeln under perioden 22 juni 2020-9 maj 2022.

Integritetsskyddsmyndigheten ger Apotea AB en reprimand enligt artikel 58.2 b
dataskyddsforordningen for dvertradelsen.

Redogorelse for tillsynsarendet

Bakgrund

Den 11 maj 2022 lamnade Apotea AB (Apotea) in en anmalan om personuppgifts-
incident till Integritetsskyddsmyndigheten (IMY). Av anmalan framgick bland annat att
Apotea anvant Meta Platforms Ireland Limiteds (Metas) analysverktyg Meta-pixeln pa
sin webbplats www.apotea.se (webbplatsen) for att forbattra sin annonsering mot
kunder och méata trafik pa webbplatsen. Apotea uppgav att en potentiell person-
uppgiftsincident intraffat eftersom mer information an bolaget haft kdinnedom om forts
over till Meta. Apotea upptackte incidenten genom information fran en utomstaende.

IMY inledde tillsyn i maj 2022 mot bakgrund av de uppgifter som férekom i incident-
anmalan. Tillsynen har avgransats till fragan om Apotea har vidtagit lampliga tekniska
och organisatoriska atgarder i enlighet med artikel 32 i dataskyddsférordningen.

Handlaggningen vid IMY har skett genom skriftvaxling.

Vad Apotea har uppgett

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se

Apotea har i huvudsak uppgett féljande gallande den fraga som IMY granskar.

E-post:

imy@imy.se . S . N

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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Personuppgiftsansvar

Apotea ar personuppgiftsansvarig for den behandling av personuppgifter som
forekommit i samband med anvandandet av Meta-pixeln (tidigare Facebook-pixeln)
och den efterféljande delningen av personuppgifter till Meta (tidigare Facebook).

Andamalet med behandlingen

Personuppgiftsbehandlingen vid anvandandet av Meta-pixeln har skett fér andamalen
intressebaserad annonsering och analys. Marknadsforingen avsag Apoteas sortiment
av icke lakemedelsprodukter genom kampanjerbjudanden och handlade saledes om
ett begransat urval av produkter fran Apoteas produktkatalog. Marknadsféringen har
uteslutande skett genom annonser pa Metas sociala plattformar Facebook och
Instagram och endast skett pa gruppniva. Apoteas syfte har varit att anvanda en
begransad version av Meta-pixeln pa webbsidan men den 22 juni 2020 utokades
behandlingen, genom aktivering av Meta-pixelns funktion fér automatisk avancerad
matchning (AAM-funktionen), pa grund av ett handhavandefel. Den 9 maj 2022 tog
Apotea omedelbart bort analysverktyget fran webbsidan efter att bolaget fatt
information om den oavsiktliga delningen.

Vilka uppgifter som forts over till Meta

Den utdkade personuppgiftsbehandlingen har inneburit ett potentiellt rojande av fler
personuppgifter an som var avsett. Apoteas avsikt var att samla in uppgifter om
kunders och webbplatsbesokares IP-adresser samt interna produkt-id fér produkter
som placerades i kundkorgen. Den utdkade anvandningen av Meta-pixeln har lett till
att behandlingen aven omfattat uppgifter om namn, adress, mejladress, telefon-
nummer och IP-adress om ett begransat antal kunder. Apotea har inte delat kansliga
personuppgifter, uppgifter om ekonomi, personnummer eller andra integritetskansliga
personuppgifter. Apotea har inte heller fort dver uppgifter om kunder som nekat
anvandning av kakor eller anvant sig av annonsblockerare. Samtliga uppgifter, utom
produkt-id, har krypterats genom hashning? innan de férdes over till Meta. Meta har
forsdkt matcha informationen med sin egen hashade information, vilket enbart kunnat
ske om individen haft ett konto pa Facebook. Efter matchningsprocessen har
uppgifterna raderats.

Samtliga produkter hos Apotea ar klassificerade baserat pa typ av produkt. Dessa
klassificeringar bestar av exempelvis handelsvaror, medicintekniska produkter
(inklusive sjalvtester), receptfria lakemedel och receptbelagda lakemedel. Utover
klassificeringen kategoriseras produkterna i samband med att en ny produkt laggs fill i
produktkatalogen genom val av en av de kategorier som finns inlagda i systemet. Det
ar nagot som sker oaktat anvandningen av Meta-pixeln och utgér en del av Apoteas
interna rutiner for att underlatta regelefterlevnad. Kategoriseringen skots direkt i det
digitala systemet av en sarskild grupp inom Apotea.

Apotea har gett Meta tillgang till ett varuregister med utvalda interna artikel-ID for varor
som Apotea séljer. Det har pa sa satt varit mojligt for Meta att i begransad utstrackning
koppla kundernas personuppgifter till kdp av produkter med dessa artikel-id.
Varuregistret innehdll dock enbart uppgifter om handelsvaror och hade rensats fran
produktkategorier som beddémdes kansliga. Registret innehdll inga uppgifter om varor
som klassificerats som medicintekniska produkter sasom sjélvtester och kondomer,

2 Hashning ar en kryptografisk envagsfunktion som kan anvandas for att astadkomma pseudonymisering, som ar en
méjlig sakerhetsatgéard enligt artikel 32 i dataskyddsférordningen, genom att personuppgifter ersatts med en sa kallad
hashsumma. Det innebar att de ersatta personuppgifterna inte ar tillgangliga i klartext och att det behdvs
kompletterande uppgifter for att det ska ga att identifiera den registrerade.
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receptbelagda Iakemedel och icke receptbelagda lakemedel. Meta har darmed endast
kunnat koppla personuppgifterna till kdp av varor som inte ingar i dessa kategorier.

Det gar inte att utesluta en mindre felmarginal i den begréansade produktkatalogen dar
exempelvis enstaka felkategoriserade produkter skulle kunna forekomma. Det ar dock
osannolikt att en sadana felkategoriserade produkter skulle matchas mot en kund
eftersom Meta har ett automatiserat system som tar bort sddana produkter och de
utesluts darfér innan matchningsprocessen vilket innebéar att de inte kan kopplas till en
kunds kop.

Incidentens omfattning

Det ar inte mojligt att uppge ett exakt antal registrerade som berérts av handelsen da
en stor del av underlaget som skulle behévas for en sadan utréakning har gallrats eller
endast lagras av Meta. Uppskattningsvis har maximalt 238 234—379 959 kunder
paverkats av handelsen. Berakningen utgar fran antalet kunder under den aktuella
perioden, uppgifter frdn Meta om urvalet vid anvandning av AAM-funktionen och en
uppskattning av hur manga kunder som anvander sig av annonsblockerare. | praktiken
kan antalet paverkade vara lagre eftersom ett visst antal kunder nekat till anvand-
ningen av cookies och andra har saknat konto pa Facebook och Instagram vilkets
kravts for att en matchning skulle vara majlig.

Det ar inte sjalvklart att handelsen utgor en personuppgiftsincident eftersom det inte ar
klarlagt att det skett en obehdrig atkomst till personuppgifter. Apotea har haft ett avtal
med Meta om éverforingen och Meta ar darmed behdrigt att ta emot uppgifterna. Saval
den begransade som utdkade 6verforingen till Meta ar tillaten enligt dataskyddsférord-
ningen. Eftersom beslutet om att utvidga behandlingen inte skett i enlighet med
Apoteas interna rutiner har bolaget valt att anmala handelsen som en personuppgifts-
incident.

Teknisk och organisatorisk sdkerhet

Apotea har bade fére och efter incidenten haft tekniska och organisatoriska atgarder
pa plats for att forebygga obehdorig och otillaten behandling av personuppgifterna.
Atgarderna har bestatt av tekniska sakerhetsatgérder, atkomstbegrénsningar, interna
riskbeddmningar och rutiner for beslutsfattande. Endast tre personer, som behovt
sadan atkomst for att utfora for sina arbetsuppgifter, har haft behoérighet och atkomst
till installningarna fér Meta-pixeln.

Beslut om att inleda en ny eller férandrad personuppgiftsbehandling maste forankras
med Apoteas dataskyddsombud. Apotea har aven rutiner for riskanalyser och
konsekvensbedémningar samt anlitar regelbundet externa jurister for radgivning i
dataskyddsfragor. Det initiala beslutet om att anvéanda Meta-pixeln fattades innan
dataskyddsférordningen tradde ikraft. Apotea har tidigare tagit stallning till att AAM-
funktionen inte skulle anvandas.

Apotea har genomfort en intern utredning av handelsen och haft kontakt med ett
externt rattsligt ombud for juridisk analys. Personuppgiftsincidenten har uppkommit till
foljd av ett handhavandefel i strid med Apoteas interna rutiner. Apotea har
sakerhetssystem och rutiner implementerade som kan identifiera en férandring av
informationsinsamling via webbplatsen. Daremot har inte Apotea haft motsvarande
mojlighet att identifiera forandringar i det aktuella fallet eftersom de berott pa andrade
installningar pa Apoteas Facebooksida.
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Efter incidenten har Apotea inlett arbete med att forbattra och fortydliga befintliga
rutiner for att undvika framtida incidenter. Apotea har bland annat vidtagit fljande
atgarder:

¢ Implementerat nya tekniska sakerhetsatgarder, atkomstbegransningar, interna
riskbedomningar och rutiner for beslutsfattande.

e Infort ytterligare atgarder och rutiner for forandringar, som nu dven omfattar
férandringar som gors via tredjepartsinstallningar pa webbsidan.

e Utvardering av behovet av att upphandla en tjanst som bl.a. kan identifiera
oavsiktlig delning av information fran webbsidan.

e Utbildat samtlig personal som behandlar personuppgifter om dataskydds-
férordningen.

e Upphort med all 6verforing av personuppgifter till Meta. Meta har bekraftat att
all tidigare overford data har raderats.

e Uppdaterat all information till kunder och webbplatsbesotkare.

e Informerat samtliga kunder om den utdkade Overféringen av personuppgifter
via Meta-pixeln.

Motivering av beslutet

IMY ska inledningsvis ta stallning till om dataskyddsférordningen ar tillamplig och om
IMY ar behorig tillsynsmyndighet. Om sa ar fallet ska IMY prova fragan om Apotea ar
personuppgiftsansvarig och om bolaget har vidtagit [ampliga sakerhetsatgarder enligt
artikel 32 i dataskyddsférordningen for att skydda de personuppgifter som behandlats
genom Meta-pixeln, med AAM-funktionen aktiverad, under perioden 22 juni 2020—

9 maj 2022.

IMY:s behorighet

Tillampliga bestammelser

Av artikel 95 i dataskyddsforordningen foljer att dataskyddsférordningen inte ska
innebéra nagra ytterligare forpliktelser for fysiska eller juridiska personer som
behandlar personuppgifter, for sddana omraden som redan omfattas av skyldigheter
enligt det sa kallade eDataskyddsdirektivet®. eDataskyddsdirektivet har genomforts i
svensk ratt genom lagen (2022:482) om elektronisk kommunikation (LEK), dar bland
annat insamling av uppgifter genom webbkakor regleras.

Enligt 9 kap. 28 § LEK, som genomfér artikel 5.3 i eDataskyddsdirektivet, far uppgifter
lagras i eller hamtas fran en abonnents eller anvandares terminalutrustning endast om
abonnenten eller anvandaren far tillgang till information om dndamalet med
behandlingen och samtycker till den. Vidare framgar att detta inte hindrar sadan
lagring eller atkomst som behdvs for att dverfora ett elektroniskt meddelande via ett
elektroniskt kommunikationsnat eller som ar nédvandig for att tillhandahalla en tjanst
som anvandaren eller abonnenten uttryckligen har begért. LEK tradde i kraft den

22 augusti 2022. Under den i arendet aktuella tiden gallde dock samma krav enligt

6 kap. 18 § lagen om (2003:389) om elektronisk kommunikation. Det ar Post- och
telestyrelsen (PTS) som ar tillsynsmyndighet enligt LEK (1 kap 5 § férordningen
[2022:511] om elektronisk kommunikation).

3 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation).
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Europeiska dataskyddsstyrelsen (EDPB) har yttrat sig ver samspelet mellan
eDataskyddsdirektivet och dataskyddsférordningen. Av yttrandet foljer bland annat att
den nationella tillsynsmyndighet som utsetts enligt eDataskyddsdirektivet ar ensamt
behorig att dvervaka efterlevnaden av direktivet. Daremot ar IMY enligt dataskydds-
forordningen behorig tillsynsmyndighet for den behandling som inte regleras sarskilt i
eDataskyddsdirektivet.*

EDPB har den 7 oktober 2024 antagit riktlinjer gallande den tekniska omfattningen av
artikel 5.3 eDataskyddsdirektivet. | riktlinjerna anges bland annat att ett vanligt
tillvadgagangssatt for foretag ar anvandningen av unika identifierare eller besténdiga
identifierare. Sadana identifierare kan harledas fran bestandiga personuppgifter
(namn, efternamn, mejladress, telefonnummer etc.), som hashas pa anvandarens
enhet, insamlad och delad mellan flera personuppgiftsansvariga for att unikt identifiera
en person genom olika datamangder (anvandardata som samlats in genom
anvandandet av en webbsida eller applikation, kundrelationshantering som avser
online- eller offlinekdp eller prenumerationer etc.). | riktlinjerna klargors att
omstandigheten att informationen matas in av anvandaren inte utesluter
tilampligheten av artikel 5.3 i eDataskyddsdirektivet eftersom informationen tillfalligt
lagras pa terminalen innan den samlas in. Nar det galler insamling genom unika
identifierare pa webbsidor eller mobilapplikationer ger den insamlande parten
instruktioner till webblasaren (genom kod som distribueras till terminalen/klienten) som
skickar informationen. Darmed sker en hamtning av uppgifter och artikel 5.3 ar
tilldmplig.> Den omstandigheten att den insamlande parten som instruerar terminalen
att skicka tillbaka informationen inte &r densamma som den som tar emot
informationen utesluter inte tillampligheten av artikel 5.3 i eDataskyddsdirektivet.®

IMY:s bedomning

IMY':s granskning tar sikte pa Apoteas anvandning av Meta-pixeln, ett scriptbaserat
verktyg i form av ett kodstycke, pa sin webbplats, dar den sa kallade AAM-funktionen
senare kom att aktiveras. Aktiveringen av AAM-funktionen har medfort att pixeln
instruerat kundernas webblasare att samla in och hasha information i form av de
personuppgifter som de angett pa sidan. Utifran dessa uppgifter har en unik
identifierare skapats som tillfalligt lagrats i anvandarens terminal och sedan forts éver
till, och ddrmed hamtats av, Meta fér matchning. Den aktuella behandlingen har
darmed omfattat bade lagring i och hamtning fran anvandares terminalutrustning som
avses i 9 kap. 28 § i LEK, och motsvarande bestdmmelse i 6 kap. 18 § lagen om
(2003:389) om elektronisk kommunikation.

PTS ar ensamt behorig att utdva tillsyn over tillampningen av LEK. IMY:s granskning
avser dock om Apotea vidtagit tillrackliga sakerhetsatgarder, vilket inte ar nagot som
regleras sarskilt i LEK. IMY ar darmed behorig att utreda den fraga som tillsynsarendet
galler.

Personuppgiftsansvar
Tillampliga bestammelser

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen den som ensamt
eller tilsammans med andra bestammer dndamal och medel fér behandlingen av

4 Yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den allmanna
dataskyddsférordningen, sarskilt nar det géller dataskyddsmyndigheternas behdérighet, uppgifter och befogenheter,
antaget den 12 mars 2019, punkt 68 och 69.

5 EDPB:s riktlinjer Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive, punkt 61-63.

8 Ibid, punkt 34.
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personuppgifter. Att andamal och medel kan bestdmmas av mer an en aktér innebar
att flera aktorer kan vara personuppgiftsansvariga fér samma behandling.

Den personuppgiftsansvarige ska enligt artikel 5.2 i dataskyddsférordningen ansvara
for och kunna visa att principerna i artikel 5.1 efterlevs (principen om ansvars-
skyldighet).

IMY:s bedémning

Apotea har uppgett att bolaget ar personuppgiftsansvarigt fér den behandling av
personuppgifter som forekommit vid anvandningen av Meta-pixeln och fér éverféringen
av personuppgifter till Meta.

Av utredningen framgar att Apotea har beslutat att inféra Meta-pixeln, ett scriptbaserat
verktyg i form av ett kodstycke som registrerar bestkares agerande och 6verfor
informationen till Meta, pa sin webbsida och darefter aktiverat AAM-funktionen. Syftet
med anvandningen av Meta-pixeln har varit att méjliggora intressebaserad
annonsering och analys. Apotea har darmed bestamt hur behandlingen ska ga till och
for vilket andamal personuppgifterna ska behandlas. IMY bedomer darfér att Apotea ar
personuppgiftsansvarig for den behandling av personuppgifter som har skett genom
anvandandet av Meta-pixeln med AAM-funktionen aktiverad.

Har Apotea sakerstillt en lamplig sakerhetsniva for
personuppgifterna?

Tillampliga bestammelser

Kravet pé att vidta lampliga skyddsatgérder

Av artikel 32.1 i dataskyddsférordningen foljer att den personuppgiftsansvarige ska
vidta Iampliga tekniska och organisatoriska atgarder for att sékerstalla en sakerhets-
niva som ar lamplig i férhallande till risken med behandlingen. Det ska, enligt samma
bestammelse, ske med beaktande av den senaste utvecklingen, genomférande-
kostnaderna och behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter. Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar Iampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) férmagan att fortiépande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och tjansterna,

c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident och

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

| skal 75 till dataskyddsférordningen anges faktorer som ska beaktas vid beddomningen
av risken for fysiska personers rattigheter och friheter. Bland annat namns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om halsa eller sexualliv. Vidare ska beaktas om
behandlingen galler personuppgifter om sarbara fysiska personer, framférallt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.
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| skal 76 till dataskyddsférordningen anges att hur sannolik och allvarlig risken fér den
registrerades rattigheter och friheter ar bor faststéllas utifran behandlingens art,
omfattning, sammanhang och andamal. Risken boér utvarderas pa grundval av en
objektiv beddmning, genom vilken det faststalls huruvida uppgiftsbehandlingen
inbegriper en risk eller hog risk.

Kénsliga personuppgifter

Uppgifter om halsa och sexualliv utgoér sadana sarskilda kategorier av personuppgifter,
sa kallade kansliga personuppgifter, som ges ett sarskilt starkt skydd enligt data-
skyddsforordningen. Det ar som huvudregel forbjudet att behandla sddana person-
uppgifter enligt artikel 9.1 i dataskyddsférordningen, om inte behandlingen omfattas av
nagot av undantagen i artikel 9.2 i férordningen.

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsférordningen som person-
uppgifter som roér en fysisk persons fysiska eller psykiska halsa vilka ger information
om dennes halsostatus. | skal 35 till dataskyddsforordningen anges att personuppgifter
om halsa bor innefatta alla de uppgifter som hanfor sig till en registrerad persons
halsotillstdnd som ger information om den registrerades tidigare, nuvarande eller
framtida fysiska eller psykiska halsotillstand.

EU-domstolen nyligen slagit fast att i situationen da en aktér som agnar sig at online-
forsaljning av lakemedel som endast far séljas av apotek utgdr information som kunder
anger nar de koper lakemedel (sasom namn, adress och detaljer som individualiserar
lakemedlet) uppgifter om halsa, dven nar det galler icke-receptbelagd medicin. Enligt
EU-domstolen skulle uppgifterna i fraga kunna avsléja information om den
registrerades halsostatus i den man det gar att faststélla ett samband mellan
lakemedlet, och dess terapeutiska indikationer eller anvandningsomraden, och en
identifierbar person. Att gora olika tolkningar beroende pa om lakemedlet ar
receptbelagt eller inte anses inte vara férenligt med dataskyddsférordningens mal att
sakerstalla ett starkt skydd for de registrerades grundlaggande fri- och rattigheter och
skulle sta i strid med bland annat artikel 9.1 i dataskyddsférordningen. Saledes maste
informationen som apotekskunder anger nar de kdper receptfria lakemedel som
endast tillhandahalls av apotek anses utgdra uppgifter om halsa, aven nar det bara
med viss sannolikhet och inte absolut sakerhet gar att konstatera att produkterna ar
avsedda for dessa kunder. Det ar inte heller uteslutet att det, nar produkterna ar
avsedda for andra, gar att identifiera och dra slutsatser om dessa personers
halsostatus.”

EU-domstolen har i malet Lindqyvist slagit fast att en uppgift om att en person skadat
sin fot och ar deltidssjukskriven utgor en personuppgift som ror halsa enligt
dataskyddsdirektivet? (direktivet upphavdes genom dataskyddsférordningen). EU-
domstolen uttalade i malet att med hansyn till syftet med dataskyddsdirektivet ska
uttrycket "uppgifter som rér hdlsa" ges en vid tolkning och anses omfatta uppgifter som
ror alla aspekter av en persons halsa, saval fysiska som psykiska sddana.’EU-
domstolen har i det senare avgdrandet Vyriausioji tarnybinés etikos komisija
konstaterat att begreppet kansliga personuppgifter enligt artikel 9.1 i dataskydds-
forordningen ska tolkas brett och bedomt att aven personuppgifter som indirekt, efter

7 EU-domstolens dom Lindenapotheke, C-21/23, EU:C:2024:846, punkt 84, 89-91 och 94.

8 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

9 EU-domstolens dom den 6 november 2003, Lindqvist, C-101/01, EU:C:2003:596, punkt 50-51.
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en intellektuell slutledning eller avstamning, avsldjar en fysisk persons sexuella
laggning utgdr kansliga personuppgifter enligt den aktuella bestammelsen.

IMY:s bedomning
Behandlingen har inneburit en hég risk och krdvt en h6g skyddsniva

Den personuppgiftsansvarige ska vidta atgarder for att sékerhetsstalla en skyddsniva
som ar l[dmplig utifrén riskerna med behandlingen. Bedémningen av lamplig
skyddsniva ska goras med beaktande av bland annat behandlingens art, omfattning,
sammanhang och &ndamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och friheter.

IMY gor féljande beddmning av riskerna med den aktuella personuppgifts-
behandlingen.

Apotea bedriver forsaljning av en stor mangd varor av integritetskanslig natur, bland
annat i form av receptbelagda och receptfria lakemedel samt medicintekniska
produkter och sjalvtester. Information om enskilda personers kop av sadana varor
omfattar i manga fall integritetskansliga personuppgifter och skulle aven, i de fall den
aktuella informationen sager ndgot om enskilda kunders hélsa, kunna omfattas av den
breda definitionen av begreppet kansliga personuppgifter. IMY konstaterar darmed att
den aktuella behandlingen omfattar personuppgifter som kraver ett starkt skydd enligt
dataskyddsférordningen.

Behandlingen har vidare utforts i en apoteksverksamhet dar kunden far antas ha
sarskilda forvantningar pa att deras personuppgifter hanteras med en hog grad av
konfidentialitet. IMY konstaterar darfor att saval personuppgifternas karaktar som det
sammanhang som de behandlats i har medfort 6kade risker for de registrerades fri-och
rattigheter.

IMY konstaterar vidare att den aktuella behandlingen har varit omfattande, Apotea har
haft ett stort antal kunder under den period Meta-pixelns AAM-funktion varit aktiverad
och bolaget uppskattar att maximalt 238 234-379 959 kunder paverkats av incidenten.

Sammanfattningsvis beddémer IMY att behandlingen med hansyn till sin art, omfattning
och sammanhang har inneburit hdga risker som medfort ett krav pa hég skyddsniva for
personuppgifterna. Atgarderna skulle bland annat sékerstalla att personuppgifterna
skyddades mot forlust av kontroll.

Apotea har inte vidtagit tillrackliga sédkerhetsatgarder

IMY ska darefter beddma om Apotea har sakerstallt den hoga skyddsniva som kravts
for personuppgifterna.

Av utredningen i drendet framgar att Apotea tagit stéllning till fragan om Meta-pixelns
AAM-funktion och beslutat att inte anvanda sig av den, men att sa anda skett till foljd
av ett handhavandefel i strid med Apoteas rutiner. Aktiveringen av AAM-funktionen har
inneburit att Apotea har fort éver fler uppgifter till Meta om kunders kdp an som var
avsett. Uppgifterna som forts dver har omfattat kundernas namn, adress, mejladress
och telefonnummer samt Apoteas interna produkt-id for produkter som kunderna kopt.

10 EU-domstolens dom den 1 augusti 2022, Vyriausioji tarnybinés etikos komisija, C-184/20, EU:C:2022:601, p. 123—
127.
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Apotea har dock gjort ett urval och kategorisering av vilka uppgifter som skulle
behandlas av Meta-pixeln och forsett Meta med ett varuregister som endast innehallit
produkt-id for sa kallade handelsvaror. Varuregistret har inte innehallit uppgifter om
exempelvis medicintekniska produkter sasom sjalvtester och kondomer, receptbelagda
lakemedel eller icke receptbelagda lakemedel. Eftersom Apotea endast fort dver
uppgifter om produkternas interna produkt-id, och inga uppgifter om exempelvis
namnet pa produkten, har det bara gatt att utldsa vilken produkt kunden képt om den
funnits med i varuregistret. Om en kund kopt en integritetskanslig produkt har det
darmed, till féljd av de sékerhetsatgarder Apotea vidtagit infor behandlingen, inte
framgatt av de uppgifter som forts dver till Meta vilken produkt som kunden képt. Det
finns inte stdd i utredningen for att det skett en felkategorisering av produkter som
medfort att sddana integritetskansliga uppgifter anda har gatt att utlasa.

IMY konstaterar dock att en grundlaggande forutsattning for att Apotea ska kunna
uppfylla sina skyldigheter enligt dataskyddsférordningen ar att bolaget ar medvetet om
vilken behandling som sker under dess ansvar. Apotea har under en lang period fran
den 22 juni 2020, da AAM-funktionen aktiverades, till och med den 9 maj 2022, da
Meta-pixeln togs bort, fort ver fler uppgifter an som var avsett till Meta utan att sjalva
upptacka det. Vid tidpunkten for dvertradelsen har Apotea haft sakerhetssystem och
rutiner for identifiering av férandrad informationsinsamling pa webbplatsen. Den
férandring av behandling av personuppgifter som aktiveringen av Meta-pixeln innebar
har inte kunnat identifieras eftersom den berodde pa andrade instaliningar pa Apoteas
Facebooksida. IMY konstaterar att avsaknaden av atgarder for att upptacka
férandringar pa webbsidan som berott pa tredjepartsinstallningar har medfort att
Apotea vare sig har haft kontroll dver personuppgiftsbehandlingen eller formaga att
upptacka den oavsedda Overféringen. IMY bedémer att Apotea darmed, aven med
beaktande av de sdkerhetsatgarder som vidtagits vid tidpunkten for évertradelsen, inte
kan anses ha vidtagit lampliga tekniska och organisatoriska atgarder i forhallande till
de hdga risker som behandlingen har inneburit. Apotea har darfér behandlat
personuppgifter i strid med artikel 32.1 i dataskyddsforordningen.

Val av ingripande

IMY har mojlighet att rikta ett antal atgarder, sa kallade korrigerande befogenheter,
mot den som brutit mot dataskyddsférordningen. Av artikel 58.2 i och artikel 83.2 i
dataskyddsférordningen framgar att IMY bland annat har befogenhet att paféra
administrativa sanktionsavgifter i enlighet med artikel 83 i samma férordning. Om det
ar fraga om en mindre 6vertradelse far IMY enligt vad som anges i skal 148 till
dataskyddsfoérordningen i stéllet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b. Hansyn ska tas till forsvarande och férmildrande omstandigheter i
fallet, sdsom Overtradelsens karaktar, svarighetsgrad och varaktighet samt tidigare
Overtradelser av relevans.

Den konstaterade Overtradelsen har skett genom att Apotea behandlat personuppgifter
med en otillracklig sékerhetsniva vilket har lett till att bolaget fort 6ver fler
personuppgifter an som varit avsett om ett stort antal registrerade till Meta.
Overféringen har pagatt under en lang tid och har inte upptéackts och atgardats férran
en utomstéende informerat Apotea om bristen. Overtradelsen har vidare skett i en
apoteksverksamhet dar de registrerade maste anses haft en berattigad forvantan pa
hoég grad av konfidentialitet. Apotea har dock vidtagit flera atgarder som begransat
intrdnget i kundernas personliga integritet. Bolaget har bland annat vidtagit
forebyggande sakerhetsatgarder innan behandlingen pabdrjades som medfért att den
oavsiktliga 6verforingen inte omfattat uppgifter av integritetskanslig karaktéar. Vidare
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har personuppgifterna forts dver i hashat, det vill sdga olasligt, format till en enda
mottagare och det ror sig darmed inte om ett okontrollerat réjande dar uppgifterna
exempelvis delats till manga obehdriga eller funnits publikt tillgangliga pa webben. Vid
en sammantagen beddomning finner IMY att det &r fraga om en sadan mindre
Overtradelse som avses i skal 148 till dataskyddsférordningen och att Apotea darfor
ska ges en reprimand.

Detta beslut har fattats av enhetschefen Nidia Nordenstrom efter féredragning av
juristen Maja Welander.Vid den slutliga handldggningen av @rendet har aven it- och
informationssakerhetsspecialisten Petter Flink medverkat.

Nidia Nordenstrém

Kopia till
Apoteas dataskyddsombud
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om 6verklagandet har kommit in
i tid sander IMY det vidare till Férvaltningsratten i Stockholm for provning.

Ni kan e-posta Overklagandet till IMY om det inte innehaller nagra integritetskansliga

personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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