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IMy Integritetsskydds
® myndigheten

Kry International AB

Pk Beslut efter tillsyn enligt
patum: dataskyddsforordningen — Kry
o International AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Kry International AB, med
organisationsnummer 556967-0820, har behandlat personuppgifter i strid med artikel
32.1 i dataskyddsfoérordningen' genom att inte ha vidtagit lampliga tekniska och
organisatoriska atgarder for att sakerstalla en 1amplig sakerhetsniva for
personuppgifter vid anvandning av analysverktyget Meta-pixeln under perioden 28 maj
2020-17 maj 2022.

IMY ger Kry en reprimand med stdd av artikel 58.2 b i dataskyddsférordningen for
Overtradelsen.

Redogorelse for tillsynsarendet

Bakgrund m.m.

Kry International AB (Kry) har den 18 maj 2022 Iamnat in en anméalan om person-
uppgiftsincident till Integritetsskyddsmyndigheten (IMY). Av anméalan framgar bland
annat att Kry har erbjudit en tjanst for féretag emellan (business-to-business tjanst) i
syfte att underlatta distanskontakt genom en saker och krypterad videoanslutning
(tiansten). Anvandarna har typiskt sett varit foretag inom vard och halsa (anvandare)
som kunnat registrera ett konto och darefter bjuda in andra organisationer, kollegor,
kunder, patienter och personer som representerar patienter (slutanvandare) genom att
skicka ut en lank till ett videomote via bland annat sms och mejl. Genom att anvanda
Meta Platforms Ireland Limiteds (Metas) analysverktyg Meta-pixeln pa webbplatserna
dar tjansten erbjods har hashade? kontaktuppgifter om slutanvandarna oavsiktligen
forts over till Meta. Incidenten har upptackts genom information fran en utomstaende.

Postadress: IMY har inlett tillsyn i maj 2022 mot bakgrund av de uppgifter som férekom i incident-

Box 8114 anmalan. Tillsynen har avgransats till fragan om Kry vidtagit lampliga tekniska och
104 20 Stockholm

Webbplats:

. " Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
www.imy.se

avseende pa behandling av personuppgifter och om det fria flédet av saddana uppgifter och om upphéavande av
E-post: direktiv 95/46/EG (allman dataskyddsférordning).
2 Hashning ar en kryptografisk envagsfunktion som kan anvandas for att astadkomma pseudonymisering, som ar en

imy@imy.se o o o . N : . X

méjlig sakerhetsatgéard enligt artikel 32 i dataskyddsférordningen, genom att personuppgifter ersatts med en sa kallad
Telefon: hashsumma. Det innebar att de ersatta personuppgifterna inte ar tillgangliga i klartext och att det behdvs
08-657 61 00 kompletterande uppgifter for att det ska ga att identifiera den registrerade.
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organisatoriska atgarder i enlighet med artikel 32 i dataskyddsférordningen vad avser
slutanvandarnas personuppgifter.

Pa grund av att tillsynsarendet har gransdverskridande karaktar har IMY anvant sig av
de mekanismer for samarbete och enhetlighet som finns i kapitel VIl i dataskydds-
forordningen. Berorda tillsynsmyndigheter har varit dataskyddsmyndigheterna i
Danmark, Finland, Frankrike, Luxemburg, Nederlanderna, Norge, Polen, Tyskland,
Ungern och Osterrike.

Vad Kry har uppgett
Kry har i huvudsak uppgett féljande gallande den fraga som IMY granskar.

Personuppgiftsansvar

Kry ar personuppgiftsansvarigt for den oavsiktliga insamlingen och delningen av
slutanvandarnas personuppgifter. Implementeringen av Meta-pixeln har skett av Kry i
syfte att marknadsfoéra Krys egna tjanster. Kry har darmed bestamt andamal och
medel for den aktuella behandlingen.

Andamalet med behandlingen

Kry har anvant sig av Meta-pixeln i marknadsforingssyfte. Avsikten har varit att samla
in en begransad mangd uppgifter om webbplatsbestkare och anvandare i syfte att
rikta annonser, pa Metas sociala plattform Facebook, mot de besdkare som annu inte
registrerat ett konto eller anvandare som registrerat ett konto utan att borja anvanda
tjansten. Syftet var ocksa att utvardera behovet och méata effektiviteten av sddan
marknadsforing. Kry har inte avsett att samla in information om eller rikta marknads-
foring till slutanvandarna. Pa grund av att Meta-pixelns automatiska funktion for
avancerad matchning (AAM-funktionen) varit aktiverad har dock kontaktuppgifter som
anvandarna angett om slutanvandarna for att skicka ut en inbjudan till videomaote
samlats in och férts 6ver till Meta. Overféringen av uppgifterna startade den

28 maj 2020 och upphdrde den 17 maj 2022.

Vilka personuppgifter som forts over till Meta

Uppgifterna som forts Gver om anvandarna har omfattat teknisk information om
anvandarens enhet, IP-adress, hashad kontaktinformation i form av mejladress och
telefonnummer samt interaktionsdata sdsom knapptryck och handelser (exempelvis
registrering av konto, ppning av sidor eller skapande av méteslankar). Overféringen
av slutanvandarnas kontaktuppgifter har omfattat antingen deras mejladresser eller
telefonnummer. Det har inte skett nagon insamling och éverféring av uppgifter om slut-
anvandarnas anvandning av tjansten sdsom exempelvis uppgifter om att personen
klickat pa en moteslank, ansiutit till ett mote eller avslutat ett moéte.

Det ska uppmarksammas att flera 6verforda kontaktuppgifter med stérsta sannolikhet
inte utgor personuppgifter enligt dataskyddsférordningen eftersom de bestatt av
gemensamma mejladresser sasom info@vardgivare.se eller vaxelnummer. En
granskning av pilotprojektet for tjansten och feedback frdn anvandare visar vidare att
tjansten anvants genom att en vardgivare bjudit in en juridisk person, exempelvis en
vardcentral eller ett boende, som slutanvandare till videomaotet. | sddana fall har
kontakten med patienten skett via den juridiska personens enhet och bokningen har
inte omfattat behandling av patientens personuppgifter.

Uppgifterna om slutanvandarna har inte omfattat sarskilda kategorier av person-
uppgifter enligt artikel 9 i dataskyddsférordningen bland annat av foljande skal. Det har
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inte varit mojligt att knyta uppgifter om slutanvandaren till handelser eller atgarder som
anvandaren vidtagit pa tjansten sasom inbjudningar eller méten. Det ar mycket
osannolikt att Meta éverhuvudtaget kunnat uppfatta att uppgifterna som férts 6ver om
anvandaren och slutanvandaren tillhort olika parter, eftersom det inte férts Gver nagra
uppgifter som antyder vem uppgifterna avsett. Aktiveringen av AAM-funktionen har lett
till att slutanvandarens mejladress eller telefonnummer har knutits till handelsen i
stallet for anvandarens mejladress och telefonnummer. Fér Meta har det darmed sett
ut som att anvandaren andrat sina kontaktuppgifter. Enligt det avtal och person-
uppgiftsbitradesavtal som galler mellan Kry och Meta har Meta vidare endast haft
tillatelse att matcha kontaktuppgifterna mot personer med konton pa Metas
plattformar. Meta har darmed inte heller haft ratt att férsdka koppla ihop de hashade
kontaktuppgifterna. Aven om Meta skulle kunnat kunnat avgéra att uppgifterna gallt
olika parter har det inte varit mojligt for Meta att dra slutsatsen att det rort sig om vare
sig en patient eller vardgivare. Det skulle krava langtgaende antaganden av Meta
eftersom det finns manga andra tankbara kopplingar mellan de olika plattforms-
kontona an att det skulle rora sig om en vardgivare respektive patient. Dartill har
uppgifterna som forts dver om anvandarna varit professionella uppgifter och konton pa
Metas plattformar ar typiskt sett av privat karaktar. Det ar darfér osannolikt att de
hashade kontaktuppgifterna om anvandarna matchar uppgifter hos Meta och Meta har
da inte kunnat 6versatta den hashade mejladressen till en lasbar adress.

Incidentens omfattning

En viktig princip for plattformen och tjansten har varit att inte samla in, lagra eller
annars behandla personuppgifter om slutanvandare. Slutanvandarnas kontaktuppgifter
har darfér omedelbart raderats fran Krys system efter att inbjudan skickats ut. Av den
anledningen finns det inga register eller lagring av data som kan anvandas for att
berakna det exakta antalet unika slutanvandare. Baserat pa antalet inbjudningar som
genomférts genom plattformen och intern statistik fran Krys andra tjanster uppskattar
Kry att cirka 90 000 slutanvandare kan ha paverkats. En stor del av kontaktuppgifterna
for dessa slutanvandare har dock sannolikt inte utgjort personuppgifter, vilket medfér
att antalet registrerade som berérts av incidenten ar lagre an den redovisade siffran.

Krys utredning visar aven att Metas personuppgiftsbehandling har varit begransad.
Kontaktuppgifterna har endast, och under mycket kort tid, anvants till att identifiera
Metas plattformsanvandare som potentiella mottagare av riktade annonser och har
inte anvants pa nagot annat satt. | Sverige genomférdes ingen marknadsforing via
Meta under perioden for incidenten eller efterat. Nar Kry blev medvetet om incidenten
togs pixeln omedelbart bort fran webbplatserna dar tjansten erbjéds och marknads-
féringen genom Meta stoppades pa samtliga marknader.

Teknisk och organisatorisk sdkerhet

Kry har vidtagit ett antal organisatoriska och tekniska atgarder utifran den specifika risk
som identifierats med behandlingen av personuppgifter inom ramen for tjansten. Vid
tidpunkten for implementeringen av tjansten har Kry haft interna policyer och
processer pa plats. Innan driftsattningen av tjansten gjordes bland annat en riskanalys
som resulterade i ett en konsekvensbeddmning genomférdes. Konsekvensbedém-
ningen ledde bland annat till att behandlingen av slutanvandarnas personuppgifter
begransats till att avse de kontaktuppgifter som varit nédvandiga for att skicka ut en
moétesinbjudan. Genom inbyggt dataskydd har Kry sa langt som méjligt begransat i
vilken man anvandarna éverhuvudtaget kunde tillféra uppgifter till systemet. Vidare har
beslutats att kontaktuppagifter till slutanvandare samt andra uppgifter som behovt
hanteras for att tillhandahalla tjansten, sasom videosamtal, tekniska data och
metadata om videométen, endast skulle behandlas i realtid och saledes inte sparas i
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Krys system. Nar marknadsféringsavdelningen skulle implementera pixeln pa de
aktuella webbsidorna har det inte bedémts nédvandigt att genomféra en ytterligare
konsekvensbeddmning eftersom riskerna ansags laga.

Krys utredning visar att det tekniska team som implementerat Meta-pixeln inte fullt ut
har forstatt en del av dess funktionalitet. Kry har implementerat en kunddataplattform
for att sakerstalla kontroll 6ver vilka uppgifter som samlades in pa webbplatserna dar
tjansten erbjudits och for att kunna genomféra dvergripande dataskyddsinstéllningar
for all sparning. Kry har gjort ett antal instéllningar i kunddataplattformen for att skydda
personuppgifter, bland annat genom att ingen sparning skulle ske av slutanvandar-
sidan och att direktidentifierad information skulle hashas. AAM-funktion, som orsakade
den oavsiktliga 6verféringen, var avstangd i kunddataplattformen pa grund av
integritetsskal. Incidenten intraffade for att det gjorts motsatta installningar i Metas eget
utvecklarverktyg som gavs foretrade. Eftersom syftet med kunddataplattformen ar att
instruera tredjepartscookies och pixlar, férutsag inte Kry att pixelns installningar skulle
ges foretrade framfor installningarna i kunddataplattformen och darmed orsaka
overféringen av personuppgifter. En funktion som hashade identifierade uppgifter har
varit aktiverad i kunddataplattformen som gjorde att automatiskt konverterade
uppgifterna fran klartext till hashad form. Meta har darmed endast fatt tillgang till
hashade personuppgifter. Bristen pa forstaelse kring konsekvensen av att sla pa AAM-
funktionen, i kombination med att de tekniska instaliningar som gjorts for pixeln gavs
foretrade framfor instaliningarna i kunddataplattformen resulterade alltsa i att hashade
kontaktuppagifter till slutanvandare éverforts till Meta trots att det aldrig var avsikten.

Kry tillampar principen om lagsta behorighet vilket innebar att ingen anvandarroll
tilldelas hogre behorighet an som behdévs for att utféra sina arbetsuppgifter. Endast 3—
4 personer pa marknadsféringsavdelningen har kunnat lasa och konfigurera verktyget
for Meta-pixeln. Marknadsfoéringsavdelningen har I6pande och regelbundet utvarderat
statistiken kring de datapunkter och handelser som bolaget bestamt att samla in
genom pixeln. Dessutom har en extern part genomfort penetrationstester av tjansten
vid tva olika tillfallen. Nagon uppféljning av vilka personuppgifter som samlades in
genom pixeln och skickades till Meta gjordes inte eftersom Kry konfigurerat kunddata-
plattformen for att sakerstalla en begransad och séker behandling av personuppagifter.
Kry hade bland annat vidtagit atgarder sa att inga direkt identifierande personuppgifter
fran handelsedatan skulle delas med Meta. Vidare hade Kry inte forstatt att AAM-
funktionen aktiverats och darmed kringgatt integritetsinstallningarna i kunddataplatt-
formen. | maj 2022 genomférdes en mer ingadende granskning av vilken data som
samlades in och skickades till Meta, som bekraftade att vissa uppgifter om slut-
anvandarna av misstag skickats till Meta genom AAM-funktionen.

Vid tillfallet for incidenten har Kry haft ett gallande generellt revisionsprogram for
dataskydd samt arliga interna kontroller pa dataskyddsomradet, baserat pa kraven i
dataskyddsférordningen och som sarskilt beaktade riskerna i samband med
databehandlingen. Risken fér Meta-pixeln inom ramen for detta program har dock
beddmts som relativt 1&g, bland annat till f6ljd av den malgrupp som Kry avsag att
samla in uppgifter om och atgarderna som vidtagits for att folja tillamplig lagstiftning.
Det ansags darfor inte finnas en risk for AAM-funktionen som kravde ytterligare
atgarder eftersom flera lampliga atgarder redan hade vidtagits.

Nar incidenten upptackts togs Meta-pixeln bort fran webbsidorna dar tjansten erbjods.
Kry har darefter vidtagit flera atgarder i form av att bland annat utreda incidenten och
informera de registrerade om den pa webbplatserna dar tjansten erbjods. Kry har aven
kontaktat Meta och bett bolaget radera éverforda uppgifter. Meta informerade om att
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all hashad data som delas med Meta raderas inom 48 timmar. Kry har aven vidtagit
atgarder for att forbattra sin hantering av sparningsteknik. Vidare har andra framat-
blickande atgarder vidtagits i form av exempelvis éversyn av befintliga krav och
riktlinjer, utbildningsatgarder och planering av granskning av funktionalitet i kunddata-
plattformen. Kry har inte sokt eller haft nagon finansiell férdel av den oavsiktliga
delningen av uppgifter.

Motivering av beslutet

IMY ska inledningsvis ta stallning till om dataskyddsférordningen ar tillamplig och om
IMY ar behorig tillsynsmyndighet. Om sa ar fallet ska IMY prova fragan om Kry ar
personuppgiftsansvarig och om bolaget har vidtagit [ampliga sakerhetsatgarder enligt
artikel 32 i dataskyddsférordningen for att skydda de personuppgifter som behandlats
om slutanvandarna genom Meta-pixeln, med AAM-funktionen aktiverad, under
perioden 28 maj 2020—-17 maj 2022.

IMY:s behorighet

Tillampliga bestammelser

Av artikel 95 i dataskyddsfoérordningen foljer att dataskyddsfoérordningen inte ska
innebéra nagra ytterligare forpliktelser for fysiska eller juridiska personer som
behandlar personuppgifter, for sddana omraden som redan omfattas av skyldigheter
enligt det sa kallade eDataskyddsdirektivet®. eDataskyddsdirektivet har genomforts i
svensk ratt genom lagen (2022:482) om elektronisk kommunikation (LEK), dar bland
annat insamling av uppgifter genom webbkakor regleras.

Enligt 9 kap. 28 § LEK, som genomfér artikel 5.3 i eDataskyddsdirektivet, far uppgifter
lagras i eller hamtas fran en abonnents eller anvandares terminalutrustning endast om
abonnenten eller anvandaren far tillgang till information om andamalet med
behandlingen och samtycker till den. Vidare framgar att detta inte hindrar sadan
lagring eller atkomst som behdvs for att dverfora ett elektroniskt meddelande via ett
elektroniskt kommunikationsnat eller som ar nédvandig for att tillhandahalla en tjanst
som anvandaren eller abonnenten uttryckligen har begart. LEK tradde i kraft den

22 augusti 2022. Under den i arendet aktuella tiden gallde dock samma krav enligt

6 kap. 18 § lagen om (2003:389) om elektronisk kommunikation. Det ar Post- och
telestyrelsen (PTS) som ar tillsynsmyndighet enligt LEK (1 kap 5 § férordningen
[2022:511] om elektronisk kommunikation).

Europeiska dataskyddsstyrelsen (EDPB) har yttrat sig 6ver samspelet mellan
eDataskyddsdirektivet och dataskyddsférordningen. Av yttrandet foljer bland annat att
den nationella tillsynsmyndighet som utsetts enligt eDataskyddsdirektivet ar ensamt
behorig att dvervaka efterlevnaden av direktivet. Daremot ar IMY enligt dataskydds-
férordningen behorig tillsynsmyndighet for den behandling som inte regleras sarskilt i
eDataskyddsdirektivet.*

EDPB har den 7 oktober 2024 antagit riktlinjer gallande den tekniska omfattningen av
artikel 5.3 eDataskyddsdirektivet. | riktlinjerna anges bland annat att ett vanligt
tillvagagangssatt for foretag ar anvandningen av unika identifierare eller bestandiga

3 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation).
4 Yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den allmanna
dataskyddsférordningen, sarskilt nar det galler dataskyddsmyndigheternas behdérighet, uppgifter och befogenheter,
antaget den 12 mars 2019, punkt 68 och 69.
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identifierare. Sadana identifierare kan harledas fran bestandiga personuppgifter
(namn, efternamn, mejladress, telefonnummer etc.), som hashas pa anvandarens
enhet, insamlad och delad mellan flera personuppgiftsansvariga for att unikt identifiera
en person genom olika datamangder (anvandardata som samlats in genom
anvandandet av en webbsida eller applikation, kundrelationshantering som avser
online- eller offlinekop eller prenumerationer etc.). | riktlinjerna klargors att
omstandigheten att informationen matas in av anvandaren inte utesluter
tillampligheten av artikel 5.3 i eDataskyddsdirektivet eftersom informationen tillfalligt
lagras pa terminalen innan den samlas in. Nar det galler insamling genom unika
identifierare pa webbsidor eller mobilapplikationer ger den insamlande enheten
instruktioner till webblasaren (genom kod som distribueras till terminalen/klienten) som
skickar informationen. Darmed sker en hamtning av uppgifter och artikel 5.3 ar
tillamplig.> Den omstandigheten att enheten som instruerar terminalen att skicka
tillbaka informationen inte &r densamma som den som tar emot informationen utesluter
inte tillampligheten av artikel 5.3 i eDataskyddsdirektivet.®

IMY:s bedomning

IMY:s granskning tar sikte pa Krys anvandning av Meta-pixeln, ett scriptbaserat
verktyg i form av ett kodstycke, pa webbplatsen dar tjansten erholls. Aktiveringen av
Meta-pixelns AAM-funktion har medfort att pixeln instruerat anvandarnas webblasare
att samla in och hasha information som anvandarna angett p4 webbsidan om sig
sjalva och slutanvandaren. Utifran dessa uppgifter har en unik identifierare skapats
som tillfalligt lagrats i anvandarens terminal och sedan forts dver till, och darmed
hamtats av, Meta for matchning. Den aktuella behandlingen har darmed omfattat bade
lagring i och hamtning frdn anvandares terminalutrustning som avses i 9 kap. 28 § i
LEK, och motsvarande bestammelse i 6 kap. 18 § lagen om (2003:389) om elektronisk
kommunikation.

PTS ar ensamt behorig att utdva tillsyn over tillampningen av LEK. IMY:s granskning
avser dock om Kry vidtagit tillrackliga sakerhetsatgarder, vilket inte ar nagot som
regleras sarskilt i LEK. IMY ar darmed behdrig att utreda den fraga som tillsynsarendet
galler.

Personuppgiftsansvar

Tillampliga bestammelser

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen den som ensamt
eller tillsammans med andra bestdmmer &ndamal och medel fér behandlingen av
personuppgifter. Att andamal och medel kan bestdmmas av mer an en aktér innebar
att flera aktorer kan vara personuppgiftsansvariga for samma behandling.

Den personuppgiftsansvarige ska enligt artikel 5.2 i dataskyddsférordningen ansvara
for och kunna visa att principerna i artikel 5.1 efterlevs (principen om ansvars-
skyldighet).

IMY:s bedéomning

Kry har uppgett att bolaget ar personuppgiftsansvarigt for den behandling av person-
uppgifter som férekommit vid anvandningen av Meta-pixeln och fér 6verféringen av
personuppgifter till Meta.

5 EDPB:s riktlinjer Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive, punkt 61-63.
8 Ibid, punkt 34.
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Av utredningen framgar att Kry har beslutat att infora Meta-pixeln, ett verktyg som
registrerar besdkares agerande och éverfor informationen till Meta, pa de webbsidor
dar tjansten erbjudits och darefter aktiverat AAM-funktionen genom installningarna i
Metas verktyg. Syftet med anvandningen av Meta-pixeln har varit att marknadsféra
Krys tjanst och folja upp den marknadsféringen. Kry har darmed bestamt hur
behandlingen ska ga till och for vilket andamal personuppgifterna ska behandlas. IMY
beddmer darfor att Kry ar personuppgiftsansvarig for den behandling av person-
uppgifter som har skett genom anvandandet av Meta-pixeln med AAM-funktionen
aktiverad.

Har Kry sdkerstallt en lamplig sdkerhetsniva for
personuppgifterna?

Tillampliga bestammelser

Definitionen av personuppgifter

En personuppgift ar enligt artikel 4.1 i dataskyddsférordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person. Av samma bestammelse framgar
att en identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Kravet pé att vidta lampliga skyddsatgérder

Av artikel 32.1 i dataskyddsférordningen foljer att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att sékerstalla en sakerhets-
niva som ar lamplig i forhallande till risken med behandlingen. Det ska, enligt samma
bestammelse, ske med beaktande av den senaste utvecklingen, genomférande-
kostnaderna och behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter. Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar [ampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) férmagan att fortiépande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och tjansterna,

c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident och

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

| skal 75 till dataskyddsférordningen anges faktorer som ska beaktas vid bedomningen
av risken for fysiska personers rattigheter och friheter. Bland annat namns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om héalsa eller sexualliv. Vidare ska beaktas om
behandlingen galler personuppgifter om sarbara fysiska personer, framférallt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.
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| skal 76 till dataskyddsférordningen anges att hur sannolik och allvarlig risken fér den
registrerades rattigheter och friheter ar bor faststéllas utifran behandlingens art,
omfattning, sammanhang och andamal. Risken boér utvarderas pa grundval av en
objektiv beddmning, genom vilken det faststalls huruvida uppgiftsbehandlingen
inbegriper en risk eller hog risk.

Kénsliga personuppgifter

Uppgifter om halsa tillhér de sarskilda kategorier av personuppgifter, sa kallade
kansliga personuppgifter, som ges ett sarskilt starkt skydd enligt dataskyddsforord-
ningen. Det ar som huvudregel forbjudet att behandla sadana personuppgifter enligt
artikel 9.1 i dataskyddsférordningen, om inte behandlingen omfattas av nagot av
undantagen i artikel 9.2 i férordningen.

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsférordningen som person-
uppgifter som roér en fysisk persons fysiska eller psykiska halsa vilka ger information
om dennes halsostatus. | skal 35 till dataskyddsforordningen anges att personuppgifter
om halsa bor innefatta alla de uppgifter som hanfor sig till en registrerad persons
halsotillstdnd som ger information om den registrerades tidigare, nuvarande eller
framtida fysiska eller psykiska halsotillstand.

IMY:s bedémning
Behandlingen har innefattat en risk

Den personuppgiftsansvarige ska vidta atgarder for att sdkerhetsstalla en skyddsniva
som ar lamplig utifran riskerna med behandlingen. Bedémningen av lamplig skydds-
niva ska goras med beaktande av bland annat behandlingens art, omfattning,
sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och friheter. Pa grundval av en objektiv bedémning
ska faststallas huruvida behandlingen innebéar en risk eller hog risk.

Av utredningen i drendet framgar att Kry har fort éver uppgifter till Meta om
anvandarna av tjansten i form av bland annat mejladress och information om hur
denne agerat exempelvis i form av att registrera konto, 6ppna sidor eller skapat
moteslankar. Vidare har de kontaktuppgifter, i form av mejladress eller telefonnummer,
som anvandaren lagt in om slutanvandaren for att skapa en métesinbjudan forts 6ver
till Meta.

IMY gor féljande beddmning av riskerna med behandlingen av slutanvandarnas
personuppgifter.

Sadana uppgifter som overforts till Meta i det aktuella fallet kan, i vart fall vad galler
personliga mejladresser och telefonnummer, utgéra uppgifter som direkt eller indirekt
kan identifiera en fysisk person och darmed utgéra personuppgifter. IMY konstaterar
vidare att det inte kan uteslutas att det har gatt att utlasa av de 6verférda uppgifterna
att en inbjudan till méte mellan anvandaren och slutanvandaren har skickats ut. Vidare
maste det i manga fall ha framgatt av anvandarens mejladress att denne representerat
en vardgivare.

Den aktuella 6éverféringen har dock inte omfattat nagra uppgifter om relationen mellan

anvandaren och slutanvandaren eller nagra uppgifter om vad bokningen gallt. Det har
darmed inte gatt att utlasa att slutanvandaren varit patient och inte heller att métet
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utgjort ett vardbesok eller vilka halsobesvar det i sa fall skulle galla. IMY bedémer
darfor att de dverforda uppgifterna inte omfattar nagon information om
slutanvandarens halsotillstand och utgoér saledes inte kansliga personuppgifter enligt
dataskyddsférordningen.

Mot bakgrund av att tjansten har anvants inom varden konstaterar IMY dock att
behandlingen, dven om den inte har omfattat kansliga personuppgifter om héalsa, har
férekommit i ett sammanhang dar de registrerade maste ha kunnat férvanta sig en hog
grad av konfidentialitet. Detta inte minst nar tjansten anvéants fér méten mellan en
vardgivare och patient. Dartill kan konstateras att det rért sig om en omfattande
behandling da Kry uppskattat att upp till 90 000 slutanvandare har paverkats av
incidenten.

Sammanfattningsvis beddémer IMY att behandlingen, med hansyn till sin art, omfattning
och sammanhanget, har inneburit en risk som medfért ett krav pa Kry att sékerstalla
en skyddsniva som ar lamplig i férhallande till den aktuella risken. Atgarderna skulle
bland annat sékerstalla att personuppgifterna skyddades mot forlust av kontroll.

Kry har inte vidtagit tillrackliga sédkerhetsatgarder

IMY ska darefter bedéma om Kry har sakerstallt den skyddsniva som kravts for att
skydda slutanvandarnas personuppgifter.

Kry har uppgett att bolaget gjort instéllningar i sin kunddataplattform for att forhindra
anvandningen av Meta-pixelns AAM-funktion. Bolagets utredning visar dock att den
aktuella funktionen trots det har varit aktiverat eftersom motsatta installningar gjorts i
Metas utvecklarverktyg, som gavs foretrade framfor installningarna i kunddata-
plattformen. Aktiveringen av AAM-funktionen har medfért att Kry oavsiktligen fort éver
slutanvandarnas kontaktuppgifter till Meta. Kry har dock vidtagit sdkerhetsatgarder
infor den aktuella behandlingen som begransat de negativa konsekvenserna av den
oavsiktliga 6verforingen. Kry har bland annat beslutat att begransa behandlingen av
slutanvandarnas uppgifter till vad som behdvdes for att skicka ut métesinbjudan och
implementerat tekniska hinder som hindrat anvandaren fran att lagga in fler uppgifter
an sa. Dessa begransningar har medfort att det inte gatt att utldsa vad den aktuella
motesinbjudan gallt eller nagra andra integritetskansliga uppgifter om de registrerade.

IMY konstaterar dock att en grundldggande forutsattning for att Kry ska kunna uppfylla
sina skyldigheter enligt dataskyddsférordningen ar att bolaget ar medvetet om vilken
behandling som sker under dess ansvar. Kry har uppgett att bolaget har haft rutiner for
att folja upp sin behandling av personuppgifter. Enligt bolaget gjordes dock ingen
uppfdljning av vilka personuppgifter som samlades in och férdes 6ver till Meta genom
pixeln, eftersom det gjorts installningar i kunddataplattformen som skulle sakerstélla en
begransad och saker behandling av personuppgifter.

Kry har under en lang period, frdn den 28 maj 2020 till den 17 maj 2022, fort éver
uppgifter om slutanvandarna till Meta som inte var avsedda att 6verfoéras. Forst efter
att bolaget fatt information om incidenten fran utomstaende har bolaget gjort kontroller
som bekréftat att sddan dverforing skett. Mot denna bakgrund bedémer IMY att Kry
inte kan anses ha haft de systematiska rutiner som kravts for att identifiera sadana
oavsiktliga férandringar av behandling av personuppgifter som aktiveringen av Meta-
pixelns AAM-funktion inneburit. Det har medfort att Kry saknat kontroll 6ver
behandlingen och férmaga att upptacka den aktuella bristen. IMY beddémer darfor att
Kry, aven med beaktande av de sdkerhetsatgarder som vidtagits vid tidpunkten for
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Overtradelsen, inte kan anses ha vidtagit lampliga tekniska och organisatoriska
atgarder i forhallande till de risker som behandlingen har inneburit. Kry har darfor
behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen.

Val av ingripande

IMY har mojlighet att rikta ett antal atgarder, sa kallade korrigerande befogenheter,
mot den som brutit mot dataskyddsforordningen. Av artikel 58.2 i och artikel 83.2 i
dataskyddsférordningen framgar att IMY bland annat har befogenhet att paféra
administrativa sanktionsavgifter i enlighet med artikel 83 i samma férordning. Om det
ar fraga om en mindre 6vertradelse far IMY enligt vad som anges i skal 148 till
dataskyddsférordningen i stéllet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b. Hansyn ska tas till férsvarande och férmildrande omstandigheter i
fallet, sdsom Overtradelsens karaktar, svarighetsgrad och varaktighet samt tidigare
Overtradelser av relevans.

Den konstaterade dvertradelsen har skett genom att Kry behandlat personuppgifter
med en otillracklig sakerhetsniva, vilket har lett till att bolaget oavsiktligen fort dver
uppgifter om ett stort antal registrerade till Meta. Overféringen har pagétt under en
lang tid och har inte upptackts och atgardats férran en utomstaende informerat Kry om
bristen. Overtradelsen har vidare skett i inom varden dar registrerade méste anses ha
haft en berattigad forvantan pa hég grad av konfidentialitet. Kry har dock vidtagit flera
atgarder som begransat intranget i kundernas personliga integritet och som bland
annat medfort att den oavsiktliga 6verféringen inte omfattat uppgifter av integritets-
kanslig karaktéar. Vidare har de av bolaget vidtagna atgarderna medfért att
personuppgifterna forts over i hashat, det vill sdga olasligt, format till en enda
mottagare och det ror sig darmed inte om ett okontrollerat réjande dar uppgifterna
exempelvis delats till manga obehdriga eller funnits publikt tillgangliga pa webben.

Vid en sammantagen bedomning finner IMY att det &r fraga om en sadan mindre
Overtradelse som avses i skal 148 till dataskyddsférordningen och att Kry darfoér ska
ges en reprimand.

Detta beslut har fattats av enhetschefen Nidia Nordenstrom efter féredragning juristen
Maja Welander. Vid den slutliga handlaggningen av arendet har &ven it- och
informationssakerhetsspecialisten Petter Flink medverkat.

Nidia Nordenstrém

Kopia till
Krys dataskyddsombud
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga

personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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