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Beslut efter tillsyn enligt
dataskyddsforordningen -
Lansforsakringar AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Lansforsakringar AB
(organisationsnummer 502010-9681) behandlat personuppgifter i strid med artikel 32.1
i dataskyddsfoérordningen' genom att under perioden den 10 mars 2021 till och med
den 4 juni 2021 inte ha vidtagit Iampliga tekniska och organisatoriska atgarder for att
sakerstalla en [amplig sékerhetsniva for personuppgifter vid anvandning av
analysverktyget Meta-pixeln.

Integritetsskyddsmyndigheten ger Lansférsakringar AB en reprimand enligt artikel
58.2 b i dataskyddsforordningen for den konstaterade dvertradelsen.

Redogorelse for tillsynsarendet
Utgangspunkt for tillsynen

Integritetsskyddsmyndigheten (IMY) mottog den 7 juni 2021 en anmalan om en
personuppgiftsincident fran Lansférsakringar AB och ytterligare 26 bolag inom
Lansforsakringsgruppen. Av anmalan framgick att bolagen vid anvandning av
Facebooks (agarbolaget numera Meta) tjanst Facebook-pixel (numera Meta-pixel)
obehdrigen fort dver personuppgifter till Meta fér matchning mot Facebookprofiler om
ett okant antal personer som besokt webbplatsen www.lansforsakringar.se och som
dar lamnat information i formular. Overféringen orsakades av att funktionen Avancerad
matchning aktiverats av misstag. Overféringen till Meta pagick under perioden den 10
mars 2021 till och med den 4 juni 2021. Bland de uppgifter som forts dver fanns
identifierande information och kontaktinformation. Lansférsakringar AB fick kdnnedom

E-post:
imy@imy.se
Telefon:
08-657 61 00

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning)


http://www.lansforsakringar.se/
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om det intraffade av en utomstaende. Sa snart Lansforsakringar AB fick kannedom om
det intraffade avaktiverade Lansforsakringar AB funktionen.

Den 8 juni 2021 kompletterades anméalan om personuppgiftsincident till att omfatta
ytterligare ett bolag i Lansforsakringsgruppen. Med hansyn till att det av anmalan
framgick att samtliga bolag som omfattades av anmalan var personuppgiftsansvariga
for den incident som intraffat pa webbplatsen www.lansférsakringar.se inledde IMY
tillsyn mot Lansforsakringar AB och de 6vriga bolag inom Lansférsakringsgruppen som
omfattades av personuppgiftsincidenten i syfte att utreda de uppgifter som férekom i
bolagens anmalan om personuppgiftsincident. Detta arende har mot den bakgrunden
handlagts tillsamman med tillsynsarendena mot de évriga bolagen. Tillsynerna har
avgransats till att avse i vad man bolagen vidtagit I1ampliga tekniska och
organisatoriska atgarder for att skydda webbplatsbestkares personuppgifter i enlighet
32.1 i dataskyddsforordningen under perioden den 10 mars 2021 till och med den 4
juni 2021 i samband med den 6verforing av personuppgifter som skett till Meta genom
Meta-pixelns funktion Avancerad matchning.

Handlaggningen vid IMY har skett genom skriftvaxling.
Vad Lansforsakringar AB har uppgett

Lansférsakringar AB och de 6vriga bolag inom Lansforsakringsgruppen som omfattas
av IMY:s tillsyn har yttrat sig gemensamt till IMY. Av yttrandet och bolagens anmalan
om personuppgiftsincident framgar i huvudsak féljande gallande de fragor som ar
féremal for IMY':s granskning.

Personuppgiftsansvar

Lansforsakringar AB och de 6vriga bolag som omfattas av IMY':s tillsyn ar
personuppgiftsansvariga for inférandet av Meta-pixeln, funktionen Avancerad
matchning och den efterféljande dverféringen av personuppgifter till Meta.

Den ursprungliga implementeringen av Meta-pixeln

Lansforsakringar AB har interna styrdokument och formaliserade rutiner for behandling
av personuppgifter. Till exempel finns en fér personalen lattillganglig handbok om
behandling av personuppgifter med innehall om vad som ska iakttas angaende
pagéende eller planerade nya personuppgiftsbehandlingar. Handboken innehaller
aven checklistor som ska anvandas sa att tillrackligt underlag ska kunna tas fram for
de beddémningar, beslut och atgarder som kravs innan nya personuppgiftsbehandlingar
pabdrjas eller pagaende personuppgiftsbehandlingar férandras. Syftet ar att
bestdammelserna i dataskyddsférordningen och 6vrig tillamplig dataskyddslagstiftning
ska kunna efterlevas. Sadana dokument och rutiner ar tillampliga bland annat vid
inféorande av nya funktioner pa webbplatsen.

All personal genomgar en grundlaggande utbildning i dataskydd och riktade
utbildningsinsatser gors avseende vissa personalkategorier beroende pa om och i
vilken utstrackning deras arbetsuppgifter innebar att de deltar vid pagaende eller
planerade behandlingar av personuppgifter.

Meta-pixeln har inforts pa webbplatsen for att Lansforsakringar AB ska kunna bedriva
effektiv digital marknadsféring genom att rikta relevanta kommersiella budskap till
anvandare utifran vilka finansiella tjanster som anvandarna visat intresse for pa
webbplatsen.


http://www.l%C3%A4nsf%C3%B6rs%C3%A4kringar.se/
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Aktivering av delfunktionen Avancerad matchning i Meta-pixeln

Lansforsakringar AB har inte i behorig ordning fattat beslut om att tjansten Avancerad
matchning skulle tas i bruk. Lansforsakringar AB har inte haft for avsikt att aktivera
tjansten. Det har inte varit Lansférsakringar AB:s avsikt att behandla andra
personuppgifter an IP-adresser inom ramen for anvandningen av Meta-pixeln. Vid en
narmare undersdkning av orsaken till att tiansten Avancerad matchning kom att
aktiveras, har det kunnat konstateras att personal hade vidtagit vissa atgarder utan att
inse att atgarderna ledde till att tjansten togs i bruk av samtliga bolag som anvander
webbplatsen lansférsakringar.se.

Lansforsakringar AB:s overforing av personuppgifter via funktionen Avancerad
matchning till Meta

Under den period som Avancerad matchning var i bruk har personuppgifter dverforts
till Meta i s& kallad hashad krypteringsform? om de anvéndare som har fyllt i uppgifter i
formular pa webbplatsen.

Personuppgifterna har matchats med facebookprofiler for att rikta annonser pa
Facebook utifran de sidor som anvandaren besokt pa webbplatsen.

Exakt hur Avancerad matchning har paverkat annonseringen &r inte faststallt. Att detta
resulterat i riktad kommunikation fran Lansférsakringar AB pa Facebook kan inte
uteslutas. Funktionen bidrog till att féljande uppgifter dverférdes:

e  For- och efternamn,
e Telefonnummer,

e E-postadress och

e Boendeort.

Det har dock inte i samtliga fall varit samtliga uppgifter for varje registrerad som forts
over till Meta, utan det kan ha férekommit enskilda uppgifter, exempelvis enbart en e-
postadress.

Uppgifterna Iamnades ut fran formular pa Lansférsakringar AB:s webbplats och ingen
sarskiljning kring huruvida det var en kund eller inte som fyllde i formularen har gjorts.
De formular som kunde fyllas i av anvandare och som medférde att de ifylida
uppgifterna éverfordes till Meta var exempelvis formular fér anmalan till nyhetsbrev
eller intresse av att fa veta mer om en produkt eller tjanst. Inga uppgifter om att en
anvandare var eller blev kund framgick av den information i formularen som delades
med Meta.

Enligt uppgift frdn Meta har personuppgifterna raderats inom 48 timmar efter
mottagandet. Pa grund av att personuppgifterna dverfordes till Meta i hashad
krypteringsform och har raderats har det inte varit mgjligt att identifiera vilka eller hur
manga registrerade som har paverkats av incidenten.

Atgérder som vidtagits efter personuppgiftsincidenten
Med anledning av incidenten har Lansforsakringar AB sett dver sina rutiner och
webbplatsens kodstruktur for att forhindra att liknande situationer intraffar. En dialog

2 IMY:s tillagg: Hashning &r en kryptografisk envagsfunktion som kan anvandas for att astadkomma
pseudonymisering, som ar en mojlig sdkerhetsatgard enligt artikel 32 i dataskyddsférordningen, genom att
personuppgifter ersatts med en sa kallad hashsumma. Det innebar att de ersatta personuppgifterna inte ar tillgangliga
i klartext och att det behdvs kompletterande uppgifter for att det ska ga att identifiera den registrerade.
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med Meta och distributérer av Metas tjanster har ocksa inletts for att minimera risken
for att personal oavsiktligt aktiverar Metas tjanster och funktioner som skett i detta fall.

Lansforsakringar AB har vidtagit foljande tekniska och organisatoriska
sakerhetsatgarder for att forebygga och upptacka otillaten utgaende trafik
motsvarande den som upptacktes den 4 juni 2021.

Ett flertal organisatoriska sakerhetsatgarder har vidtagits sdsom éversyn av samtliga
behdérigheter och behérighetsnivaer fér medarbetare med tillgang till webbaserade
verktyg. Skarpta behdrighetskrav har inforts, exempelvis kraver samtliga
kodférandringar rérande sparning pa webbplatsen godkannande av tva behoriga
medarbetare. Berérda medarbetare har ocksa erhallit ytterligare utbildning for att 6ka
medarbetarnas kunskap om lagstiftning kring matning och sparning i digitala kanaler.

For att ytterligare minska risken for otillaten utgaende trafik genomférs regelbundet
aven manuella kontroller av installningar och datafléden i de verktyg som anvands
som en del i marknadsprocessen. En utredning pagar aven internt for att se over
forutsattningarna for att automatiskt kunna genomféra kontroller av datafléden fran
webbplatser till tredje part.

Den aktuella Meta-pixeln ar avstdngd och det finns inte nagon plan pa att aktivera den
igen. Lansforsakringar AB har vidtagit tekniska sakerhetsatgarder som omoéjliggor
tjansten Avancerad matchning aven om Meta-pixeln i framtiden skulle aterinforas.
Lansforsakringar AB har aven utvecklat ett filter for att hindra éverforing av
personuppgifter fran fritextfalt.

Motivering av beslutet

Tillampliga bestammelser m.m.

Av artikel 95 i dataskyddsférordningen foljer att dataskyddsfoérordningen inte ska
innebéara nagra ytterligare forpliktelser for fysiska eller juridiska personer som
behandlar personuppgifter, for sddana omraden som redan omfattas av skyldigheter
enligt det sa kallade eDataskyddsdirektivet®. eDataskyddsdirektivet har genomforts i
svensk ratt genom lagen (2022:482) om elektronisk kommunikation (LEK), dar bland
annat insamling av uppgifter genom webbkakor regleras.

Enligt 9 kap. 28 § LEK, som genomfér artikel 5.3 i eDataskyddsdirektivet, far uppgifter
lagras i eller hamtas fran en abonnents eller anvandares terminalutrustning endast om
abonnenten eller anvandaren far tillgang till information om andamalet med
behandlingen och samtycker till den. Vidare framgar att detta inte hindrar sadan
lagring eller atkomst som behdvs for att dverfora ett elektroniskt meddelande via ett
elektroniskt kommunikationsnat eller som ar nédvandig for att tillhandahalla en tjanst
som anvandaren eller abonnenten uttryckligen har begart. LEK tradde i kraft den 3 juni
2022. Under den i arendet aktuella tiden géllde dock samma krav enligt 6 kap. 18 §
lagen om (2003:389) om elektronisk kommunikation. Det &r Post- och telestyrelsen
som ar tillsynsmyndighet enligt LEK (1 kap 5 § férordningen (2022:511) om elektronisk
kommunikation).

3 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation).
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Europeiska dataskyddsstyrelsen (EDPB) har yttrat sig ver samspelet mellan
eDataskyddsdirektivet och dataskyddsférordningen. Av yttrandet foljer bl.a. att den
nationella tillsynsmyndighet som utsetts enligt eDataskyddsdirektivet ensamt ar
behorig att dvervaka efterlevnaden av direktivet. Daremot ar tillsynsmyndigheten enligt
dataskyddsférordningen behorig tillsynsmyndighet for den behandling som inte
regleras sarskilt i eDataskyddsdirektivet.*

EDPB har den 7 oktober 2024 antagit riktlinjer gallande den tekniska omfattningen av
artikel 5.3 i eDataskyddsdirektivet. | riktlinjerna anges bland annat att ett vanligt
tillvadgagangssatt for foretag ar anvandningen av unika identifierare eller besténdiga
identifierare. Sadana identifierare kan harledas fran bestandiga personuppgifter
(namn, efternamn, mejladress, telefonnummer etc.) vilka hashas pa anvandarens
enhet, samlas in och delas mellan flera personuppgiftsansvariga for att unikt identifiera
en person genom olika datamangder (anvandardata som samlats in genom
anvandandet av en webbsida eller applikation, kundrelationshantering som avser
online- eller offlinekdp eller prenumerationer etc.). | riktlinjerna klargors att
omstandigheten att informationen matas in av anvandaren inte utesluter
tilampligheten av artikel 5.3 i eDataskyddsdirektivet eftersom informationen tillfalligt
lagras pa terminalen innan den samlas in. Nar det galler insamling genom unika
identifierare pa webbsidor eller mobilapplikationer ger den insamlande parten
instruktioner till webblasaren (genom kod som distribueras till terminalen/klienten) som
skickar informationen. Darmed sker en hamtning av uppgifter och artikel 5.3 ar
tilldmplig.> Den omstandigheten att den insamlande parten som instruerar terminalen
att skicka tillbaka informationen inte &r densamma som den som tar emot
informationen utesluter inte tillampligheten av artikel 5.3 i eDataskyddsdirektivet.®

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tilsammans med andra bestammer andamalen och medlen for behandlingen av
personuppgifter. Om andamalen och medlen fér behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna for hur denne ska utses foreskrivas i unionsratten eller i
medlemsstaternas nationella ratt.

Den personuppgiftsansvarige ska enligt artikel 5.2 i datasskyddférordningen ansvara
for och kunna visa att de grundlaggande principerna i artikel 5.1 i
dataskyddsfoérordningen féljs (principen om ansvarsskyldighet).

Av artikel 32.1 i dataskyddsférordningen foljer att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken med behandlingen. Vid
beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige beakta den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och andamal samt riskerna for
fysiska personers rattigheter och friheter.

Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar Iampligt,

*  Pseudonymisering och kryptering av personuppgifter.

4 Yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den allmanna
dataskyddsférordningen, sarskilt nar det géller dataskyddsmyndigheternas behdérighet, uppgifter och befogenheter,
antaget den 12 mars 2019, punkt 68 och 69.

5 EDPB:s riktlinjer Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive, punkt 61-63.

8 Ibid, punkt 34.
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+ Foérmagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och tjansterna.

+ Foérmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident.

« Ett férfarande for att regelbundet testa, undersodka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsforordningen ska vid beddmningen av Iamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

| skal 75 till dataskyddsférordningen anges faktorer som ska beaktas vid bedomningen
av risken for fysiska personers rattigheter och friheter. Bland annat namns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om halsa eller sexualliv. Vidare ska beaktas om
behandlingen galler personuppgifter om sarbara fysiska personer, framférallt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.

| skal 76 till dataskyddsférordningen anges att hur sannolik och allvarlig risken fér den
registrerades rattigheter och friheter ar bor faststallas utifran behandlingens art,
omfattning, sammanhang och dndamal. Risken bor utvarderas pa grundval av en
objektiv beddmning, genom vilken det faststalls huruvida uppgiftsbehandlingen
inbegriper en risk eller hog risk.

Integritetsskyddsmyndighetens bedomning

IMY ska inledningsvis ta stallning till om dataskyddsférordningen ar tillamplig och om
IMY ar behdrig tillsynsmyndighet. Om sa ar fallet ska IMY prova fragan om
Lansforsakringar AB ar personuppgiftsansvarig och om bolaget i sa fall har vidtagit
lampliga sakerhetsatgarder enligt artikel 32 i dataskyddsférordningen for att skydda de
personuppgifter som behandlats vid anvandning av Meta-pixeln med funktionen
Avancerad matchning aktiverad under perioden den 10 mars till och med den 21 juni
2021.

IMY ar behorig tillsynsmyndighet

IMY:s granskning tar sikte pa Lansférsakringar AB:s anvandning av Meta-pixeln, ett
scriptbaserat verktyg i form av ett kodstycke, pa Lansférsakringar AB:s webbplats, dar
funktionen Avancerad matchning senare kom att aktiveras. Funktionen Avancerad
matchning har medfért att Meta-pixeln instruerat anvandarnas webblasare att samla in
och hasha information i form av de personuppgifter som anvandarna angett pa sidan.
Utifran dessa uppgifter har en unik identifierare skapats som tillfalligt lagrats i
anvandarens terminal och sedan forts over till, och darmed hamtats av, Meta for
matchning. Den aktuella behandlingen har darmed omfattat bade sadan lagring i och
hamtning fran anvandares terminalutrustning som avses i 9 kap. 28 § i LEK, och
motsvarande bestammelse i 6 kap. 18 § lagen om (2003:389) om elektronisk
kommunikation.

Post- och telestyrelsen ar ensamt behdrig att utdva tillsyn over tilldmpningen av LEK.
IMY:s granskning avser dock om Lansforsakringar AB vidtagit tillréckliga
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sakerhetsatgarder, vilket inte ar nagot som regleras sarskilt i LEK. IMY ar darmed
behorig att utreda den fraga som tillsynsarendet galler.

Lansforsakringar AB ar personuppgiftsansvarig

Lansforsakringar AB har uppgett att Lansforsakringar AB ar personuppgiftsansvarig for
den personuppgiftsbehandling som granskats i arendet. Av utredningen framgar att
syftet med att implementera och anvanda Meta-pixeln varit att optimera
Lansforsakringar AB:s marknadsforing. Genom att behandla uppgifter om bestkares
beteende pa webbplatsen har Lansforsakringar AB:s marknadsforing pa Metas tjanst
Facebook saledes kunnat optimeras.

IMY konstaterar att Lansférsakringar AB har bestamt hur behandlingen ska ga till och
for vilket andamal personuppgifterna ska behandlas. IMY bedémer darfor att det ar
Lansforsakringar AB som enligt artikel 4.7 i dataskyddsférordningen ar
personuppgiftsansvarig for den personuppgiftsbehandling som tillsynen omfattar.

Har Lansforsdkringar AB sdkerstallt en lamplig sdkerhetsniva for
personuppgifterna?

Behandlingen har innefattat en risk

Den personuppgiftsansvarige ska vidta atgarder for att sdkerhetsstalla en skyddsniva
som ar lamplig utifran riskerna med behandlingen. Bedémningen av lamplig skydds-
niva ska goéras med beaktande av bland annat behandlingens art, omfattning,
sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och frineter. Pa grundval av en objektiv bedémning
ska faststallas huruvida behandlingen innebar en risk eller hog risk.

Av utredningen i arendet framgar att Lansférsakringar AB genom att infora Meta-pixeln
och funktionen Avancerad matchning oavsiktligt fort dver uppgifter till Meta om namn-
och kontaktuppgifter avseende webbplastbesdkare som ldmnat ifran sig sadana
uppgifter i formular pa Lansférsakringar AB:s webbplats.

IMY gér féljande bedémning av riskerna med behandlingen av de registrerades
personuppgifter.

De registrerade har lamnat ifran sig bland annat namn- och kontaktuppgifter till ett
foretag som bedriver forsakringsverksamhet och uppgifterna har darmed forekommit i
ett sammanhang dar de registrerade maste ha kunnat férvanta sig en hég grad av
konfidentialitet. Lansforsakringar AB har haft rutiner pa plats som foljts vid inférandet
av Meta-pixeln. Meta-pixeln har darmed varit inford pa ett sadant satt att nar
funktionen Avancerad matchning slogs pa méjliggjordes endast éverforing av ett
begransat antal uppgifter om en registrerad och som inte avsléjade om den
registrerade var kund hos Lansfoérsakringar AB eller som rérde uppgifter i en
registrerads eventuella kundférhallande med Lansférsakringar AB. Hur manga
registrerade som har paverkats av incidenten har inte kunnat identifieras.

Sammanfattningsvis beddémer IMY att behandlingen, med hansyn till sin art, omfattning
och sammanhanget, har inneburit en risk som medfért ett krav pa Lansférsakringar AB
att sakerstalla en skyddsniva som ar lamplig i forhallande till den aktuella risken.
Atgarderna skulle bland annat sakerstalla att personuppgifterna skyddades mot forlust
av kontroll.
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Lansférsakringar AB har inte vidtagit tillrdckliga skyddsatgérder

IMY ska darefter bedéma om Lansforsakringar AB har sakerstallt den skyddsniva som
kravts for att skydda de registrerades personuppgifter.

Av Lansférsakringar AB:s uppgifter framgar att de har formaliserade rutiner for att
sakerstalla en korrekt behandling av personuppgifter infor, i samband med och efter
inforandet av nya funktioner pa webbplatsen och att dessa rutiner finns
dokumenterade i Lansforsakringar AB:s styrdokument.

IMY konstaterar att Lansforsakringar AB saledes haft organisatoriska atgarder pa plats
i form av rutiner som dokumenterats i Lansforsakringar AB:s styrdokument.
Lansforsakringar AB har dock i det aktuella fallet inte foljt sina rutiner. Lansférsakringar
AB har haft Meta-pixeln inford pa Lansférsakringar AB:s webbplats och funktionen
Avancerad matchning i Meta-pixeln har darefter aktiverats utan att Lansforsakringar
AB varit medvetet om det. Som en konsekvens av att Lansférsakringar AB vid
inforandet av denna funktion inte foljt sina rutiner och dokumenterat vad som skett har
det inte varit mojligt for Lansforsakringar AB att upptacka och i efterhand verifiera hur
eller av vem denna funktion aktiverades.

Som en foljd av att funktionen Avancerad matchning aktiverats utan Lansforsakringar
AB:s vetskap har Lansférsakringar AB fort dver uppgifter till Meta om
webbplatsbesdkare som inte var avsedda att 6verforas.

Lansforsakringar AB har saledes saknat foérmaga att upptacka den pagaende
overféringen av personuppgifter till Meta. IMY anser att Lansférsakringar AB borde ha
haft ett sadant systematiskt sdkerhetsarbete att detta skulle ha upptackts av
Lansforsakringar AB. Ett sadant sdkerhetsarbete innefattar att kontroller gérs med viss
regelbundenhet. Eftersom Lansforsakringar AB endast har haft rutiner for att folja upp
dokumenterade férandringar som utforts enligt uppsatta rutiner, har Lansforsakringar
AB saknat férmaga att upptacka och atgarda férandringar som, liksom i det aktuella
fallet, genomférts utan att rutinerna foljts. Mot denna bakgrund konstaterar IMY att
Lansfoérsakringar AB har saknat tekniska och organisatoriska sakerhetsrutiner for att
systematiskt félja upp och upptéacka oavsiktliga forandringar i sina system.

Som en foljd av att Lansférsakringar AB dels inte tillampat sina organisatoriska
sakerhetsrutiner nar Lansforsakringar AB inférde funktionen Avancerad matchning,
dels saknat organisatoriska och tekniska sakerhetsrutiner for att upptacka overféringar
har personuppgifter om ett okant antal personer obehérigen forts over till Meta.

IMY konstaterar sammanfattningsvis att Lansforsakringar AB vid anvandningen av
Meta-pixeln inte har vidtagit tillrackliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som varit I1amplig i férhallande till risken. Detta innebar att
Lansforsakringar AB under perioden den 10 mars 2021 till och med den 4 juni 2021
har behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen.

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsfoérordningen framgar att IMY bland annat
har befogenhet att paféra en administrativ sanktionsavgift. Beroende pa
omstandigheterna i det enskilda fallet ska en administrativ sanktionsavgift paféras
utdver eller i stllet for de andra atgarder som avses i artikel 58.2, som t.ex.
forelagganden och forbud. Om det ar fraga om en mindre overtradelse far IMY enligt
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vad som anges i skal 148 i stallet for att paféra en sanktionsavgift utfarda en
reprimand enligt artikel 58.2 b. Hansyn ska tas till férsvarande och férmildrande
omstandigheter i fallet, sdsom Overtradelsens karaktar, svarighetsgrad och varaktighet
samt tidigare dvertradelser av relevans.

Den konstaterade Overtradelsen har skett genom att Lansforsakringar AB behandlat
personuppgifter med en otillracklig sakerhetsniva vilket lett till att Lansforsakringar AB
fort 6ver fler personuppgifter an vad som varit avsett om ett okant antal registrerade till
Meta under knappt tre manaders tid. Lansforsakringar AB har saknat férmaga att
under denna tid pa egen hand upptacka éverféringen av personuppgifter till Meta.
Overtradelsen har skett i forsakringsverksamhet dar de registrerade maste anses ha
haft en berattigad forvantan pa hog grad av konfidentialitet. Lansférsakringar AB har
dock vidtagit atgarder som begransat intranget i de registrerades personliga integritet.
Lansforsakringar AB har vid inférandet av Meta-pixeln placerat den pa ett sadant satt
pa webbplatsen att uppgifter om att en registrerad var kund hos Lansférsakringar AB
inte kunnat utlasas av de uppgifter som fordes over till Meta nar funktionen Avancerad
matchning aktiverades. Det har darmed inte varit fraga om uppgifter som omfattats av
tystnadsplikt. Det har varit frdga om relativt fa personuppgifter avseende varje
registrerad som forts dver till Meta och det har inte avsett integritetskansliga uppgifter.
Vidare har overféringen skett under ett kortare tidsintervall. Personuppgifterna har forts
Over i hashat, det vill sdga olasligt, format till en enda mottagare och det ror sig
darmed inte om ett okontrollerat réjande dar uppgifterna exempelvis delats till manga
obehdriga eller funnits publikt tillgangliga. Vid en sammantagen bedémning finner IMY
att det ar fraga om en sadan mindre Overtradelse som avses i skal 148 till
dataskyddsférordningen och att Lansférsakringar AB darfér ska ges en reprimand.

Detta beslut har fattats av enhetschefen Catharina Fernquist efter féredragning av
seniora juristen Hans Karnlof. Vid den slutliga handlaggningen av arendet har aven it-
och informationssakerhetsspecialisten Petter Flink medverkat.

Catharina Fernquist

Kopia till
Lansférsakringar AB:s dataskyddsombud
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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