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Verisure Sverige AB

Diarienummer: Beslut efter tillsyn enligt
patum: dataskyddsforordningen — Verisure
S Sverige AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Verisure Sverige AB (556153-
2176) under tiden den 20 april 2022 till augusti 2022 har behandlat personuppgifter i
strid med artikel 32.1 i dataskyddsférordningen® genom att inte ha vidtagit lampliga
atgarder for att sakerstalla en lamplig skyddsniva for personuppgifter i form av
bildmaterial fran kameror i privatpersoners hem.

IMY ger Verisure Sverige AB en reprimand med stdd av artikel 58.2 b i
dataskyddsférordningen for den konstaterade dvertradelsen.

Redogorelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY) har tagit del av uppgifter i media som bland annat
gor gallande att anstallda hos Verisure Sverige AB (harefter "Verisure” eller bolaget”) i
samband med inkomma larm har delat bildmaterial fran kameror i privatpersoners hem
mellan sig pa olika satt utan att det varit befogat. IMY har darfér inlett tillsyn mot
Verisure i syfte att utreda bolagets interna hantering av bildmaterial fran kameror
uppsatta i kunders hem.

IMY har efter tillsynens inledande mottagit tips gallande Verisures tekniska och
organisatoriska sakerhetsatgarder. Verisure har fatt tillfalle att yttra sig med anledning
darav.

Vad som framkommit i arendet

Postadress: Verisure har bland annat uppgett féljande.
Box 8114

104 20 Stockholm Om uppgifterna i media

Webbplats: Bolaget har tagit uppgifterna i medierapporteringen mycket allvarligt och har tillsatt
www.imy.se stora resurser for att utreda pastaendena i aktuell tidningsartikel. Verisure tar dock

E-post:

imy@imy.se . S . N

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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avstand fran uppgifterna i media i och med att ingenting i bolagets omfattande interna
utredning tyder pa att det skulle finnas utrymme foér sadan behandling av bildmaterial
som beskrivits eller att liknande behandling faktiskt sker. Den interna utredningen har
bland annat bestéatt i intervjuer med anstéllda och tidigare anstallda, en teknisk
genomgang av logguppgifter for att kontrollera om bildmaterial har hanterats pa ett
avvikande satt, genomgang av larmoperatérernas chattgrupper samt en genomgang
av de tekniska begransningarna i bolagets system for att identifiera eventuella brister
som skulle kunna méjliggéra felaktig behandling av bildmaterialet. Bolagets
internutredning har &ven inneburit en genomgang av listan fér hanterade arenden
avseende begaran om registerutdrag i enlighet med dataskyddsférordningen, samt en
granskning av efterlevnaden av det gallande dataskyddsregelverket och det interna
regelverket. Vidare har internutredningen omfattat en granskning av de
dataskyddsrelaterade utbildningsinsatser som bolaget genomfor fér nyanstallda och i
det I6pande arbetet.

Resultatet av den interna utredningen visar att det inte finns nagot som tyder pa att det
har forekommit felaktig delning av personlig kundinformation pa det satt som beskrivits
i media. | internutredningen kunde Verisure inte heller finna nagot bevis eller annars
nagot som antyder pagaende eller aktuella 6vertradelser av det interna regelverket.
Bolaget har aven en etablerad visselblasarkanal som har anvants av medarbetare i
andra sammanhang men det finns inga rapporterade handelser som tyder pa att
felaktig behandling av bildmaterial har rapporterats via den kanalen.

Hade pastaendena i media varit sanna hade det dock inte funnits nagon laglig grund
for en sadan uppenbart otillaten personuppgiftsbehandling.

Om Verisures hantering av personuppgifter fran kunders kameror i 6vrigt
Verisure ar en auktoriserad larmcentral vilket staller omfattande regulatoriska krav pa
verksamheten. Verisure tar sitt ansvar som personuppgiftsansvarig pa storsta allvar
och arbetar strukturerat med integritets- och dataskyddsfragor for att tillvarata de
registrerades intressen. Kundernas integritet ar en integrerad och avgoérande del av
Verisures verksamhet. Bolaget har bland annat ett omfattande internt regelverk i form
av riktlinjer och rutiner.

| bolagets interna policy framgar tydligt hur larmoperatérerna far hantera bildmaterial
och i vilka situationer de far titta pa bilderna eller be en kollega att titta. Som en
integritetshéjande atgard har Verisure aven implementerat detaljerade instruktioner
avseende hur kamerorna far installeras for att inte riskera att kranka den personliga
integriteten. Verisure har aven implementerat tekniska begransningar som sakerstaller
att bildmaterial enbart behandlas om det ar nédvandigt for att uppna syftet med
behandlingen.

Bildmaterialet ar tillgangligt for behorig personal i bolagets system en viss tid, darefter
raderas det automatiskt frdn systemet men arkiveras ytterligare en tid bland annat for
behovet av att kunna dela bilder med brottsbek&mpande myndigheter. Verisure har
gjort bedémningen att den tid bildmaterialet sparas ar en tillrackligt lang period for
bolaget att lagra bildfilerna fér att med beaktande av det tydliga integritetsintresset
anda kunna uppfylla bolagets &ndamal med behandlingen. Till exempel kan det finnas
behov av att kunna f6lja upp hur en viss incident har hanterats eller kunna besvara
kunders fragor om en viss incident som kraver tillgang till bildmaterial.

Samtliga bildvisningar i bolagets system loggas. Det ar tekniskt omajligt att fa tillgang
till bildmaterialet utan att det loggas. Det innebar att om det inte finns en logg om
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hantering av bilder i systemet kan Verisure med sakerhet konstatera att det inte
férekommit ndgon atkomst. Att all hantering av bildmaterialet loggas mojliggér
utredning av otillaten atkomst till materialet.

Som huvudregel ska bildmaterial inte exporteras fran Verisures system. Det finns dock
undantag dar Veirsure ar berattigad att dela bilder varfor det finns en majlighet att
exportera bilder i sarskilda fall. Denna funktion omfattas av accessbegransningar och
atgarder loggas varfor det alltid gar att spara hur en bild har delats.

Verisure har enbart méjlighet att efterséka missférhallanden av det slag som pastatts i
media under en viss period bakat i tiden da bildmaterial raderas fran systemet i
enlighet med bolagets automatiska gallringsrutiner. Logguppgifter i form av bildernas
filnamn har dock sparats en nagot langre tid, namligen 100 dagar, innan aven dessa
uppgifter raderades. Med denna uppgift har Verisure kunnat kontrollera hur manga
ganger en viss operator har 6ppnat en bild. Sedan augusti 2022 har en justering av
lagringstiden for logguppgifter skett. Justeringen innebar att samtliga logguppagifter,
forutom bilder, lagras i fem ar. Justeringen avseende lagringstiden for logguppgifterna
ar delvis ett resultat av behovet av att kunna utreda bildhantering under en langre
period bakat i tiden.

Om tipsen

Gallande det forsta tipset som inkommit till IMY om inloggningsuppgifter stdmmer
uppgifterna i stora delar inte dverens med Verisures uppfattning. Det har funnits goda
skal till det aktuella anvandandet av en viss typ av inloggningsuppgifter och forfarandet
har utformats med beaktande av relevant dataskyddslagstiftning. Anvandningen har
dessutom pagatt under en begransad tid och har nu avvecklats. Avseende de tva
andra tipsen ar Verisure inte att anse som personuppgiftsansvarig for de beskriva
behandlingarna. | det ena tipset har en av Verisures franchisetagare tillika
personuppgiftsbitrade tydligt agerat utanfor sin instruktion och det bolaget ar darmed
att anse som personuppgiftsansvarig foér den aktuella handelsen. Trots att Verisure
inte ar personuppgiftsansvarig for den aktuella behandlingen har bolaget dock tagit
tipset pa stort allvar och agerat darefter. Verisure har bland annat bistatt den aktuella
franchisetagaren i utredningen av handelsen som beskrivs i tipset. Det andra tipset ror
ett annat bolag.

Omfattningen av IMY:s provning i arendet

Dataskyddsférordningen innehaller ett stort antal regler som maste foljas i samband
med behandling av personuppgifter. Inom ramen for detta tillsynsarende granskar IMY
inte samtliga regler och fragestaliningar som kan aktualiseras i Verisures verksamhet.

IMY:s provning i arendet har avgransats till att omfatta den i media beskriva
personuppgiftsbehandlingen samt att avse i vad man bolaget vidtagit [Ampliga tekniska

och organisatoriska atgarder for att skydda bolagets kunders personuppgifter vid den
interna hanteringen av bildmaterial i enlighet med artikel 32 i dataskyddsférordningen.

Motivering av beslutet

Tillampliga bestammelser

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
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tillsammans med andra bestammer andamalen och medlen for behandlingen av
personuppgifter.

Enligt principen om ansvarsskyldighet i artikel 5.2 i dataskyddsférordningen ska den
personuppgiftsansvarige ansvara for efterlevnaden av principerna som beskrivs i
forsta stycket i artikeln, daribland sakerhetsprincipen (artikel 5.1 f i
dataskyddsférordningen). Ansvarsskyldighetsprincipen har vidareutvecklats i artikel 24
dar det framgar att den personuppgiftsansvarige ska vidta Iampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med dataskyddsférordningen.

Av artikel 28.10 i dataskyddsférordningen foljer att om ett personuppgiftsbitrade
Overtrader denna férordning genom att faststélla &ndamalen med och medlen for
behandlingen, ska personuppgiftsbitradet anses vara personuppgiftsansvarig med
avseende pa den behandlingen, utan att det paverkar tillampningen av artiklarna 82,
83 och 84.

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
vidta [dmpliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar Iamplig i férhallande till risken med behandlingen. Vid
beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige beakta den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och &ndaméal samt riskerna for
fysiska personers rattigheter och friheter.

Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar Iampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och -tjansterna,

c) férméagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av Iamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

Personuppgiftsansvar

Personuppgiftsansvar i tipsen

Verisure har uppgett att bolaget ar personuppgiftsansvarig fér den
personuppgiftsbehandling som det forsta tipset om inloggningsuppgifter har avsett,
vilket stdds av utredningen i arendet. IMY bedomer att Verisure ar
personuppgiftsansvarig for den behandlingen i den mening som avses i artikel 4.7 i
dataskyddsférordningen.

Vad galler de tva andra tipsen har Verisure anfort att bolaget inte ar
personuppgiftsansvarig for de beskrivna behandlingarna. Avseende det ena tipset
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beddmer IMY att det mot bakgrund av den i tipset aktuella
personuppgiftsbehandlingens art inte finns skal att ifrdgasatta att behandlingen gatt
utanfor de instruktioner som personuppgiftsbitradet fatt och att Verisure darfor inte ar
att anse som personuppgiftsansvarig. Avseende det andra tipset konstaterar IMY att
det inte finns skal att ifrégasatta att ett annat bolag ar personuppgiftsansvarig fér den
behandlingen. IMY bedémer darfér att Verisure inte ar personuppgiftsansvarig for
behandlingarna som dessa tva tips avser varfér dessa behandlingar inte omfattas av
den fortsatta prévningen i detta beslut.

Personuppgiftsansvar i 6vrigt

Verisure har anfort att bolaget ar personuppgiftsansvarig for behandling av
personuppgifter i form av bildmaterial inom ramen for bolagets incidenthantering.
Verisure har aven anfort att bolaget ar gemensamt personuppgiftsansvarig med
kunden for den 6vervakning som kunden sjalv féretar genom att anvanda Verisures
monitoreringsfunktion i sin bostad, tomt och andra privata byggnader. Enligt Verisure
blir bolaget trots detta dock att anse som ensamt personuppgiftsansvarig aven
avseende den behandlingen om det sa kallande privatundantaget i artikel 2.2 c i
dataskyddsférordningen ar tillampligt for kunden. Detta da kundens behandling av
personuppgifter i det fallet faller utanfér dataskyddsférordningens tillampningsomrade.

Vad Verisure anfort vinner stéd av 6vrig utredning i arendet. IMY bedémer darfor att
Verisure ar personuppgiftsansvarig for den aktuella personuppgiftsbehandlingen i den
mening som avses i artikel 4.7 i dataskyddsférordningen.

Tipset om inloggningsuppgifter

| tipset har gjorts gallande att Verisure anvant en viss typ av inloggningsuppgifter pa
ett satt som skulle kunna strida mot dataskyddsférordningen. Mot bakgrund av vad
Verisure uppgett om anvandandet av de aktuella inloggningsuppgifterna och vad som i
ovrigt framkommit i utredningen kan IMY dock inte konstatera nagon brist i forhallande
till dataskyddsférordningen.

Den i media pastadda hanteringen av bilder

| medierapporteringen som IMY tog del av innan tillsynen mot Verisure inleddes
gjordes det gallande att anstallda pa Verisure delat uppgifter om bilder pa lattkladda
personer mellan sig och att flera av de anstallda tagit del av bilderna genom bolagets
larmhanteringssystem i syfte att roa sig. Den aktuella nyhetsartikeln gjorde ocksa
gallande att bilder kunde skickas mellan de anstéllda, bland annat i ett chattprogram.

IMY konstaterar att den behandling av bildmaterial som har beskrivits i media ar
mycket allvarlig och skulle kunna innebara ett stort intrdng i enskildas personliga
integritet. En sadan behandling skulle, som aven Verisure har anfért, sakna rattslig
grund i artikel 6 i dataskyddsforordningen och darmed vara otillaten. For att kunna
konstatera en brist enligt dataskyddsférordningen maste det dock sta klart att den
behandling av bildmaterial som beskrivits i media har skett.

Verisure har redogjort for den interna utredning som bolaget vidtagit for att utreda
uppgifterna i media och har uppgett att det inte framkommit nagot i utredningen som
tyder pa att hantering av bildmaterial har skett pa det satt som har beskrivits i media.

IMY konstaterar att Verisure har vidtagit en omfattande intern utredning for att utreda
den pastadda hanteringen av bildmaterial. Bolagets internutredning har inte visat att
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det som pastatts i media har intraffat. Det har inte heller genom IMY':s utredning i
arendet i 6vrigt kunnat visas att det som beskrivits i media har skett. IMY bedémer
darfor att utredningen i arendet inte ger stod for att Verisure har brustit i efterlevnaden
av dataskyddsforordningen pa det satt som har beskrivits i media.

Verisure har inte vidtagit lampliga sékerhetsatgarder

Mot bakgrund av vad som framkommit av utredningen i arendet finner IMY dock skal
att préva om Verisure vidtagit lampliga atgarder for att sékerstalla en skyddsniva som
ar lamplig utifran riskerna med behandlingen.

Behandlingen har inneburit stora integritetsrisker och kravt en hog skyddsniva
Den personuppgiftsansvariga ska sakerhetsstalla en sakerhet som ar [amplig utifran
riskerna med behandlingen. Bedémningen av lamplig skyddsniva ska géras med
beaktande av bland annat behandlingens art, omfattning, sammanhang och &ndamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter. Vid beddmningen ska sarskild hansyn tas till de risker som
behandlingen medfér, bland annat obehérigt réjande av eller obehdrig atkomst till
personuppgifterna.

IMY konstaterar att Verisure i sin verksamhet hanterar personuppagifter fran ett stort
antal registrerade.? IMY konstaterar vidare att det ar fraga om en larmhanteringstjanst
dar kameror uppsatta i privatpersoners hem ar en del av den tjansten. Den behandling
av personuppgifter som sker i och med detta ar saledes bland annat insamling och
hantering av bildmaterial bestdendes av personer som befinner sig i sin hemmiljo.
Detta &r en mycket integritetskanslig behandling. Vidare kan konstateras att personer
som ar kunder hos Verisure har anlitat bolaget i trygghets- och sakerhetssyfte och
forlitar sig pa att de kameror som finns uppsatta i hemmet endast anvands av Verisure
for att sakerstalla detta syfte. Det ar saledes fraga om behandling av personuppgifter
for vilka de registrerade har berattigade férvantningar pa en hég grad av
konfidentialitet och ett robust skydd mot obehdérig och otillaten behandling. Denna typ
av personuppgiftsbehandling sker dessutom inom ramen for Verisures
karnverksamhet, nagot som medfér annu hogre krav pa skyddsniva.

Med hansyn bland annat till att de uppgifter som Verisure behandlat har varit av
integritetskanslig karaktar och berort ett stort antal personer har bolagets behandling
av personuppgifter sammantaget inneburit en hog risk for fysiska personers rattigheter
och frineter. Behandlingens art, omfattning och sammanhang har darmed medfért ett
krav pa en hdg skyddsnivéa fér uppgifterna. Atgérderna ska bland annat sakerstélla att
personuppgifter skyddas mot obehérigt réjande och obehorig atkomst.

Uppgifterna har inte skyddats pa ett lampligt satt

IMY ska darefter bedéma om Verisure har sakerstallt den héga skyddsniva som
kravts. For att kunna uppratthalla sakerheten for de personuppgifter som behandlas i
en verksamhets system ar det grundlaggande att kunna ha kontroll éver vad som sker,
och vad som har skett med uppgifterna. For den registrerade finns aven en ratt att fa
tillgang till sina personuppgifter och information om hur uppgifterna har behandlats.
For att den registrerade ska kunna utdva denna rattighet och darigenom bland annat
kunna kontrollera lagligheten av behandlingen ar det grundlaggande att den

2 Enligt Verisures webbplats har bolaget ca 500 000 svenska kunder, se Verisure, "Om oss”.
https://www.verisure.se/om-oss [2024-11-27]
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personuppgiftsansvarige har kontroll dver hur uppgifterna behandlas eller har
behandlats.? Detta kan exempelvis ske genom loggforing.

Av utredningen i arendet framgar att bildmaterialet lagras i en viss pa férhand bestamd
tid och raderas darefter fran systemet. Efter denna period gar det inte att efterstka
operatorers hantering av enskilda bilder. Inom ramen for bildhantering loggas daremot
aven andra uppgifter med nara anknytning till bildhanteringen under en nagot langre
tid. Innan augusti 2022 sparades logguppgifter i form av bildernas filnamn i
sammanlagt 100 dagar. Denna logguppgift gér det méjligt att kontrollera hur manga
ganger en viss operator har 6ppnat en bild.

Vad galler lagringstiden for Verisures logguppgifter gér IMY foljande bedémning.
Bildmaterial fran kunders kameror i hemmet ar som tidigare konstaterats forknippade
med ett tungt vagande integritetsintresse. Mot bakgrund av detta samt de &ndamal
med behandlingen som Verisure har beskrivit och vad bolaget i 6vrigt uppgett anser
IMY att den tid Verisure lagrar bildmaterialet ar proportionerlig.

Det finns dock andra mindre integritetskansliga logguppgifter som kan anvandas for att
kontrollera att bildmaterial inte hanteras pa ett otillborligt satt och darmed sakerstalla
att personuppgifter skyddas mot obehdrigt réjande och obehdrig atkomst.
Logguppgifter i form av bildernas filnamn ar en sadan logguppgift med vilken man kan
efters6ka hur manga ganger en viss bild har 6ppnats i systemet. Enligt Verisure har
dock dessa logguppgifter endast lagrats i 100 dagar vilket gjort att nagon eftersékning
av eventuell felhantering av bildmaterial inte kunnat goras efter denna period. Med
beaktande av den hdga skyddsniva som har kravts for personuppgifterna bedémer
IMY att den aktuella lagringstiden fér logguppgifter om bildernas filnamn har varit fér
kort for att skydda uppgifterna mot obehérigt réjande eller obehorig atkomst i tillracklig
grad och att sakerstalla konfidentialiteten for personuppgifterna som behandlas i deras
system.

IMY bedomer darfor att Verisure inte har vidtagit I1ampliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som var lamplig i forhallande till risken
med behandlingen. Anledningen till detta &r att Verisure inte lagrat logguppgifter om
bildernas filnamn tillrackligt I1ange for att kunna eftersdka eventuell felhantering av
personuppgifter i form av bildmaterial frin kunders kameror. Genom detta har Verisure
ocksa saknat formaga att i tillracklig grad sakerstalla skyddet for de registrerades
rattigheter.

Verisure har dock inom ramen fér en generell dversyn av lagringstider under tiden for
IMY::s tillsyn, implementerat en ny lagringstid for bildernas filnamn som innebar att
logguppgifter om filnamnen sedan augusti 2022 sparas i fem ar. Verisure har uppgett
att justeringen av lagringstiden for filnamnen delvis ar ett resultat av behovet att kunna
utreda bildhantering under en langre period bakat i tiden. Genom denna justering
anser IMY att Verisure sedan augusti 2022 inte langre brister i efterlevnaden av
dataskyddsférordningen pa det satt som beskrivits ovan.

Inom ramen fér denna tillsyn har Verisure aven redogjort for andra tekniska och
organisatoriska sakerhetsatgarder som bolaget har vidtagit for att skydda kunders
personuppgifter vid den interna hanteringen av bildmaterial. Med anledning av vad

3 Jfr EU-domstolens dom Pankki S, C-579/21, EU:C:2023:501, punkt 37-83.
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Verisure uppgett i denna del konstaterar IMY att det inte framkommit annat an att de
Ovriga skyddsatgarderna framstar som lampliga.

Sammantaget bedémer IMY att Verisure har behandlat personuppgifter i strid med
artikel 32.1 i dataskyddsférordningen. Av utredningen i arendet kan utlasas att den
begransade lagringstiden for de aktuella logguppgifterna har férelegat atminstone
sedan tiden for tillsynens inledande den 20 april 2022 fram till augusti 2022. IMY
beddmer darfor att Verisure har behandlat personuppgifter i strid med
dataskyddsférordningen under tiden den 20 april 2022 till augusti 2022.

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsférordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paféras utdver eller i stallet for de andra atgarder som avses i artikel
58.2, som till exempel foérelagganden och férbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paféras
och vid bestammande av avgiftens storlek. Om det ar fraga om en mindre évertradelse
far IMY enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till forsvarande och
formildrande omstandigheter i fallet, sdsom Overtradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare overtradelser av relevans.

Vid bedémningen av valet av ingripande beaktar IMY féljande. IMY har bedémt att
Verisure har dvertratt artikel 32.1 i dataskyddsférordningen genom att under tiden den
20 april 2022 till augusti 2022 inte ha lagrat logguppgifter om bildernas filnamn
tillrackligt Iange for att kunna eftersdka eventuell felhantering av personuppgifter och
pa sa satt bland annat kunna sakerstalla att personuppgifterna skyddades mot
obehdrigt réjande och obehorig atkomst. En dvertradelse av den bestammelsen kan
féranleda en sanktionsavgift.

Bildmaterial innehallandes personer i deras hemmiljé ar mycket integritetskansliga
personuppgifter. Ett obehorigt réjande eller atkomst till sadana personuppgifter medfor
en hog risk for de registrerades fri- och rattigheter. Verisure har saknat férmaga att
eftersoka eventuell felhantering av personuppgifterna langre tillbaka i tiden an 100
dagar vilket innebar en risk for att obehdrigt réjande eller atkomst har kunnat ske utan
att Verisure haft forméaga att kontrollera detta och vidta eventuella lampliga atgarder.

Verisure har dock inom ramen fér en intern dversyn, bland annat for att géra det
mdjligt att utreda bildhantering langre tillbaka i tiden, andrat lagringstiden for de
aktuella logguppgifterna pa sa satt att de nu lagras i fem ar. Detta gjordes visserligen
efter att IMY inlett den nu aktuella tillsynen men innebar att Verisure darmed atgardat
bristen. Vidare har den konstaterade bristen i sig inte inneburit att personuppgifter har
behandlats pa ett otillatet satt utan rér mojligheten att i efterhand kunna kontrollera
behandlingen av uppgifterna.
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IMY finner vid en samlad bedémning av omstandigheterna i arendet att det ar fraga
om en sadan mindre dvertradelse i den mening som avses i skal 148 att det finns
anledning att avsta fran att paféra Verisure en sanktionsavgift for den konstaterade
overtradelsen. Verisure ska darfor, med stod av artikel 58.2 b i
dataskyddsférordningen, i stallet ges en reprimand fér den konstaterade
Overtradelsen.

Detta beslut har fattats av enhetschefen Jenny Bard efter féredragning av
avdelningsjuristen Sarah Bodlander. Vid den slutliga handlaggningen av arendet har
aven avdelningsjuristen Andreas Persson och it- och
informationssakerhetsspecialisten Petter Flink medverkat.

Jenny Béard

Kopia till
Dataskyddsombudet
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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