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KLAGANDEN
Se bilaga

TILLSYNSOBJEKT
Aktiebolaget Storstockholms Lokaltrafik

Beslut efter tillsyn enligt
dataskyddsforordningen —
Aktiebolaget Storstockholms
Lokaltrafik

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Aktiebolaget Storstockholms Lokaltrafik,
med organisationsnummer 556013-0683, under perioden oktober 2021—-augusti 2022
har behandlat klagandens personuppgifter i strid med

o artikel 6 i dataskyddsférordningen' genom att behandla klagandens
personuppgifter utan rattslig grund och

e artikel 9 i dataskyddsférordningen genom att behandla kansliga
personuppgifter om klaganden utan att ndgot av undantagen fran forbudet att
behandla sddana uppgifter var tillampligt.

IMY beslutar med stdd av artiklarna 58.2 och 83 i dataskyddsférordningen att
Aktiebolaget Storstockholms Lokaltrafik ska betala en administrativ sanktionsavgift pa
75 000 (sjuttiofemtusen) kronor for dvertradelserna.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn mot Aktiebolaget Storstockholms
Lokaltrafik (SL eller bolaget) med anledning av ett klagomal.

IMY utreder om den aktuella behandlingen av klagandens personuppgifter har haft
stdd i en rattslig grund i artikel 6 i dataskyddsforordningen, huruvida behandlingen har
omfattat kansliga personuppgifter om klaganden enligt artikel 9 i dataskydds-
férordningen och i sa fall om nagot av undantagen mot férbudet mot att behandla
sadana kansliga uppgifter varit tillampligt.

Bakgrund

IMY inledde tillsyn mot Trafikférvaltningen i Region Stockholm med anledning av
klagomalet i januari 2023 i &rende med diarienummer IMY-2023-696. Arendet

E-post:
imy@imy.se
Telefon:
08-657 61 00

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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avslutades med hansyn till att Trafikférvaltningen i Region Stockholm inte bedédmdes
vara personuppgiftsansvarig for den behandling som klagomalet géller. IMY har tillfort
relevanta handlingar fran det tidigare tillsynsarendet till &rende IMY-2024-1521.

Klagomalet

Klaganden har i huvudsak uppgett foljande. Klaganden ar befalhavare och anstalld av
en trafikutévare som utfér upphandlad kollektivtrafik pa vatten at SL. Befalhavarna hos
trafikutévaren gor ett utandningsprov i en alkoholmatare innan varje avgang med férja.
Resultatet registreras och lagras i ett system. Systemet med alkoholtestning av
anstallda med registrering och lagring av resultaten fran testerna har inte forekommit
tidigare. Trafikutdvaren har inte kunnat svara pa vilken rattslig grund behandlingen av
kansliga uppgifter stddjer sig pa. Det enda uttalade syftet med alkoholtestning ar att
sakerstalla att befélhavaren inte &ar alkoholpaverkad vid framférandet av fartyget, men
vad den rattsliga grunden for, syftet med och intresset av att registrera testresultat for
lagring kan trafikutévaren inte forklara. Den troliga anledningen till att trafikutévaren
inte kan svara klart och tydligt pa klagandens fragor ar att trafikutdvaren inte fatt
tillracklig information och underlag i sitt avtal med Trafikférvaltningen i Region
Stockhom. Trafikutdvaren ska redovisa resultatet av alkoholtesterna for SL.
Informationen om utandningsprovets resultat lagras i den fastmonterade alkohol-
mataren ombord pa fartygen i ett ar. Samma information dverfors genom digital
uppkoppling till en server som trafikutévaren och SL har tiligang till. Eftersom bade
trafikutévaren och SL kan koppla ihop logginformationen fran alkoholméataren med
tjanstféringsscheman innebar detta sammantaget att det ar fraga om personuppgifts-
behandling. Vilka som tjanstgér ombord ska enligt lag vara kénda for trafikutévaren
och vara noterade i skeppsdagboken som aven SL har tillgang till. Uppgifterna i
skeppsdagboken sparas i tre ar. Den befalhavaren som ar skyldig att blasa i
alkoholméataren kan darfor kopplas samman med utfért utandningsprov.

Yttranden fran SL

SL:s yttranden redogors for i relevanta delar under respektive avsnitt under rubriken
"Motivering av beslutet”’. Nedan sammanfattas det som i huvudsak framkommit om
den aktuella personuppgiftsbehandlingen.

Genom alkoholmataren registreras uppgift om aktuell utandningsenhet kopplad till
fartyg, tidpunkt och resultat av befalhavarens utandningsprov. Uppgift om vem ett
utandningsprov hanfor sig till registreras inte. De registrerade uppgifterna lagras i
alkoholmataren, kontrollboxen ombord pa fartyget och i SL:s datasystem under sju
dagar enligt nu gallande gallringsrutiner. Vid resultat upp till laglighetsgransen,

0,2 promille, visas endast ett gront resultat. Det ar forst nar resultatet har passerat
laglighetsgransen som ett resultat angivet i promille &r synligt och utandningsenheten
visar rott. Det ar endast ett fatal behdriga personer hos trafikutévaren som, genom
tillgang till resultat fran alkoholmataren som skeppsdagbok, har haft méjlighet att
identifiera befalhavarens resultat av ett utandningsprov. Det har varit nédvandigt for att
uppna syftet med anvandningen av alkoholmataren som varit att forhindra framférande
av fartyg under alkoholpaverkan.

Nar utandningsproven togs i bruk i oktober 2021 saknades gallringsrutiner eftersom SL
inte beddémde att resultatet av utandningsproverna utgjorde personuppgifter for
bolaget. Forslag till gallringsbeslut presenterades for Regionarkivet den 2 april 2022.
Gallring av samtliga uppgifter i systemet genomférdes den 2 maj 2022. Ett formellt
gallringsbeslut godkandes av Regionarkivet den 3 oktober 2022. Efter det formella
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gallringsbeslutet ska automatisk gallring ske efter sju dagar fran utandningsprov. En
lagringstid om sju dagar ar nédvandig for att sékerstalla att trafikutdvaren hinner folja
upp och vidta atgarder vid ett eventuellt positivt resultat. Det har inte bedomts finnas
nagot intresse av att behalla utandningsprov och loggar under en langre tid da
uppgifterna saknar betydelse i andra avseenden. SL uppskattar att klaganden har
utfort ungefar tva utandningsprov per arbetsdag. Uppgifterna om klaganden finns inte
langre sparade. Utandningsproven ar pausade sedan den 26 augusti 2022 pa grund
av IMY:s tillsyn. SL 6nskar att ateruppta kontrollerna sa snart som ar mgjligt.

Yttranden fran klaganden

Klaganden har fatt tillfélle att yttra sig 6ver SL:s yttranden och har bland annat uppgett
féljande. SL anser sig vara ansvarig for sakerheten ombord. Rederiet, i detta fall
trafikutdvaren, tillsammans med befalhavaren ar ansvariga for sdkerheten och
arbetsmiljén ombord. SL hanvisar vidare till alkohol- och drogpolicy som &r
branschstandarden oberoende om SL &r huvudman eller inte. Denna policy innehaller
bland annat nolltolerans mot alkohol och droger pa arbetsplatsen, alkohol- och
drogtest vid nyanstallning, misstanke och olycka och slumpmassiga tester. Klaganden
staller sig fragande till om SL utifran en proportionalitetsbeddémning konstaterat att
dessa atgarder inte har fungerat och om SL har konstaterat problem med alkohol och
droger hos sin uppdragstagares personal som motiverar ytterligare atgarder.

Motivering av beslutet

IMY ska inledningsvis prova om resultaten fran utandningsproven har utgjort
personuppgifter om klaganden. Om sa ar fallet ska IMY darefter ta stallning till om SL
har haft stod i artiklarna 6 och 9 i dataskyddsférordningen for att behandla klagandens
personuppgifter i samband med de utandningsprov som genomforts under perioden
oktober 2021—-augusti 2022.

Behandlingen omfattar personuppgifter

Rittslig reglering

Begreppet personuppgift definieras i artikel 4.1 i dataskyddsférordningen som varje
upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Av skal 26 i dataskyddsforordningen framgar bland annat féljande. Personuppgifter
som har pseudonymiserats och som skulle kunna tillskrivas en fysisk person genom
att kompletterande uppgifter anvands bor anses som uppgifter om en identifierbar
fysisk person. For att avgora om en fysisk person ar identifierbar bér man beakta alla
hjalpmedel, som t.ex. utgallring, som, antingen av den personuppgiftsansvarige eller
av en annan person, rimligen kan komma att anvandas for att direkt eller indirekt
identifiera den fysiska personen. For att faststalla om hjalpmedel med rimlig
sannolikhet kan komma att anvandas for att identifiera den fysiska personen bér man
beakta samtliga objektiva faktorer, sdsom kostnader och tidsatgang for identifiering,
med beaktande av saval tillganglig teknik vid tidpunkten fér behandlingen som den
tekniska utvecklingen.
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Begreppet "personuppgift” ska enligt rattspraxis ges en vid innebdrd.? EU-domstolen
har slagit fast att en upplysning avser en identifierbar fysisk person nar den pa grund
av sitt innehall, syfte eller verkan ar knuten till en identifierbar person.® EU-domstolen
har vidare konstaterat att det inte ar nédvandigt att upplysningen i sig gor det majligt
att identifiera den fysiska personen for att upplysningen ska utgéra en personuppgift.
Det foljer av artikel 4.1 jamfort med skal 26 att personuppgifter som genom att
anvanda kompletterande uppgifter skulle kunna tillskrivas en fysisk person ska anses
som uppgifter om en identifierbar fysisk person.* Det kravs inte att en enda person
innehar alla upplysningar som ar nédvandiga for att identifiera den registrerade for att
en uppgift ska anses utgdra en personuppgift i den mening som avses i artikel 4.1 i
dataskyddsférordningen.®

Vad SL har uppgett

Av SL:s yttranden framgar bland annat féljande. Uppgift om vem ett utandningsprov
hanfor sig till registreras inte i systemet. | systemet registreras uppgifter om aktuell
utandningsenhet kopplad till fartyg, tidpunkt och resultat av utandningsprov. Tva
anstallda hos trafikutdvaren har tiligang till resultatet fran utandningsproverna i
systemet. Dessa behdriga personer kan i sin tur koppla ihop resultat fran utandnings-
prov med vem som har varit befélhavare for det fartyg som det aktuella utandnings-
provet har utforts pa. SL har inte tillgang till den informationen. SL har bestamt att
endast personal hos trafikutdvaren ska ha tillgang till resultat av utandningsprov.

Infér att utandningsproven inférdes bedémde SL att resultaten inte utgjorde
personuppgifter for bolaget, eftersom bolaget inte uppfattade att de medel for att
identifiera vilken befalhavare som gjort vilket utandningsprov rimligen eller sannolikt
kunde kommas at av SL. SL har haft en viss méjlighet att genom atgarder hos
leverantdren erhalla tillgang till uppgifter som lagras i utandningsenheten, men har
primart uppfattat att maojligheten inte varit inom ramen fér vad som anses utgéra en
rimlig atgard. Efter dialog med bland annat befélhavare rérande utandningsproven
under varen 2022 gjorde SL en férnyad bedémning av fragan, varvid bolaget ansag att
hanteringen sannolikt far anses utgéra personuppgiftsbehandling fér bolaget.

IMY:s bedémning

Mot bakgrund av utredningen i arendet bedomer IMY att resultaten fran utandnings-
proven kan kopplas till den fysiska person som har utfért utandningsprovet genom
kompletterande uppgifter, som finns tillgangliga hos trafikutdvaren. Det ar enligt IMY
tillrackligt att resultaten fran utandningsproven med de kompletterande uppgifterna i
skeppsdagboken kan kopplas till en identifierbar fysisk person. Den omstandigheten
att SL inte har haft direkt tillgang till resultaten fran utandningsproven® eller att det inte
har registrerats uppgift om vem som utfort ett utandningsprov i systemet dar resultaten
har lagrats saknar enligt IMY betydelse i sammanhanget. Resultaten fran utandnings-
proven utgor saledes personuppgifter enligt artikel 4.1. i dataskyddsférordningen.

SL ar personuppgiftsansvarig
Rittslig reglering

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som

2 Se t.ex. EU-domstolens dom Osterreichische Datenschutzbehérde, C-487/21, EU:C:2023:369, p. 23 och dar
angiven rattspraxis.

3 EU-domstolens dom i mal C-487/21, p. 24.

4 EU-domstolens dom Nacionalinis visuomenés sveikatos centras, C-683/21, EU:C:2023:949, p. 58.

5 EU-domstolens dom IAB Europe, C-604/22, EU:C:2024:214, p. 40.

6 Jfr skal 26 och EU-domstolens dom i mal IAB Europe, C-604/22, p. 40.
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ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter.

Vad SL har uppgett

SL har angett bland annat féljande. SL har bestamt andamalen med den aktuella
personuppgiftsbehandlingen och beslutat hur behandlingen ska genomféras. SL har
fattat beslut om installation av matarna pa fartygen. SL har beslutat hur lagring av
resultaten av utandningsproven ska ske och om lagringstid. SL har vidare bestamt att
endast personal hos trafikutdvaren ska ha tillgang till resultat av utandningsprov.
Trafikutdvaren ar personuppgiftbitrade till SL i den del som trafikutévaren hanterar
personuppgifter for SL:s rakning. SL har ingatt ett personuppgiftsbitradesavtal med
trafikutdvaren.

IMY:s bedomning
IMY beddmer att utredningen visar att SL har bestamt andamalen och medlen fér den
aktuella personuppgiftsbehandlingen. SL ar darmed personuppgiftsansvarig for den.

Rattslig grund for personuppgiftsbehandlingen

| artikel 6 i dataskyddsforordningen anges att en behandling av personuppgifter endast
ar laglig om minst ett av villkoren i artikel 6.1 ar uppfyllt. Det maste med andra ord
finnas en rattslig grund fér personuppgiftsbehandlingen.

SL har angett att bolaget har genomfért en dokumenterad intresseavvagning och
kommit fram till att den aktuella behandlingen kan grundas pé artikel 6.1 fi
dataskyddsférordningen. SL har aven framfért att om IMY inte beddmer att rattslig
grund enligt artikel 6.1 f foreligger sa har behandlingen haft stéd i den rattsliga
grunden allmant intresse enligt artikel artikel 6.1 e i dataskyddsférordningen.

Rattslig reglering

| artikel 6.1 e i dataskyddsférordningen anges att personuppgiftsbehandling ar laglig
om den ar nédvandig for att utfora en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning. Enligt artikel 6.3 i dataskydds-
férordningen ska den grund fér behandlingen som avses i artikel 6.1 e faststallas i
enlighet med unionsratten eller en medlemsstats nationella ratt som den
personuppgiftsansvarige omfattas av.

| artikel 6.1 f dataskyddsférordningen anges att en personuppgiftsbehandling ar laglig
om den ar nédvandig for andamal som ror den personuppgiftsansvariges eller

tredje parts berattigade intressen, om inte den registrerades intressen eller
grundlaggande rattigheter och friheter vager tyngre och kraver skydd av
personuppgifter.

Bestammelsen foreskriver saledes tre kumulativa villkor som méaste vara uppfyllda for
att personuppgiftsbehandling ska vara tilldten.” Den forsta forutsattningen ar att de
intressen som behandlingen avser att skydda maste utgéra berattigade intressen for
den personuppgiftsansvarige eller en tredje part. Det berattigade intresset ska vara
lagligt, vilket innebar att det inte far sta i strid med vare sig EU-rétt eller nationell ratt.
Vidare ska intresset vara klart och tydligt formulerat och gélla ett faktiskt intresse som

7 Jfr EU-domstolens dom M.I.C.M., C-597/19, EU:C:2021:492, p. 106 och EDPB:s riktlinjer Guidelines 1/2024 on
processing of personal data based on Atrticle 6(1)(f) GDPR (version 1.0 antagna den 8 oktober 2024 f6r publik
konsultation), p. 6. Observera att riktlinjerna inte har blivit slutligt antagna av EDPB vid tidpunkten for det har beslutet.
8 Se EU-domstolens dom Koninklijke Nederlandse Lawn Tennisbond, C-621/22, EU:C:2024:857, p. 49.
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foreligger vid tidpunkten for behandlingen och inte ar hypotetiskt.® Om en
personuppgiftsansvarig inte bara agerar i sitt eget berattigade intresse (t.ex. sitt
affarsintresse), utan ocksa i hela samhallets intressen, vager detta intresse i regel
tyngre an annars.'®

Den andra forutsattningen ar att behandlingen ar nédvandig for ett andamal som ror
det berattigade intresset. Det innebar att det berattigade intresset inte rimligen kan
uppnas pa ett lika effektivt satt genom andra medel som i mindre utstrackning
inkraktar pa de registrerades grundlaggande fri- och rattigheter, i synnerhet ratten till
skydd for privatlivet och ratten till skydd for personuppagifter enligt artiklarna 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna (EU:s rattighets-
stadga).! Av praxis foljer aven att kravet pa nédvandighet ska provas tillsammans
med principen om uppgiftsminimering enligt artikel 5.1 ¢ i dataskyddsférordningen
vilken foéreskriver att de personuppgifter som samlas in ska vara adekvata, relevanta
och inte for omfattande i forhallande till de andamal for vilka de behandlas.'?

Den tredje forutsattningen ar att de registrerades grundlaggande fri- och rattigheter
(integritetsintresset) inte vager tyngre an det berattigade intresse som behandlingen
avser att skydda. Bedémningen ska goras utifran de konkreta omstandigheterna i det
enskilda fallet. Den personuppgiftsansvarige ska bland annat identifiera och beakta
den registrerades intressen samt rattigheter och frineter, behandlingens paverkan pa
den registrerade och huruvida den registrerade rimligen kunde férvanta sig behandling
for det aktuella &ndamalet.’®

| enlighet med principen om ansvarsskyldighet i artikel 5.2 i dataskyddsférordningen ar
det den personuppgiftsansvariga ansvara fér och kunna visa att reglerna i
dataskyddsfoérordningen foljs och daribland att behandlingen ar laglig.

Vad SL har uppgett

SL anser att bolaget har ett berattigat intresse av att behandla personuppgifter pa det
satt som sker. Det berattigade intresset med behandlingen ar att sakerstalla
sakerheten for resenarerna i kollektivtrafiken. Region Stockholm bedriver kollektivtrafik
pa vatten utifran beslut om allman trafikplikt och ett antal trafikavtal. Kollektivtrafiken
pa vatten bedrivs genom SL och Waxholms Angfartygs Aktiebolag (WAAB). SL &r
ansvarig for att kollektivtrafiken inom bolagets ansvarsomrade bedrivs pa ett sakert
satt. SL:s avsikt med att nykterhetstesta befalhavare har varit att garantera sakerheten
for passagerare, arbetstagare och trafikanter i kollektivtrafiken. SL har évervagt det
integritetstrang det riskerar att medféra for befalhavare i samband med utférande av
nykterhetstester. SL har bedémt att intresset av nyktra befalhavare 6vervager det
integritetstrang som riskerar att folja for berérda befalhavare. SL har bedomt att det ar
nodvandigt att behandla personuppgifter for att uppna andamalet. Det gar inte att
uppna andamalet utan att de aktuella personuppgifterna behandlas. SL har genomfért
en dokumenterad konsekvensbeddmning med resultat att behandlingen kan ske.

Trafikfoérvaltningen i Region Stockholm har i Trafiksakerhetspolicy for sjotrafiken
faststallt att fartyg inom trafikférvaltningens successivt ska forses med tillforlitliga
alkolas och att enhetliga rutiner ska finnas for hur dessa ska anvandas. Av
trafikforvaltningens sakerhetsbestdammelser SSA SAB 0478 framgar vidare att alla
fordon inklusive fartyg inom kollektivirafiken ska ha alkolas och att arbete pagar med

9 EU-domstolens dom Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, EU:C:2019:1064, p. 44.
10 EU-domstolens dom i mal C-708/18, p. 44.

1 EU-domstolens dom i mal C-708/18, p. 47.

2 EU-domstolens dom i mal C-708/18, p. 48.

13 Se EDPB:s riktlinjer 1/2024, p. 32-34.
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inférande av alkolas for fartygsflottan. SL:s krav pa att alkoholméatare anvands och
kravet pa att befalhavare genomfér utandningsprov och lagring av resultatet hos
trafikutévaren medfor att behandlingen far anses bli nédvandig.

SL har minimerat antalet personuppgifter som behandlas for att uppfylla syftena med
behandlingen. Vid anstallning hos trafikutévaren informeras blivande personal om
nolltolerans avseende alkohol och droger och de anstallda har tillgang till den géllande
alkohol- och drogpolicyn.

SL har vidtagit och 6vervagt andra atgarder for att uppna syftet med behandlingen.
Inga av atgarderna har beddmts sakerstalla det dvergripande behovet av att forare
inom kollektivtrafik aldrig framfor fartyg alkoholpaverkade. SL framstaller krav gallande
sjosakerhet relaterad till alkohol och droger vid upphandlingar av kollektiv sjotrafik. Av
den senaste upphandlingen framgar krav pa att trafikutévare ska ha en faststalld policy
for férebyggande arbete mot alkohol och droger. Trafikutdvare har en skyldighet att
utdva tillsyn och genomfora kontroller for att uppfylla SL:s krav pa trygghet och
sakerhet. Genomfdrda kontroller redovisas arligen i syfte att SL tillsammans med
trafikutdvaren ska kunna utvardera och vidta atgarder for saker sjotrafik. Trafik-
utdévaren ska genomféra alkohol- och drogtester pa den personal som arbetar med
framférande av fartygen genom sa kallade stickprov tva ganger per ar. Utver stick-
provskontroller uppstalls krav pa alkohol- och drogtester i samband med olyckor och
tillbud. Det ska framhallas att det enda sattet att sékerstélla att en befalhavare for ett
fartyg ar nykter vid framférandet av fartyget ar att utféra ett nykterhetstest omedelbart
innan fartygets avgang. Det ar inte tillrackligt att anvanda sig av slumpmassiga
nykterhetstester och informera om gallande alkohol och drogpolicy i samband med
anstallning.

Ett teoretiskt annat satt for att uppna syftet med behandlingen skulle vara installation
av alkolas i fartyg. SL uppfattar att behandlingen i samband med sddan mekanism
skulle medféra likvardiga intrang i de registrerades integritet, eftersom nédvandig
uppfoljning av varfor ett visst fartyg inte kan framféras pa grund av alkolas vid en viss
tidpunkt skulle ge upphov till motsvarande typ av personuppgiftsbehandling.

Vid inforandet av nykterhetstester har SL konstaterat att tidigare genomférda atgarder
inte sakerstaller SL:s behov. SL har inte kunnat identifiera nagra mindre integritets-
ingripande atgarder an de som inforts i samband med nykterhetstesterna och pa det
satt som resultaten av kontrollerna hanteras. SL anser vidare att bolagets berattigade
intresse av att genomféra behandlingen vager tyngre an de registrerades intressen.

Vad galler den rattsliga grunden allmant intresse har SL framfort att den verksamhet
som Region Stockholm, som kollektivtrafikmyndighet, bedriver utgor ett allmant
intresse. SL som ar ansvariga for kollektivtrafiken har en lagstadgad skyldighet att
bedriva kollektivtrafik pa ett sakert satt fér saval resenarer som for anstallda.

IMY:s bedémning av den réattsliga grunden intresseavvagning

Berittigat intresse

SL har uppgett att bolaget har ett berattigat intresse av att behandla klagandens
personuppgifter for att sékerstalla sakerheten i kollektivtrafiken och att fartyg inte
framfors under alkoholpaverkan. IMY finner att SL:s intresse av att behandla

personuppgifter i syfte att sakerstéalla sakerheten inom kollektivtrafiken ar ett viktigt
samhallsintresse som utgor ett berattigat intresse i dataskyddsférordningen mening.
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Nédvéndighet

IMY ska vidare prova om den aktuella behandlingen har varit nédvandig for att uppna
syftet med personuppgiftsbehandlingen.

SL har i denna del uppgett att bolaget har undersokt andra lampliga och mindre
integritetskansliga atgarder for att uppna syftet med behandlingen och att bolaget inte
har kunnat identifiera nagra mindre integritetsingripande atgarder for att uppna syftet
med den aktuella behandlingen. SL har identifierat installation av alkolas i fartyg som
ett teoretiskt alternativt satt att uppna syftet med behandling. SL har dock bedémt att
nddvandig uppfoljning av varfor ett visst fartyg inte kan framféras pa grund av alkolas
vid en viss tidpunkt ar att anses som motsvarande typ av personuppgiftsbehandling
som den behandling som klagomalet galler.

Nodvandighetsrekvisitet ska, som namnts, prévas tillsammans med principen om
uppgiftsminimering. IMY konstaterar att fran det att utandningsproverna inférdes i
oktober 2021 till de stoppades i augusti 2022 har SL saknat formella gallringsrutiner for
dessa. Det har medfért att klagandens provresultat, fran de i genomsnitt tva
utandningsproven per arbetspass som han genomfort under perioden, har registrerats
och lagrats i SL:s system under en lang tid om flera manader. SL har uppgett att en
langre lagringstid an sju dagar inte har varit motiverad vare sig for uppf6ljning av
resultaten eller av nagra andra skal. IMY anser att det darmed far anses sta klart att
syftet med en saker kollektivtrafik och férhindrande av att fartyg framférs under
alkoholpaverkan har kunnat uppnas utan en sddan omfattande behandling av
klagandens personuppgifter som genomférts under perioden. Redan mot denna
bakgrund bedémer IMY, &ven med beaktande av att det vid ett tillfalle under perioden
gjorts en gallring av samtliga uppgifter i systemet, att behandlingen inte har varit
nddvandig for att uppna det berattigade intresset.

Vidare har SL identifierat alkolas som ett alternativt satt att uppna syftet med
behandlingen. IMY delar inte SL:s bedémning av att den personuppgiftsbehandling
som anvandandet av alkolas skulle medféra, sasom den beskrivits av bolaget, skulle
innebéra ett likvardigt intrdng i klagandens integritet i férhallande till den som
genomforts. IMY anser att personuppgiftsbehandling i form av utredning vid behov och
forst nar ett alkolas forhindrat ett fartygs framférande skulle inskranka klagandens
integritetsskydd i mindre utstrackning jamfért med den aktuella behandlingen av
personuppgifter, dar varje resultat fran utandningsprov oavsett resultat har registrerats
och, under den tid som tillsynen omfattar, lagrats pa obestamd tid i vart fall under flera
manader. IMY beddémer darfor att det aven med beaktande av denna omstandighet
kan konstateras att den aktuella behandlingen har kunnat uppnas med mindre
ingripande atgarder.

Sammanfattningsvis bedémer IMY att behandlingen av klagandens personuppgifter
inte har varit nédvandig for att uppna SL:s berattigade intresse och att samtliga villkor
for att behandlingen ska kunna grunda sig pa artikel 6.1 f inte ar uppfyllda.
Behandlingen av klagandens personuppgifter har darmed inte haft stdd i den rattsliga
grunden intresseavvagning.

IMY:s bedomning av den réttsliga grunden allméant intresse

IMY har bedomt att SL inte har kunnat stddja behandlingen av klagandens
personuppgifter pa artikel 6.1 f i dataskyddsférordningen eftersom den inte varit
nddvandig for att uppna syftet med behandlingen. IMY konstaterar att for att en
behandling ska kunna stddja sig pa artikel 6.1 e i dataskyddsforordningen kravs det att
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behandlingen ar nédvandig med hansyn till ett viktigt allmant intresse som fdljer av
unionsratt eller nationell ratt. Bestammelsen innehaller alltsa ett motsvarande krav pa
nodvandighet som i artikel 6.1 f i férordningen. IMY har bedomt att behandlingen av
klagandens personuppgifter inte har varit nédvandig for att uppna syftet med en saker
kollektivtrafik eftersom behandlingen har kunnat uppnas pa ett lika effektivt satt genom
mindre ingripande personuppgiftsbehandling. Mot bakgrund av att kravet pa
nodvandighet inte ar uppfyllt har darmed behandlingen av klagandens personuppgifter
inte heller kunnat gbéras med stdd av den rattsliga grunden allmant intresse.

IMY konstaterar sammanfattningsvis att SL inte har haft rattslig grund fér behandlingen
av klagandens personuppgifter i samband med utandningsprov som genomférts under
perioden oktober 2021-augusti 2022. SL har darmed behandlat klagandens
personuppgifter i strid med artikel 6 i dataskyddsférordningen.

Behandling av kansliga uppgifter

Rattslig reglering

Uppgifter om halsa utgdr sadana sarskilda kategorier av personuppgifter, sa kallade
kansliga personuppgifter, som ges ett sarskilt starkt skydd enligt dataskydds-
forordningen. Det ar som huvudregel forbjudet att behandla sadana personuppgifter
enligt artikel 9.1 i dataskyddsférordningen, om inte behandlingen omfattas av nagot av
undantagen i artikel 9.2 i férordningen.

Av artikel 9.2 g foljer att forbudet mot att behandla kansliga personuppagifter inte galler
om behandlingen ar nédvandig av hansyn till ett viktigt allmant intresse, pa grundval av
unionsratten eller medlemsstaternas nationella ratt, vilken ska sta i proportion till det
efterstravade syftet, vara forenligt med det vasentliga innehéllet i ratten till dataskydd
och innehalla bestammelser om Iampliga och sarskilda atgarder for att sdkerstalla den
registrerades grundlaggande rattigheter och intressen.

Enligt praxis ska begreppet kansliga personuppgifter ges en vid tolkning och omfattar
aven uppgifter som indirekt avslojar sadan information.'#

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsférordningen som person-
uppgifter som roér en fysisk persons fysiska eller psykiska halsa vilka ger information
om dennes halsostatus. Av skal 35 till dataskyddsférordningen framgar att person-
uppgifter om halsa bor innefatta alla de uppgifter som hanfor sig till en registrerad
persons halsotillstand som ger information om den registrerades tidigare, nuvarande
eller framtida fysiska eller psykiska halsotillstand, inbegripande bland annat uppgifter
som harror fran tester eller undersoékning av en kroppsdel eller kroppssubstans.

Av lydelsen i artikel 4.15 i dataskyddsférordningen, som preciseras genom skal 35 i
forordningen, foljer att det som ar avgoérande for att faststalla huruvida vissa person-
uppgifter utgor uppgifter om halsa ar huruvida det ar majligt att utifran uppgifterna

i fraga dra slutsatser om den registrerades halsotillstand.'®

Europeiska dataskyddsstyrelsen (EDPB) har uttalat i riktlinjer om automatiserat
individuellt beslutsfattande och profileringatt profilering kan skapa kansliga
personuppgifter genom att dra slutsatser fran och kombinera uppgifter som inte ar
kansliga. Enligt EDPB kan det exempelvis vara mdjligt att dra en slutsats om nagons

4 EU-domstolens domar Lindgvist, C-101/01, EU:C:2003:596, p. 50, Vyriausioji tarnybinés etikos komisija, C-184/20,
EU:C:2022:601, p. 125-127 och Lindenapotheke, C-21/23, EU:C:2024:846, p. 84, 89-91 och 94.
15 Se forslag till avgérande av generaladvokat i EU-domstolens mal NADA C-115/22, EU:C_2023:676, p. 97.
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halsostatus fran uppgifter om deras matinkop tillsammans med uppgifter om matens
kvalitet och energiinnehall.'®

Vad SL har uppgett

Den eventuella behandlingen av kansliga personuppgifter har stod i artikel 9.2 g i
dataskyddsférordningen. SL har bedémt att det har varit nddvandigt att behandla
personuppgifter for att uppna en saker kollektivtrafik. SL utfér arbete dar manniskors
liv kan vara i direkt fara om befalhavare ombord ar alkoholpaverkade i samband med
arbete pa fartygen. Trafiksakerheten utgor ett viktigt allmant intresse och kraver att SL
nykterhetstestar befalhavare for att tillférsdkra personal, passagerare och
medtrafikanter en trygg kollektivtrafik. Vid en sammantagen bedémning av de
sakerhetskrav som framgar i sjélagen (1994:1004) och fartygssakerhetslagen
(2003:365) har SL funnit att behandlingen ar nédvandig. SL har ansett att nykterhets-
testerna ar en obligatorisk atgard for att tillgodose sakerheten ombord och de
skyldigheter som féljer av lag. Den metod som anvants vid testerna har varit noga
avvagd och beddmts vara den minst integritetskrankande fér andamalet.

SL har vidare uppgett att nagot positivt resultat vid utférande av nykterhetstester aldrig
patraffats. SL kan saledes inte anses ha behandlat kansliga personuppgifter.
Avsaknaden av ett positivt resultat kan inte anses utgéra behandling av kansliga
personuppgifter om hélsa. Vidare ar den tekniska utrustning som anvants for
genomférande av nykterhetstester utformad pa ett sddant satt att promillenivan endast
visas da resultatet dverskridit laglighetsgransen. Resultatet lagras endast under sju
dagar, vilket innebar att det inte ar mgjligt att uppmarksamma eventuella moénster eller
riskbeteenden Over tid som i eventuella fall skulle kunna innebara en behandling av
kansliga personuppgifter. SL ar darfor av uppfattningen att kénsliga personuppgifter
varken faktiskt har, eller potentiellt skulle kunna, behandlas genom systemet for
nykterhetstester som SL infort.

IMY:s bedémning

Det framgar av utredningen i arendet att uppgifter fran samtliga utandningsprov som
klaganden utfort har lagrats under perioden oktober 2021-maj 2022 och gallrats i maj
2022. IMY konstaterar vidare att det framgar att behandlingen darefter har fortsatt och
att det, aven om SL i april 2022 framstallt ett forslag till beslut om gallring efter sju
dagar, saknades det ett formellt beslut som mgjliggjorde gallring av uppgifterna aven
under perioden maj 2022—augusti 2022. Det ar saledes fraga om en omfattande och
regelbunden behandling av uppgifter om resultat av klagandens utandningsprov under
langre tidsperiod. Inga positiva resultat om klaganden har registrerats.

| bedémningen av om behandlingen har omfattat kansliga personuppgifter beaktar IMY
sarskilt att begreppet "uppgifter om halsa” ska ges en vid tolkning och att det ar majligt
att skapa kansliga uppgifter genom insamling av icke-kansliga uppgifter. Vidare
beaktas att en uppgift om halsa kan ha olika grad av kanslighet. Kansligheten i en viss
uppgift ar dock inte av betydelse for huruvida en uppgift utgér en uppgift om halsa i
dataskyddsférordningens mening. Det kan vidare konstateras att &ven uppgifter som
gor det mojligt att dra slutsatsen att nagon inte lider av ett visst sjukdomstillstand kan
vara en uppgift om den personens halsa.

| det aktuella arendet ar det fraga om behandling av en stor mangd personuppgifter i
form av resultat fran alkoholutandningsprov under flera manaders tid. Mot bakgrund av
omfattningen av behandlingen i det enskilda fallet bedomer IMY att det utifran de

16 Riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679
WP251rev.01, s.16.
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insamlade uppgifterna har varit mgjligt att dra slutsats om klagandens
halsostatusgenom. SL har darmed behandlat uppgifter om klagandens halsa i den
mening som avses i artikel 4.15 i dataskyddsférordningen.

For att en behandling av kansliga personuppgifter om halsa ska vara laglig maste den
omfattas av nagot av undantagen i artikel 9.2 i dataskyddsférordningen. SL har
uppgett att den aktuella behandlingen haft stod i artikel 9.2 g.

IMY konstaterar att en forutsattning for att behandling av kansliga personuppgifter ska
vara laglig enligt nagon av punkterna i artikel 9.2 ar att behandlingen har stdd i en
rattslig grund.'” Eftersom IMY ovan bedémt att SL saknat rattslig grund for
behandlingen kan det redan av det skalet konstateras att behandlingen inte heller ar
tillaten enligt artikel 9 i dataskyddsfoérordningen.

Vidare har IMY bedémt att SL inte har kunnat stdédja behandlingen av klagandens
personuppgifter pa artikel 6.1 f i dataskyddsférordningen eftersom den inte varit
nodvandig for att uppna syftet med behandlingen. IMY konstaterar att undantaget i
artikel 9.2 g ar tillampligt pa behandling som ar ndédvandig med hansyn till ett viktigt
allmant intresse som fdljer av unionsréatten eller nationell ratt. Aven denna
bestdmmelse innehdller saledes alltsa ett motsvarande krav pa ndédvandighet som i
artikel 6.1 f. Eftersom IMY bedodmt att detta krav inte ar uppfyllt i férhallande till det av
SL aberopade allmanna intresset av saker kollektivtrafik har behandlingen av kansliga
personuppgifter inte kunnat grunda sig pa artikel 9.2 g i dataskyddsférordningen.

IMY beddmer sammanfattningsvis att SL saknat stod i nagot av undantagen i artikel
9.2 fran forbudet att behandla kansliga personuppgifter. SL har darmed behandlat
klagandens personuppgifter i strid med artikel 9 i dataskyddsférordningen.

Val av ingripande

Rattslig reglering

Vid évertradelser av dataskyddsférordningen har IMY ett antal korrigerande
befogenheter att tillga enligt dataskyddsférordningen. Av artikel 58.2 i
dataskyddsférordningen foljer att IMY i enlighet med artikel 83 ska paféra
sanktionsavgifter utover eller i stallet for andra korrigerande atgarder som avses i
artikel 58.2, beroende pa omstandigheterna i varje enskilt fall.

Varje tillsynsmyndighet ska sakerstalla att paférandet av administrativa sanktions-
avgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det anges i
artikel 83.1 i dataskyddsférordningen.

| artikel 83.2 anges de faktorer som ska beaktas for att bestdmma om en administrativ
sanktionsavgift ska paféras, men ocksa vad som ska paverka sanktionsavgiftens
storlek. Av betydelse for bedémningen av 6vertradelsens allvar ar bland annat dess
karaktar, svarighetsgrad och varaktighet. EDPB har antagit riktlinjer om berakning av
administrativa sanktionsavgifter enligt dataskyddsférordningen som syftar till att skapa
en harmoniserad metod och principer for berakning av sanktionsavgifter.'®

Enligt artikel 83.5 ska det vid dvertradelser av bland annat artiklarna 6 och 9 paféras
administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller, om det galler ett

7 EU-domstolens dom den 21 december 2023, Krankenversicherung Nordrhein, mal C-667/21, p. 79.
8 Guidelines 04/2022 on the calculation of administrative fines under the GDPR.
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foretag, pa upp till 4 procent av den totala globala arsomsattningen under féregaende
budgetar, beroende pa vilket varde som ar hogst.

| artikel 83.3 anges att om en personuppgiftsansvarig, med avseende pa en och
samma eller sammankopplade uppgiftsbehandlingar, évertrader flera av
bestammelserna i forordningen far den administrativa sanktionsavgiften inte dverstiga
det belopp som faststalls for den allvarligaste dvertradelsen.

Om det ar frdga om en mindre dvertradelse far IMY enligt vad som anges i skal 148 i
stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b i
férordningen.

Vad SL har uppgett
SL har uppgett att for det fall IMY beddmer att bolaget har behandlat personuppgifter
utan lagligt stod bor i forsta hand en reprimand paféras i stallet for en sanktionsavagift.

SL:s enda syfte med nykterhetstesterna ar att trygga resenarers och anstalldas
sakerhet i kollektivtrafiken. SL har vidtagit langtgaende atgarder for att sakerstalla att
integritetsintranget for den registrerade utgjort det minsta méjliga. SL har begransat
antalet personer som varit féremal for nykterhetstester samt har minimerat lagringstid,
antalet uppgifter som lagrats och personer som har haft mgjlighet att aviasa resultatet
for att kunna vidta atgarder vid ett positivt resultat. Darutéver har kontinuerlig dialog
mellan trafikutdvaren och SL skett for att sakerstalla att nykterhetstester genomfors pa
ett andamalsenligt satt. SL har som ett resultat av dialogen vid flera tillfallen pausat
anvandandet av nykterhetstester for att atgarda och utreda fragor som uppkommit
under tiden. Inga kansliga personuppgifter har faktiskt eller potentiellt kunnat
behandlas. Det har inte heller skett ndgon sakerhetsincident som inneburit risker for
klaganden. En sanktionsavgift skulle vid beaktande av situationen som helhet och de
omstandigheter som framforts av SL innebara en oproportionell atgard som ar
kontraproduktiv. En reprimand med férelaggande om hur behandlingen bor justeras for
att den ska vara laglig framstar som mer andamalsenlig.

Om IMY beslutar att paféra en sanktionsavgift ska beaktas att behandlingen har varit
proportionerlig och nédvéandig i férhallande till behandlingens andamal. Den utrustning
som anvants vid utférande av nykterhetstester har efter utredning ansetts vara den
minst integritetskrankande for det faststallda andamalet. Nykterhetstesterna har under
flera tillfallen avbrutits pa grund av tekniska skal och for att utreda synpunkter. Den
faktiska tiden for bruk av nykterhetstester har darfor varit mycket begransad och
antalet utférda tester har darmed varit forhallandevis fa. SL har sedan IMY beslutat att
inleda tillsyn samarbetat och tillhandahallit information vid begaran. SL har ocksa varit
noggranna med att inkomma med rattelser for det fall felaktig information har [amnats.

SL &gs tills 100 procent av Region Stockholm. Regionen utdvar ett aktivt agande i SL
och har ett betydande rattsligt inflytande i beslutsfattande dver hur bolaget ska bedriva
sin verksamhet och fullgéra myndighetens uppdrag. SL utgér saledes ett offentligagt
bolag dar majoriteten finansieras med skattefinansierade medel och bolaget bor darfér
inte paféras en hogre sanktionsavgift an vad som kan paféras en myndighet. SL ar
aktiebolag men ska mot bakgrund av gallande struktur vasentligt likstallas med en
myndighet vid fullgérande av Region Stockholms uppdrag som kollektivtrafik-
myndighet. En eventuell sanktionsavgift bor vara vasentligt lagre an for ett
kommersiellt bolag med vinstsyfte och ska endast bedémas utifran omstandigheterna i
det aktuella arendet. Vidare bor beaktas att tillhandahallandet av kollektivtrafik pa
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vatten utgdr en liten del av SL:s sammantagna verksamhet. SL noterar vidare att
handlaggningen for tidigare tillsynsarende och nuvarande tillsyn pagatt i drygt tva ar.

IMY:s bedomning

Sanktionsavgift ska paféras

IMY har funnit att SL har behandlat klagandens personuppgifter i strid med artiklarna 6
och 9 i dataskyddsférordningen. Det innebér att SL, &ven med beaktande av att
behandlingen periodvis pausats, under en langre tid har samlat in och lagrat kansliga
personuppgifter om klaganden i hans egenskap av anstalld utan rattsligt stéd. Mot
denna bakgrund bedémer IMY att det inte ar fraga om sadana mindre allvarliga
Overtradelser som kan medfdra att en reprimand utfardas i stallet for en
sanktionsavgift.

EU-domstolen har klargjort att det kravs att den personuppgiftsansvariga har begatt en
Overtradelse uppsatligen eller av oaktsamhet for att administrativa sanktionsavgifter
ska kunna paféras enligt dataskyddsférordningen. EU-domstolen har harvid uttalat att
personuppgiftsansvariga kan paféras sanktionsavgifter fér ageranden om de inte kan
anses ha varit okunniga om att agerandet utgjorde en overtradelse, oavsett om de
varit medvetna om att de asidosatte bestdmmelserna i dataskyddsférordningen.'®

SL ar i egenskap av personuppgiftsansvarig for den personuppgiftsbehandling som
sker inom bolaget och for att den sker i enlighet med gallande regelverk. SL har
behandlat klagandens personuppgifter i strid med dataskyddsférordningen genom att
behandla personuppgifterna utan rattslig grund i artikel 6 och utan att nagot av
undantagen fran férbudet mot att behandla kansliga personuppagifter i artikel 9 varit
tilampligt. IMY beddmer att bolaget inte kan anses ha varit okunnigt om att agerandet
inneburit en dvertradelse av forordningen. IMY anser mot denna bakgrund att bolaget
har varit oaktsamt i férhallande till de 6vertradelser av dataskyddsférordningen som
konstaterats. Det finns darmed forutsattningar for att paféra bolaget en administrativ
sanktionsavagift.

Utgangspunkter fér berdkningen av sanktionsavgiften

Den maximala sanktionsavgiften som galler for foretag vid 6vertradelser av artiklarna 6
och 9 uppgar till det belopp som ar hogst av 20 000 000 EUR respektive 4 procent av
den totala globala arsomsattningen under féregaende budgetar. Det finns inte stod for
att i stallet tillampa de lagre hdgsta beloppen fér sanktionsavgifter som galler for
myndigheter enligt 6 kap. 2 § andra stycket i lagen (2018:218) med kompletterande
bestdmmelser till EU:s dataskyddsférordning eftersom SL inte &r en myndighet utan ett
privatrattsligt organ.?°

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paféras ett foretag
ska den definition av begreppet féretag anvandas som EU-domstolen anvander vid
tildmpning av artiklarna 101 och 102 i EUF-férdraget. Berakningen av maxbeloppet for
en personuppgiftsansvarig som utgor ett sadant foretag eller ingar i ett sddant féretag
ska ske pa grundval av en procentandel av det berdrda foretagets totala globala

19 EU-domstolens domar Nacionalinis visuomenes sveikatos centras, C-683/21, punkt 81 och Deutsche Wohnen, C-
807/21, p. 76.

20 Det ar regeringsformens terminologi som &r utgangspunkten vid tolkningen av begreppet myndighet enligt
dataskyddsforordningen. Enligt denna terminologi utgér organ som ar organiserade i privatrattsliga former, t.ex.
statliga och kommunala bolag, inte myndigheter, dven om de utévar offentlig makt. Se prop. 2017/18:105, s. 46 och
139.
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arsomsattningen under féregaende rakenskapsar.2! Begreppet foretag ska aven
beaktas for att bedéma den faktiska eller materiella ekonomiska kapaciteten hos den
person som pafdrs sanktionsavgiften och darigenom kontrollera om sanktionsavgiften
ar effektiv, proportionell och avskrackande.??

Av domstolens praxis framgar att begreppet omfattar varje enhet som utévar
ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess finansiering
samt dven om enheten i juridisk mening bestar av flera fysiska eller juridiska personer.
Olika féretag inom samma koncern kan séledes bilda en ekonomisk enhet och darmed
ett féretag i den mening som avses i artiklarna 101 och 102 i EUF-fordraget.?

Moderbolag och dotterbolag betraktas som en del av samma ekonomiska enhet nar
moderbolaget utdvar ett avgérande inflytande 6ver dotterbolaget. Det avgérande
inflytandet (dvs. kontrollen) kan antingen uppnas genom agande eller genom avtal. Av
rattspraxis framgar att ett hundraprocentigt eller nastan hundraprocentigt agande
innebar en presumtion for att kontroll ska anses foreligga (den sa kallade Akzo-
principen). Presumtionen kan dock motbevisas om féretaget Iamnar tillracklig
bevisning for att styrka att dotterbolaget agerar sjalvstandigt pa marknaden.?*

SL ar moderbolag i en koncern dar SL stadr som ensam agare till bolagen SL Nya
Tunnelbanan AB, AB SL Finans och WAAB. Mot denna bakgrund beddémer IMY att
SL-koncernen, i enlighet med Akzo-principen som inte bedéms ha motbevisats, ar en
sadan ekonomisk enhet som utgor ett foretag enligt de utpekade bestdmmelserna i
EUF-fordraget.

Vid bestdmmande av maxbeloppet for sanktionsavgiften utgar IMY fran SL:s ars- och
koncernredovisning for ar 2023 (eftersom arsredovisningen for 2024 inte faststallts vid
tidpunkten for beslutet). IMY beddmer att det ar SL-koncernens arsomsattning for
2023 om 24 512 000 000 kr som ska laggas till grund fér berakningen av
sanktionsavgiften.?> Det innebar att det hogsta beloppet som kan faststéllas i arendet
ar 980 480 000 kr som motsvarar fyra procent av arsomsattningen.

Overtradelsernas allvar

Av EDPB:s riktlinjer framgar att tillsynsmyndigheten ska bedéma om 6vertradelserna
ar av lag, medel, eller hog allvarlighetsgrad enligt artikel 83.2 a, b och g i dataskydds-
férordningen.26

Den behandling som 6vertradelserna galler har med hansyn till att den pagatt under en
lang period om totalt drygt 9 manader och att klaganden uppskattningsvis har testats
tva ganger per arbetspass varit omfattande. Behandlingen har vidare omfattat kansliga
personuppgifter om klaganden som samlats in inom ramen fér hans anstallning, en
situation da han befunnit sig i en beroendestallning i férhallande till sin arbetsgivare.

| beddmningen av allvarlighetsgraden faster IMY dock aven stor vikt vid att
behandlingen skett i syfte att uppratthalla sakerhet i kollektivtrafik och att tillsynen
endast omfattar behandling av en enskild klagandes personuppgifter. Vidare har
klaganden inte varit direkt identifierbar och till foljd av atgarder som SL vidtagit har

21 Se skal 150 till dataskyddsférordningen och EU-domstolens dom Deutsche Wohnen, C-807/21, p. 57.

22 Se EU-domstolens dom ILVA, C-383/23, EU:C:2025:84, p. 36.

23 EU-domstolens dom Akzo Nobel, C-516/15 P, EU:C:2017:314, p. 48.

24 EU-domstolens dom Akzo Nobel and Others, C-97/08, EU:C:2009:536, p. 59-61

25 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 130 och EU-
domstolens dom Groupe Gascogne SA v European Commission, C-58/12P,ECLI:EU:C:2013:770, punkterna 54-56.
26 EDPB:s riktlinjer 04/2022, p. 60.
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endast ett fatal personer haft tillgang till samtliga uppgifter som kravts for att identifiera
klaganden.

IMY beddmer mot bakgrund av ovanstaende omstandigheter att det sammantaget ror
sig om Overtradelser av artiklarna 6 och 9 i datasskyddsférordningen av lag
allvarlighetsgrad.

IMY ska vid sin beddmning av sanktionsavgiftens storlek aven ta hansyn till sddana
forsvarande och formildrande faktorer som fortecknas i artikel 83.2 i dataskydds-
férordningen. SL har numer vidtagit atgarder for att begrénsa lagringstiden och har
aven lyft fram att bolaget vid flera tillfallen pausat alkoholtesterna for att atgarda och
utreda fragor som uppkommit under behandlingen. IMY anser inte att de vidtagna
atgarderna gar utdver vad som férvantas av bolaget i det aktuella fallet och att de
darfor inte utgér sddana faktorer som ska paverka bedémningen av sanktionsavgiftens
storlek i formildrande riktning. IMY konstaterar vidare att SL har haft en skyldighet att
samarbeta med IMY inom ramen fér tillsynen och det &r en sddan omstandighet som
ska anses neutral vid bestdmmandet av sanktionsavgiften.?” IMY beddmer att det inte
heller i 6vrigt framkommit nagra férsvarande eller formildrande omstandigheter, utdver
de som beaktas vid bedémningen av allvarlighetsgraden, som paverkar
sanktionsavgiftens storlek. Mot bakgrund av arendets komplexitet bedémer IMY att det
inte heller att &rendets handlaggningstid ska leda till en Iagre sanktionsavgift.?8

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestammas sa att den administrativa
sanktionsavgiften leder till rattelse, att den ger en preventiv effekt och att den
dessutom ar proportionerlig i forhallande till saval aktuell dvertradelse som till
tillsynsobjektets betalningsférmaga.

IMY bestammer utifran en samlad bedémning att SL ska betala en administrativ
sanktionsavgift pa 75 000 kr. IMY bedomer att detta belopp ar effektivt, proportionerligt
och avskrackande.

Detta beslut har fattats av enhetschefen Nidia Nordenstrom efter féredragning av
avdelningsjuristen Maja Welander.

Nidia Nordenstrém
Bilagor
1. Klagandens personuppgifter

2. Information om hur man betalar en sanktionsavgift

Kopia till
Dataskyddsombudet

27 EDPB:s riktlinjer 04/2022, p. 95-98.

28 Kammarrétten i Stockholm har i tva komplicerade tillsynsarenden bedomt att det inte funnits skél att satta ned
sanktionsavgiften pa grund av arendenas handlaggningstid som uppgick till tva ar och sju manader respektive tre ar.
Se Kammarratten i Stockholms domar den 26 januari 2023 i mal nr 1552-22 och den 11 mars 2024 i mal nr 2829-23.
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga

personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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