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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Diskrimineringsombudsmannen har
behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen’ genom att
inte ha vidtagit lampliga tekniska och organisatoriska atgarder for att sakerstalla en
lamplig sakerhetsniva for personuppgifter vid anvandning av webbformularet for tips
och klagomal om diskriminering under perioden den 1 september 2020 till den 17
september 2021.

Integritetsskyddsmyndigheten beslutar med stdd av 6 kap. 2 § dataskyddslagen? och
artiklarna 58.2 och 83 i dataskyddsférordningen att Diskrimineringsombudsmannen
ska betala en administrativ sanktionsavgift pa 100 000 (etthundratusen) kronor fér
Overtradelse av artikel 32.1 i dataskyddsférordningen.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) beslutade den 6 oktober 2021 att inleda tillsyn
mot Diskrimineringsombudsmannen (DO) med anledning av DO:s anmalan den 20
september 2021 av en personuppgiftsincident (IMY:s arende PUI-2021-4142). Syftet
med tillsynen ar att granska DO:s behandling av personuppgifter i samband med
myndighetens insamling och lagring av personuppgifter nar enskilda anvander DO:s
webbformular for tips eller klagomal om diskriminering. Tillsynen har bedrivits som en
inspektion hos DO den 20 oktober 2021 och efterfoljande skriftlig handlaggning.

IMY':s provning i arendet har avgransats till att bedéma om DO har efterlevt
skyldigheten att vidta lampliga sakerhetsatgarder enligt artikel 32.1 i
dataskyddsférordningen for personuppgifter som inhamtats via webbformularet for tips
och klagomal om diskriminering under tiden fran den 1 september 2020 till den 17
september 2021.

Motivering av beslutet

Tillampliga bestammelser m.m.

Med personuppgiftsansvarig avses enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter. Om andamalen och medlen for behandlingen
bestams av unionsratten eller medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.

Behandling av personuppgifter ska folja de grundlaggande principerna i artikel 5 i
dataskyddsférordningen. Av artikel 5.2 framgéar ansvarsskyldigheten, det vill saga att
den personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande
principerna efterlevs.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av saddana uppgifter och om upphéavande av
direktiv 95/46/EG (allman dataskyddsférordning.

2 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning.
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Sarskilda kategorier av personuppgifter raknas upp i artikel 9.1 i
dataskyddsférordningen, sa kallade kansliga personuppgifter. Dessa utgors av
personuppgifter som avslgdjar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse eller medlemskap i fackférening och behandling av genetiska
uppgifter, biometriska uppagifter for att entydigt identifiera en fysisk person, uppgifter
om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Enligt artikel 32.1 i dataskyddsférordningen ska bade den personuppgiftsansvarige
och personuppagiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sékerhetsniva som ar Iamplig i férhallande till risken med behandlingen.
Vid bedémningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska
den personuppgiftsansvarige och personuppgiftsbitradet beakta den senaste
utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och andamal samt riskerna for fysiska personers rattigheter och friheter.

Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar Iampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) férmagan att fortidpande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och -tjansterna,

c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

I skal 75 till dataskyddsférordningen anges att vid bedémningen av risken for fysiska
personers rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om hélsa eller sexualliv, om
det sker behandling av personuppgifter réorande sarbara fysiska personer, framférallt
barn, eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett
stort antal registrerade. | skal 76 anges att hur sannolik och allvarlig risken for den
registrerades rattigheter och friheter ar, bor faststallas utifran behandlingens art,
omfattning, sammanhang och andamal. Risken bor utvarderas pa grundval av en
objektiv bedémning, genom vilken det faststalls om behandlingen inbegriper en risk
eller en hog risk.

Personuppgiftsansvar

DO har uppgett att myndigheten ar personuppgiftsansvarig for de personuppgifter som
samlats in via webbformularet i enlighet med vad DO angett i anmalan av
personuppgiftsincident.

Enligt IMY ger utredningen i drendet stdd for att DO bestdmmer dndamal och medel
med den aktuella personuppgiftsbehandlingen. IMY delar darfér DO:s bedémning att
DO ar personuppgiftsansvarig enligt artikel 4.7 i dataskyddsférordningen for
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behandling av personuppgifter som har samlats in via DO:s webbformular for tips eller
klagomal om diskriminering.

Att DO ar personuppgiftsansvarig innebar att myndigheten har ett ansvar for att
sakerstalla och kunna visa att personuppgifterna behandlas i enlighet med gallande
dataskyddsbestammelser, se artiklarna 5.1 och 5.2 i dataskyddsforordningen, den sa
kallade ansvarsskyldigheten.

Séakerheten vid behandling av personuppgifter som inhamtats
via DO:s webbformular

DO:s uppgifter i incidentanmalan

I DO:s anmalan av personuppgiftincident den 20 september 2021 beskriver
myndigheten incidenten som ett obehorigt réjande av personuppgifter om personer
som lamnat in tips eller klagomal via ett webbformular. Det anges att en utomstaende
eller registrerad informerade DO om incidenten. Antalet registrerade som paverkats av
incidenten uppskattar DO till mellan 101 och 1 000.

DO:s uppgifter i tillsynsarendet m.m.

DO:s uppdrag regleras i lagen (2008:568) om Diskrimineringsombudsmannen,
diskrimineringslagen (2008:567), féraldraledighetslagen (1995:584) och férordningen
(2008:1401) med instruktion for Diskrimineringsombudsmannen. Det finns
verksamhetsspecifik tystnadsplikt fér DO:s verksamhet i 33 kap. 1 § offentlighets- och
sekretesslagen (2009:400), OSL.

DO har den 22 september 2021 publicerat nyheten "DO stanger ner webbformularet
for tips och klagomal” dar det framgar att DO fatt kAnnedom om ett séakerhetsproblem i
sin webbmiljo.

Pa DO:s webbplats fanns ett webbformular dar enskilda har kunnat Iamna tips eller
klagomal om diskriminering. Formularet fanns tillgangligt fran den 1 september 2020
fram till att DO fick kAnnedom om att det kunde finnas ett sékerhetsproblem med
koppling till formularet. Formularet stangdes den 17 september 2021.

Nar anmalaren hade fyllt i alla uppgifter kunde den se sina svar pa en
sammanfattningssida och sedan trycka pa skicka. Uppgifterna i det ifyllda
webbformularet har, efter att den enskilde valt att skicka in uppgifterna, forts dver
krypterat till DO:s diarieféringssystem.

| september 2021 fick DO fragor fran en person som hade anvant webbformularet.
Fragorna indikerade att det kunde finnas ett sakerhetsproblem med formularet. DO
inledde darfor direkt en undersokning for att komma fram till orsaken till det eventuella
problemet. Undersdkningen visade att det inte var ndgot séakerhetsproblem med sjélva
webbformularet. Problemet orsakades av att en sékerhetsinstéallning — som maskerar
uppgifter i fritextfalt — i analysverktyget (se nedan) inte fungerade som DO utgick fran i
forhallande till sammanfattningssidan for webbformularet.

Av ndmnda formular for tips eller klagomal om diskriminering framgick foljande.

"Ditt tips eller klagomal ar viktigt for vart arbete mot diskriminering. Med hjalp av
dina ldamnade uppgifter kan vi identifiera problem inom olika samhallsomraden
dar vi behdver agera for att driva pa utvecklingen, ge vagledning och 6ka
kunskapen om risker for diskriminering eller dar vi behdver agera for att andra
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lagstiftningen. Vi anvander alltsa informationen for att fa fler att folja lagen och
inte primart for att I0sa situationer for enskilda personer.

Allt du rapporterar in har kommer att bli allman handling som kan begaras ut av
allmanheten och lamnas ut efter en sekretessprévning. Vi rekommenderar
darfor att du inte Iamnar fler personuppgifter an vad som ar nédvandigt i
fritextfalten.”

Formularet innehdll bland annat ett fritextfalt dar uppgiftslamnaren kan beskriva vad
som hant. Féljande text fanns i anslutning till det fritextfaltet.

"Beskriv den eller de handelser som gor att du Iamnar ett tips eller klagomal till
DO. Tala garna om vilken roll den person som utsatt nagon for diskriminering
har (till exempel chef, larare, sjukskoterska eller handlaggare) samt om
diskrimineringen har skett vid flera tillfallen. Ange inte personer vid namn.”

En obligatorisk uppgift i webbformularet var att uppgiftslamnaren utifran férvalda
alternativ som ror diskriminering, skulle markera vilket eller vilka alternativ som
stammer 6verens med de handelser som uppgiftslamnaren beskrivit. Har fanns bland
annat alternativen diskriminering som har samband med etnisk tillhérighet,
funktionsnedsattning, konsdéverskridande identitet och uttryck, religion eller annan
trosuppfattning och sexuell Iaggning. En annan obligatorisk uppgift var att bland
férvalda alternativ markera om tipset eller klagomalet handlar om trakasserier,
sexuella trakasserier eller repressalier.

| formularet fanns ocksa ett fritextfalt for 6vrig information eller kommentarer med
anvisningen att har kan anges annan relevant information som inte lamnats tidigare i
formularet. Under "Dina kontaktuppgifter” i formularet framgick att det ar frivilligt att
fylla i personuppgifter i formularet, att uppgiftslamnaren inte behéver lamna sina
kontaktuppgifter eller andra personuppgifter for att DO ska kunna ta emot och ha
anvandning av tipset eller klagomalet. Uppgiftslamnaren kunde ange e-post eller
telefonnummer eller vara anonym. Det var obligatoriskt att ange om tipset eller
klagomalet handlar om handelser som uppgiftslamnaren personligen har blivit utsatt
for eller om tipset eller klagomalet handlar om handelser som andra utsatts for.

Vidare fanns en anvisning for ifyllande av webbformularet dar ingivaren
rekommenderades att inte lamna fler personuppgifter an vad som ar nédvandigt i
fritextfalten.

Andamalet med insamlingen av personuppgifter i webbformuléret var att DO skulle fa
in underlag for att bedriva tillsyn i enlighet med DO:s uppdrag och att bedriva
kunskapsinhamtning som en del av uppdraget.

Anmalningarna kunde innehélla kansliga personuppgifter, men DO hade infér
lanseringen av webbformularet arbetat i ett utvecklingsuppdrag med att minska antalet
personuppgifter, vilket framgéar i DO:s Uppdragsdirektiv for dversyn av anvandandet av
begreppet anmalningar i DO:s verksamhet, daterat den 20 januari 2020. DO arbetade
med att utforma fragorna i webbformularet pa ett satt som gor att myndigheten
efterfragar sa fa personuppgifter, och framfor allt kansliga personuppgifter, som méjligt
utifrdn principen om uppgiftsminimering.

Pa DO:s webbplats har ett analysverktyg fran ett foretag, ett personuppgiftsbitrade,
varit installerat. Det fanns ett personuppgiftsbitradesavtal. Nar webbformularet inférdes
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fanns redan analysverktyget. Verktyget spelade in och sparade olika matpunkter om
anvandarens session vid bestket pa webbplatsen (sa kallade "inspelningar”), till
exempel hur en anvandare navigerar pa webbplatsen. Pa det sattet kunde DO
analysera hur webbplatsen anvandes. Syftet med analysen har varit att optimera och
forbattra funktionaliteten pa webbplatsen. Verktyget har funnits pa hela DO:s
webbplats, inklusive pa sidan med webbformularet. Analysverktyget fungerade sa att
ett slumpmassigt urval besok eller sessioner spridda 6ver dagen spelades in (25
procent av trafiken pa webbplatsen).

DO har anvant en sakerhetsinstallning i analysverktyget som gjorde att information
som skrivits i fritextfalten bytts mot asterisker, dvs. stjarntecken. Avsikten med
installningen var att de uppgifter som skrevs in i webbformularet inte skulle ses i
klartext i analysverktyget. Sakerhetsinstallningen har fungerat korrekt i
webbformularets alla fritextfalt. Daremot har den inte fungerat pa formularets
sammanfattningssida, med undantag for rutan for telefonnummer eller mejladress.
DO:s undersokning visade att detta berodde pa att analysverktyget uppfattade
sammanfattningssidan som vilken webbsida som helst. Det kan inte uteslutas att den
som lamnat uppgifterna har skrivit uppgifter om mejladress och/eller telefonnummer i
nagot annat fritextfalt.

Med anledning av att den funktion som DO anvant sig av inte har fungerat for
sammanfattningssidan har personuppgifter fran det aktuella formularet forts Gver och
lagrats hos personuppgiftsbitradet, vilket inte var avsikten.

Personuppgiftsbitradet har uppgett for DO att all kommunikation mellan
analysverktyget och lagringsytan var krypterad med TLS 1.2. Lagringen var krypterad
med AES-256.

Internt p& DO har det enbart varit en behdrig person som hade inloggningsuppgifter till
analysverktyget. Exempel pa andra atgarder hos DO var att kryptering har anvants
bade fér formularet och for 6verforing till DO:s registratorsfunktion. Formularet var
placerat pa DO:s egna servar och bakom brandvagg.

Under den aktuella 12-manadersperioden inkom cirka 5 400 tips och klagomal till DO,
av vilka merparten inkom via webbformularet. DO:s bedémning ar att analysverktyget
forde 6ver cirka 500 tips och klagomal som kunnat innehalla personuppgifter. En
person kunde skriva allt ifran en sida fritext till 40 sidor fritext. Personuppgifter om barn
under 18 ar kunde férekomma, exempelvis namn pa elever. Andra exempel var namn
pa anstallda pa viss arbetsplats.

Personuppgiftsbitradet har till DO skriftligen bekraftat att de inte har tagit del av
personuppgifter eller annan information pa sammanfattningssidan. De har aven
informerat om att det enligt deras policy fér dataklassificering endast ar personal hos
dem som har ett reellt och faktiskt verksamhetsbehov som kan komma at saddan
information som genereras av verktyget och endast fér support och underhall. Atkomst
ges baserat pa en sa kallad "Change Request" och granskas och godkanns beroende
pa roll.

Vid tidpunkten for incidenten hade DO styrdokumenten Informationssékerhetspolicy
och Rutin fér registrering av system som innehéller personuppgifter. Sist namnda
dokument har 2023 ersatts av Rutin for hantering av personuppgifter vid inkép.
Numera finns ocksa Riktlinjer fér dataskydd, som kodifierat och tydliggjort hur DO ska
arbeta med dataskydd. Innan lanseringen av webbformularet gjorde DO en riskanalys i
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enlighet med gallande rutin och det konstaterades innan lanseringen bland annat att
sakerhetsinstallningen i analysverktyget behdvde vara aktiverad.

For att sékerstalla att de tekniska och organisatoriska sékerhetsatgarder som beslutas
ocksa genomfors, har DO ett antal rutiner som bidrar till uppfdljning. Avtalsansvariga
foljer I6pande upp sina avtal och for en dialog med leverantéren om det uppkommer
frAgor som behdver I0sas, t.ex. avseende personuppgiftsbehandling.
Dataskyddsombudet goér arligen en uppfdljning av myndighetens dataskyddsarbete dar
det uppmarksammas om det finns ndgot omrade eller ndgon fraga som DO maste
arbeta med for att ytterligare forbattra sitt arbete med dataskydd. DO:s medarbetare
kanner till de rutiner som finns pad myndigheten och flaggar upp om nagot sker som
inte ar i enlighet med dessa rutiner. Till exempel agerade DO direkt nar en
medarbetare fick fragor som indikerade att det kunde finnas ett problem med
webbformularet. Detta visar att rutinerna fér uppféljning har fungerat aven vad galler
webbformularet.

Efter att filerna hade exporterats krypterat fran personuppgiftsbitradet till DO gav DO
ytterligare instruktion till bitradet att filerna skulle raderas hos bitradet. Den 15
december 2021 har bitradet bekraftat att de har raderat filerna i enlighet med DO:s
instruktion. Filerna som har funnits hos personuppgiftsbitradet far enligt DO darmed
anses vara gallrade vid denna tidpunkt. Innehall i analysverktyget har gallrats manuellt
av en medarbetare pa DO. Samtliga gallringsatgarder var klara den 21 december
2021. DO sade upp avtalet med personuppgiftsbitradet den 15 februari 2022.
Verktyget avaktiverades dock redan den 18 september 2021.

IMY:s bedomning

Behandlingen har krévt en h6g sédkerhetsniva

Av utredningen framgar att DO utifran myndighetens uppdrag géllande diskriminering
har anvant ett webbformular fér att samla in personuppgifter som relaterar till
diskriminering i form av tips och klagomal. Detta har skett genom att uppgiftslamnaren
har kunnat beskriva vad som har hant i fritextfalt och som obligatorisk uppgift genom
férvalda alternativ ange vilken typ av diskriminering som avses. Hér fanns bland annat
alternativen diskriminering som har samband med etnisk tillhdrighet,
funktionsnedsattning, kdnsoverskridande identitet och uttryck, religion eller annan
trosuppfattning och sexuell Iaggning. Uppgiftsldmnaren av ett tips eller klagomal har
kunnat uppge sin e-postadress eller namn. Personuppgifter om barn kunde
forekomma, exempelvis namn pa elever. Andra exempel pa personuppgifter var namn
pa anstallda pa viss arbetsplats. Tips och klagomal kunde handla om handelser som
andra an ingivaren av webbformularet blivit utsatta for. Uppgifterna kunde omfattas av
lagstadgad tystnadsplikt enligt 33 kap. 1 § OSL.

DO ar i egenskap av personuppgiftsansvarig skyldig att vidta [ampliga
sakerhetsatgarder. Vid beddmningen av lamplig sakerhetsniva ska sarskild hansyn tas
till de risker som behandlingen medfér, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdorigt réjande av eller obehorig atkomst till
de personuppgifter som éverforts, lagrats eller pa annat satt behandlats, se artikel 32.1
och 32.2 i dataskyddsfoérordningen. Att sakerstalla en lamplig sakerhet innebar att
sakerhetsnivan maste anpassas till riskerna med den aktuella behandlingen.

IMY konstaterar att kansliga personuppgifter enligt artikel 9.1 i dataskyddsférordningen
bland annat utgdrs av personuppgifter som avslojar ras eller etniskt ursprung, religios
eller filosofisk dvertygelse, uppgifter om halsa och uppgifter om en fysisk persons
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sexualliv eller sexuella laggning. Webbformularet kunde anvandas for tips eller
klagomal om diskrimineringsgrunderna som bland annat omfattar kénséverskridande
identitet eller uttryck, etnisk tillhdrighet, religion eller annan trosuppfattning,
funktionsnedsattning och sexuell laggning.® Personuppgifter kopplade till
diskrimineringsgrunderna utgoér darmed manga ganger aven kansliga personuppgifter
enligt artikel 9.1 i dataskyddsférordningen. Behandling som omfattar kansliga
personuppgifter medfér normalt sett hogre risker. Vidare fortjanar barns
personuppgifter sarskilt skydd, eftersom barn kan vara mindre medvetna om berérda
risker, féljder och skyddsatgarder samt om sina rattigheter nar det galler behandling av
personuppgifter.*

IMY konstaterar att DO har samlat in personuppgifter, &ven kansliga personuppgifter,
som kan omfattas av tystnadsplikt. Under den aktuella tidsperioden inkom cirka 5 400
tips eller klagomal dar merparten inkom via webbformularet. Ingivaren av formularet
kunde skriva upp till 40 sidor fritext och darvid aven beskriva handelser som avsag
andra personer an ingivaren sjalv. Uppgiftslamnare som anvant webbformularet eller
andra enskilda som omnamnts i webbformularet far anses ha en hog forvantan pa att
obehdriga inte ska kunna fa del av deras personuppgifter.

Sammanfattningsvis bedémer IMY att personuppgiftsbehandlingens art, omfattning
och sammanhang inneburit sddana risker att héga krav maste stéllas pa de
sakerhetsatgarder som behdver vidtas enligt artikel 32.1 i dataskyddsférordningen
avseende behandlingen av personuppgifter som samlas in via webbformularet.

DO har inte vidtagit tillrackliga atgéarder for att skydda uppgifterna

IMY konstaterar att det under tiden fran den 1 september 2020 till den 17 september
2021 saknades en sakerhetsinstallning som skyddade personuppgifter i
webbformularets sammanfattningssida, med undantag for falten for telefonnummer
och mejladress. Det ledde till att personuppgifter fran webbformularets
sammanfattningssida overférdes till personuppgiftsbitradet.

Enligt IMY innebar redan det férhallande att DO oavsiktligt dverfort de aktuella
uppgifterna till personuppgiftsbitradet att uppgifterna rent faktiskt inte har skyddats mot
obehdrigt réjande. DO har ocksa i sin anmalan om personuppgiftsincident angett att
sakerhetsincidenten bestatt i ett obehdrigt réjande.

Av utredningen i arendet framgar att DO haft rutiner for bland annat registrering av
system som innehaller personuppgifter och att DO infér lanseringen av webbformularet
beslutade att vidta ett antal atgarder for att skydda personuppgifter som samlades in
via webbformularet. Innan lanseringen konstaterade DO bland annat att
sakerhetsinstallningen i analysverktyget behdvde vara aktiverad. Det sakerstalldes
dock inte att installningen fungerade fullt ut. De atgarder som DO vidtog var darfor inte
tillrackliga for att skydda personuppgifterna fran att rojas for personuppgiftsbitradet.

Férmagan att fortiépande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystem och -tjanster ar enligt artikel 32.1 b i
dataskyddsférordningen en atgard som kan vara l[amplig nar det galler att sakerstalla
en sakerhetsniva som ar lamplig i forhallande till risken. En annan atgard som kan
vara lamplig nar det galler att sékerstalla en sakerhetsniva som ar lamplig i férhallande

3 Diskrimineringslagen (2008:567) har till andamal att motverka diskriminering och pa andra séatt framja lika rattigheter
och majligheter oavsett kdn, kdnsdverskridande identitet eller uttryck, etnisk tillhérighet, religion eller annan
trosuppfattning, funktionsnedsattning, sexuell laggning eller alder.

4 Skal 38 till dataskyddsforordningen.
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till risken ar enligt artikel 32.1 d i dataskyddsférordningen ett férfarande for att
regelbundet testa, undersdka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.

IMY konstaterar att DO vidtog utredningsatgarder nar DO fick fragor fran en
utomstaende som indikerade att det kunde finnas ett sakerhetsproblem med
webbformularet. DO har visserligen uppgett att myndigheten har rutiner for uppféljning
av sakerhetsatgarder. Dessa rutiner har dock inte varit tillrackliga for att DO skulle
kunna upptacka och atgarda sakerhetsbristen under den aktuella tiden. Enligt IMY:s
beddmning har DO darmed under tiden fran den 1 september 2020 till den 17
september 2021 saknat ett effektivt systematiskt sékerhetsarbete som gjort det mgjligt
att upptacka sakerhetsbristen och det obehdriga réjandet.

DO har saledes behandlat personuppgifter i tips eller klagomal om diskriminering i
webbformularets sammanfattningssida utan att i tillracklig utstrackning skydda
personuppgifterna mot obehdrigt rojande under den aktuella tiden. DO har darfor inte
iakttagit sin skyldighet som personuppgiftsansvarig att vidta lampliga tekniska och
organisatoriska atgarder som sakerstallt en sakerhetsniva som ar lamplig i forhallande
till risken i enlighet med artikel 32.1 i dataskyddsférordningen.

Val av ingripande

Tillampliga bestammelser m.m.

Vid 6vertradelser av dataskyddsférordningen har IMY ett antal korrigerande
befogenheter att tillga enligt artikel 58.2 a—j i dataskyddsférordningen, bland annat
reprimand, férelaggande och sanktionsavgifter. Av artikel 83.2 framgar att IMY ska
paféra administrativa sanktionsavgifter utover eller i stallet for de andra atgarder som
avses i artikel 58.2 beroende pa omstandigheterna i det enskilda fallet.

Varje tillsynsmyndighet ska sakerstélla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen.

Medlemsstaterna far faststalla regler for om och i vilken utstrackning administrativa
sanktionsavgifter kan paféras offentliga myndigheter. Det framgéar av artikel 83.7 i
dataskyddsfoérordningen. Av 6 kap. 2 § dataskyddslagen framgar att IMY far ta ut
sanktionsavgifter av myndigheter vid 6vertradelser som avses i artikel 83.4, 83.5 och
83.6 i dataskyddsférordningen och att artikel 83.1, 83.2 och 83.3 i férordningen da ska
tilampas.

| artikel 83.2 i dataskyddsfoérordningen anges de faktorer som ska beaktas for att
bestdmma om en administrativ sanktionsavgift ska paféras och vad som kan paverka
sanktionsavgiftens storlek. Av betydelse for bedémningen av évertradelsens allvar ar
bland annat dess karaktar, svarighetsgrad och varaktighet. EDPB har antagit riktlinjer
om berakning av administrativa sanktionsavgifter enligt dataskyddsférordningen som
syftar till att skapa en harmoniserad metod och principer for berakning av
sanktionsavgifter.® Riktlinjerna kan tillampas pa berédkningen av sanktionsavgifter som
ska alaggas offentliga myndigheter och organ.b

5 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR.
6 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 10.
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Om det ar fraga om en mindre Overtradelse far IMY enligt skal 148 till
dataskyddsforordningen i stéllet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 52.2 b i férordningen.

DO:s uppgifter
DO har i huvudsak uppgett féljande avseende korrigerande atgarder.

Behandlingen har inte inneburit nagon risk for obehdrigt réjande eller obehdrig atkomst
till de aktuella uppgifterna. Uppgifterna har éverforts krypterat till
personuppgiftsbitradet och har lagrats krypterat i databasen. Informationen i
databasen ar endast datapunkter som har samlats in fran anvandarens
webblasarsession. For att kunna ta del av uppgifterna kravs att informationen spelas
upp i verktyget, vilket forutsatter en aktiv koppling mellan webblasaren och databasen.
Uppgifterna har darfor inte lagrats i Iasbart skick och har inte heller varit sdkbara.
Personuppgiftsbitradet har dessutom bekraftat till DO att ingen personal hos dem har
haft atkomst till de aktuella uppgifterna.

Behandlingen har inte heller inneburit att nagon extern mottagare, som agerar som
personuppgiftsansvarig, har fatt del av uppgifterna for sin egen efterféljande
behandling fér egna dndamal. Detta eftersom personuppgiftsbitradet har behandlat
uppgifterna som ett personuppgiftsbitrdde pa uppdrag av DO inom ramen fér DO:s
personuppgiftsansvar och endast enligt DO:s instruktioner. Det kan saledes
konstateras att det i detta fall inte har varit fraga om ett okontrollerat r6jande av
uppgifter med manga mottagare eller publik spridning.

Behandlingen har varit begransad i sin omfattning och endast berort ett fatal
registrerade individer. Det aktuella formularet fanns pa DO:s webbplats under en
forhallandevis begransad tid.

DO har vidtagit skyddsatgarder for att sakerstalla de registrerades fri- och rattigheter
innan webbformularet for tips och klagomal lanserades. Sa snart det blev ként att fler
uppgifter an avsett fordes over till personuppgiftsbitradet tog DO bort verktyget. DO
sakerstallde ocksa att uppgifterna togs bort av personuppgiftsbitradet.

Om IMY bedémer att DO inte uppfyllt kraven i artikel 32.1 i dataskyddsférordningen
ska Overtradelsen ses som en mindre 6vertradelse dar reprimand &r en tillracklig
korrigerande atgard. Detta sarskilt mot bakgrund av att behandlingen i praktiken inte
har inneburit nagon risk for berérda registrerade individer och att DO har vidtagit flera
atgarder med anledning av det intraffade.

Om IMY anda skulle bedéma att en sanktionsavgift ska paféras ska en eventuell
Overtradelse av kraven i artikel 32.1 i dataskyddsférordningen under alla férhallanden
anses ha en mycket lag allvarlighetsgrad av de skal som har angivits ovan.

IMY:s beddmning

Sanktionsavgift ska paforas
IMY har bedémt att DO har behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsférordningen.

Overtradelsen har skett genom att DO har behandlat personuppgifter under drygt ett
ars tid med en otillracklig sakerhetsniva. Den otillrackliga sakerhetsnivan har lett till
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obehdrigt réjande av personuppgifter som kunde vara kansliga eller omfattas av
tystnadsplikt. DO har under denna tid saknat formaga att upptécka det pagaende
réjandet av personuppgifterna. IMY bedomer att det inte ror sig om sadana mindre
Overtradelser som avses i skal 148 till dataskyddsforordningen.

EU-domstolen har klargjort att det kravs att den personuppgiftsansvarige har begatt en
Overtradelse uppsatligen eller av oaktsamhet for att administrativa sanktionsavgifter
ska kunna péaforas enligt dataskyddsforordningen. EU-domstolen har uttalat att
personuppgiftsansvariga kan paféras sanktionsavgifter for ageranden om de inte kan
anses ha varit okunniga om att agerandet utgjorde en dvertradelse, oavsett om de
varit medvetna om att de asidosatte bestdmmelserna i dataskyddsférordningen.”

Enligt principen om ansvarsskyldighet som bland annat kommer till uttryck i artikel 5.2 i
dataskyddsférordningen ska den som ansvarar for behandlingen av personuppgifter
sakerstalla och kunna visa att behandlingen ar férenlig med dataskyddsférordningen.
IMY konstaterar att DO ansvarar for att personuppgifter som samlats in i
verksamheten behandlas pa ett satt som sakerstaller en lamplig sakerhetsniva. IMY
har vid sin prévning konstaterat att DO inte levt upp till de krav som
dataskyddsférordningen staller i dessa avseenden. DO kan inte anses ha varit okunnig
om att myndighetens agerande inneburit dvertradelser av férordningen. Det féreligger
darmed forutsattningar for att paféra DO en administrativ sanktionsavgift.

Sanktionsavgiftens storlek

Av 6 kap. 2 § dataskyddslagen framgar att sanktionsavgiften fér en myndighet ska
bestammas till hogst 5 000 000 kronor vid dvertradelser som avses i artikel 83.4 i
dataskyddsférordningen och till hégst 10 000 000 kronor vid 6vertradelser som avses i
artikel 83.5 och 83.6. Overtradelser av artikel 32 omfattas av den lagre
sanktionsavgiften.

Av EDPB:s riktlinjer framgar att tillsynsmyndigheten ska bedéma om 6vertradelsen ar
av lag, medelhdg eller hog allvarlighetsgrad enligt artikel 83.2 a, b och g i
dataskyddsférordningen.® Vid bedémningen av Overtradelsens allvarlighetsgrad tar
IMY hansyn till féljande omstandigheter.

Att det saknades en sakerhetsinstallning for sammanstallningen av fritextfalten och att
DO saknat formagan att upptacka overforingen av uppgifterna ledde till en
personuppgiftsincident som pagick under cirka ett ars tid, dvs. under en langre tid.
Som framkommit ovan bedémer IMY att redan det forhallande att personuppgifterna
overforts till personuppgiftsbitradet innebar att det skett ett obehorigt réjande. Att det
varit fraga om 6verforing till ett personuppgiftsbitrade férandrar inte detta forhallande, i
synnerhet med beaktande av att DO:s avsikt aldrig var att uppgifterna skulle féras éver
till det personuppgiftsbitradet. Personuppgiftsbehandlingen innefattade beskrivningar
av handelser om diskriminering som forknippas med nagon eller nagra av
diskrimineringsgrunderna. Behandlingen har omfattat cirka 500 tips och klagomél som
kunde innehalla personuppgifter och det gick att skriva 40 sidor fritext i
webbformularet. Beskrivningar av handelser som ror diskriminering ar av personlig
karaktar. Det har varit frdga om kansliga personuppgifter i en verksamhet dar
uppgifterna ocksa kan omfattas av tystnadsplikt.

7 EU-domstolens dom i mal C-683/21 Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos
ministerijos mot Valstybiné duomeny apsaugos inspekcija av den 5 december 2023, punkt 81 och dom i mal C-
807/21 Deutsche Wohnen av den 5 december 2023, punkt 76.

8 Se for bedomningen av oaktsamhet &ven Kammarratten i Stockholms dom den 11 mars 2024 i mal 2829-23 s.12.
9 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 60.
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Enskilda personer som utsatts for diskriminering som exempelvis barn och
arbetstagare, far anses ha en berattigad férvantan pa hog konfidentialitet och pa att
deras personuppgifter inte rojs.

Overtradelsen i form av bristande tekniska och organisatoriska atgarder har inneburit
en risk for att obehdriga tar del av de registrerades personuppgifter.

IMY beddmer sammanfattningsvis att dvertradelsen ska betraktas som mer allvarlig an
om ovanstaende omstandigheter inte forelegat. | arendet har dock aven framkommit
omstandigheter som talar for att dvertradelsen ska beddmas som mindre allvarlig.

IMY konstaterar att DO vid tidpunkten fér 6vertradelsen hade vidtagit ett antal Iampliga
tekniska och organisatoriska atgarder, exempelvis skedde éverféringen av uppgifter
fran webbformularet till personuppgiftsbitradet genom krypterad dverforing. Det rorde
sig darmed inte om ett okontrollerat réjande dar uppgifterna exempelvis var atkomliga
via internet. Det kan ocksa konstateras att det i arendet ar fraga om déverféringar som
skett till en aktdr som behandlar uppgifterna i egenskap av personuppgiftsbitrade i
férhallande till DO.

Vidare hade DO i anvisning for ifyllande av webbformularet rekommenderat ingivaren
att inte 1amna fler personuppgifter an vad som ar nédvandigt i fritextfalten. DO hade
ocksa i arbetet infér lanseringen av webbformularet identifierat sédkerhetsinstaliningen i
analysverktyget som en lamplig sdkerhetsatgard och aktiverade denna med avsikten
att den skulle fungera dven avseende sammanfattningssidan.

Det har inte heller framkommit att personuppgiftsbitradet faktiskt tagit del av
personuppgifterna som 6verforts.

Vid en samlad bedomning mot bakgrund av ovanstadende omstandigheter bedémer
IMY att det ror sig om en Overtradelse av artikel 32.1 i dataskyddsférordningen av lag
allvarlighetsgrad.

IMY ska ocksa bedéma om det foreligger nagra férsvarande eller formildrande
omstandigheter som far betydelse fér sanktionsavgiftens storlek.

IMY konstaterar att DO efter incidenten vidtog atgarder genom att upphdra med
insamlingen av personuppgifter via webbformularet for tips och klagomal och genom
att kontakta personuppgiftsbitradet for att utreda incidenten. DO sakerstallde aven att
bitradet upphérde med behandlingen av personuppgifterna. Information om incidenten
lamnades genom att DO publicerade en nyhet p4 myndighetens webbplats. IMY
beddmer att dessa atgarder inte kan anses ga utdver vad som férvantas av DO i det
aktuella fallet. De vidtagna atgarderna utgér darfor enligt IMY inte nagon férmildrande
faktor.

IMY beddmer att det, utdver de omstandigheter som beaktats ovan, saknas
férsvarande eller formildrande omsténdigheter som paverkar sanktionsavgiften.

Mot bakgrund av 6vertradelsernas allvar bestammer IMY den administrativa
sanktionsavgiften till 100 000 kronor for dvertradelsen. IMY beddémer att detta belopp
ar effektivt, proportionerligt och avskrackande.
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Detta beslut har fattats av enhetschefen Linn Sandmark efter féredragning av
avdelningsdirektdren Suzanne Isberg. Vid den slutliga handlaggningen har aven it- och
informationssakerhetsspecialisten Petter Flink och avdelningsjuristen Andreas
Persson medverkat.

Linn Sandmark

Bilaga
Information om betalning av sanktionsavgift

Kopia till
dataskyddsombud@do.se

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allménna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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