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Skickas endast per e-post
ambassaden.bangkok@gov.se

Diarienummer: Beslut efter tillsyn enligt VIS-, SIS-
samt dataskyddsforordningen —
Datum: Sveriges ambassad i Bangkok

2025-05-06

1. Integritetsskyddsmyndighetens beslut

Arendet avslutas.

2. Redogorelse for tillsynsarendet

2.1 Granskningens syfte och metod

IMY har inlett tillsyn mot Sveriges ambassad i Bangkok (fortsattningsvis ambassaden)
i syfte att utreda ambassadens behandling av personuppgifter vid viseringar enligt VIS-
forordningen’, gransférordningen? samt dataskyddsférordningen3. Tillsynen har &ven
omfattat ambassadens anvandning av en extern tjansteleverantor, VFS Global, for
hanteringen av visumansokningar.

IMY ar enligt VIS-férordningen och gransférordningen skyldig att regelbundet granska
hur s.k. slutanvandare, som utlandsmyndigheter, hanterar personuppgifter i
viseringssystemet (VIS) och Schengens informationssystem (SIS). Ambassaden har
framst blivit utvald for granskning framst pa grund av den héga andel
visumansokningar som ambassaden hanterar.

IMY har granskat behandlingen av personuppgifter vid en platsinspektion av
ambassaden i Bangkok i april 2024. Under granskningen har IMY stallt fragor till de
anstallda samt har observerat nar de anstallda handlagt viseringsarenden.

Platsinspektionen har aven omfattat en inspektion av den externa tjansteleverantoren.
IMY har stallt fragor till representanter for tjansteleverantéren samt observerat de
anstalldas arbete med mottagande av visumansokningar, vardehandlingar, samt

Postadress:

Box 8114

104 20 Stockholm

Webbplats: 1I.Eurc.>paparlamentets och radets férordning (EG) nr 767/2008.av den 9.juli.2008 om informatlionssysteme’gfijr .
www.imy.se viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (VIS-férordningen

2 Europaparlamentets och radets forordning (EU) 2018/1861 av den 28 november 2018 om inrattande, drift och
E-post: anvandning av Schengens informationssystem (SIS) pa omradet in- och utresekontroller, om andring av konventionen
om tillampning av Schengenavtalet och om andring och upphavande av férordning (EG) nr 1987/2006

imy@imy.se X M . A

3 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning)
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upptagande av alfanumeriska uppgifter och biometri. IMY har &ven inspekterat
tjansteleverantdrens hantering av de handlingar som lamnas in av sékanden.

Utover detta har ett frageformular samt kompletterande fragor tillsnts ambassaden,
som inkommit med kompletterande yttranden.

Avslutningsvis har IMY besokt Migrationsverket i Norrkdping for att kontrollera
loggarna fran slagningarna som gjordes i samband med inspektionen av ambassaden.

2.2 Om ambassadens hantering av personuppgifter vid
visumansokningar

Under tillsynen har i huvudsak foljande framkommit.

Ambassaden ar slutanvandare av bade VIS- och SIS-systemen samt anvandare av
Migrationsverkets system Wilma och W2. Under inspektionen iakttog IMY nar
lokalanstallda och beslutsfattare handlade och utforde slagningar i systemen Wilma
och W2, innefattande den kontroll som sker mot visuminformationssystemet, VIS, och
Schengens informationssystem.

Ambassaden fungerar som en s.k. HUB for visumansokningar och hanterar
ansokningar fran Vietnam, Filippinerna, Myanmar, Sydkorea, Indonesien, Japan,
Malaysia, Kambodja och Singapore utéver de fran Thailand.

Migrationsenheten vid ambassaden handlagger de visumansdkningar som kommer in
fran samtliga de lander vilka ambassaden ar HUB for. Vid ambassaden arbetar
utsanda fran Migrationsverket som beslutsfattare samt lokalanstallda, vilka handlagger
inkomna arenden. Personalen pa ambassaden handlagger visumansokningar i
Migrationsverkets system Wilma och W2 som nas via UM Net, utlandsmyndigheternas
intranat, som i sin tur nas genom Regeringskansliets intranat. De lokalanstallda och de
utsanda har olika behérigheter till Wilma och W2

Visumsokanden [dmnar sina uppgifter och handlingar till den externa
tjansteleverantdren VFS Global. De biometriska och alfanumeriska uppgifter som tas
upp av VFS Global skickas elektroniskt till ambassaden medan de fysiska
handlingarna, som pass och intyg m.m. skickas i lasta forsandelser.

Var nionde manad gors inspektion hos varje VFS-center inom regionen da bland annat
dataskyddet granskas. De nordiska landernas ambassader samarbetar vid
genomférandet av inspektionerna och delar upp ansvaret for detta

2.3 VFS Globals hantering av personuppgifter som
personuppgiftsbitrade

Under tillsynen har IMY aven inspekterat den externa tjansteleverantérens
viseringscenter i Bangkok, vilket tar emot s6kanden fér ambassadens rakning. Under
inspektionen har IMY foljt arendehanteringsprocessen hos VFS Global. VFS Global
har aven svarat pa skriftliga fragor fran IMY.

Mellan Regeringskansliet och VFS Global finns ett ramavtal upprattat med ett bilagerat

personuppgiftsbitradesavtal mellan Migrationsverket och VFS Global som reglerar den
personuppgiftsbehandling VFS Global utfér vid visumansokningar till Sverige. Dartill
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finns ett lokalt avtal mellan VFS Global och Sveriges ambassad i Bangkok /
Migrationsverket.

Under tillsynen har VFS Global uppgett i huvudsak foljande.

All personal hos VFS Global ar lokalanstéallda och det finns tio anstéllda som arbetar
med arenden gallande visum till Sverige. Varje anstalld arbetar primart med
hanteringen av visum till ett land, och sekundart med visumansdkan avseende ett
annat land. Samtliga nyanstallda genomgar obligatoriska kurser avseende dataskydd
samt informationssakerhet. Innan anstéaliningar paborjas utférs dven en
bakgrundskontroll.

| lokalerna ar fyra deskar tillagnade s6kanden avseende Sverige. Information om
registrerades rattigheter finns pa engelska pa olika posters i VFS Globals lokaler.
Information finns aven pa VFS Globals webbsida, da aven pa det lokala spraket.
Darutéver lamnas viss information avseende enskildas rattigheter i samband med att
ansoOkan gors i och med att sokanden far skriva pa ett medgivande om
personuppgiftsbehandling. Informationen lamnas da pa engelska och thailandska.

VES Global har under tillsynen dven redogjort for datasékerheten vid
personuppgiftsbehandlingen. VFS har bl.a. redogjort for hur de fysiska handlingarna
hanteras, hur biometriska uppgifter kvalitetssakras samt hur informationssakerheten
garanteras bade i de fysiska lokalerna samt i den digitala miljon.

3. Motivering av beslutet

3.1 Redogorelse for gallande lagstiftning

Reglerna kring medlemsstaternas hantering av visumansokningar till
Schengenomradet framgar i VIS-férordningen samt av den s.k. viseringskodexen®. Vid
visumansokningar kontrolleras sékanden mot Schengens Informationssystem (SIS) fér
att kontrollera om nagra registreringar avseende personen finns i systemet.
Behandlingen av personuppgifter i SIS for viseringsmyndigheterna regleras framst i
den s.k. gransforordningen. Av artikel 51 gransférordningen foljer att
dataskyddsférordningen ska vara tillamplig pa den personuppgiftsbehandling som
utférs av behdriga myndigheter enligt gransférordningen.5 Av skal 17 i VIS-
forordningen samt av artikel 94 i dataskyddsférordningen framgar att bestammelserna
i dataskyddsférordningen ar tillamplig for medlemsstaternas behandling av
personuppgifter enligt VIS-forordningen. Migrationsverkets och utlandsmyndigheternas
personuppgiftsbehandling regleras aven av kompletterande lagstiftning i
utlanningsdatalagen (2016:27).

IMY:s korrigerande befogenheter féljer av dataskyddsférordningen.
3.2 Vad granskningen omfattat och IMY:s bedomning
IMY har kontrollerat om ambassadens personuppgiftsbehandling féljer den lagstiftning

som redogjorts for under 3.1 ovan. Vid granskningen har IMY sarskilt fokuserat p&
enskildas rattigheter, sékerheten for de uppgifter som behandlas samt att de anstallda

4 Europaparlamentets och radets forordning (EG) nr 810/2009 av den 13 juli 2009 om inférande av en
gemenskapskodex om viseringar (viseringskodex).
5 Se aven skal 36 gransforordningen.
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har den utbildning som kravs. IMY har iakttagit handlaggningen av arenden hos bade
ambassaden och VFS Global. Under inspektionen har ingen brist avseende den
personuppgiftsbehandling som VFS Global utfor for ambassaden konstaterats.

IMY konstaterar att det av utredningen i arendet inte framkommit nagot som fatt IMY
att ifrdgasatta att Sveriges ambassad i Bangkok skulle ha brustit i efterlevnaden av

VIS-forordningen, gransférordningen eller dataskyddsférordningen.

Arendet ska darfor avslutas.

Detta beslut har fattats av enhetschefen Jonas Agnvall efter féredragning av juristen
Elena Mazzotti Pallard.

Jonas Agnvall

Kopia till
Migrationsverkets dataskyddsombud
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga

personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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