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Sveriges generalkonsulat i Istanbul

1. Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Sveriges generalkonsulat i Istanbul
behandlar personuppgifter i strid med

- Artikel 28.1 och artikel 32.1 genom att inte tillse att den externa
tjansteleverantdren uppratthaller tillracklig sakerhet kring upptagning av
biometriska uppgifter samt vid hanteringen av fysiska dokument.

Integritetsskyddsmyndigheten férelagger, med stod av artikel 58.2 d

i dataskyddsférordningen, Sveriges generalkonsulat i Istanbul att skicka in en skriftlig
redogorelse till Integritetsskyddsmyndigheten med en beskrivning av vilka atgarder
som generalkonsulatet vidtagit eller avser att vidta for att avhjalpa de konstaterade
bristerna. Atgardsplanen ska ha inkommit till Integritetsskyddsmyndigheten senast tre
manader efter att detta beslut vunnit laga kraft.

2. Redogorelse for tillsynsarendet

2.1 Granskningens syfte och metod

IMY har inlett tillsyn mot Sveriges generalkonsulat i Istanbul (fortsattningsvis
generalkonsulatet), i syfte att utreda generalkonsulatets behandling av personuppgifter
vid viseringar enligt VIS-férordningen®, gransférordningen? samt
dataskyddsfoérordningens. Tillsynen har &ven omfattat generalkonsulatets anvandning
av en extern tjansteleverantor, VFS Global, for hanteringen av visumansoékningar.

IMY ar enligt VIS-férordningen och gransférordningen skyldig att regelbundet granska
hur s.k. slutanvandare hanterar personuppgifter i VIS och SIS. Generalkonsulatet i
Istanbul har framst blivit utvalt fér granskning pa grund av den héga andel

' Europaparlamentets och radets férordning (EG) nr 767/2008 av den 9 juli 2008 om informationssystemet for
viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse.

2 Europaparlamentets och radets forordning (EU) 2018/1861 av den 28 november 2018 om inrattande, drift och
anvandning av Schengens informationssystem (SIS) pa omradet in- och utresekontroller, om andring av konventionen
om tillampning av Schengenavtalet och om andring och upphavande av férordning (EG) nr 1987/2006.

3 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG
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visumansokningar som gar via Turkiet. Generalkonsulatet ar slutanvandare av bade
VIS- och SIS*-systemen samt anvandare av Migrationsverkets
arendehanteringssystem Wilma och W2,

IMY har granskat behandlingen av personuppgifter vid en platsinspektion av
ambassaden i Istanbul i mars 2024. Under granskningen har IMY stallt fragor till
anstallda vid migrationsenheten samt observerat nar de anstallda handlagt
viseringsarenden.

Platsinspektionen har dven omfattat en inspektion av den externa tjansteleverantéren.
IMY har stallt fragor till representanter for tjansteleverantéren samt observerat de
anstalldas arbete med mottagande av visumansokningar, vardehandlingar, samt
upptagande av alfanumeriska uppgifter och biometri. IMY har aven inspekterat VFS
Globals hantering av de handlingar som lamnas in av s6kanden.

Utover detta har ett frageformular samt kompletterande fragor tillsants
generalkonsulatet, som inkommit med kompletterande yttranden.

2.2 Om Generalkonsulatets hantering av personuppgifter vid
visumansokningar

Under tillsynen har i huvudsak féljande framkommit.

Handlaggning av visumansokningar

Det ar migrationsenheten vid generalkonsulatet som handlagger viseringsarenden.
Varje ar handlagger enheten ca. 16 000 ans6kningar om visum. Vid enheten arbetar
dels utsanda fran Migrationsverket samt lokalanstallda. Det &r de utsanda fran
Migrationsverket som ar beslutsfattare i viseringsarendena. Handlaggningen sker i
Migrationsverkets system Wilma och W2, vilka handladggarna néar via UM Net,
utlandsmyndigheternas intranat. UM Net nas i sin tur via Regeringskansliets intranat.
VIS ar inbyggt i W2 och nas endast genom det systemet.

Generalkonsulatet har tva biometristationer pa plats fér upptagning av den biometri
som kravs for visumansokningar men den absoluta majoriteten av sékanden lamnar
sina uppgifter till den externa tjansteleverantéren VFS Global som har fyra
viseringscenter i Turkiet. De biometriska och alfanumeriska uppgifter som tas upp av
VFS Global skickas elektroniskt till generalkonsulatet medan de fysiska handlingarna,
som pass och intyg m.m. skickas i lasta férsandelser.

Utbildning och sékerhet

De lokalanstallda och de utsanda har olika behérigheter till Wilma och W2.
Lokalanstallda har endast tittarbehorighet till Wilma och ingen beslutsmdjlighet i W2.
Endast beslutsfattare kan sla i SIS samt se narmare information om s.k. VIS-sparrar
m.m. Innan en anstalld tilldelas behdrighet ska denne genomga ett antal utbildningar,
bl.a. avseende dataskydd, som genomférs online.

Den biometri och de alfanumeriska uppgifter som tas upp av VFS Global skickas
elektroniskt till generalkonsulatet, VFS Global har ingen tillgang till Wilma eller W2.
Generalkonsulatet utfor i samarbete med Ovriga nordiska lander inspektioner hos VFS

4 Schengens informationssystem
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Global var nionde manad enligt ett roterande schema for att kontrollera att bl.a. den
personuppgiftsbehandling som utférs ar korrekt.

2.3 VFS Globals hantering av personuppgifter som
personuppgiftsbitrade

Under tillsynen har IMY aven inspekterat den externa tjansteleverantérens
viseringscenter i Istanbul som tar emot s6kande av visum fér generalkonsulatets
rakning. Mellan Regeringskansliet och VFS Global finns ett ramavtal upprattat med ett
bilagerat personuppgiftsbitradesavtal mellan Migrationsverket och VFS Global som
reglerar den personuppgiftsbehandling VFS Global utfor vid visumansokningar till
Sverige. Dartill finns ett lokalt avtal mellan VFS Globals turkiska bolag och Sveriges
generalkonsulat i Istanbul / Migrationsverket.

Under inspektionen av VFS Globals center i Istanbul har i huvudsak féljande
framkommit.

VES Global tar emot s6kanden pa centret dar de gor en initial kontroll av om den
sOkanden ar densamma som passet anger. Pa centret finns skriftlig information om de
registrerades rattigheter pa engelska och turkiska. Samtliga sdkanden skriver under ett
medgivande om personuppgiftsbehandling i samband med sin ansokan.

For tillgang till den del av lokalen dar personalen befinner sig kravs biometrisk
upplasning. Endast personal trédnad for det svenska uppdraget ska som regel arbeta
med ansokningar till Sverige. Anstallda vid centret genomgar obligatorisk utbildning i
bl.a. dataskydd och informationssakerhet.

VFS Globals biometristationer har ett inbyggt kvalitetssystem och fangar upp biometrin
nar bilderna har natt viss kvalitetsstandard. Efter ett antal férsok upplyser systemet om
vilka fingrar som inte ar godkanda respektive av samre kvalitet. Handlaggaren forsoker
da att ta nya bilder pa de fingrar som inte blev godkanda. Misslyckas det kan
handlaggaren gdra en s.k. override men behdver da skriva orsaken till detta.

Under inspektionen fick IMY mgjlighet att observera hur upptagningen av biometri gar
till. IMY observerade da tva handlaggare som upptog sékandens fingeravtryck. Dessa
godkandes inte av biometristationen och flera forsok gjordes. IMY noterade att en
handlaggare vid ett par tillfallen gjorde en s.k. supervision override, vilket innebar att
en annan kollega behdvde godkanna en atgard som handlaggaren gjort.
Godkannandet gjordes dock utan att granska vad som gjorts eftersom rutan dar
personen skulle fylla i sina uppgifter for att godkanna redan var uppe.

Vid inspektionen noterade IMY aven att de sékandes pass lag i lador pa golvet bakom

de anstallda som arbetade. Flertalet Iador tillhdrande olika medlemsstaters uppdrag
lag bakom de anstéllda som arbetade med upptagandet av biometri.
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3. Motivering av beslutet
3.1 Tillamplig lagstiftning

Reglerna kring medlemsstaternas hantering av visumansokningar till
Schengenomradet framgar i VIS-férordningen samt av den s.k. viseringskodexen®. Vid
visumansokningar kontrolleras sékanden mot Schengens Informationssystem (SIS) fér
att kontrollera om nagra registreringar avseende personen finns i systemet.
Behandlingen av personuppgifter i SIS for viseringsmyndigheterna regleras framst i
den s.k. gransférordningen®. Av artikel 51 gransférordningen foljer att
dataskyddsférordningen ska vara tillamplig pa den personuppgiftsbehandling som
utférs av behdriga myndigheter enligt gransférordningen”. Av skal 17 i VIS-
forordningen samt av artikel 94 i dataskyddsférordningen framgar att bestammelserna
i dataskyddsférordningen ar tillamplig for medlemsstaternas behandling av
personuppgifter enligt VIS-forordningen. Migrationsverkets och utlandsmyndigheternas
personuppgiftsbehandling regleras aven av kompletterande lagstiftning i
utlanningsdatalagen (2016:27).

IMYs korrigerande befogenheter féljer av dataskyddsférordningen.

3.2 Vad granskningen omfattat och IMY:s bedomning

IMY har vid granskningen kontrollerat om generalkonsulatets
personuppgiftsbehandling foljer den lagstiftning som redogjorts fér ovan under 3.1.
IMY har under tillsynen sarskilt fokuserat pa enskildas rattigheter, sékerheten for de
personuppgifter som behandlas samt att de anstallda har den utbildning som kravs.

Under tillsynen har IMY noterat brister i sdkerheten vid behandlingen av
personuppgifter och den ansvar som generalkonsulatet har for att sakerstalla att
personuppgiftsbitrddet VFS Global hanterar personuppgifter pa ett satt som ar férenligt
med dataskyddsférordningen, VIS-férordningen och gransférordningen. IMY:s
beddmningar i dessa delar framgar nedan.

| 6vrigt har IMY inga synpunkter pa behandlingen.

3.3 Sakerheten vid behandlingen av personuppgifter

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar 1amplig i férhallande till risken med behandlingen. Det ska, enligt
samma bestdmmelse, ske med beaktande av den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter.

Enligt artikel 28.1 i dataskyddsférordningen ska den personuppgiftsansvariga endast
anlita personuppgiftsbitraden som ger tillrackliga garantier om att genomfdra lampliga

5 Europaparlamentets och radets férordning (EG) nr 810/2009 av den 13 juli 2009 om inférande av en
gemenskapskodex om viseringar (viseringskodex).

6 Europaparlamentets och radets forordning (EU) 2018/1861 av den 28 november 2018 om inrattande, drift och
anvandning av Schengens informationssystem (SIS) pa omradet in- och utresekontroller, om andring av konventionen
om tillampning av Schengenavtalet och om andring och upphavande av férordning (EG) nr 1987/2006.

7 Se aven skal 36 gransforordningen.
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tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller
kraven i dataskyddsfoérordningen. Av artikel 28.3 framgar att personuppgiftsbitradet
endast far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige (punkten a) och att personuppgiftsbitradet ska vidta alla
atgarder som kravs enligt artikel 32 (punkten c) dataskyddsférordningen.

Under inspektionen hos den externa tjansteleverantoren, VFS Global, som ar
personuppgiftsbitrade till generalkonsulatet noterade IMY tva olika brister.

For det forsta noterades att de handlingar som visumsdkanden lamnade in, sdsom
vardehandlingar i form av pass och dylikt, forvarades i plastbackar pa golvet hos
personalen. Utrymmet var begransat och biometriupptagning for flera olika Ianders
uppdrag skedde jamte varandra. Da det rorde sig mycket personal och utrymmet dar
backarna forvarades stod 6ppet for personalen kan det ifragasattas hur [ampligt det ar
att férvara handlingarna pa det sattet. Det forefaller som férhallandevis enkelt att
blanda ihop eller tappa bort handlingar pa det satt som handlingarna hanterades.
Hanteringen gor det ocksa svarare att félja handlingen och sakerstélla dess sakerhet
fran yttre paverkan.

For det andra noterades att sakerhetsatgarderna, for godkannande av fingeravtryck,
som inte nar upp till tillrackligt god kvalitet vid biometristationen, frangicks vid
upptagande av biometri fran de s6kande. Den inbyggda sakerhetsfunktionen att en
annan anstalld maste godkanna en s.k. override av ett icke godkant fingeravtryck
kraver att den anstallde som godkanner gor en faktisk kontroll av kvaliteten pa
fingeravtrycket och inte godkanner fingeravtrycket pa sa satt som noterades under
inspektionen. For att forsakra sig om att de fingeravtryck som upptas haller tillrackligt
god kvalitet genom hela processen och att upptagna uppgifter ar korrekta bér atgarder
vidtas for att forhindra att en s.k. override gors utan erforderlig kontroll.

Mot bakgrund av de tva konstaterade bristerna i VFS globals hantering konstaterar
IMY att Sveriges generalkonsulat i Istanbul behandlat personuppgifter i strid med
artikel 28.1 och 32.1 dataskyddsférordningen genom att inte tillse att VFS Globals
upptagning av biometriska uppgifter foljer inbyggda sakerhetsatgarder samt att inte
tillse att sbkandes handlingar hanteras pa ett tillrackligt sakert satt av VFS Global.

3.4 Val av ingripande

Av artikel 58.2 och artikel 83.2 i dataskyddsférordningen framgar att IMY har
befogenhet att paféra en administrativ sanktionsavgift. Beroende pa omstandigheterna
i det enskilda fallet ska en administrativ sanktionsavgift paforas utéver eller i stallet for
de andra atgarder som avses i artikel 58.2, som till exempel ett forelaggande eller ett
forbud. Vidare framgar av artikel 83.2 vilka faktorer som ska beaktas vid beslut om en
administrativ sanktionsavgift ska paféras och vid bestdmmande av avgiftens storlek.
Om det ar fragan om en mindre 6vertradelse far IMY enligt vad som anges i skal 148 i
stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b.
Hansyn ska tas till férsvarande och férmildrande omstandigheter i fallet, sdsom
Overtradelsens karaktar, svarighetsgrad och varaktighet samt tidigare 6vertradelser av
relevans.

IMY har i sin beddmning iakttagit féljande relevanta omstéandigheter.
VFS Global ar personuppgiftsbitrade till generalkonsulatet. Som redogjorts foér ovan ar

den personuppgiftsansvarige skyldig att tillse att den endast anlitar
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personuppgiftsbitrdden som vid behandling av personuppgifter uppfyller kraven i
dataskyddsfoérordningen. Generalkonsulatet tar arligen emot ett stort antal
visumansokningar genom VFS Global som hanterar stora mangder handlingar och
ansokningar pa daglig basis. Med denna omfattande behandling av personuppgifter
foljer ett sarskilt ansvar att tillse att uppgifterna behandlas korrekt. Under inspektionen
noterade IMY att manga goda exempel avseende skyddsatgarder fanns pa plats. Vad
galler hanteringen av biometriska uppgifter samt fysiska handlingar hos den externa
tjansteleverantdren konstateras dock att atgarder behdver vidtas for att tillse att inte
uppgifter av for lag kvalitet tas upp eller att enskildas vardehandlingar gar férlorade.
Med hansyn till den omfattande behandlingen av uppgifter skulle en brist kunna fa
stora konsekvenser. Under inspektionen har det dock inte framkommit att sddana
handelser skulle ha agt rum. Sammanfattningsvis bedéms inte nagra av de brister som
IMY konstaterat anses sa allvarliga att en sanktionsavgift skulle vara aktuell.® Det ar
dock av vikt att bristerna atgardas.

IMY konstaterar att det foreligger skal att, enligt artikel 58.2 dataskyddsférordningen,
forelagga generalkonsulatet att i dialog med den externa tjansteleverantéren
tilhandahalla IMY med en atgardsplan for att omhanderta de brister som
uppmarksammats under tillsynen. Generalkonsulatet ska redovisa atgardsplanen till
IMY senast tre manader efter att detta beslut vunnit laga kraft.

Detta beslut har fattats av enhetschefen Jonas Agnvall efter féredragning av juristen
Elena Mazzotti Pallard.

Jonas Agnvall

Kopia till
Migrationsverkets dataskyddsombud, dataskyddsombud@migrationsverket.se

8 Se skal 148 i dataskyddsforordningen.
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga

personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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