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Datainspektionens beslut

Datainspektionen har vid granskningen den 24 april 2019 konstaterat att
Aleris Narsjukvard AB (tidigare Praktikertjainst N.A.R.A. AB) behandlar
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personuppgifter i strid med artikel 5.1 f och 5.2 samt artikel 32.1 och 32.2i
dataskyddsforordningen' genom att

1. Aleris Narsjukvard AB inte har genomfort en behovs- och riskanalys
innan tilldelning av behorigheter sker i journalsystemet TakeCare
och Nationell patientéversikt (NPO) i enlighet med 4 kap. 2 § och
6 kap. 7 § patientdatalagen (2008:355) och 4 kap. 2 § Socialstyrelsens
foreskrifter och allmdnna rdd (HSLF-FS 2016:40) om journalféring
och behandling av personuppgifter i halso- och sjukvarden. Detta
innebar att Aleris Narsjukvdrd AB inte har vidtagit lampliga
organisatoriska atgarder for att kunna sakerstadlla och kunna visa att
behandlingen av personuppgifterna har en siakerhet som ar lamplig i
forhdllande till riskerna.

2. Aleris Narsjukvard AB inte begransar anvandarnas behorigheter for
atkomst till journalsystemet TakeCare och NPO till vad som enbart
behdvs for att anvandaren ska kunna fullgora sina arbetsuppgifter
inom halso- och sjukvarden i enlighet med 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40. Detta innebar att
Aleris Ndrsjukvard AB inte har vidtagit atgarder for att kunna
sakerstdlla och kunna visa en lamplig sdakerhet for personuppgifterna.

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen att Aleris Narsjukvard AB for 6vertradelserna
av artikel 5.1 f och 5.2 samt artikel 32.1 och 32.2 i
dataskyddsforordningen ska betala en administrativ sanktionsavgift pa
12 000 000 (tolv miljoner) kronor.

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsforordningen Aleris Narsjukvard AB att genomfora och
dokumentera erforderlig behovs- och riskanalys for journalsystemen
TakeCare och NPO och att direfter, med stéd av behovs- och riskanalysen,
tilldela varje anvandare individuell behorighet for atkomst till
personuppgifter som begransas till enbart vad som behovs for att den
enskilde ska kunna fullgora sina arbetsuppgifter inom halso- och sjukvarden,

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning).
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i enlighet med artikel 5.1 f och artikel 32.1 och 32.2 i dataskyddsférordningen,
4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40.

Redogorelse for tillsynsarendet

Datainspektionen inledde tillsyn genom en skrivelse den 22 mars 2019 och
har pa plats den 24 april 2019 granskat om Aleris Narsjukvdrd AB beslut om
tilldelning av behorigheter har foregdtts av en behovs- och riskanalys.
Granskningen har aven omfattat hur Aleris Narsjukvard AB tilldelat
behérigheter for dtkomst till huvudjournalsystemet TakeCare och NPO, och
vilka dtkomstmdjligheter de tilldelade behorigheterna ger inom saval ramen
for den inre sekretessen enligt 4 kap. patientdatalagen, som den
sammanhallna journalféringen enligt 6 kap. patientdatalagen. Utover detta
har Datainspektionen dven granskat vilken dokumentation av atkomst

(loggar) som finns i journalsystemen.

Datainspektionen har endast granskat anvandares dtkomstmojligheter till
journalsystemen, dvs. vilken varddokumentation anvandaren faktiskt kan ta
del av och lasa. Tillsynen omfattar inte vilka funktioner som ingdr i
behorigheten, dvs. vad anvandaren faktiskt kan gora i journalsystemen
(exempelvis utfarda recept, skriva remisser, etc.).

Inspektionen dr en av flera inspektioner inom ramen for ett egeninitierat
tillsynsprojekt hos Datainspektionen, dar bl.a. Karolinska
Universitetssjukhuset har ingatt. Med anledning av vad som framkommit om
Aleris Ndrsjukvard AB:s uppfattning kring de tekniska mojligheterna att
begransa lasbehorigheten for sina anvandare i TakeCare, ombads Aleris
Narsjukvard AB att sarskilt yttra sig 6ver ett yttrande fran Karolinska
Universitetssjukhuset, som ocksd anvander TakeCare, dar de tekniska
mojligheterna rorande TakeCare beskrevs.

Vad som framkommit i arendet
Aleris Ndrsjukvard AB har i huvudsak uppgett foljande.

Personuppgiftsansvaret
Aleris Narsjukvard AB ar personuppgiftsansvarig och vardgivare.

Verksamheten
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Den 15 maj 2019 inkom Praktikertjinst N.A.R.A. AB med en skrivelse till
Datainspektionen med information om att Praktikertjinst N.A.R.A. AB
avyttrats fran Praktikertjanst-koncernen (org.nr. 556077-2419) den 1 april
2020 och bytt namn till Aleris Narsjukvard AB (org.nr. 556743-1951). Med
anledning av detta begarde Datainspektionen kompletterande information
fran Aleris Narsjukvard AB. Av kompletteringarna framgar bland annat
foljande.

Den 1 oktober 2019 kops Aleris Healthcare AB (org.nr 556598-6782) med
dotterbolag upp av Triton. | samband med forvarvet skapas det nya
koncernmoderbolaget, Aleris Group AB (org.nr 559210-7550).

Den 1 april 2020 kops Proliva AB (org.nr. 556472-1958) och tillhérande
dotterbolag upp av Triton. Proliva AB far Aleris Group AB som

koncernmoder.

Praktikertjinst N.A.R.A. AB dgdes fore den 1 april 2020, till ett hundra
procent av Provliva AB. Provliva AB dgdes i sin tur till ett hundra procent av
koncernmoderbolaget Praktikertjanst AB.

Efter avyttringen den 1 april 2020 dgs Aleris Narsjukvard AB fortsatt till ett
hundra procent av Proliva AB och dr dirmed en del av Aleris Group AB.
Proliva AB &gs i sin tur till ett hundra procent av Aleris Healthcare AB.
Koncernmoderbolaget for hela "Aleris-koncernen” inklusive "Proliva-
koncernen” ar Aleris Holding AB (org.nr 559210-7535).

Foljande bild visar dgarstrukturen for Aleris Narsjukvard AB efter avyttringen
den 1 april 2020.
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Koncernomsattningen for Aleris Group AB uppgick till 1 215 385 ooo kronor
mellan den 1 oktober 2019 och den 31 december 2019. Eftersom Aleris Group
AB bildades i samband med dgarbytet da Aleris Healthcare AB med
dotterbolag forvarvades finns endast omsattningssiffror att tillga denna
period.

Arsomsittningen for Aleris Healthcare AB uppgick till 30 223 866 kronor

under 2019.

Journalsystem

Aleris Narsjukvard AB anvander TakeCare som huvudjournalsystem inom
ramen for den inre sekretessen och deltar i TakeCares system for
sammanhallen journalféring. TakeCare har anvants av Aleris Narsjukvard AB
sedan ar 2009. Digitala journaler var fortfarande en relativ nyhet ar 2009 och
dessa var framforallt inriktade pa patientsdakerhet genom att
dokumentationen var utformad utifrin medicinska-omvardnadsbehov samt
inférande av lakemedelsjournal. Aleris Narsjukvdrd AB har under aren vid
uppf6ljningsmoten med CompuGroup Medical (CGM), som ar leverantor av
journalsystemet och ansvarar for de funktioner som systemet har for att styra
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behorigheter, och Centrum fér Samverkan TakeCare (CSTC), patalat brister
rorande patientsdkerhet och datasdkerhet.

Aleris Nirsjukvard AB anvinder dven Nationell patientéversikt, NPO, inom
ramen for den sammanhadllna journalféringen.

Antalet patienter och anstdllda
Antalet registrerade patienter i TakeCare, hos Aleris Narsjukvard AB,
uppgick vid inspektionstillfallet till 55 061.

Antalet anstdllda hos Aleris Narsjukvard AB uppgick vid inspektionstillfillet
till 1 150 manadsanstdllda. Antalet befattningshavare som har
atkomstmojlighet till TakeCare uppgick till 1 700, vilket i huvudsak dven
inkluderar ST-ldkare, inhyrd personal och studenter. Siffran 1 700 motsvarar
aktiva konton. Skillnaden mellan aktiva konton och anstdllda beror pa att
det finns mycket inhyrd personal och vid inspektionstillfillet fanns det ett
hundratal studenter som praktiserade hos Aleris Narsjukvard AB.

Antalet anstillda som har atkomstmaéjlighet till NPO uppgick vid
inspektionstillfallet till 335 och utgors till storsta delen av lakare (158 lakare,
87 sjukskoterskor, 82 fysioterapeuter, 4 arbetsterapeuter, 3 medicinska
sekreterare och 1 kiropraktor).

Inre sekretess

Behovs- och riskanalys
Aleris Narsjukvard AB har i huvudsak uppgett foljande.

Det finns en mall fér behovs- och riskanalys, Tilldelning av behérigheter,
behovs- och riskanalys, mall: Funktionsbeskrivningar och uppdrag, och det ar
verksamhetschefer och enhetschefer som ska utféra behovs- och
riskanalysen innan tilldelning av behorigheter i systemen.

Av mallen framgar bl.a. att risker och behov maste vigas infor tilldelning av
en behorighetsprofil och att det ar ansvarig chef som utfér en behovs- och
riskanalys av medarbetarens behov av behdrigheter till dtkomst av
personuppgifter. Bedomningen gors bland annat utifran arbetsuppgifter och
arbetsplats. Om medarbetaren har behov av dtkomst till TakeCare for
dndamalet "Lasa och skriva i en vardrelation” kryssas denna ruta i av chefen.
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Vidare ska tre fragor besvaras av ansvarig chef genom att denne kryssar i en
eller tva rutor med pdstdenden under varje fridga. En av dessa tre fradgor ror
patientens integritet - "Vilka risker gdllande patientintegritet innebar det att
behorigheten ges? (motivera i form av tillgang till patientuppgifter)”. Det
finns tva pastdenden som kan kryssas i:

e "Mojlighet att aktivt vdlja att 6ppna annan journal inom
sparromradet (vairdomradet) genom sin behorighet (hava intern
sekretess)”, eller

e "Risk for dtkomst av, for vardtillfallet, ej nddvandiga patientuppgifter
i TakeCare genom madjligheten till sammanhallen
journal/lasbehorighet”.

Det framgar dven att om ansvarig chef svarar nej pa ndgot av pastaendena
ska behovet av behorighet 6vervagas en gang till innan behorighet ges och
motivering ska anges skriftligt.

Det finns en rutin som ar kopplad till mallen, Bed6mning av behérigheter for
dtkomst till uppgifter om patienter samt till andra system, och den rutinen
anges utgora instruktion till verksamhetschefen och enhetschefen hur denne
ska ga tillvaga vid tilldelning av behorigheter. Av rutinen framgar att
behorigheter till elektroniska system som innehaller patientuppgifter ska
begransas till vad som behovs for att medarbetaren ska kunna fullgéra sina
arbetsuppgifter i varden. Vidare framgar att chefen, i samband med en ny
medarbetares tilltrade till anstallning, gor en bedomning av vilka
behorigheter den nya medarbetaren behover. Det finns inga ytterligare
instruktioner, utan det hanvisas istallet till ett annat dokument.

Nar bestdllningen av behorigheter gors kan supportfunktionen ge feedback
om de ser nagot som uppfattas som valdigt avvikande. Att det praktiska
arbetet med upplaggningen av behorigheter i TakeCare dr separerad fran

cheferna, blir darfor en kontrollfunktion i forhallande till cheferna.

Det finns ingen "fardig svarsmall” f6r hur en riskanalys ska se ut, utan
riskanalysen utgors av att aktuell verksamhetschef eller enhetschef gor en
bedomning som den sedan kan nedteckna i en fritextruta i dokumentet
Tilldelning av behérigheter — behovs och riskanalys, mall:

Funktionsbeskrivningar och uppdrag.
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Verksamhetschefen eller enhetschefen ska besvara fragan i mallen som lyder:
"Vilka risker skulle en alltfér begransad behorighetstilldelning medfora?”
Exempel pa ansvarig chefs riskanalyser nar det gédller om medarbetare har
behov av dtkomst till uppgifter i TakeCare ar:

¢ "Inget behov utifrdn patientsdkerhet att medarbetaren har
behorighet i TC eller andra patientrelaterade system”.

e "Minskad tillganglighet for patienter da samarbete sker med saval
geriatrik som ASIH och SPSV f6r att optimalt anvanda personella
resurser. Minskad kontinuitet for patienter alternativt risk for
patientosdker journalforing av lakemedelsadministrering.”

e Forsvara patientarbetet och forhindra maéjligheten att hjalpas at for
att bibehadlla tillganglighet for patienter vid arbetstoppar eller
franvaro. Aven forsvara méjlighet till frekventa extrapass i andra
ASIH-team”.

Behdérighetstilldelning for atkomst till personuppgifter
Aleris Narsjukvard AB har i huvudsak uppgett foljande.

Aleris Ndrsjukvard AB anvdnder sig av bolaget Acceptus framtagna
behorighetsmallar i TakeCare. Acceptus ar en central forvaltare av TakeCare.
Med utgangspunkt fran vilka behorigheter som ingar i dessa mallar har
Aleris Narsjukvard AB gjort en egen lista 6ver olika behorigheter och behov

som rollerna har.

Behorighetstilldelningen gar i stort sett till pa foljande sitt. I ett forsta lager
finns "grunden” for tilldelningen, t.ex. rollen som sjukskoterska eller ldkare. 1
det andra lagret laggs behorighet pa utifrdn vilken enhet anvandaren arbetar
pa, t.ex. "Handen-geriatriken” och i det tredje lagret laggs behorighet utifran
vilka uppgifter personen ifrdga ska kunna ta del av. Det ar arbetsuppgifterna
som styr vilka behdrigheter som ska tilldelas respektive roll.

Darefter fyller den aktuella verksamhetschefen eller enhetschefen i en
krysslista i ett dokument som heter "Tilldelning av behérigheter, behovs- och
riskanalys, mall: funktionsbeskrivningar och uppdrag”, tillsammans med
aktuell medarbetare. Den ifyllda listan 6ver vilka andamadl som en
medarbetare kan ha behov av ndr det galler atkomst till uppgifter i TakeCare,
ar det som utgor det egentliga behovet. Verksamhetschefen eller
enhetschefen lagger sedan en bestadllning till supporten som utfor den
faktiska upplaggningen av behorigheterna i TakeCare.
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Det ingdr obegransad ldasbehorighet i alla behorighetsprofiler som anvands av
Aleris Narsjukvard AB i TakeCare, men inte nodvandigtvis behorighet att
uppratta varddokumentation.

Det ar endast de befattningshavare som deltar aktivt i varden av en patient
som har en dtkomstmajlighet till personuppgifter i TakeCare. Samtliga
anvandare hos Aleris Narsjukvard AB har individuella behorigheter, med
eget SITHS-kort och eget datakonto inom Aleris Narsjukvard AB. Ett SITHS-
kort dr en e-legitimation som gor det majligt for anvdandare att identifiera sig
med stark autentisering vid inloggning i e-tjanster.

Alla omrdden inom Aleris Narsjukvard AB ar upplagda som "boxar” vilka
motsvarar vardenheter. Initialt kan anvandaren enbart ldsa
varddokumentation inom den egna "boxen”/vardenheten, vilket i TakeCare
kallas for ett sparromrade. Ett exempel pa "box”/vardenhet ar Dalen-
geriatriken. I detta fall ser anviandaren enbart uppgifter om Dalen-
geriatrikens patienter. Inom en "box”/vardenhet kan anvandaren se all
information, dvs. all virddokumentation om patienten. Det galler &ven om
enheten kan vara uppdelad i mindre enheter eller team.

Om anvandaren arbetar inom vardenheten “avancerad sjukvard i hemmet”
(ASIH) finns indelningen "nord eller syd”. Da ska anvdandaren endast fa
behorighet till norra eller sédra delen. Om anvandaren har behov av
behorighet utdver det, t.ex. om en ldkare arbetar 6ver hela
verksamhetsomrddet, fir denne behorighet till det. Atkomsten for
anvandarna inom ASIH ar begransad pd sadant satt att de initialt inte kan
komma at uppgifter inom geriatriksjukhusen, eller se en lista 6ver vilka
patienter som finns registrerade dar, om inte chefen bestdller en sddan
behorighet.

Inom ramen for den inre sekretessen kan anvandaren sjilv genom aktiva val
kryssa i rutor som ger atkomst till virddokumentation hos alla vardenheter
inom Aleris Narsjukvard AB, antingen genom att det finns ett samtycke fran
patienten eller att det ror sig om en nddsituation. Aleris Narsjukvard AB
kraver inte att samtycket fran patienten dokumenteras. Den vardenhet som
medarbetaren har en aktiv tjanstgoring vid ar forvald.

Anvandaren kan efter ett aktivt val klicka sig vidare till all information som

finns om patienten inom ramen for den inre sekretessen hos Aleris
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Narsjukvard AB (dvs. till alla olika vardenheter inom Aleris Narsjukvard AB)
i TakeCare. Den enda informationen som inte alla anvandare har dtkomst till
ror sjukintygen till Forsakringskassan. Aleris Narsjukvard AB uppger att
anvandarna informeras om att de inte far ga in i journaler och ldsa utan att
vara behoriga till det. Aleris Narsjukvard AB anser att det ar en brist att
bolaget inom ramen for den inre sekretessen inte kan begransa
lasbehorigheten mellan verksamheterna i Aleris Narsjukvard AB.

Den enda mojlighet som finns att begransa dtkomsten till en vardenhet, ar
om vardenheten ar en s.k. skyddad enhet. Begransningar kan da goras
avseende vilka andra enheters journal den aktuella vardenhetens anvandare
kan se, och om andra vardgivares anvandare ska kunna se journal hos den
aktuella vardenheten. Aleris Narsjukvard AB anvander sig inte av dessa
skyddade enheter i TakeCare eftersom bolaget anser att detta skulle kunna
innebdra en patientsdkerhetsrisk.

Sammanhallen journalforing

Aleris Narsjukvard AB har i huvudsak uppgett foljande.

Behovs- och riskanalys
Det finns ingen specifik behovs- och riskanalys framtagen fér sammanhallen
journalforing.

Behorighetstilldelning avseende dtkomst till personuppgifter om patienter
Aleris Narsjukvard AB deltar i system for sammanhallen journalforing genom
journalsystemet TakeCare och journalsystemet NPO, som ir ett nationellt
system for sammanhallen journalféring.

Inom ramen f6r sammanhallen journalféring i TakeCare kan anvandarna ta
del av all varddokumentation hos andra vardgivare som ingar i systemet.
Dessforinnan mdste anvandaren forst vélja en specifik vardgivare och da
visas en dialogruta. Anvandaren maste da gora ett aktivt val for att komma
vidare genom att klicka i en av tva rutor; en ruta for samtycke fran patienten
eller en ruta for nédsituation. Genom att klicka i ndgot av alternativen far
anvandaren sedan atkomst till den specifika vardgivarens journaler. Aleris
Narsjukvard AB informerar anvdndarna om att de inte far ga in i journaler

och ldsa utan att vara behoriga till det.
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Anvdndare kan genom sammanhallen journalféring obegransat lasa det som
skrivits pa andra vardgivares enheter, med patientens samtycke, med
undantag av om patienten valt att sparra sin journal eller om enheten ar en
sa kallad skyddad enhet.

Om anvandaren vill ta del av varddokumentation hos en annan vardgivare

maste anvandaren dokumentera att man erhdllit ett samtycke frdn patienten.

Det gar inte att behorighetsmassigt, for en yrkesgrupp, begransa att man
bara tar del av journaler inom Aleris Narsjukvdrd AB.

Med anledning av att Karolinska Universitetssjukhuset i ett yttrande har
uppgett att det finns mojligheter att begransa dtkomsten i TakeCare anfor
Aleris Ndrsjukvard AB att bolaget har kinnedom om de skyddade enheterna
och att atkomsten, genom de skyddade enheterna, kan begransas inom

ramen for den inre sekretessen och inom den sammanhallna journalféringen.

Aleris Ndrsjukvard AB anser dock att de skyddade enheterna utgor en
patientsdkerhetsrisk, eftersom begransningarna inte kan havas efter
inhdamtat samtycke fran patienterna eller i akuta situationer. Aleris
Narsjukvard AB anser dven att det skulle innebdra en patientsdkerhetsrisk
om sammanhallen journalféring valdes bort. Risken bedoms vara extra stor
inom Aleris Narsjukvard ABs verksamheter eftersom patienterna som vdrdas
dar ofta har kontakt med manga vardgivare och darmed har ett stort behov

av sammanhallen vard.

NPO

Om en anvindare som tilldelats behérighet vill anvinda sig av NPO kan
detta ske p& tva sitt. Anvindaren kan antingen g direkt in i NPO och
knappa in ett valfritt personnummer som systemet sedan soker fram, eller sd
gar anvandaren forst in i TakeCare och knappar in patientens
personnummer och gor darefter ett sa kallat "uthopp” till den information
som finns om patienten i NPO.

Dokumentation av atkomsten (loggar)
Aleris Narsjukvard AB har uppgett foljande.

TakeCare

Den dokumentation som visas vid uttag av dtkomstloggarna i TakeCare dr;
uppgifter om patienten, vilken anvdndare som har 6ppnat journalen, vilken
tidsperiod ndgon varit inne, alla 6ppningar av journalen som gjorts pa den
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patienten under den valda tidsrymden, klockslag och datum for det senaste
oppnandet. Avseende vilken anvandare som 6ppnat journalen anges
personnummer och identifikationsnummer for den specifika enheten,
exempelvis ASIH. Det framgdr dven fran vilken enhet anvandaren har varit

inne genom att det anges specifik avdelning pa aktuell vardenhet.

I det vanliga loggutdragen framgar det inte vilka dtgdarder som anvandaren
har vidtagit eller hur ldnge nagon varit inne i den aktuella journalen, eller
vilken journalanteckning som har 6ppnats, men den informationen framgar
av de fordjupade loggutdragen. De fordjupande loggutdragen erhalls forst
efter att Aleris Narsjukvard AB gor en bestallning hos Acceptus som i sin tur
vander sig till CGM.

NPO

Den dokumentation som visas vid uttag av dtkomstloggar i NPO ir;
uppgifter om patienten, vilken anviandare som har 6ppnat journalen, fran
vilken enhet anvandaren har varit inne, exempelvis Dalen geriatriken, datum

och tidpunkt for 6ppningen samt vilka atgarder anvandaren har vidtagit.

Aleris Narsjukvard AB:s yttrande over Datainspektionens skrivelse
Aleris Ndrsjukvard AB har i synpunkter pa skrivelsen Slutlig kommunicering
infor beslut som inkom till Datainspektionen den 16 mars 2020 uppgett bland
annat foljande.

Efter Datainspektionens inspektion har Aleris Narsjukvard AB, tillsammans
med vissa andra aktorer, tagit initiativ till och bedrivit ett arbete med
tekniska forandringar och forbattringar av méjligheterna till individuella
behérighetstilldelningar i TakeCare och indirekt i NPO. Detta arbete har lett
till implementering av nya tekniska l16sningar hos systemleverantéren som
numera i betydande avseenden har rattat till de brister hos Aleris
Narsjukvdrd AB som tidigare foranletts av systemet tekniska begransningar.

Aleris Narsjukvard AB anfor vidare att ytterligare en granskning skedde
under 2019 av Inspektionen for vard och omsorg (IVO). IVO granskade
efterlevnaden av lagen om informationssakerhet for samhallsviktiga och
digitala tjanster (NIS-lagen). En del av granskningen rorde
informationssdkerhet inkluderande hantering av behorigheter och
riskarbete. Av IVO: s beslut framgar, nar det galler behérighetstilldelning
och riskarbete, foljande. "Riskanalyser gors aven gallande personalen,
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exempelvis i samband med medarbetarsamtalen. Bakgrundskontroller gors
pd samtliga anstdllda utifrdn tre olika nivaer. Stor vikt laggs vid
behérighetsstyrningen. Praktikertjinst N.A.R.A. AB beslutar om varje
medarbetares accessniva till foretagets information. Borttagning av
behorigheter ndr anstdllningen upphdr sker automatiskt via ett
behorighetssystem.” Aleris Narsjukvard AB uppger att det av IVO: s slutliga
beslut framgdr att bolaget i samtliga avseenden uppfyller NIS-lagen och det
gallande direktivet.

Aleris Narsjukvard AB uppger aven att i samband med inférandet av
dataskyddsforordningen och NIS-lagen har bolaget prioriterat rutiner och
processer inom patientsidkerhetsarbetet hogst, foljt av pagaende
forandringsarbete avseende resterande integritetssikrande dtgarder. Nar det
galler behorighetstilldelningen sd har den alltid, dven vid
inspektionstillfillet, praglats av snavast moéjliga behorighet, avvagt mot
aktuell roll/uppdrag i bolaget och det behov av stod i verksamhets- och
patientsdkerhetshanseende som erfordras for respektive befattning och
arbetsuppgifter, med beaktande av minsta mojliga paverkan avseende
informationssakerhet och personlig integritet. Som tidigare redogjorts for
har dock den tekniska plattformen for TakeCare vid tidpunkten for
inspektionstillfallet medfort att Aleris Narsjukvard AB dd inte kunde infora
dessa begransningar fullt ut, vilket nu har korrigerats i systemet.

Av den inskickade grundmall som anvands vid behovs- och riskanalysen
framgar att vissa mindre justeringar har skett. Bland annat har den tidigare
fragan "Vilka risker skulle en alltfor begransad behorighetstilldelning
medfora” tagits bort och ersatts med fragan "Nagot mer?”, svarsalternativen
ja respektive nej, foljt av en fritextruta.

Motivering av beslutet
Gallande regler

Dataskyddsforordningen, den primdra rdttskdllan
Dataskyddsfoérordningen, ofta férkortad GDPR, inférdes den 25 maj 2018 och
ar den primadra rattsliga regleringen vid behandling av personuppgifter. Detta

galler aven inom halso- och sjukvarden.
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De grundlaggande principerna fér behandling av personuppgifter anges i
artikel 5 i dataskyddsférordningen. En grundlaggande princip ar kravet pa
sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas
pa ett sitt som sdkerstaller lamplig sakerhet for personuppgifterna,
inbegripet skydd mot obehdrig eller otillaten behandling och mot forlust,
forstoring eller skada genom olyckshdndelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder.

Av artikel 5.2 framgdr den s.k. ansvarsskyldigheten, dvs. att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundldggande
principerna i punkt 1 efterlevs.

Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1
framgdr att den personuppgiftsansvarige ansvarar for att genomfora lampliga
tekniska och organisatoriska dtgarder for att sakerstdlla och kunna visa att
behandlingen utférs i enlighet med dataskyddsforordningen. Atgirderna ska
genomforas med beaktande av behandlingens art, omfattning, sammanhang
och dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers fri-och rittigheter. Atgirderna ska ses 6ver och uppdateras
vid behov.

Artikel 32 reglerar sikerheten i samband med behandlingen. Enligt punkt 1
ska den personuppgiftsansvarige och personuppgiftsbitradet med beaktande
av den senaste utvecklingen, genomférandekostnaderna och behandlingens
art, omfattning, sammanhang och dndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
vidta lampliga tekniska och organisatoriska atgarder for att sakerstdlla en
sakerhetsniva som ar lamplig i forhallande till risken (...). Enligt punkt 2 ska
vid bedomningen av lamplig sakerhetsniva sarskild hdansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

I skal 75 anges att vid bedomningen av risken for fysiska personers
rattigheter och friheter ska olika faktorer beaktas. Bland annat ndmns
personuppgifter som omfattas av tystnadsplikt, uppgifter om hélsa eller
sexualliv, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framforallt barn, eller om behandlingen inbegriper ett stort antal
personuppgifter och galler ett stort antal registrerade.
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Vidare fo6ljer av skal 76 att hur sannolik och allvarlig risken f6r den
registrerades rattigheter och friheter ar bor faststdllas utifrdn behandlingens
art, omfattning, sammanhang och dndamal. Risken bor utvarderas pa
grundval av en objektiv beddmning, genom vilken det faststdlls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Aven skilen 39 och 83 innehaller skrivningar som ger vigledning om den
narmare inneborden av dataskyddsférordningens krav pa sakerhet vid
behandling av personuppgifter.

Dataskyddforordningen och forhdllandet till kompletterande nationella
bestammelser

Enligt artikel 5.1. a i dataskyddsforordningen ska personuppgifterna
behandlas pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs
rattslig grund genom att dtminstone ett av villkoren i artikel 6.1 ar uppfyllda.
Tillhandahdllande av hélso- och sjukvard ar en sddan uppgift av allmant

intresse som avses i artikel 6.1 e.

Inom hélso- och sjukvarden kan dven de rattsliga grunderna rattslig
forpliktelse enligt artikel 6.1 c och myndighetsutévning enligt artikel 6.1 e
aktualiseras.

Nar det ar fragan om de rattsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutévning far medlemsstaterna, enligt artikel
6.2, behalla eller inféra mer specifika bestammelser for att anpassa
tillimpningen av bestaimmelserna i forordningen till nationella forhallanden.
Nationell rdtt kan narmare faststdlla specifika krav for uppgiftsbehandlingen
och andra atgarder for att sdkerstdlla en laglig och rattvis behandling. Men
det finns inte bara en magjlighet att infora nationella regler utan ocksa en
skyldighet; artikel 6.3 anger att den grund for behandlingen som avses i
punkt 1 ¢ och e ska faststallas i enlighet med unionsratten eller
medlemsstaternas nationella ratt. Den rattsliga grunden kan dven innehdlla
sarskilda bestammelser for att anpassa tillimpningen av bestaimmelserna i
dataskyddsforordningen. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmant intresse och vara proportionell mot det

legitima mal som efterstravas.
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Av artikel g framgar att behandling av sarskilda kategorier av
personuppgifter (s.k. kdnsliga personuppgifter) ar forbjuden. Kansliga
personuppgifter ar bland annat uppgifter om halsa. I artikel 9.2 anges
undantagen da kansliga personuppgifter anda far behandlas.

Artikel 9.2 h anger att behandling av kansliga personuppgifter far ske om
behandlingen dr nédvandig av skil som hor samman med bland annat
tillhandahdllande av hélso- och sjukvard pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa
halsoomrddet och under férutsattning att de villkor och skyddsadtgarder som
avses i punkt 3 ar uppfyllda. Artikel 9.3 stdller krav pa reglerad tystnadsplikt.

Det innebdr att saval de rattsliga grunderna allmant intresse,
myndighetsutovning och rattslig forpliktelse som behandling av kansliga
personuppgifter med stdd av undantaget i artikel 9.2. h behover
kompletterande regler.

Kompletterande nationella bestimmelser

For svenskt vidkommande ar saval grunden for behandlingen som de
sarskilda villkoren for att behandla personuppgifter inom halso- och
sjukvarden reglerade i patientdatalagen (2008:355) och
patientdataforordningen (2008:360). I 1 kap. 4 § patientdatalagen anges att
lagen kompletterar dataskyddsfoérordningen.

Patientdatalagens syfte dr att informationshanteringen inom halso- och
sjukvarden ska vara organiserad sa att den tillgodoser patientsdkerhet och
god kvalitet samt framjar kostnadseffektivitet. Dess syfte ar dven att
personuppgifter ska utformas och i 6vrigt behandlas sd att patienters och
ovriga registrerades integritet respekteras. Dessutom ska dokumenterade
personuppgifter hanteras och forvaras sa att obehoriga inte far tillgang till
dem (1 kap. 2 § patientdatalagen).

De kompletterande bestaimmelserna i patientdatalagen syftar till att
omhadnderta bade integritetsskydd och patientsdakerhet. Lagstiftaren har
saledes genom regleringen gjort en avvagning nar det galler hur
informationen ska behandlas for att uppfylla saval kraven pa patientsdkerhet
som ratten till personlig integritet vid behandlingen av personuppgifter.
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Socialstyrelsen har med stod av patientdataférordningen utfardat foreskrifter
och allmdnna rad om journalforing och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40). Foreskrifterna utgor sadana
kompletterande regler, som ska tillaimpas vid vardgivares behandling av
personuppgifter inom halso- och sjukvdrden, se 1 kap. 1 § patientdatalagen.

Nationella bestammelser som kompletterar dataskyddsférordningens krav pa
sakerhet aterfinns i 4 och 6 kap. patientdatalagen samt 3 och 4 kap. HSLF-FS
2016:40.

Krav pad att gora en behovs- och riskanalys
Vardgivaren ska enligt 4 kap. 2 § HSLF-FS 2016:40 gora en behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker.

Att det kravs saval analys av behoven som riskerna framgar av férarbetena
till patientdatalagen, prop. 2007/08:126 s. 148-149, enligt foljande.

Behorighet for personalens elektroniska dtkomst till uppgifter om patienter ska begréansas till
vad befattningshavaren behéver for att kunna utféra sina arbetsuppgifter inom hélso- och
sjukvarden. Dari ligger bl.a. att behdrigheter ska foljas upp och fordndras eller inskrankas efter
hand som andringar i den enskilde befattningshavarens arbetsuppgifter ger anledning till det.
Bestdammelsen motsvarar i princip 8 § vardregisterlagen. Syftet med bestimmelsen dr att
inprédnta skyldigheten for den ansvariga vardgivaren att gora aktiva och individuella
behorighetstilldelningar utifrdn analyser av vilken ndrmare information olika
personalkategorier och olika slags verksamheter behéver. Men det behovs inte bara
behovsanalyser. Aven riskanalyser maste goras dir man tar hinsyn till olika slags risker som
kan vara forknippade med en alltfor vid tillganglighet avseende vissa slags uppgifter.
Skyddade personuppgifter som dr sekretessmarkerade, uppgifter om allmént kdnda personer,
uppgifter fran vissa mottagningar eller medicinska specialiteter dr exempel pa kategorier som

kan krava sarskilda riskbeddmningar.

Generellt sett kan sdgas att ju mer omfattande ett informationssystem ar, desto stérre mangd
olika behorighetsnivder maste det finnas. Avgorande for beslut om behorighet for t.ex. olika
kategorier av hdlso- och sjukvardspersonal till elektronisk dtkomst till uppgifter i
patientjournaler bor vara att behdrigheten ska begrdnsas till vad befattningshavaren behéver
for andamalet en god och sdker patientvard. En mer vidstrackt eller grovmaskig
behorighetstilldelning bdr - &ven om den skulle ha podnger utifran effektivitetssynpunkt -
anses som en obefogad spridning av journaluppgifter inom en verksamhet och bér som sddan
inte accepteras.

Vidare bor uppgifter lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller
annars inte ar lika enkelt dtkomliga f6r personalen som mindre kdnsliga uppgifter. Nar det
gdller personal som arbetar med verksamhetsuppfoljning, statistikframstallning, central

ekonomiadministration och liknande verksamhet som inte ar individorienterad torde det for
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flertalet befattningshavare racka med tillgéng till uppgifter som endast indirekt kan harledas
till enskilda patienter. Elektronisk dtkomst till kodnycklar, personnummer och andra
uppgifter som direkt pekar ut enskilda patienter bor pa detta omrade kunna vara starkt
begransad till enstaka personer.

Inre sekretess

Bestammelserna i 4 kap. patientdatalagen ror den inre sekretessen, dvs.
reglerar hur integritetsskyddet ska hanteras inom en vardgivares verksamhet
och sarskilt medarbetares mojligheter att bereda sig tillgang till
personuppgifter som finns elektroniskt tillgangliga i en vardgivares
organisation.

Det framgar av 4 kap. 2 § patientdatalagen, att vardgivaren ska bestimma
villkor for tilldelning av behorighet for atkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sidan behorighet ska
begransas till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden.

Av 4 kap. 2 § HSLF-FS 2016:40 foljer att vardgivaren ska ansvara for att varje
anvandare tilldelas en individuell behorighet for atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregds av en behovs- och riskanalys.

Sammanbhdllen journalforing

Bestammelserna i 6 kap. patientdatalagen ror ssmmanhallen journalféring,
vilket innebadr att en vardgivare — under de villkor som anges i 2 § i detta
kapitel - far ha direktdtkomst till personuppgifter som behandlas av andra
vardgivare for andamadl som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor de uppgifter om en patient
som vdardgivaren registrerar om patienten tillgangliga for andra vardgivare

som deltar i det sammanhdllna journalféringssystemet (se prop. 2007/08:126
S. 247).

Av 6 kap. 7 § patientdatalagen foljer att bestimmelserna i 4 kap. 2 och 3 §§ -
aven galler for behorighetstilldelning och dtkomstkontroll vid sammanhdllen
journalforing. Kravet pd att vardgivaren ska utfora en behovs- och riskanalys
innan tilldelning av behorigheter i systemet sker, galler saledes dven i system

for sammanhallen journalforing.

Dokumentation av dtkomst (loggar)
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Av 4 kap. 3 § patientdatalagen framgar att en vardgivare ska se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och systematiskt kontrolleras.
Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for att
1. det av dokumentationen av dtkomsten (loggar) framgar vilka
atgarder som har vidtagits med uppgifter om en patient,
2. det av loggarna framgar vid vilken vardenhet eller vardprocess
atgarderna vidtagits,
3. det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
4. anvandarens och patientens identitet framgdr av loggarna.

Datainspektionens bedomning

Personuppgiftsansvariges ansvar for sikerheten

Som tidigare beskrivits stdlls det i artikel 24.1 i dataskyddsférordningen ett
generellt krav pa den personuppgiftsansvarige att vidta lampliga tekniska
och organisatoriska dtgarder. Kravet avser dels att sdkerstédlla att
behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen, dels att den personuppgiftsansvarige ska kunna
visa att behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen.

Sakerheten i samband med behandlingen regleras mer specifikt i artiklarna
5.1 f och 32 i dataskyddsférordningen.

I artikel 32.1 anges det att de lampliga atgarderna ska vara saval tekniska som
organisatoriska och de ska sdkerstdlla en sakerhetsniva som ar lamplig i
forhallande till de risker for fysiska personers rattigheter och friheter som
behandlingen medfor. Det kravs darfor att man identifierar de mojliga
riskerna for de registrerades rattigheter och friheter och bedomer
sannolikheten for att riskerna intraffar och allvarligheten om de intraffar.
Vad som ar lampligt varierar inte bara i forhdllande till riskerna utan aven
utifran behandlingens art, omfattning, sammanhang och dndamal. Det har
saledes betydelse vad det ar for personuppgifter som behandlas, hur manga
uppgifter det ar fragan om, hur manga som behandlar uppgifterna, osv.

Halso- och sjukvarden har stort behov av information i sin verksamhet. Det

ar darfor naturligt att digitaliseringens mojligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen inférdes har en mycket
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omfattande digitalisering skett inom vdrden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Det ar dessutom fragan om kansliga personuppgifter. Uppgifterna ror
personer som befinner sig i en beroendesituation da de ar i behov av vard.
Det ar ocksd ofta frdga om mdnga personuppgifter om var och en av dessa
personer och uppgifterna kan 6ver tid kan komma att behandlas av valdigt
manga personer inom varden. Detta sammantaget staller stora krav pa den

personuppgiftsansvarige.

Uppgifterna som behandlas maste skyddas saval mot aktorer utanfor
verksamheten som mot obefogad atkomst inifran verksamheten. Det framgar
av artikel 32.2 att den personuppgiftsansvarige, vid bedomning av lamplig
sakerhetsnivg, i synnerhet ska beakta riskerna for oavsiktlig eller olaglig
forstoring, forlust eller for obehorigt rojande eller obehorig atkomst. For att
kunna veta vad som ar en obehorig dtkomst mdste den
personuppgiftsansvarige ha klart for sig vad som ar en behorig atkomst.

Behovs- och riskanalys

I 4 kap. 2 § Socialstyrelsens foreskrifter (HSLF-FS 2016:40), som kompletterar
patientdatalagen, finns det angivet att vardgivaren ska gora en behovs-och
riskanalys innan tilldelning av behorigheter i systemet sker. Det innebar att
nationell ratt foreskriver krav pa en lamplig organisatorisk atgard som ska
vidtas innan tilldelning av behorigheter till journalsystem sker.

En behovs- och riskanalys ska dels innehadlla en analys av behoven, dels en
analys av de risker utifran ett integritetsperspektiv som kan vara férknippade
med en alltfor vid tilldelning av behorighet for dtkomst till personuppgifter
om patienter. Saval behoven som riskerna maste bedémas utifrdn de
uppgifter som behdver behandlas i verksamheten, vilka processer det ar
frdgan om och vilka risker for den enskildes integritet som foreligger.

Bedomningarna av riskerna behéver ske utifrdn organisationsniva, dar
exempelvis en viss verksamhetsdel eller arbetsuppgift kan vara mer
integritetskanslig an en annan, men ocksa utifrdn individnivd, om det ar

frdgan om sarskilda omstandigheter som behover beaktas, sisom exempelvis
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att det ar fragan om skyddade personuppgifter, allmant kianda personer eller
pa annat sitt sirskilt utsatta personer. Aven storleken pé systemet paverkar
riskbedomningen. Av forarbetena till patientdatalagen framgar att ju mer
omfattande ett informationssystem dar, desto storre mangd olika
behorighetsnivder maste det finnas (prop. 2007/08:126 s. 149).

Det ar sdledes fragan om en strategisk analys pd strategisk nivd, som ska ge
en behorighetsstruktur som dr anpassad till verksamheten och denna ska
hallas uppdaterad.

Regleringen stdller sammanfattningsvis krav pa att riskanalysen identifierar

e olika kategorier av uppgifter,

e Lkategorier av registrerade (exempelvis sarbara fysiska personer och
barn), eller

e omfattningen (exempelvis antalet personuppgifter och registrerade)

¢ negativa konsekvenser for registrerade (exempelvis skador,
betydande social eller ekonomisk nackdel, berévande av rattigheter
och friheter),

och hur de paverkar risken for fysiska personers rattigheter och friheter vid
behandling av personuppgifter. Det gdller sdvdl inom den inre sekretessen
som vid sammanhallen journalforing.

Riskanalysen ska dven innefatta sarskilda riskbeddmningar exempelvis
utifran om det forekommer skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmant kianda personer, uppgifter fran
vissa mottagningar eller medicinska specialiteter (prop. 2007/08:126 s. 148-

149).

Riskanalysen ska ocksd omfatta en bedomning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar med utgangspunkt i

behandlingens art, omfattning, sammanhang och andamal (skal 76).

Det ar sdledes genom behovs- och riskanalysen som den
personuppgiftsansvarige tar reda pa vem som behover dtkomst, vilka
uppgifter dtkomstmojligheten ska omfatta, vid vilka tidpunkter och i vilka
sammanhang dtkomsten behovs, och samtidigt analyserar vilka risker for den
enskildes fri- och rattigheter som behandlingen kan leda till. Resultatet ska
sedan leda till de tekniska och organisatoriska dtgarder som behovs for att
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sakerstdlla att inte ndgon annan dtkomst dn den som behovs- och
riskanalysen visar ar befogad ska kunna ske.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i
systemet, saknas grunden for att den personuppgiftsansvarige pa ett lagligt
satt ska kunna tilldela sina anvdndare en korrekt behorighet. Den
personuppgiftsansvarige ar ansvarig for, och ska ha kontroll 6ver, den
personuppgiftsbehandling som sker inom ramen f6r verksamheten. Att
tilldela anvandare en vid dtkomst till journalsystem, utan att denna grundas
pa en utford behovs- och riskanalys, innebar att den personuppgiftsansvarige
inte har tillracklig kontroll 6ver den personuppgiftsbehandling som sker i
journalsystemet och heller inte kan visa att denne har den kontroll som

kravs.

Nar Datainspektionen har efterfridgat en dokumenterad behovs- och
riskanalys har Aleris Narsjukvard AB hanvisat till dokumentet Tilldelning av
behorigheter, behovs- och riskanalys, mall: Funktionsbeskrivningar och
uppdrag. I dokumentet anges att ansvarig chef ska utféra en behovs- och
riskanalys vid anstdllning av en medarbetare utifran medarbetarens behov av
behorigheter till atkomst av personuppgifter och att bedomningen gors
utifran arbetsuppgifter och arbetsplats. Nar det galler riskanalysen av en
medarbetare som ska anstallas, bestar denna av en fraga - "Vilka risker skulle
en alltfor begransad behorighetstilldelning medfora?” Infor tilldelningen av
en behorighetsprofil anges det att risker och behov maste vigas. Den
integritetsrisk som tas upp i dokumentet bestar ocksa av en fraga - "Vilka
risker gallande patientintegriteten innebar det att behorigheten ges?” Det
enda forslag pa risk som ges ar "risk for atkomst av, for vardtillfallet, ej
nodvandiga patientuppgifter i TakeCare genom mojligheten till
sammanbhallen journalforing”.

Sasom angivits ovan ska i en behovs- och riskanalys saval behoven som
riskerna bedémas utifran de uppgifter som behover behandlas i
verksamheten, vilka processer det ar fragan om och vilka risker for den
enskildes integritet som foreligger pa sdval organisatorisk som individuell
niva. Det ar sdledes fragan om en strategisk analys pa strategisk nivd, som
ska ge en behorighetsstruktur som ar anpassad till verksamheterna. Den bor
mynna ut i instruktioner om behérighetstilldelning men det ar inte
instruktionerna till den som tilldelar behorigheter som ar analysen.
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Vid Datainspektionens granskning har Aleris Narsjukvard AB inte kunnat
forevisa ndgon behovs- och riskanalys - vare sig inom ramen f6r den inre
sekretessen eller inom ramen for den sammanhallna journalféringen. Aleris
Narsjukvdrd AB: s dokument saknar den grundlaggande inventeringen av
anvandarnas behov av dtkomst och analys av risker, och det har heller inte
gjorts ndgon avvagning mellan behov och de faktiska integritetsrisker som
personuppgiftsbehandlingen ger upphov till.

Aleris Narsjukvard AB har i sin analys inte beaktat negativa konsekvenser for
registrerade, olika kategorier av uppgifter, kategorier av registrerade, eller
omfattningen av antalet personuppgifter och registrerade paverkar risken for
fysiska personers rattigheter och friheter av Aleris Narsjukvard AB: s
behandling av personuppgifter i TakeCare och NPO. Det saknas ocksa
sarskilda riskbedomningar utifrin om det forekommer t.ex. skyddade
personuppgifter som ar sekretessmarkerade, uppgifter om allmant kanda
personer, uppgifter fran vissa mottagningar eller medicinska specialiteter
eller andra faktorer som kraver sarskilda skyddsdtgarder. Det saknas dven
bedomning av hur sannolik och allvarlig risken for de registrerades
rattigheter och friheter bedoms vara.

Datainspektionen konstaterar sammanfattningsvis att dokumenten
Tilldelning av behérigheter, behovs- och riskanalys, mall:
Funktionsbeskrivningar och uppdrag, Bedémning av behorigheter for atkomst
till uppgifter om patienter samt till andra system och
Behdérighetsroller/profiler i patientdatasystem, som har redovisats av Aleris
Narsjukvdrd AB inte uppfyller de krav som stalls pa en behovs- och
riskanalys och att Aleris Narsjukvard AB inte har kunnat visa att de
genomfort en behovs- och riskanalys i den mening som avses i 4 kap. 2 §
HSLF-FS 2016:40, vare sig inom ramen for den inre sekretessen eller inom
ramen for den sammanhdllna journalféringen, enligt 4 respektive 6 kap.
patientdatalagen. Detta innebar att Aleris Narsjukvdrd AB inte har vidtagit
lampliga organisatoriska atgarder i enlighet med artikel 5.1 f och artikel 31.1
och 31.2 for att kunna sikerstalla och, i enlighet med artikel 5.2, kunna visa
att behandlingen av personuppgifterna har en sdakerhet som ar lamplig i
forhdllande till riskerna.

Behdérighetstilldelning avseende dtkomst till personuppgifter om patienter

Som har redovisats ovan kan en vardgivare ha ett berdttigat intresse av att ha
en omfattande behandling av uppgifter om enskildas halsa. Oaktat detta ska
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atkomstmojligheter till personuppgifter om patienter vara begransade till
vad som behovs for att den enskilde ska kunna fullgéra sina arbetsuppgifter.

Nar det galler tilldelning av behorighet for elektronisk dtkomst enligt 4 kap.
2 § och 6 kap. 7 § patientdatalagen framgar det av forarbetena, prop.
2007/08:126 s. 148-149, bl.a. att det ska finnas olika behorighetskategorier i
journalsystemet och att behdrigheterna ska begransas till vad anvdandaren
behover for att ge patienten en god och sdker vard. Det framgdr dven att "en
mer vidstrackt eller grovmaskig behorighetstilldelning bor anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bor som
sadan inte accepteras.”

Inom hélso- och sjukvarden ar det den som behover uppgifterna i sitt arbete
som kan vara behorig att fd atkomst till dem. Det gdller sdaval inom en
vdrdgivare som mellan vardgivare. Det dr, som redan ndmnts, genom
behovs- och riskanalysen som den personuppgiftsansvarige tar reda pa vem
som behover dtkomst, vilka uppgifter dtkomsten ska omfatta, vid vilka
tidpunkter och i vilka sammanhang dtkomsten beh6vs, och samtidigt
analyserar vilka risker for den enskildes fri- och rattigheter som
behandlingen kan leda till. Resultatet ska sedan leda till de tekniska och
organisatoriska dtgarder som behovs for att sakerstdlla att ingen tilldelning
av behorighet ger vidare dtkomstmojligheter dan den som behovs- och
riskanalysen visar ar befogad. En viktig organisatorisk atgard ar att ge
anvisning till de som har befogenhet att tilldela behorigheter om hur detta
ska ga till och vad som ska beaktas sa att det, med behovs- och riskanalysen
som grund, blir en korrekt behorighetstilldelning i varje enskilt fall.

Enligt Aleris Narsjukvard AB finns en mojlighet att begrdnsa anvandarnas
atkomst till patienternas uppgifter, inom ramen for den inre sekretessen, i
TakeCare genom de sd kallade skyddade enheterna. Aleris Narsjukvard AB
har dock inte infort sdidana enheter. Den enda begransning av dtkomst som
finns i systemet ror sjukintygen till Forsakringskassan, vilka inte alla
anvandare har atkomst till.

Aleris Ndrsjukvard AB har uttryckt det som att behorigheterna i den inre
sekretessen till viss del begransas av sd kallade aktiva val, vilket innebar att
anvandaren initialt enbart kan ldasa vdirddokumentation inom den egna
"boxen”/vardenheten. Inom en "box”/vardenhet kan anvandaren se all

information, dvs. all virddokumentation om patienten. Det galler dven om
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enheten kan vara uppdelad i mindre enheter eller team. Inom ramen fér den
inre sekretessen kan anvandaren sjilv genom aktiva val kryssa i rutor som
ger atkomst till vairddokumentation hos alla vardenheter inom Aleris
Narsjukvard AB, antingen genom att det finns ett samtycke fran patienten
eller att det ror sig om en nodsituation.

Nar det gdller atkomst till uppgifter inom en vardgivares verksamhet, sa
foljer det av 4 kap. 4 § HSLF-FS 2016:40 att vardgivaren "ska ansvara for att
information om pa vilka andra vardenheter eller i vilka andra vardprocesser
det finns uppgifter om en viss patient inte kan goras tillganglig utan att den
behorige anvandaren har gjort ett stallningstagande till om han eller hon har
ratt att ta del av denna information (aktivt val). Uppgifterna fir sedan inte
goras tillgangliga utan att den behorige anvandaren gor ytterligare ett aktivt

val.”

Aleris Ndrsjukvard AB anvander aktiva val enligt 4 kap. 4 § HSLF-FS 2016:40.
Det ar i och for sig en integritetshdjande atgard. Det innebar dock inte att
atkomstmojligheten till personuppgifter i systemet har begransats for
anvandaren pa sa sdtt att de inte langre ar atkomliga, utan uppgifterna ar
fortfarande elektroniskt atkomliga. Genom att anvandaren klickar i rutan for
samtycke eller nddatkomst kan denne fortfarande ta del av alla
personuppgifter, vilket innebdr att alla anvdandare som gor dessa aktiva val
kan ta del av patienternas uppgifter och inte enbart de anvandare som har
ett behov. Detta innebar att de aktiva valen inte ar en sadan
atkomstbegransning som avses i 4 kap. 2 § patientdatalagen. Denna
bestimmelse kraver att behorigheten ska begransas till vad som behovs for
att den enskilde ska kunna fullgéra sina arbetsuppgifter inom halso- och
sjukvdrden, dvs. endast de som har behov av uppgifterna ska kunna ha
atkomst till dem.

Aleris Narsjukvard AB har heller inte infort nagra begransningar inom ramen
for den sammanhallna journalféringen i systemet TakeCare, dven om det
finns mojligheter for vardgivaren att begransa anvandarens dtkomst till
personuppgifter hos andra vardgivare.

Nar det gdller atkomst till personuppgifter om patienter inom ramen for den
sammanhallna journalféringen i systemet NPO har 335 anvindare vid Aleris
Narsjukvard AB tilldelats behorighet. Datainspektionen kan konstatera att
det har gjorts en begransning vad galler antalet anvandare, utifrdn de 1700
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anvandare som finns hos Aleris Narsjukvard AB, men det framgar inte varfor
335 av 1700 medarbetare har fatt denna dtkomstmajlighet. Det framgar heller
inte att det har gjorts nagon begransning av vilken dokumentation dessa
anvindare kan ta del av i NPO.

Enligt Aleris Nirsjukvard AB kan anvindaren antingen g direkt in i NPO
och knappa in ett valfritt personnummer som systemet sedan soker fram,
eller sa gdr anvdandaren forst in i TakeCare och knappar in patientens
personnummer och gor darefter ett uthopp till den information som finns
om patienten i NPO.

Eftersom olika anvandare har olika arbetsuppgifter inom olika
arbetsomraden, behover anvandarnas atkomst till journalsystemen begransas
for att spegla detta. Aleris Narsjukvard AB har inte begransat anvandarnas
behorigheter for dtkomst till patienternas personuppgifter i journalsystemet,
vare sig inom ramen for den inre sekretessen i systemet TakeCare eller inom
ramen for den sammanhallna journalféringen i systemen TakeCare och NPO.
Detta innebar att en majoritet av anvandarna har haft en faktisk atkomst till
en majoritet av patienternas personuppgifter i TakeCare. I systemet NPO har
samtliga 335 anvandare haft dtkomst till de personuppgifter som behandlas
inom ramen for NPO.

Att tilldelningen av behorigheter inte har foregatts av en behovs- och
riskanalys innebar att Aleris Nérsjukvard AB inte har analyserat anvdandarnas
behov av dtkomst till uppgifterna, riskerna som denna atkomst kan medféra
och darmed inte heller identifierat vilken dtkomst som ar befogad for
anvandarna utifran en sadan analys. Aleris Narsjukvard AB har darmed inte
anvant sig av lampliga dtgarder, i enlighet med artikel 32
dataskyddsforordningen, for att begransa anvandarnas atkomst till
patienternas personuppgifter i journalsystemet. Detta har i sin tur inneburit
att det funnits en risk for obehorig atkomst och obefogad spridning av
personuppgifter dels inom ramen for den inre sekretessen, dels inom ramen

for den sammanhallna journalféringen.

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att Aleris
Narsjukvard AB har behandlat personuppgifter i strid med artikel

5.1 f samt artikel 32.1 och 32.2 i dataskyddsférordningen genom att Aleris
Narsjukvard AB inte har begransat anvandarnas behorigheter for dtkomst till
journalsystemet TakeCare och NPO till vad som enbart behévs for att
anvandaren ska kunna fullgora sina arbetsuppgifter inom halso- och
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sjukvdrden enligt 4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 §
HSLF-FS 2016:40. Detta innebar att Aleris Narsjukvard AB inte har vidtagit
atgdrder for att kunna sdkerstalla och, i enlighet med artikel 5.2 i
dataskyddsforordningen, kunna visa en lamplig sdakerhet for
personuppgifterna.

Dokumentation av dtkomsten (loggar)

Datainspektionen kan konstatera att det av loggarna i TakeCare och NPO
framgar uppgifter om den specifika patienten, vilken anvandare som har
oppnat journalen, dtgarder som har vidtagits, vilken journalanteckning som
har 6ppnats, vilken tidsperiod anvdandaren har varit inne, alla 6ppningar av
journalen som gjorts pa den patienten under den valda tidsrymden och
klockslag och datum for det senaste 6ppnandet.

Datainspektionen har inte nagot att erinra i denna del, eftersom
dokumentationen av dtkomsten (loggarna) i TakeCare och NPO éar i
overensstaimmelse med de krav som framgar av 4 kap. 9 § HSLF-FS 2016:40
och har darmed vidtagit lampliga tekniska atgarder enligt artikel 32 i
dataskyddsforordningen.

Yttrande 6ver Datainspektionens skrivelse Slutlig kommunicering efter beslut
Aleris Narsjukvard AB har kompletterat sina tidigare uppgifter med ett
yttrande som kom in till Datainspektionen den 16 mars 2020, dar Aleris
Narsjukvard AB anger att det har bedrivit ett arbete med tekniska
férandringar och forbattringar av mojligheterna till individuella
behérighetstilldelningar i TakeCare och indirekt i NPO. Arbetet har lett till
implementering av nya tekniska l6sningar hos systemleverantéren som
numera i betydande avseenden har rattat till de brister hos Aleris
Narsjukvard AB som tidigare foranletts av systemets tekniska begransningar.
Aleris Narsjukvard AB anger dven att det av IVO:s slutliga beslut framgar att
bolaget i samtliga avseenden uppfyller NIS-lagen och det gallande direktivet,
bland annat vad galler hantering av behorigheter och riskarbete.

Datainspektionen anser att det ar positivt att Aleris Narsjukvard AB har
bidragit till att det har skett implementeringar i form av nya tekniska
l6sningar i TakeCare, vilket har rattat till brister hos Aleris Narsjukvard AB.
Det framkommer dock inte vilka dessa brister ar eller pa vilket satt bristerna
har rdttats till inom ramen for Aleris Narsjukvdrd ABs tilldelning av
behorigheter.
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Datainspektionen kan vidare konstatera att IVO:s granskning av Aleris
Narsjukvard AB utgdr fran bestimmelser i lagen (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster (NIS-lagen)
och det gdllande direktivet, och inte utifran dataskyddsférordningen och
patientdatalagens bestammelser. NIS-lagen syftar till att uppnd en hog niva
pa sidkerheten i natverken och informationssystem for samhallsviktiga
tjianster medan dataskyddsbestimmelserna syftar till att skydda de
registrerades fri- och rattigheter vid behandling av personuppgifter.

Val av ingripande

Rdttslig reglering

Om det skett en 6vertradelse av dataskyddsférordningen har
Datainspektionen ett antal korrigerande befogenheter att tillga enligt artikel
58.2 a - j i dataskyddsforordningen. Tillsynsmyndigheten kan bland annat
forelagga den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med forordningen och om sa kravs pa ett specifikt satt och inom en
specifik period.

Av artikel 58.2 i dataskyddsforordningen foljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover, eller i stallet for,
andra korrigerande dtgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

I artikel 83.2 anges de faktorer som ska beaktas for att bestimma om en
administrativ sanktionsavgift ska paforas, men ocksa vad som ska paverka
sanktionsavgiftens storlek. Av central betydelse for bedomningen av
overtradelsens allvar ar dess karaktar, svarighetsgrad och varaktighet. Om
det ar frdga om en mindre 6vertradelse far tillsynsmyndigheten, enligt skal
148 i dataskyddsforordningen, utfarda en reprimand i stallet for att paféra en
sanktionsavgift.

Foreldggande

Halso- och sjukvdrden har, som namnts, stort behov av information i sin
verksamhet. Det ar darfor naturligt att digitaliseringens mojligheter
tillvaratas sa mycket som mojligt inom varden. Sedan patientdatalagen
inférdes har en mycket omfattande digitalisering skett inom varden. Saval
uppgiftssamlingarna storlek som hur manga som delar information med
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varandra har 6kat vasentligt. Denna 6kning innebar samtidigt att kraven
okar pad den personuppgiftsansvarige, eftersom bedomningen vad som ar en
lamplig sakerhet paverkas av behandlingens omfattning.

Inom halso- och sjukvarden innebar det ett stort ansvar for den
personuppgiftsansvarige att skydda uppgifterna fran obehorig atkomst,
bland annat genom att ha en behorighetstilldelning som ar dn mer
finférdelad. Det ar darfor vasentligt att det sker en reell analys av behoven
utifran olika verksamheter och olika befattningshavare. Lika viktigt ar det att
det sker en faktisk analys av de risker som utifran ett integritetsperspektiv
kan uppsta vid en alltfor vid tilldelning av behorighet till dtkomst. Utifran
denna analys ska sedan den enskilde befattningshavarens dtkomst begransas.
Denna behorighet ska sedan f6ljas upp och fordndras eller inskrankas efter
hand som andringar i den enskilde befattningshavarens arbetsuppgifter ger
anledning till det.

Datainspektionens tillsyn har visat att Aleris Narsjukvard AB inte har vidtagit
lampliga sdkerhetsatgarder for att ge skydd till personuppgifterna i TakeCare
och NPO genom att inte folja de krav som stills i patientdatalagen och
Socialstyrelsens foreskrifter och darigenom inte uppfyller kraven i artikel 5.1 f
samt artikel 32.1 och 32.2 i dataskyddsférordningen. Underldtenheten
omfattar saval den inre sekretessen enligt 4 kap. patientdatalagen som den
sammanhallna journalféringen enligt 6 kap. patientdatalagen.

Datainspektionen foreldgger darfor, med stod av artikel 58.2 d i
dataskyddsforordningen, Aleris Narsjukvard AB att genomfora och
dokumentera erforderlig behovs- och riskanalys for journalsystemen
TakeCare och NPO inom ramen for s&vil den inre sekretessen som inom
ramen for den sammanhallna journalforingen. Aleris Narsjukvard AB ska
vidare, med stod av behovs- och riskanalysen, tilldela varje anvandare
individuell behorighet for dtkomst till personuppgifter som begransas till
enbart vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvarden.

Sanktionsavgift

Datainspektionen kan konstatera att 6vertradelserna i grunden avser Aleris
Narsjukvard AB:s skyldighet att vidta lampliga sakerhetsdtgarder for att ge
skydd till personuppgifter enligt dataskyddsforordningen.
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[ detta fall ar det fragan om stora uppgiftssamlingar med kansliga
personuppgifter och vidstrackta behorigheter. Vardgivaren behdver med
nodvandighet ha en omfattande behandling av uppgifter om enskildas halsa.
Den far dock inte vara oinskrankt utan ska baseras pa vad enskilda
medarbetare behover for att kunna utfora sina uppgifter. Datainspektionen
konstaterar att det ar fragan om uppgifter som omfattar direkt identifiering
av den enskilde genom saval namn, kontaktuppgifter som personnummer,
uppgifter om halsa, men det ocksa kan rora sig om andra privata uppgifter
om exempelvis familjeférhallanden, sexualliv och livsstil. Patienten ar
beroende av att fa vard och ar darmed i en utsatt situation. Uppgifternas
karaktdr, omfattning och patienternas beroendestillning ger vardgivare ett
sarskilt ansvar att sdkerstdlla patienternas ratt till adekvat skydd for deras
personuppgifter.

Ytterligare forsvarande omstandigheter ar att behandlingen av
personuppgifter om patienter i huvudjournalsystemet hor till kdrnan i en
vardgivares verksamhet, att behandlingen omfattar manga patienter och
mojligheten till atkomst avser en stor andel av de anstdllda. Inom ramen for
den inre sekretessen har 1 700 personer atkomst till uppgifter som ror
omkring 55 ooo patienter, bortsett fran de uppgifter som ror sjukintygen till
Forsakringskassan vilka inte alla anvandare har dtkomst till. Dartill kommer
atkomstmojligheten for de 1 700 personerna till personuppgifterna inom
ramen for den sammanhadllna journalféringen genom TakeCare och de 335
anvindare som har &tkomst till de stora uppgiftssamlingarna i NPO.

Det ar en central uppgift for den personuppgiftsansvarige att vidta dtgarder
for att sdkerstdlla en lamplig sdkerhetsniva i forhallande till risken. Vid
bedomningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt rojande av eller obehorig dtkomst till
de personuppgifter som 6verforts, lagrats eller pd annat satt behandlats,
enligt artikel 32.2 i dataskyddsférordningen. Kraven for hélso- och
sjukvardsomradet, gallande nu aktuella sakerhetsatgarder, har specificerats i
patientdatalagen och i Socialstyrelsen foreskrifter. Av férarbetena till
patientdatalagen framgar tydligt att krav stdlls pd sdval strategisk analys som
att behorighetstilldelning sker individuellt och anpassas efter den aktuella
situationen. Att Aleris Narsjukvard AB har tilldelat behorigheter utan att
folja dessa krav innebadr att agerandet skett uppsatligt och dirmed bedéms
som allvarligare.
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Vid bestammande av 6vertradelsernas allvar kan ocksa konstateras att
overtradelserna aven omfattar de grundlaggande principerna i artikel 5 i
dataskyddsforordningen, som tillhor de allvarligare 6vertradelserna som kan
ge en hogre sanktionsavgift enligt artikel 83.5 i dataskyddsférordningen.

Dessa faktorer innebar sammantaget att 6vertradelserna inte ar att bedoma
som mindre 6vertrddelser utan 6vertradelser som ska leda till en

administrativ sanktionsavgift.

Datainspektionen anser att dessa overtradelser har en ndra anknytning till
varandra. Den bedomningen grundar sig pa att behovs- och riskanalysen ska
ligga till grund for tilldelningen av behorigheterna. Datainspektionen
bedomer darfor att dessa 6vertradelser har sd nara anknytning till varandra
att de utgér sammankopplade uppgiftsbehandlingar enligt artikel 83.3 i
dataskyddsforordningen. Datainspektionen bestimmer darfér en gemensam
sanktionsavgift for dessa 6vertradelser.

Den administrativa sanktionsavgiften far enligt artikel 83.3 inte 6verstiga
beloppet for den grovsta Gvertradelsen om det ar fragan om en eller samma
uppgiftsbehandlingar eller sammankopplade uppgiftsbehandlingar.

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestimmas sd att den
administrativa sanktionsavgiften leder till rattelse, att den ger en preventiv
effekt och att den dessutom ar proportionerlig i forhallande till saval aktuella
overtradelser som till tillsynsobjektets betalningsférmaga.

Nar det gdller berdkning av beloppet framgdr av artikel 83.5 i
dataskyddsforordningen att foretag som begar 6vertradelser som de aktuella
kan paforas sanktionsavgifter pa upp till tjugo miljoner EUR eller fyra
procent av den totala globala drsomsattningen under féregdende budgetar,
beroende pa vilket varde som ar hogst.

Begreppet foretag omfattar alla foretag som bedriver en ekonomisk
verksamhet, oavsett enhetens juridiska status eller det satt pd vilket det
finansieras. Ett foretag kan darfor besta av ett enskilt foretag i meningen en
juridisk person, men ocksd av flera fysiska personer eller foretag. Saledes
finns det situationer dar en hel grupp behandlas som ett foretag och dess
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totala arliga omsattning ska anvandas for att berdkna beloppet for en
overtradelse av dataskyddsforordningen fran ett av dess foretag.

Av beaktandeskal 150 i dataskyddsforordningen framgar bland annat
foljande. [...] Om de administrativa sanktionsavgifterna alaggs ett foretag,
bor ett foretag i detta syfte anses vara ett foretag i den mening som avses i
artiklarna 101 och 102 i EUF-fordraget[...]. Det innebar att bedémningen av
vad som utgor ett foretag ska utgad fran konkurrensrattens definitioner.
Reglerna for koncernansvar i EU:s konkurrenslagstiftning kretsar kring
begreppet ekonomisk enhet. Ett moderbolag och ett dotterbolag betraktas
som en del av samma ekonomiska enhet ndar moderbolaget utovar ett
avgorande inflytande 6ver dotterbolaget. Datainspektionen lagger darfor
som utgangspunkt omsattningen for Aleris Group AB till grund for
berdkningen av sanktionsavgiftens storlek.

Aleris Group AB bildades i slutet av 2019. Nagra omsattningssiffror for hela
2019 finns sdledes inte att tillga. Det saknas darfor uppgifter om den arliga
omsattningen for bestaimmandet av sanktionsavgiftens storlek. Aleris
Narsjukvard AB har uppgett att koncernomsattningen for Aleris Group AB
uppgick till drygt 1,2 miljarder kronor mellan den 1 oktober 2019 och den 31
december 2019. Omrdknat for ett helt ar skulle det motsvara en omsattning

pa cirka 4,9 miljarder kronor.

Datainspektionen konstaterar att eftersom Provliva AB med tillhérande
dotterbolag (daribland Aleris Narsjukvard AB) kopts upp och sedan den 1
april 2020 har Aleris Group AB som koncernmoder ar det sannolikt sa att den
faktiska drsomsattningen for Aleris Group AB innevarande ar kommer att bli
vasentligt hogre.

Datainspektionen tillimpar i aktuellt drende en forsiktighetsprincip och
uppskattar darfor att bolagets arliga omsattning i vart fall motsvarar den for
perioden oktober - december 2019 omraknat for helar, det vill sdga cirka 4,9
miljarder kronor. Det hogsta sanktionsbelopp som kan faststallas i aktuellt
fall ar 20 ooo ooo EUR vilket ar drygt fyra procent av bolagets uppskattade
omsattning.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa
sanktionsavgiften ska vara effektiv, proportionerlig och avskrackande
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bestammer Datainspektionen den administrativa sanktionsavgiften for Aleris

Narsjukvard AB till 12 0oo 000 (tolv miljoner) kronor.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av it-sdkerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handldggningen har dven chefsjuristen Hans-Olof Lindblom, enhetscheferna
Katarina Tullstedt och Malin Blixt samt juristen Linda Hamidi medverkat.

Lena Lindgren Schelin, 2020-12-02 (Det hér ar en elektronisk signatur)

Bilaga

Hur man betalar sanktionsavgift

Kopia for kannedom till
Dataskyddsombudet

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for

provning.
Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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