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Datainspektionens beslut

Datainspektionen har vid granskning den 8 april 2019 konstaterat att Aleris
Sjukvard AB behandlar personuppgifter i strid med artikel 5.1 f och 5.2 samt
artikel 32.1 och 32.2 i dataskyddsférordningen' genom att

1. Aleris Sjukvard AB inte har genomf6rt en en behovs- och riskanalys
innan tilldelning av behorigheter sker i journalsystemet TakeCare, i
enlighet med 4 kap. 2 § och 6 kap. 7 § patientdatalagen (2008:355)
och 4 kap. 2 § Socialstyrelsens foreskrifter och allmdnna rad om
journalforing och behandling av personuppgifter i hdlso- och
sjukvarden (HSLF-FS 2016:40). Det innebar att Aleris Sjukvard AB
inte har vidtagit lampliga organisatoriska atgarder for att kunna
sakerstdlla och kunna visa att behandlingen av personuppgifterna har
en sidkerhet som dar lamplig i forhallande till riskerna.

2. Aleris Sjukvard AB inte begransar anvandarnas behorigheter for
atkomst till journalsystemet TakeCare till vad som enbart behovs for
att anvandaren ska kunna fullgéra sina arbetsuppgifter inom halso-
och sjukvdrden enligt 4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4
kap. 2 § HSLF-FS 2016:40. Det innebar att Aleris Sjukvard AB inte har
vidtagit dtgarder for att kunna sakerstdlla och kunna visa en lamplig
sakerhet for personuppgifterna.

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen att Aleris Sjukvard AB, for 6vertradelse av
artikel 5.1 f och 5.2 samt artikel 32.1 och 32.2 i dataskyddsforordningen,
ska betala en administrativ sanktionsavgift pa 15 0oo ooo (femton

miljoner) kronor.

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsforordningen Aleris Sjukvard AB att genomfora och dokumentera
erforderlig behovs- och riskanalys for journalsystemet TakeCare och att
darefter, med stod av behovs- och riskanalysen, tilldela varje anvandare

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (allméan
dataskyddsfoérordning).
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individuell behorighet for dtkomst till personuppgifter som begransas till
enbart vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvarden, i enlighet med artikel 5.1 f och
artikel 32.1 och 32.2 i dataskyddsfoérordningen, 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:4o0.

Redogorelse for tillsynsarendet

Datainspektionens tillsyn inleddes genom en tillsynsskrivelse den 22 mars
2019 och har skett sdval skriftligen som genom inspektion pa plats den 8 april
2019. Tillsynen har avsett kontroll av om Aleris Sjukvard AB:s (nedan kallat
Aleris) beslut om tilldelning av behéorigheter har foregdtts av en behovs- och
riskanalys. Tillsynen har dven omfattat hur Aleris har tilldelat behorigheter
for dtkomst till huvudjournalsystemet TakeCare, och vilka
atkomstmojligheter de tilldelade behorigheterna ger inom saval ramen for
den inre sekretessen enligt 4 kap. patientdatalagen, som den sammanhallna
journalforingen enligt 6 kap. patientdatalagen. Utover detta har
Datainspektionen granskat vilken dokumentation av dtkomst (loggar) som

finns i journalsystemet.

Datainspektionen har endast granskat anvandarens dtkomst till
journalsystemet, dvs. vilken varddokumentation anvandaren faktiskt kan ta
del av och lasa. Tillsynen har inte omfattat vilka funktioner som ingatt i
behorigheten, dvs. vad anvdandaren faktiskt kan gora i journalsystemet
(exempelvis utfdrda recept, skriva remisser, etc.).

Inspektionen &r en av flera inspektioner inom ramen for ett egeninitierat
tillsynsprojekt hos Datainspektionen, dar bl.a. Karolinska
Universitetssjukhuset har ingatt. Med anledning av vad som framkommit om
Aleris uppfattning kring de tekniska mdjligheterna att begransa
lasbehorigheten for sina anvandare i TakeCare, ombads Aleris att sarskilt
yttra sig over ett yttrande fran Karolinska Universitetssjukhuset, som ocksa
anvander TakeCare, dar de tekniska mdjligheterna réorande TakeCare

beskrevs.

Vad som framkommit i arendet
Aleris har i huvudsak uppgett f6ljande.
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Personuppgiftsansvaret

Aleris ar vardgivare och personuppgiftsansvarig.

Verksamheten

Aleris agarstruktur har dndrats efter att Datainspektionens granskning
inleddes. Aleris nya dgarstruktur visas i Aleris komplettering fran den 16
november 2020. Av kompletteringen framgdr bland annat f6ljande.

Aleris ingdr, sedan den 1 oktober 2019, i det nybildade koncernmoderbolaget,
Aleris Group AB (org.nr. 559210-7550), och ar ett dotterbolag till Aleris
Healthcare AB (org.nr. 556598-6782). Aleris Group AB ags av Triton.

Koncernomsattningen for Aleris Group AB uppgick till 1 215 385 ooo kronor
mellan den 1 oktober 2019 och den 31 december 2019. Eftersom Aleris Group
AB bildades i samband med dgarbytet da Aleris Healthcare AB med
dotterbolag forvarvades finns endast omsattningssiffror att tillgd denna
period.

Arsomsittningen for Aleris Healthcare AB uppgick till 30 223 866 kronor
under 2019.

Journalsystem
Aleris anvander sedan den 28 maj 2012 TakeCare som huvudjournalsystem
for den inre sekretessen och inom ramen for den sammanhadllna

journalforingen.

Federation Samverkan TakeCare (FSTC) ar bestallare av journalsystemet
TakeCare och CompuGroup Medical (CGM) ar leverantor av journalsystemet

och ansvarar for de funktioner som systemet har for att styra behorigheter.

Alla funktioner i journalsystemet dr skapade av CGM, men det ar Aleris som
valjer vilka funktioner som en viss personalkategori ska ha tillgang till bland
de funktioner som finns inlagda. Aleris har inga tekniska mojligheter att gora
andringar i TakeCare eftersom Aleris inte har nagon rddighet 6ver
journalsystemet. Aleris ar endast anvandare av systemet.

Aleris har inte kunnat stélla nagra krav pd CGM vid upphandlingen av

journalsystemet. Bolaget har till exempel papekat att det funnits problem
med journalsystemet bestaende i, sdvitt avser behorighetstilldelningen, att
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systemet inte kan separera las- och utskriftbehdrigheter for en lasfunktion.
CGM har inte varit intresserade av att dndra detta trots synpunkter fran
Aleris.

Det ar FSTC som kan bestalla dndringar av funktionerna och det ar sedan
upp till CGM om de vill utfora dndringarna eller inte. Aleris har en
representant i FSTC som kan framfoéra Aleris 6nskemal. Aleris har dock inte
fatt ndgot gehor for bolagets synpunkter.

Antal patienter och anstdllda
Aleris hade 796 350 unika patienter i TakeCare per den 20 maj 2019. Hur
manga av dessa som var avlidna gick dock inte att ta fram.

Under maj 2019 fanns det 1 058 aktiva anvandare, 807 aktiva konton och 63
enheter i journalsystemet TakeCare. Antalet aktiva anvandare (dvs. anstallda
och konsulter som kan ha tillgang till TakeCare) har berdknats genom att
rakna antalet aktiva AD-konton pa relevanta kostnadsstallen.

Inre sekretess
Aleris har i huvudsak uppgett f6ljande.

Behovs- och riskanalys

Aleris har uppgett att behovs- och riskanalyser riktade mot TakeCare utfors
av ett utsett riskanalysteam i syfte att se 6ver gillande behorighetstilldelning
och eventuellt bestimma nya villkor for behorighetstilldelning. Behorigheter
begransas alltid till vad som behovs for att medarbetaren ska kunna utféra
sitt arbete och medverka till saker vard. Behovet kontra risken for otillborlig
atkomst avvags alltid mot varandra innan behorigheter ges. Generella
behorighetsprofiler finns, vid behov tilldelas specifika behorigheter. De
senare granskas sarskilt vid efterféljande analys av utsett riskanalysteam. Vad
som sarskilt beaktas ar vilka risker som kan uppsta om en medarbetare har
for bred behorighet kontra for 1dg behorighet och darmed inte tillgdng till
relevant patientinformation. Resultatet fran behovs- och riskanalysen ligger
sedan till grund for val av den behorighetsprofil som anvands vid tilldelning
av behorigheter inom Aleris.

Behorighet till TakeCare bestalls av ansvarig chef vilket framgar av

dokumentet, "Behorighetsstyrning TakeCare”. Av dokumentet framgdr dven
att behorigheten ar personlig och att dess omfattning baseras pa
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anvandarens yrkesroll och organisatoriska hemvist. Vidare framgar att
vardgivaren ska se till att behorigheten for dtkomst till patientuppgifter
begransas till vad en anvdandare behover for att kunna utfora sina
arbetsuppgifter inom halso- och sjukvarden.

Aleris har ett dokument som benamns "Behovs- och riskanalys-TakeCare”.
Dokumentet har sett ut som det gor i dag sedan den 28 maj 2012 da TakeCare
infordes och géller bade for den inre sekretessen och inom ramen for den
sammanhallna journalféringen. Av dokumentet framgar de olika profilerna,
sa kallade behorighetsgrupper. Dokumentet visar bland annat
lasrattigheterna samt skrivrattigheterna for respektive behdrighetsgrupp.
Alla profiler forutom tekniker har tilldelats lasbehoérighet till uppgifterna i
TakeCare. Behorigheten for varje grupp har motiverats. Lakarna ska till
exempel kunna utfora sina arbetsuppgifter och ansvarar for
patientinformation, medan systemforvaltaren maste kunna felsoka,
administrera och ldgga upp anvandare, system och lokala administratorer.
Under rubriken "Risk vid begrdansad atkomst” anges att anvandaren ”"inte kan
utfora sina arbetsuppgifter fullt ut”. Denna motivering anges for samtliga
profiler (férutom de lokala administratérerna dar motiveringen ar "Kan ej
hantera behorigheter samt genomfora korrigeringsatgarder”). Under
rubriken "Risk vid omfattande dtkomst” anges bland annat att "Det finns en
risk for r6jande av patientinformation”. Liknande motivering anges for alla

profiler.

Behorighetstilldelning avseende dtkomst till personuppgifter om patienter
Aleris har uppgett att det ar systemforvaltaren som har den hogsta
behorighetsnivdn, dvs. full behdrighet, i TakeCare. Den lokala
administratoren har behorighet till sin egen enhet och ar den som tilldelar
behorigheterna inom enheten. Vilken behorighet en administrator lagger pa
en anvandare beror pa den verksamhet anvandaren tillh6r och pa
anvandarens arbetsuppgifter. Samtliga anvandare far det "minsta de ska ha
for att klara sig” nir det giller atkomstmajligheter. Atkomsten kan dock
utokas vid behov. Det finns grundprofiler for exempelvis underskoéterskor,
som far den behorighet som behdvs for att de ska kunna utfora sina
arbetsuppgifter. Om chefen bedomer att underskoterskorna behéver en
utokad behorighet ser de lokala administratorerna till att den behorigheten
"laggs pa” grundprofilen. Behdvs inte den utokade behdrigheten kan den tas
bort fran grundprofilen.
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Aleris har uppgett att samtliga konton inom Aleris ar individuella och att
behorigheterna tilldelas utifrdn dokumentet, "Behovs- och riskanalys-
TakeCare”. Som tidigare namnts framgar det av dokumentet att alla
yrkesprofiler forutom tekniker har tilldelats lasbehorighet till uppgifterna i
TakeCare.

Aleris har emellertid uppgett att alla anvdandare har olika lasbehoérighet i
journalsystemet utifrdn vilka systemfunktioner som de har tillgang till av
Aleris. Enligt Aleris gar det att styra bort dtkomstmojligheter till TakeCare
genom att ge olika personal behorighet till olika funktioner. Varje
personalkategori far endast behorighet till de funktioner som de behover for
att kunna utfora sitt arbete. Tekniker har exempelvis begransad behorighet
beroende pd vad de ska gora i systemet. De far endast lasbehorighet om de
har behov av det i sitt arbete. Ett annat exempel géller anvandare som bara
kommer att sitta i kassan och som darmed inte behéver ha en lasbehorighet.
Det finns ingen personal som bara har till uppgift att hantera kassan i
nuldget.

Genom att valja olika funktioner for olika anvandare gors det en skillnad i
vad olika anviandare kan gora i systemet, t.ex. savitt avser vidimera, signera,
etc. Totalt finns det 640 olika systemfunktioner som det gdr att valja att ge
behorighet till. Bland dessa funktioner har Aleris valt ut de funktioner som
olika personalkategorier behover ha tillgang till for att bedriva ett sikert
patientarbete. Av dokumentet "Profiler och behorigheter” framgar de olika
behorigheter som respektive personalkategori har tilldelats i TakeCare, t.ex.
diktera ljudfiler, lasa aktiviteter, signera, lasa akutuppgifter, lasa journaltext,
vidimering, 1dsa remiss, administrera lakemedelsordination, ldsa skannade
dokument och godkdnna vardtillfallen. Av dokumentet framgdr bland annat
att samtliga profiler dvs. ldkare, sjukskoterskor, underskoterskor,
paramedicinare, sekreterare, "administrativt”, studerande och "Receptionist
Rehab” har behdrighet att "lasa journaltext” och att alla férutom
"Receptionist Rehab” har behérighet att "lasa skannade dokument” i
TakeCare. Det framgdr aven att endast ldkare har behorighet att "lasa
akutuppgifter” och att alla profiler forutom underskdterska och
"administrativt” kan "1dsa diagnoser” i TakeCare.

Aleris har uppgett att utgangspunkten ar att en anvandare pd en enhet bara

har lasbehorighet till de patientjournaler som finns pa enheten. En

anvandare som behoéver ldsa journalanteckningar fran en annan enhet maste
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gora ett aktivt val i systemet. Med aktiva val menas att anvandaren far gora
ett antal "klick” och valja aktuell enhet (denna funktion kallas for
journalfilter). Behorighet att kunna utnyttja journalfiltret ges till de
anvandare som har behov av detta for att kunna utfora sitt arbete.
Anviandaren kan aldrig av misstag ldsa en patientjournal frdn en annan
enhet.

Aleris har uppgett att det finns funktioner i TakeCare for att en vardgivare
ska kunna "isolera” en vardenhet och darigenom ”stanga ute” andra
vardgivares och vardenheters atkomstmojligheter till enhetens
varddokumentation, sa kallade skyddade enheter. Aleris bedriver dock inte
nagon verksamhet som kraver skyddade enheter och har darfor inte anvant
sig av denna funktion.

Sammanhallen journalforing

Aleris har i huvudsak uppgett féljande.

Behovs- och riskanalys
Dokumentet "Behovs- och riskanalys- TakeCare” galler dven for systemet for
sammanbhallen journalféring.

Behdérighetstilldelning avseende dtkomst till personuppgifter om patienter
Behorighetstilldelningen sker pa samma sdtt som inom ramen for den inre

sekretessen.

Inom ramen f6r sammanhallen journalféring i TakeCare kan anvandarna ta
del av all varddokumentation hos andra vardgivare som ingar i systemet.
Anvdndaren kan initialt se om en patient ar aktuell hos andra vardgivare,
men inte vilka. For att kunna se vilka dessa vardgivare dar maste anvandaren
klicka vidare i systemet, dvs. gora aktiva val. Anvandaren madste ddrefter
klicka i rutan "samtycke” eller "n6datkomst” for att fa dtkomst till den

specifika vardgivarens journaler.
Aleris har anfort fo6ljande med anledning av att Karolinska
Universitetssjukhuset i ett yttrande har uppgett att det finns mojligheter att

begransa atkomsten i TakeCare.

Det finns en funktion for att "isolera” en vardenhet och darigenom stanga
ute andra vardgivares och vardenheters dtkomstmojligheter (sa kallade
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skyddade enheter). En vardgivare kan sdledes ur ett tekniskt perspektiv
begransa andra vardgivares tillgang till den egna varddokumentationen.
Aleris har dock bedomt att bolaget inte bedriver nagon verksamhet som
behover sparras och att det ar mer patientsdkert att lata patientuppgifterna
vid Aleris enheter vara tillgangliga for andra vardgivare. Enligt Aleris ar det
dessutom inte tillatet att implementera sidana begransningar om en
vardgivare anvander journalsystemet TakeCare och samtidigt ingar i
sammanhallen journalféring. Detta efter beslut fran Region Stockholm. Det
innebdr att alla anvandare hos Aleris har atkomst till alla patientuppgifter
hos de andra vardgivarna i TakeCare, fransett nar patienterna har begart att
fa sina uppgifter sparrade (en sd kallad vardgivarsparr).

Enligt Aleris ar det, ur ett patientsdakerhetsperspektiv, inte praktiskt mojligt
att valja bort enstaka vardgivares tillgdng till den egna varddokumentationen
i TakeCare (med undantag for skyddade enheter). Antingen ar vardgivaren
med i systemet for sammanhadllen journalféring eller inte. Det gdr inte att
begransa tillgdngen for behoriga personer till andra vardgivares information
och samtidigt pa ett meningsfullt satt delta i sammanhallen journalforing.
Enligt Aleris ar det inte mojligt att i forvag avgora vilka uppgifter som i ett
visst fall kan fa betydelse for en patientsaker vard. Aleris har darfor beslutat
att inte aktivt sparra andra vardgivares journaler. Daremot kan, sdsom
namnts, en vardgivare sjalv sparra andra vardgivares tillgang i TakeCare dar
dessa har gjort bedomningen att deras patienters journaler inte ska vara
tillgdngliga for andra vardgivare. Dessa enheter ar i TakeCare markerade
med en asterisk. Det har pa sa vis redan gjorts ett urval av vardenheter som
Aleris personal inte har tillgang till.

Dokumentation av atkomsten (loggar)

Av Aleris loggdokumentation framgdr bland annat f6ljande: anvandarens och
patientens identitet, vardenhet, datum, klockslag, uppgift om att anvandaren
har dokumenterat i journalen under de senaste 18 manaderna samt uppgift
om att patienten har haft kontakt med vardenheten under de senaste 18

manaderna.
Aleris har mojlighet att gora riktade loggkontroller. Det innebar att Aleris

kan se exakt vad en anvandare har gjort i systemet. Om patienten eller Aleris

misstanker dataintrang kan Aleris dven gora en fordjupad loggkontroll.

Page 9 of 30

9(30)



Datainspektionen

DI-2019-3844

Aven alla aktiviteter som sker inom ramen foér sammanhéllen journalféring
loggas i systemet. Det innebdr ocksa att alla aktiva val loggas i systemet. Om
anvandaren exempelvis valt "samtycke” eller "Tn6datkomst”, for att kunna ta
del av en patients uppgifter hos en annan vardgivare, kommer detta att
framgd av loggdokumentationen.

Aleris yttrande over Datainspektionens skrivelse

Aleris har i synpunkter pa skrivelsen Slutlig kommunicering infor beslut som
inkom till Datainspektionen den 20 mars 2020 uppgett bland annat f6ljande.
Datainspektionen bor beakta siffrorna for den ekonomiska enheten dar de
pastadda bristerna agt rum, det vill sdga Aleris Sjukvard AB.

Aleris har aktivt verkat for att kontinuerligt starka den inre och yttre
sekretessen, inbegripet funktionaliteten i TakeCare. Da Aleris vidtagit
adekvata atgdrder for att, genom FSTC, starka integriteten inom TakeCare
bor faktiska brister i TakeCare inte bedomas ligga Aleris till last.

Motivering av beslut
Gillande regler

Dataskyddsforordningen den primdra rdttskdllan
Dataskyddsfoérordningen, ofta forkortad GDPR, infordes den 25 maj 2018 och
ar den primdra rattsliga regleringen vid behandling av personuppgifter. Detta

galler aven inom halso- och sjukvarden.

De grundlaggande principerna for behandling av personuppgifter anges i
artikel 5 i dataskyddsforordningen. En grundldaggande princip ar kravet pa
sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas
pa ett sdtt som sakerstaller lamplig sdkerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otilliten behandling och mot forlust,
forstoring eller skada genom olyckshdndelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder.

Av artikel 5.2 framgar den s.k. ansvarsskyldigheten, dvs. att den

"personuppgiftsansvarige ska ansvara for och kunna visa att de
grundlaggande principerna i punkt 1 efterlevs”.
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Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1
framgdr att den personuppgiftsansvarige ansvarar for att genomfoéra lampliga
tekniska och organisatoriska atgarder for att sakerstalla och kunna visa att
behandlingen utférs i enlighet med dataskyddsforordningen. Atgirderna ska
genomforas med beaktande av behandlingens art, omfattning, sammanhang
och dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers fri-och rittigheter. Atgirderna ska ses dver och uppdateras
vid behov.

Artikel 32 reglerar sakerheten i samband med behandlingen. Enligt punkt 1
ska den personuppgiftsansvarige och personuppgiftsbitradet med beaktande
av den senaste utvecklingen, genomfoérandekostnaderna och behandlingens
art, omfattning, sammanhang och &ndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska
den personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga
tekniska och organisatoriska dtgarder for att sdakerstdlla en sakerhetsniva
som ar lamplig i férhallande till risken (...). Enligt punkt 2 ska vid
bedomningen av lamplig sakerhetsniva sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehorigt réjande av eller obehorig dtkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

I skal 75 anges att vid bedomningen av risken for fysiska personers
rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om haélsa eller
sexualliv, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framforallt barn, eller om behandlingen inbegriper ett stort antal
personuppgifter och galler ett stort antal registrerade.

Vidare fo6ljer av skdl 76 att hur sannolik och allvarlig risken fér den
registrerades rattigheter och friheter ar bor faststdllas utifrdn behandlingens
art, omfattning, sammanhang och dndamal. Risken bor utvarderas pa
grundval av en objektiv beddmning, genom vilken det faststdlls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Aven skilen 39 och 83 innehdller skrivningar som ger vigledning om den

narmare inneborden av dataskyddsférordningens krav pa sakerhet vid
behandling av personuppgifter.
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Dataskyddsforordningen och forhdllandet till kompletterande nationella
bestammelser

Enligt artikel 5.1. a i dataskyddsférordningen ska personuppgifterna
behandlas pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs
rattslig grund genom att dtminstone ett av villkoren i artikel 6.1 ar uppfyllda.
Tillhandahallande av hédlso- och sjukvard ar en sddan uppgift av allmant

intresse som avses i artikel 6.1 e.

Inom halso- och sjukvarden kan dven de rattsliga grunderna rattslig
forpliktelse enligt artikel 6.1 c och myndighetsutévning enligt artikel 6.1 e
aktualiseras.

Nar det ar fragan om de réttsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutévning far medlemsstaterna, enligt artikel
6.2, behdlla eller infora mer specifika bestaimmelser for att anpassa
tillampningen av bestimmelserna i férordningen till nationella forhallanden.
Nationell ratt kan narmare faststalla specifika krav fér uppgiftsbehandlingen
och andra atgarder for att sdkerstélla en laglig och rattvis behandling. Men
det finns inte bara en majlighet att infora nationella regler utan ocksa en
skyldighet; artikel 6.3 anger att den grund fér behandlingen som avses i
punkt 1 ¢ och e ska faststallas i enlighet med unionsratten eller
medlemsstaternas nationella ratt. Den rdttsliga grunden kan dven innehdlla
sarskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
dataskyddsforordningen. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmant intresse och vara proportionell mot det
legitima mal som efterstravas.

Av artikel g framgdr att behandling av sarskilda kategorier av
personuppgifter (s.k. kdnsliga personuppgifter) ar forbjuden. Kansliga
personuppgifter ar bland annat uppgifter om halsa. I artikel 9.2 anges
undantagen da kansliga personuppgifter anda far behandlas.

Artikel 9.2 h anger att behandling av kansliga personuppgifter far ske om
behandlingen dr nédvandig av skdl som hor samman med bland annat
tillhandahdllande av hélso- och sjukvard pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa
halsoomrddet och under férutsdttning att de villkor och skyddsdtgarder som
avses i punkt 3 ar uppfyllda. Artikel 9.3 staller krav pa reglerad tystnadsplikt.
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Det innebar att saval de rdttsliga grunderna allmant intresse,
myndighetsutdvning och rattslig forpliktelse som behandling av kansliga
personuppgifter med stod av undantaget i artikel 9.2 h behdver
kompletterande regler.

Kompletterande nationella bestimmelser

For svenskt vidkommande ar sdval grunden for behandlingen som de
sarskilda villkoren for att behandla personuppgifter inom halso- och
sjukvarden reglerade i patientdatalagen (2008:355) och
patientdataférordningen (2008:360). I 1 kap. 4 § patientdatalagen anges att
lagen kompletterar dataskyddsfoérordningen.

Patientdatalagens syfte ar att informationshanteringen inom halso- och
sjukvarden ska vara organiserad sd att den tillgodoser patientsdkerhet och
god kvalitet samt framjar kostnadseffektivitet. Dess syfte ar dven att
personuppgifter ska utformas och i 6vrigt behandlas sa att patienters och
ovriga registrerades integritet respekteras. Dessutom ska dokumenterade
personuppgifter hanteras och forvaras sa att obehoriga inte far tillgang till
dem (1 kap. 2 § patientdatalagen).

De kompletterande bestammelserna i patientdatalagen syftar till att
omhdnderta bade integritetsskydd och patientsdkerhet. Lagstiftaren har
saledes genom regleringen gjort en avvagning nar det géller hur
informationen ska behandlas for att uppfylla saval kraven pa patientsikerhet
som ratten till personlig integritet vid behandlingen av personuppgifter.

Socialstyrelsen har med stod av patientdataférordningen utfardat foreskrifter
och allmédnna rdd om journalf6éring och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40). Foreskrifterna utgor sddana
kompletterande regler, som ska tillaimpas vid vardgivares behandling av
personuppgifter inom halso- och sjukvarden, se 1 kap. 1 § patientdatalagen.

Nationella bestaimmelser som kompletterar dataskyddsférordningens krav pa
sakerhet aterfinns i 4 och 6 kap. patientdatalagen samt 3 och 4 kap. HSLF-FS

2016:40.

Krav pd att gora en behovs- och riskanalys
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Vardgivaren ska enligt 4 kap. 2 § HSLF-FS 2016:40 gora en behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker.

Att det kravs saval analys av behoven som riskerna framgar av férarbetena
till patientdatalagen, prop. 2007/08:126 s. 148-149, enligt f6ljande.

Behorighet for personalens elektroniska dtkomst till uppgifter om patienter ska begréansas till
vad befattningshavaren behéover for att kunna utfora sina arbetsuppgifter inom halso- och
sjukvarden. Dari ligger bl.a. att behdrigheter ska foljas upp och fordndras eller inskrankas efter
hand som dndringar i den enskilde befattningshavarens arbetsuppgifter ger anledning till det.
Bestdmmelsen motsvarar i princip 8 § vardregisterlagen. Syftet med bestammelsen &r att
inprdnta skyldigheten for den ansvariga vardgivaren att gora aktiva och individuella
behdrighetstilldelningar utifrdn analyser av vilken narmare information olika
personalkategorier och olika slags verksamheter behéver. Men det behovs inte bara
behovsanalyser. Aven riskanalyser maste goras dir man tar hinsyn till olika slags risker som
kan vara forknippade med en alltfor vid tillganglighet avseende vissa slags uppgifter.
Skyddade personuppgifter som ar sekretessmarkerade, uppgifter om allmént kianda personer,
uppgifter frdn vissa mottagningar eller medicinska specialiteter dr exempel pa kategorier som
kan krava sarskilda riskbeddmningar.

Generellt sett kan sdgas att ju mer omfattande ett informationssystem éar, desto storre mangd
olika behorighetsnivder maste det finnas. Avgorande for beslut om behorighet for t.ex. olika
kategorier av halso- och sjukvardspersonal till elektronisk atkomst till uppgifter i
patientjournaler bor vara att behorigheten ska begrédnsas till vad befattningshavaren behéver
for andamadlet en god och sédker patientvard. En mer vidstrackt eller grovmaskig
behdrighetstilldelning bor — dven om den skulle ha podnger utifran effektivitetssynpunkt -
anses som en obefogad spridning av journaluppgifter inom en verksamhet och bér som sddan
inte accepteras.

Vidare bor uppgifter lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller
annars inte ar lika enkelt atkomliga for personalen som mindre kinsliga uppgifter. Nar det
galler personal som arbetar med verksamhetsuppf6ljning, statistikframstallning, central
ekonomiadministration och liknande verksamhet som inte &dr individorienterad torde det for
flertalet befattningshavare racka med tillgéng till uppgifter som endast indirekt kan harledas
till enskilda patienter. Elektronisk atkomst till kodnycklar, personnummer och andra
uppgifter som direkt pekar ut enskilda patienter bor pa detta omrade kunna vara starkt
begransad till enstaka personer.

Inre sekretess

Bestammelserna i 4 kap. patientdatalagen ror den inre sekretessen, dvs.
reglerar hur integritetsskyddet ska hanteras inom en vardgivares verksamhet
och sdrskilt medarbetares majligheter att bereda sig till tillgang till
personuppgifter som finns elektroniskt tillgangliga i en vardgivares
organisation.
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Det framgdr av 4 kap. 2 § patientdatalagen, att vardgivaren ska bestimma
villkor for tilldelning av behorighet for dtkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sddan behorighet ska
begransas till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvdrden.

Av 4 kap. 2 § HSLF-FS 2016:40 foljer att vardgivaren ska ansvara for att varje
anvandare tilldelas en individuell behorighet f6r atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregds av en behovs- och riskanalys.

Sammanbhdllen journalféring

Bestammelserna i 6 kap. patientdatalagen ror ssmmanhadllen journalféring,
vilket innebadr att en vardgivare — under de villkor som anges i 2 § samma
kapitel i den lagen - far ha direktdtkomst till personuppgifter som behandlas
av andra vardgivare for andamal som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor de uppgifter om en patient
som vardgivaren registrerar om patienten tillgangliga for andra vardgivare

som deltar i det ssmmanhallna journalforingssystemet (se prop. 2007/08:126
S. 247).

Av 6 kap. 7 § patientdatalagen foljer att bestimmelserna i 4 kap. 2 och 3 §§ -
aven galler for behorighetstilldelning och dtkomstkontroll vid sammanhdllen
journalforing. Kravet pd att vardgivaren ska utfora en behovs- och riskanalys
innan tilldelning av behorigheter i systemet sker, giller saledes dven i system

for sammanhallen journalforing.

Dokumentation av dtkomst (loggar)

Av 4 kap. 3 § patientdatalagen framgar att en vardgivare ska se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och systematiskt kontrolleras.

Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for att
1. det av dokumentationen av atkomsten (loggar) framgdr vilka
atgarder som har vidtagits med uppgifter om en patient,
2. det av loggarna framgar vid vilken vardenhet eller vardprocess
atgarderna vidtagits,
3. detavloggarna framgar vid vilken tidpunkt atgarderna vidtagits,
4. anvandarens och patientens identitet framgdr av loggarna.
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Datainspektionens bedomning

Personuppgiftsansvariges ansvar for sdkerheten

Som tidigare beskrivits stdlls det i artikel 24.1 i dataskyddsférordningen ett
generellt krav pa den personuppgiftsansvarige att vidta lampliga tekniska
och organisatoriska dtgarder. Kravet avser dels att sakerstadlla att
behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen, dels att den personuppgiftsansvarige ska kunna
visa att behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen.

Sakerheten i samband med behandlingen regleras mer specifikt i artiklarna
5.1 f och 32 i dataskyddsférordningen.

[ artikel 32.1 anges det att de lampliga atgarderna ska vara saval tekniska som
organisatoriska och de ska sdkerstdlla en sdkerhetsnivd som ar lamplig i
forhallande till de risker for fysiska personers rdttigheter och friheter som
behandlingen medfor. Det kravs darfor att man identifierar de mojliga
riskerna for de registrerades rattigheter och friheter och bedémer
sannolikheten for att riskerna intraffar och allvarligheten om de intraffar.
Vad som ar lampligt varierar inte bara i forhallande till riskerna utan dven
utifran behandlingens art, omfattning, sammanhang och dndamal. Det har
siledes betydelse vad det ar for personuppgifter som behandlas, hur manga
uppgifter det ar frdgan om, hur manga som behandlar uppgifterna osv.

Halso- och sjukvarden har ett stort behov av information i sin verksamhet.
Det ar darfor naturligt att digitaliseringens majligheter tillvaratas sa mycket
som mdjligt inom vdrden. Sedan patientdatalagen skrevs har en mycket
omfattande digitalisering skett inom varden. Saval uppgiftssamlingarnas
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebdr samtidigt att kraven okar pa den
personuppgiftsansvarige, eftersom bedomningen av vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Det ar dessutom frdgan om kansliga personuppgifter och uppgifterna ror

personer som befinner sig i en beroendesituation da de ar i behov av vard.
Det ar ocksd ofta frdga om mdnga personuppgifter om var och en av dessa
personer och att uppgifterna 6ver tid kan komma att behandlas av valdigt
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manga personer inom varden. Detta sammantaget staller stora krav pa den
personuppgiftsansvarige.

Uppgifterna som behandlas maste skyddas saval mot aktorer utanfor
verksamheten som mot obefogad dtkomst inifran verksamheten. Det kan
noteras att det i artikel 32.2 anges att den personuppgiftsansvarige, vid
bedomning av lamplig sdkerhetsniva, i synnerhet ska beakta riskerna for
oavsiktlig eller olaglig forstoring, forlust eller for obehérigt réjande eller
obehorig atkomst. For att kunna veta vad som &r en obehorig dtkomst madste
den personuppgiftsansvarige ha klart for sig vad som ar en behorig dtkomst.

Behovs- och riskanalys

[ 4 kap. 2 § Socialstyrelsens foreskrifter (HSLF-FS 2016:40), som kompletterar
patientdatalagen, finns det angivet att vardgivaren ska gora en behovs-och
riskanalys innan tilldelning av behéorigheter i systemet sker. Det innebar att
nationell ratt foreskriver krav pa en lamplig organisatorisk atgard som ska
vidtas innan tilldelning av behorigheter till journalsystem sker.

En behovs- och riskanalys ska dels innehdlla en analys av behoven, dels en
analys av de risker utifran ett integritetsperspektiv som kan vara férknippade
med en alltfor vid tilldelning av behorighet for dtkomst till personuppgifter
om patienter. Sdvdl behoven som riskerna mdaste bedomas utifran de
uppgifter som behover behandlas i verksamheten, vilka processer det ar
fragan om och vilka risker for den enskildes integritet som foreligger.

Bedomningarna av riskerna behover ske utifran organisationsnivd, dar
exempelvis en viss verksamhetsdel eller arbetsuppgift kan vara mer
integritetskanslig dn en annan, men ocksa utifrdn individniva, om det ar
frdgan om sarskilda omstandigheter som behover beaktas, sdsom exempelvis
att det ar fragan om skyddade personuppgifter, allmant kianda personer eller
pa annat sitt sirskilt utsatta personer. Aven storleken pé systemet paverkar
riskbedomningen. Av forarbetena till patientdatalagen framgar att ju mer
omfattande ett informationssystem dr, desto storre mangd olika
behorighetsnivder maste det finnas (prop. 2007/08:126 s. 149). Det ar sdledes
frdgan om en strategisk analys pa strategisk niva, som ska ge en
behorighetsstruktur som ar anpassad till verksamheten och denna ska hallas
uppdaterad.

Regleringen staller sammanfattningsvis krav pd att riskanalysen identifierar

e olika kategorier av uppgifter,
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e Kkategorier av registrerade (exempelvis sdrbara fysiska personer och
barn), eller

e omfattningen (exempelvis antalet personuppgifter och registrerade)

¢ negativa konsekvenser for registrerade (exempelvis skador,
betydande social eller ekonomisk nackdel, berévande av rattigheter
och friheter),

och hur de paverkar risken for fysiska personers rattigheter och friheter vid
behandling av personuppgifter. Det gdller sdval inom den inre sekretessen
som vid sammanhallen journalforing.

Riskanalysen ska dven innefatta sarskilda riskbedémningar exempelvis
utifran om det forekommer skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmant kianda personer, uppgifter fran
vissa mottagningar eller medicinska specialiteter (prop. 2007/08:126 s. 148-

149).

Riskanalysen ska ocksd omfatta en bedomning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar med utgangspunkt i
behandlingens art, omfattning, sammanhang och andamal (skal 76).

Det ar sdledes genom behovs- och riskanalysen som den
personuppgiftsansvarige tar reda pa vem som behover dtkomst, vilka
uppgifter atkomstmojligheten ska omfatta, vid vilka tidpunkter och i vilka
sammanhang dtkomsten behovs, och samtidigt analyserar vilka risker for den
enskildes fri- och rattigheter som behandlingen kan leda till. Resultatet ska
sedan leda till de tekniska och organisatoriska atgarder som behdovs for att
sakerstdlla att inte ndgon annan dtkomst dn den som behovs- och
riskanalysen visar dr befogad ska kunna ske.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i
systemet, saknas grunden for att den personuppgiftsansvarige pa ett lagligt
satt ska kunna tilldela sina anvandare en korrekt behorighet. Den
personuppgiftsansvarige ar ansvarig for, och ska ha kontroll 6ver, den
personuppgiftsbehandling som sker inom ramen for verksamheten. Att
tilldela anvandare en vid dtkomst till journalsystem, utan att denna grundas
pa en utford behovs- och riskanalys, innebar att den personuppgiftsansvarige
inte har tillracklig kontroll 6ver den personuppgiftsbehandling som sker i
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journalsystemet och heller inte kan visa att denne har den kontroll som

kravs.

Aleris har uppgett att behorigheterna tilldelas utifrain dokumentet, "Behovs-
och riskanalys-TakeCare”. Av dokumentet framgar att alla
behorighetsprofiler forutom tekniker har tilldelats lasbehdrighet i systemet,
och att risken vid begransad atkomst dr att anvandaren inte kan utfora sina
arbetsuppgifter fullt ut. Denna motivering anges for samtliga anvandare.
Vidare anges att den enda risken vid omfattande atkomst dr att anvdandaren
ser information som han/hon inte har ratt att se vilket kan innebara réjande
av patientinformation. Liknande motivering anges for alla profiler. Det
innebar att Aleris gér samma bedomning for alla profiler oavsett
anvandarens arbetsuppgift och behov.

Datainspektionen kan konstatera att dokumentet, "Behovs- och riskanalys-
TakeCare” inte innehdller ndgon analys av de olika profilernas behov av
atkomst till patienternas uppgifter. Aleris har endast uppgett vad respektive
profil "maste kunna utféra” i journalsystemet och alltsa inte analyserat vilken
information som det dr fragan om eller hur behoven ser ut i de olika
verksamhetsdelarna och for olika yrkesroller. Dokumentet saknar dven en
analys av riskerna for den enskildes fri- och rattigheter som en alltfor vid
behorighet kan medfora. Behovs- och riskanalysen maste ske pa en strategisk
niva som ska ge en behorighetsstruktur som dar anpassad till verksamheten.

Informationen i dokumentet "Behovs- och riskanalys- TakeCare” ar alltfor
bristfallig i forhallande till den information som kravs for att en korrekt
behovs- och riskanalys ska kunna utforas. Sasom angivits ovan ska i en
behovs- och riskanalys sdvél behoven som riskerna bedémas utifrdn de
uppgifter som behover behandlas i verksamheten, vilka processer det ar
frdgan om och vilka risker for den enskildes integritet som foreligger saval pa

organisatorisk som individuell niva.

Aleris har i sin analys inte beaktat hur negativa konsekvenser for
registrerade, olika kategorier av uppgifter, kategorier av registrerade eller
omfattningen av antalet personuppgifter och registrerade paverkar risken for
fysiska personers rattigheter och friheter vid Aleris behandling av
personuppgifter i TakeCare. Det saknas ocksa sarskilda riskbedomningar
utifran om det forekommer till exempel skyddade personuppgifter som &r
sekretessmarkerade, uppgifter om allmant kianda personer, uppgifter fran
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vissa mottagningar eller medicinska specialiteter eller andra faktorer som
kraver sarskilda skyddsatgarder. Det saknas dven en bedémning av hur
sannolik och allvarlig risken for de registrerades rattigheter och friheter

bedoms vara.

Datainspektionen kan mot bakgrund av ovanstdende konstatera att
dokumentet "Behovs- och riskanalys- TakeCare” inte uppfyller de krav som
stdlls pa en behovs- och riskanalys och att Aleris inte har kunnat visa att
bolaget har genomfort en behovs- och riskanalys i den mening som avses i 4
kap. 2 § HSLF-FS 2016:40, vare sig inom ramen for den inre sekretessen
enligt 4 kap. patientdatalagen eller inom ramen for den sammanhallna
journalforingen enligt 6 kap. 7 § patientdatalagen. Det innebar att Aleris inte
har vidtagit lampliga organisatoriska dtgarder i enlighet med artikel 5.1 f och
artikel 32.1 och 32.2 for att kunna sdkerstdlla och, i enlighet med artikel 5.2,
kunna visa att behandlingen av personuppgifterna har en sakerhet som ar
lamplig i forhdllande till riskerna.

Behorighetstilldelning avseende dtkomst till personuppgifter om patienter
Som har redovisats ovan kan en vardgivare ha ett berattigat intresse av att ha
en omfattande behandling av uppgifter om enskildas hélsa. Oaktat detta ska
atkomstmojligheter till personuppgifter om patienter vara begransade till
vad som behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter.

Nar det galler tilldelning av behorighet for elektronisk dtkomst enligt 4 kap.
2 § och 6 kap. 7 § patientdatalagen framgar det av forarbetena, prop.
2007/08:126 s. 148-149, bl.a. att det ska finnas olika behorighetskategorier i
journalsystemet och att behdrigheterna ska begransas till vad anvandaren
behover for att ge patienten en god och sdker vard. Det framgdr dven att "en
mer vidstrackt eller grovmaskig behorighetstilldelning bor anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bor som
sadan inte accepteras.”

Inom halso- och sjukvarden ar det den som behover uppgifterna i sitt arbete
som kan vara behorig att fd atkomst till dem. Det gdller sdaval inom en
vdrdgivare som mellan vardgivare. Det dr, som redan ndmnts, genom
behovs- och riskanalysen som den personuppgiftsansvarige tar reda pa vem
som behdver dtkomst, vilka uppgifter dtkomsten ska omfatta, vid vilka
tidpunkter och i vilka sammanhang atkomsten beh6vs, och samtidigt
analyserar vilka risker for den enskildes fri- och rattigheter som
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behandlingen kan leda till. Resultatet ska sedan leda till de tekniska och
organisatoriska atgdrder som behovs for att sakerstdlla att ingen tilldelning
av behorighet ger vidare atkomstmaojligheter an den som behovs- och
riskanalysen visar ar befogad. En viktig organisatorisk atgard ar att ge
anvisning till de som har befogenhet att tilldela behorigheter om hur detta
ska g till och vad som ska beaktas sd att det, med behovs- och riskanalysen
som grund, blir en korrekt behorighetstilldelning i varje enskilt fall.

Aleris har uppgett att det finns begransningar vad galler anviandarnas
atkomstmojligheter i TakeCare da bolaget genom att valja olika funktioner
for olika anvandare kan styra bort anvandarnas dtkomstmajligheter i
journalsystemet.

Enligt Aleris har alla anvandare olika lasbehorighet i journalsystemet
beroende pa vilka systemfunktioner som de har tillgdng till. Av dokumentet
"Behovs- och riskanalys- TakeCare” framgdr emellertid att alla yrkesprofiler
forutom tekniker har tilldelats lasbehorighet till uppgifterna i TakeCare.
Vidare framgar av dokumentet "Profiler och Behorigheter” att samtliga
yrkesprofiler, dvs. ldkare, sjukskoterskor, underskéterskor, paramedicinare,
sekreterare, administrativt, studerande och receptionist Rehab har
behorighet att "ldsa journaltext”. Det innebdr att i stort satt alla yrkesprofiler
har atkomst till Aleris personuppgifter om patienter i TakeCare. Den
begransning som har inforts ar att olika yrkesprofiler har olika
lasbehorigheter, till exempel kan ldkare, sjukskoterska, paramedicinare "1dsa
diagnoser” eller "1dsa recept” medan andra yrkesprofiler, till exempel
"administrativt” inte har de behorigheterna. Det framgar dven att ldkare ar
de enda som har behorighet att "lasa akutuppgifter”.

Datainspektionen anser att det ar positivt att Aleris har tilldelat olika
lasbehorigheter i systemet, men att det inte ar tillrackligt eftersom samtliga
yrkesprofiler fortfarande har dtkomst till journaltexterna i TakeCare.
Dessutom dar indelningen grov dd det enbart dr en indelning utifran
yrkeskategorier och inte utifrdn till exempel vilken organisatorisk
tillhorighet, vilka arbetsuppgifter anvandaren har eller vilka patienters
personuppgifter som anvandaren vid olika tidpunkter behéver ha dtkomst
till. Eftersom olika anvdndare har olika arbetsuppgifter inom olika
arbetsomraden, behdver anvandarnas atkomst till personuppgifter om
patienter i TakeCare begransas for att aterspegla detta.
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Mot denna bakgrund kan Datainspektionen konstatera att Aleris inte har
begransat anvandarnas behorigheter for dtkomst till patienternas
personuppgifter i journalsystemet TakeCare. Det innebar i sin tur att en
majoritet av anvandarna har haft faktisk atkomst till virddokumentationen
om ett stort antal patienter i TakeCare.

Av granskningen framgdr aven att Aleris anvander sig av sd kallade aktiva val
for atkomst till personuppgifter om patienter samt funktionen journalfilter.

Att Aleris anvander aktiva val innebar inte att dtkomstmojligheten till
personuppgifter i systemet har begransats for anvandaren, utan uppgifterna
ar fortfarande elektroniskt dtkomliga. Det innebar att de aktiva valen inte ar
en sddan dtkomstbegransning som avses i 4 kap. 2 § patientdatalagen,
eftersom denna bestammelse kraver att behorigheten ska begransas till vad
som behdvs for att den enskilde ska kunna fullgora sina arbetsuppgifter inom
halso- och sjukvarden och att endast de som har behov av uppgifterna ska ha
atkomst. Datainspektionen anser darmed att Aleris anvandning av aktiva val
ar en integritetshdjande dtgard men att den inte paverkar de faktiska
atkomstmojligheterna.

Aleris har vidare uppgett att det finns funktioner i TakeCare for att en
vdardgivare ska kunna ”isolera” en vardenhet och darigenom ”stanga ute”
andra vardgivares och vardenheters dtkomstmajligheter till enhetens
varddokumentation, sd kallade skyddade enheter. Aleris anser dock att
bolaget inte bedriver nagon verksamhet som kraver skyddade enheter och
har darfor inte anvant sig av denna funktion.

Vad giller den sammanhallna journalféringen har alla anvandare hos Aleris
atkomst till alla personuppgifter om patienter hos de andra vardgivarna i
TakeCare, fransett nar patienterna har begart att fd sina uppgifter sparrade.
Det framgdr av granskningen att vardgivaren har en mojlighet att aktivt
sparra andras vdrdgivares journaler, men att Aleris valt att inte gora det
eftersom bolaget inte bedriver ndgon verksamhet som behover sparras. Aleris
anser att det dr mer patientsdkert att lata uppgifterna vid Aleris enheter vara
tillgdngliga for andra vardgivare.

Att tilldelningen av behorigheter inte har foregatts av en behovs- och

riskanalys innebar att Aleris inte har analyserat anvandarnas behov av
atkomst till uppgifterna, riskerna som denna datkomst kan medféra och
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darmed inte heller identifierat vilken dtkomst som ar befogad f6r anvandarna
utifrdn en sddan analys. Aleris har dairmed inte anvant sig av lampliga
atgarder, i enlighet med artikel 32, for att begransa anvandarnas atkomst till
patienternas uppgifter i journalsystemet. Det har i sin tur inneburit att det
funnits en risk for obehorig atkomst och obefogad spridning av
personuppgifter dels inom ramen f6r den inre sekretessen, dels inom ramen
for den sammanhallna journalféringen.

Aleris har vidare uppgett att bolaget inte har ndgra tekniska majligheter att
gora andringar i TakeCare eftersom Aleris inte har ndgon radighet 6ver
journalsystemet. Det framgdr dven att Aleris, inom ramen for den
sammanhallna journalféringen, inte fir implementera vissa begrasningar
med hdnvisning till beslut fran Region Stockholm.

Grunden i dataskyddsforordningen bestar i att den personuppgiftsansvarige
har ett ansvar att folja de skyldigheter som uppstalls i forordningen for att
overhuvudtaget fd behandla personuppgifter i sin verksamhet. Att vidta
lampliga tekniska och organisatoriska dtgarder for att sakerstalla en lamplig
sakerhet ar en sddan skyldighet (se artiklarna 5, 24 och 32 i
dataskyddsforordningen). Datainspektionen anser darmed att Aleris i
egenskap av personuppgiftsansvarig inte kan fransaga sig ansvaret for att
vidta de tekniska och organisatoriska atgarder som kravs enligt ovannamnda

artiklar.

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att Aleris
har behandlat personuppgifter i strid med artikel 5.1 f och artikel 32.1 och
32.2 i dataskyddsforordningen genom att Aleris inte har begransat
anvandarnas behorigheter for dtkomst till journalsystemet TakeCare till vad
som enbart behovs for att anvandaren ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvdrden enligt 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40. Det innebadr att Aleris inte
har vidtagit dtgarder for att kunna sdkerstdlla och, i enlighet med artikel 5.2 i
dataskyddsforordningen, kunna visa en lamplig sakerhet for
personuppgifterna.

Dokumentation av dtkomst (loggar)

Av den dokumentation av dtkomst (loggar) som uppstod med anledning av
Datainspektionens granskning framgar foljande: datum, klockslag,
anvandarens och patientens identitet, vilka dtgarder som vidtagits och
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vardenhet. Samma dokumentation framgar dd anvandaren tar del av

uppgifter inom ramen fér ssmmanhallen journalféring.

Datainspektionen har inte ndgot att erinra i denna del, eftersom
dokumentationen av atkomsten (loggarna) i TakeCare ar i 6verensstimmelse
med de krav som framgar av 4 kap. 9 § HSLF-FS 2016:40. Aleris har dirmed
vidtagit lampliga tekniska atgarder enligt artikel 32 i
dataskyddsforordningen.

Val av ingripande

Rdttslig reglering

Om det skett en overtradelse av dataskyddsférordningen har
Datainspektionen ett antal korrigerande befogenheter att tillga enligt artikel
58.2 a-j i dataskyddsforordningen. Tillsynsmyndigheten kan bland annat
forelagga den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med forordningen och om sa kravs pa ett specifikt satt och inom en
specifik period.

Av artikel 58.2 i dataskyddskyddsférordningen foljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover eller istéllet for
andra korrigerande dtgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

[ artikel 83.2 anges de faktorer som ska beaktas for att bestimma om en
administrativ sanktionsavgift ska paforas, men ocksa vad som ska paverka
sanktionsavgiftens storlek. Av central betydelse for bedomningen av
overtradelsens allvar ar dess karaktar, svarighetsgrad och varaktighet. Om
det ar fraga om en mindre 6vertradelse far tillsynsmyndigheten, enligt skal
148 i dataskyddsforordningen, utfirda en reprimand i stéllet for att pafora en
sanktionsavgift.

Foreldggande

Halso- och sjukvarden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens majligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen skrevs har en mycket
omfattande digitalisering skett inom varden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat

vasentligt. Denna 6kning innebdr samtidigt att kraven okar pa den
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personuppgiftsansvarige, eftersom bedomningen av vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

I detta sammanhang innebdr det att ett stort ansvar vilar pa den
personuppgiftsansvarige att skydda uppgifterna fran obehorig atkomst,
bland annat genom att ha en behorighetstilldelning som ar dn mer
finférdelad. Det ar darfor vasentligt att det sker en reell analys av behoven
utifran olika verksamheter och olika befattningshavare. Lika viktigt ar det att
det sker en faktisk analys av de risker som utifran ett integritetsperspektiv
kan uppsta vid en alltfor vid tilldelning av behorighet till atkomst. Utifrdn
denna analys ska sedan den enskilde befattningshavaren atkomst begréansas.
Denna behorighet ska sedan foljas upp och fordandras eller inskrankas efter
hand som andringar i den enskilde befattningshavarens arbetsuppgifter ger
anledning till det.

Datainspektionens tillsyn har visat att Aleris har underldtit att vidta lampliga
sakerhetsdtgarder for att ge skydd till personuppgifterna i journalsystemet
TakeCare genom att inte folja de krav som stdlls i patientdatalagen och
Socialstyrelsens foreskrifter avseende genomforande av behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker och att inte
begransa behorigheten for atkomst till vad som behovs for att den enskilde
ska kunna fullgdra sina arbetsuppgifter inom halso- och sjukvarden. Det
innebadr att Aleris dven har underlatit att folja kraven i artikel 5.1 f och artikel
32.1 och 32.2 i dataskyddsforordningen. Underlatenheten omfattar saval den
inre sekretessen enligt 4 kap. patientdatalagen som den sammanhallna
journalforingen enligt 6 kap. patientdatalagen.

Datainspektionen foreldgger darfor med stod av artikel 58.2 d i
dataskyddsforordningen Aleris Sjukvard AB att genomfora och dokumentera
erforderlig behovs- och riskanalys for journalsystemet TakeCare och att
darefter, med stod av behovs- och riskanalysen, tilldela varje anvandare
individuell behorighet for dtkomst till personuppgifter som begransas till
enbart vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvdrden, i enlighet med artikel 5.1 f och
artikel 32.1 och 32.2 i dataskyddsférordningen, 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:4o0.

Sanktionsavgift
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Datainspektionen kan konstatera att 6vertradelserna i grunden avser Aleris
skyldighet att vidta lampliga sakerhetsatgarder for att ge skydd till
personuppgifter enligt dataskyddsférordningen.

I detta fall ar det fragan om stora uppgiftssamlingar med kansliga
personuppgifter och vidstrackta behorigheter. Vardgivaren behéver med
nodvandighet ha en omfattande behandling av uppgifter om enskildas halsa.
Den far dock inte vara oinskrankt utan ska baseras pa vad enskilda
medarbetare behover for att kunna utfora sina uppgifter. Datainspektionen
konstaterar att det ar fragan om uppgifter som omfattar direkt identifiering
av den enskilde genom saval namn, kontaktuppgifter som personnummer,
uppgifter om halsa, men det kan dven rora sig om andra privata uppgifter om
exempelvis familjeférhallanden, sexualliv och livsstil. Patienten dr beroende
av att fa vard och dar darmed i en utsatt situation. Uppgifternas karaktar,
omfattning och patienternas beroendestdllning ger vardgivare ett sarskilt
ansvar att sakerstdlla patienternas ratt till adekvat skydd for deras
personuppgifter.

Ytterligare forsvarande omstdndigheter ar att behandlingen av
personuppgifter om patienter i huvudjournalsystemet hor till kdrnan i en
vdardgivares verksamhet, att behandlingen omfattar manga patienter och
mojligheten till atkomst avser en stor andel av de anstdllda. I detta fall rér
det sig om ndarmare 800 0oo patienter och drygt 1 ooo aktiva anvandare i
journalsystemet.

Det ar en central uppgift for den personuppgiftsansvarige att vidta dtgarder
for att sdkerstdlla en lamplig sdkerhetsniva i forhallande till risken. Vid
bedomningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt rojande av eller obehorig dtkomst till
de personuppgifter som 6verforts, lagrats eller pd annat satt behandlats,
enligt artikel 32.2 i dataskyddsférordningen. Kraven for hélso- och
sjukvardsomradet, gallande nu aktuella sakerhetsatgarder, har specificerats i
patientdatalagen och i Socialstyrelsen foreskrifter. Av férarbetena till
patientdatalagen framgar tydligt att krav stdlls pd sdval strategisk analys som
att behorighetstilldelning sker individuellt och anpassas efter den aktuella
situationen. Att stora mangder kansliga personuppgifter behandlas utan att
grundldaggande regelverk pa omrddet f6ljs gor att forfarandet bedoms som
allvarligare.
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Datainspektionen tar ocksa hansyn till att Aleris inte har valt att begransa
atkomsten inom ramen for den sammanhdllna journalféringen. Enligt Aleris
ar det mer patientsdkert att lata uppgifterna vid Aleris enheter vara
tillgdngliga for andra vardgivare. Det innebar att Aleris har prioriterat bort
integritetsskyddet inom den sammanhallna journalféringen till férman for
patientsdkerheten, vilket ar sarskilt allvarligt.

Datainspektionen har dven tagit hansyn till att Aleris har anvant sig av vissa
integritetshojande dtgarder, utfort vissa begransningar vad galler
yrkeskategoriernas lasbehorighet samt dokumenterat dtkomsten pa ett
korrekt satt.

Vid bestammande av 6vertrddelsernas allvar kan ocksa konstateras att
overtradelserna aven omfattar de grundldggande principerna i artikel 5 i
dataskyddsforordningen, som tillhor de kategorier av allvarligare
overtradelser som kan ge en hogre sanktionsavgift enligt artikel 83.5 i
dataskyddsforordningen.

Dessa faktorer innebar sammantaget att 6vertradelserna, att inte genomfora
en behovs- och riskanalys och att inte begransa anvandarnas behorigheter
till enbart vad som behovs for att anvandaren ska kunna fullgdra sina
arbetsuppgifter inom hélso- och sjukvdrden, inte ar att bedéma som mindre
overtradelser utan overtradelser som ska leda till en administrativ

sanktionsavgift.

Datainspektionen anser att dessa overtradelser har en nara anknytning till
varandra. Den bedomningen grundar sig pa att behovs- och riskanalysen ska
ligga till grund for tilldelningen av behorigheterna. Datainspektionen
bedomer darfor att dessa 6vertradelser har sd nara anknytning till varandra
att de utgér ssmmankopplade uppgiftsbehandlingar enligt artikel 83.3 i
dataskyddsforordningen. Datainspektionen bestimmer darfér en gemensam
sanktionsavgift for dessa 6vertradelser.

Den administrativa sanktionsavgiften far enligt artikel 83.3 inte 6verstiga
beloppet for den grovsta Gvertradelsen om det adr fragan om en eller samma
uppgiftsbehandlingar eller sammankopplade uppgiftsbehandlingar.

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestammas sa att den
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administrativa sanktionsavgiften leder till rattelse, att den ger en preventiv
effekt och att den dessutom ar proportionerlig i forhallande till saval aktuella
overtradelser som till tillsynsobjektets betalningsformadga.

Nar det gdller berdkning av beloppet framgar av artikel 83.5 i
dataskyddsforordningen att foretag som begar 6vertradelser som de aktuella
kan pdforas sanktionsavgifter pa upp till tjugo miljoner EUR eller fyra
procent av den totala globala drsomsattningen under féregdende budgetar,
beroende pa vilket varde som ar hogst.

Begreppet foretag omfattar alla foretag som bedriver en ekonomisk
verksamhet, oavsett enhetens juridiska status eller det sitt pa vilket det
finansieras. Ett foretag kan darfor besta av ett enskilt foretag i meningen en
juridisk person, men ocksd av flera fysiska personer eller foretag. Saledes
finns det situationer dar en hel grupp behandlas som ett foretag och dess
totala drliga omsattning ska anvandas for att berdkna beloppet for en
overtradelse av dataskyddsforordningen fran ett av dess foretag.

Av beaktandeskal 150 i dataskyddsforordningen framgar bland annat
foljande. [...] Om de administrativa sanktionsavgifterna alaggs ett foretag,
bor ett foretag i detta syfte anses vara ett foretag i den mening som avses i
artiklarna 101 och 102 i EUF-fordraget[...]. Det innebar att bedomningen av
vad som utgor ett foretag ska utgd fran konkurrensrattens definitioner.
Reglerna for koncernansvar i EU:s konkurrenslagstiftning kretsar kring
begreppet ekonomisk enhet. Ett moderbolag och ett dotterbolag betraktas
som en del av samma ekonomiska enhet ndir moderbolaget utovar ett
avgorande inflytande 6ver dotterbolaget. Datainspektionen lagger darfor
som utgangspunkt omsattningen for Aleris Group AB till grund for

berdkningen av sanktionsavgiftens storlek.

Aleris Group AB bildades i slutet av 2019. Nagra omsattningssiffror for hela
2019 finns sdledes inte att tillga. Det saknas darfor uppgifter om den arliga
omsadttningen for bestaimmandet av sanktionsavgiftens storlek. Aleris har
uppgett att koncernomsattningen for Aleris Group AB uppgick till drygt 1,2
miljarder kronor mellan den 1 oktober 2019 och den 31 december 2019.
Omrdaknat for ett helt dr skulle det motsvara en omsattning pa cirka 4,9

miljarder kronor.
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Datainspektionen konstaterar att den faktiska darsomsattningen for Aleris
Group AB innevarande ar kommer att bli vasentligt hogre.

Datainspektionen tillampar i aktuellt arende en forsiktighetsprincip och
uppskattar darfor att bolagets arliga omsattning i vart fall motsvarar den for
perioden oktober - december 2019 omraknat for helar, det vill sdga cirka 4,9
miljarder kronor. Det hogsta sanktionsbelopp som kan faststallas i aktuellt
fall ar 20 ooo ooo EUR vilket ar drygt fyra procent av bolagets uppskattade
omsattning.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa
sanktionsavgiften ska vara effektiv, proportionerlig och avskrackande
bestimmer Datainspektionen den administrativa sanktionsavgiften for
Aleris Sjukvard AB till 15 000 0oo (femton miljoner) kronor.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av it-sdakerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handlaggningen har dven chefsjuristen Hans-Olof Lindblom, enhetscheferna
Katarina Tullstedt och Malin Blixt samt juristen Linda Hamidi medverkat.

Lena Lindgren Schelin, 2020-12-02 (Det har ar en elektronisk signatur)

Bilaga

Hur man betalar sanktionsavgift

Kopia for kannedom till
Dataskyddsombudet
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for

provning.
Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehdller

nagra integritetskdansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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