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Datainspektionens beslut

Datainspektionen har vid inspektion pa plats den 4 april 2019 konstaterat att
Digital Medical Supply Sweden AB (KRY) behandlar personuppgifter i strid
med artikel 5.1 f och 5.2 samt artikel 32.1 och 32.2 i dataskyddsférordningen:
genom att

1. KRY inte har genomfort behovs- och riskanalyser som uppfyller
kraven enligt bestammelserna i 4 kap. 2 § och 6 kap. 7 §
patientdatalagen (2008:355) och 4 kap. 2 § Socialstyrelsens
foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i hilso- och sjukvarden (HSLF-FS 2016:40) innan
tilldelning av behorigheter sker i journalsystemet ProReNata och
Nationell patientoversikt. Detta innebar att KRY inte i tillracklig
utstrackning har vidtagit lampliga organisatoriska atgarder for att
kunna sdkerstdlla och kunna visa att behandlingen av
personuppgifterna har en sdakerhet som ar lamplig i férhdllande till

riskerna.

2. KRY inte har visat att KRY begransat anvandarnas behdrigheter for
atkomst till journalsystemet ProReNata och Nationell patientoversikt
begransats till vad som enbart behdvs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvdrden i enlighet

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning).
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med 4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-
FS 2016:40. Detta innebar att KRY inte har vidtagit tillrackliga
atgarder for att kunna sdkerstalla och kunna visa en lamplig sakerhet
for personuppgifterna.

Datainspektionen konstaterar att KRY sedan inspektionen den 4 april 2019
har forbattrat sina behovs- och riskanalyser men att analyserna inte i alla
delar uppfyller de krav som galler enligt 4 kap. 2 § och 6 kap. 7 §
patientdatalagen (2008:355) och 4 kap. 2 § Socialstyrelsens foreskrifter och
allmdnna rdd om journalféring och behandling av personuppgifter i hdlso-
och sjukvarden (HSLF-FS 2016:40).

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsforordningen KRY att senast den sista februari 2021 komplettera
behovs- och riskanalyserna for journalsystemen ProReNata och Nationell
patientoversikt genom att utveckla analysen av riskerna for de registrerades
rattigheter och friheter och att darefter, med stéd av behovs- och
riskanalyserna, gora en fornyad bedomning gdllande tilldelning av
behorigheter sa att varje anvandare fir atkomst till enbart de
personuppgifter som behovs for att anvandaren ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvdrden, i enlighet med artikel 32.1 och
32.2 i dataskyddsfoérordningen, 4 kap. 2 § och 6 kap. 7 § patientdatalagen och
4 kap. 2 § HSLF-FS 2016:40.

Redogorelse for tillsynsarendet

Datainspektionen inledde tillsyn genom en skrivelse den 22 mars 2019 och
har pa plats den 4 april 2019 granskat om KRY:s beslut om tilldelning av
behorigheter har foregdtts av en behovs- och riskanalys. Tillsynen har daven
omfattat hur KRY tilldelat behorigheter for atkomst till
huvudjournalsystemet ProReNata och Nationell patientéversikt och vilka
atkomstmojligheter de tilldelade behorigheterna ger inom sdval ramen for
den inre sekretessen enligt 4 kap. patientdatalagen, som den sammanhdllna
journalforingen enligt 6 kap. patientdatalagen. Utover detta har
Datainspektionen dven granskat vilken dokumentation av atkomst (loggar)

som finns i journalsystemet.

Datainspektionen har endast granskat anvandares dtkomst till
journalsystemen, dvs. vilken varddokumentation anvandaren faktiskt kan ta
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del av och lasa. Tillsynen omfattar inte vilka funktioner som ingar i
behorigheten, dvs. vad anvandaren faktiskt kan gora i journalsystemet
(exempelvis utfarda recept, skriva remisser etc).

Vad som framkommit i arendet
KRY har i huvudsak uppgett féljande.

Personuppgiftsansvarig

KRY ar vardgivare och personuppgiftsansvarig.

Verksamhet

KRY bedriver vard via videomdéten, s.k. videovard, som sker genom att
patienten laddar ner appen KRY. KRY ar den tekniska plattformen och dven
varumdrket som KRY anvdnder utat mot patienter. Appen ar tillganglig for
mobila enheter med operativsystemen iOS eller Android.

Det ar KRY:s moderbolag Webbhdlsa AB (nedan Webbhadlsa) som har
utvecklat appen och som skdter driften av den tekniska plattformen.
Webbhalsa dger varumarket KRY, utvecklar tekniken och servar vardgivaren
KRY med licenser. Det ar tva separata legala enheter men personalen sitter

tillsammans pa samma kontor.

Det ar historiska skdl som ligger bakom att det ar tva bolag men en
verksamhet. Nar KRY skapades vande sig Webbhalsa till regioner och
landsting for att erbjuda tjansten, men det tog lang tid att fa vardgivare att
borja anvanda tjansten. Darfor startade Webbhalsa bolaget KRY som en
egen vardgivare som bedriver vard via appen KRY.

Journalsystem
KRY har uppgett att journalsystemet som anvands av KRY heter ProReNata
och har anvants sedan verksamheten startade i mars 2016. F6r sammanhallen

journalféring anvinds systemet Nationell patientdversikt (NPO).

Anvandare och patienter

Det fanns vid tidpunkten for inspektionen 490 personer med dtkomst till
ProReNata. Den 8 april 2019 var det totala antalet patienter registrerade i
ProReNata 450 331.
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Inre sekretess

Behovs- och riskanalys
Under inspektionen och efterfoljande granskning har i huvudsak foljande
kommit fram.

Under inspektionen den 4 april 2019 tog Datainspektionen in en behovs- och
riskanalys daterad 11 mars 2019. Den 10 maj 2019 inkom KRY med en
reviderad behovs- och riskanalys daterad 2 maj 2019 dédr aven sammanhallen
journalforing ingdar men som i 6vrigt i huvudsak innehadller samma behovs-
och riskanalys som dokumentet daterat 11 mars 2019. Den 20 mars 2020
inkom KRY med en ny reviderad version daterad 1 mars 2020 som innehaller
en till stor del omarbetad analys.

I behovs- och riskanalysen daterad 11 mars 2019 ingdr bland annat en

beskrivning av behov i verksamheten, risker och hantering av risker.

I dokumentet anges bland annat foljande avseende behov i verksamheten for
halso- och sjukvdrdspersonal:

Med anledning av verksamhetens medicinska inriktning, digitala natur och frénvaro av fysisk
ndrvaro i olika geografiska omrdden, ar halso- och sjukvardspersonal hos KRY organiserade i
en enda personalpool som schemaldggs av administrativ personal for méten med alla typer av
patienter. Halso- och sjukvardspersonal ar sdledes inte organiserade uteslutande baserat pa
nodvandig kompetens i det enskilda fallet (t.ex. allmanlakare, sjukskoterska eller psykolog),
schemaldggning och tillginglighet. Aven om viss typ av behandling, t.ex. behandling av barn
under 6 manaders alder eller behandling av vissa symtom typiska for t.ex. kvinnor, ska skéotas
av viss specialiserad personal sa dr denna personals arbete inte begrdnsat till dessa symtom da
de dven tréffar andra typer av patienter. For det fall KRY vardverksamhet férandras 6ver tid,
genom t.ex. ett storre antal tillgdngliga medarbetare, flera olika vardpersonalkategorier eller
vardprocesser (sdsom t.ex. specialistvird) kommer en uppdaterad behovs- och riskanalys att
genomforas for att sakerstdlla patientsiakerheten men ocksa tillse att respekt for patientens
integritet standigt iakttas.

For att sdkra god kvalitet, tillganglighet och kostnadseffektivitet ar det av yttersta vikt att
personal som deltar i den faktiska varden inom ramen for KRY 6ppenvard och i en
patientrelation, har en god och tillracklig kinnedom om patientens medicinska historik. Alla
kliniker och relevant administrativ personal (sisom medicinska sekreterare som har relevant
utbildning for sitt uppdrag) som anlitas av KRY kan komma att traffa alla patienter som séker
vard via KRY och kan dd komma att delta i varden av dessa och saledes behdva tillgang till
patientens journal for att kunna fullgdra sina arbetsuppgifter.
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Sammanfattningsvis dr det KRY beddmning att det av savél verksamhetens art och unika
sarprdgel finns ett stort behov av att inte begransa behérighet for medicinsk och relevant
administrativ personal till vissa geografiskt eller demografiskt avgransade patientgrupper i
nuldget. For 6vriga typer av behdrigheter finns ett mer begransat behov i enlighet med vad
som anges ovan.

Under rubriken "risker” anges att KRY ser ett antal risker med en bred
behorighet och anger att riskerna enligt KRY:s uppfattning framst ar:

e Obehorig atkomst for halso- och sjukvardspersonal eller relevant
administrativ personal till f6ljd av okunskap om regler och rutiner
kring sekretess och patientsdkerhet;

e Obehorig atkomst for halso- och sjukvardpersonal eller relevant
administrativ personal till f6ljd av misstag eller annars pa grund av
mansklig faktor;

e Obehorig dtkomst for halso- och sjukvardspersonal eller relevant
administrativ personal till foljd av medvetet missbruk;

e Obehorig atkomst for tredje man till f6ljd av att halso- och
sjukvdrdspersonal eller relevant administrativ personal forlorar
utrustning eller, medvetet eller omedvetet, delar med sig av
inloggningsuppgifter till system; och

e Obehorig atkomst for tredje man till f6ljd av dataintrang.

Under rubriken "hantering av risker” anges att KRY bedémning ar att de
risker som foljer av en bred behorighetstilldelning kan begransas vasentligt
och till en acceptabel niva genom de organisatoriska och tekniska
sakerhetsdtgdrder som vidtagits av KRY och som fraimst omfattar:

e Rutiner for rekrytering, inklusive bakgrundskontroller, for att
minimera risken for att olampliga individer ges dtkomst till
personuppgifter om patienter;

e Rutiner for onboarding, vilken bl.a. omfattar handledning och
utbildning kring anvandning av system, utrustning, relevanta
forfattningar och rutiner kring sekretess och patientsakerhet for att
oka medvetenheten om skyldigheter, rattigheter och ansvar;

e Signering av erinran om sekretess och/eller sekretessdtaganden for
att preventivt minska risk for otillaten atkomst och for att 6ka
kunskapen om sekretess och patientsdkerhet;

¢ Anvandning av utrustning som tillhandahalls och kontrolleras av
KRY;

7 (31)
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e Rutiner for tilldelning, dndring och borttagning av behorigheter for
att preventivt minimera risk for att behorigheter inte dr adekvata
over tid;

e Tekniska redskap for att preventivt minimera behovet for slagningar i
journalsystemet och darmed risken for olovlig dtkomst, t.ex. som ett
resultat av misstag eller otillracklig kunskap. I hdlso- och
sjukvdrdspersonals arbete for digital vard, kommer endast aktuellt
patient vara tillganglig. I detta system kan ej annan patient an den
som motet berdr att Oppnas. For att kunna soka pa andra patienter
maste aktuell personal aktivt gora en otillaten slagning;

e Inhdmtande av godkdnnande fran patient innan medicinska
sekreterare gor slagningar i patientjournal; och

e Tydlig information till relevant personal samt rutin fér loggning och
kontroll i syfte att preventivt fa anstdllda att avhdlla sig fran otillaten
atkomst och for att reaktivt upptacka och f6lja upp kring sadan
access. Samtliga journaldppningar som inte finns kopplade till en
aktiv vardrelation/utfort patientméte loggas och gds igenom
manuellt.

Under rubriken "slutsatser” anges bland annat:

En bred behorighet for medicinsk och administrativ personal till patienters
journaler ar darfor motiverad under nuvarande férhallanden i KRY for att
kunna tillhandahdlla en patientsdker vard, forutsatt att KRY driver ett
fortsatt effektivt sakerhetsarbete for att identifiera, utvardera och hantera

risker i sin verksamhet.

Denna slutsats behover dock omprovas regelbundet och kan komma att
andras i takt med att KRY vaxer, forandrar medicinsk inriktning, utvecklar
sitt affarskoncept och under andra liknande omstandigheter. En
forutsattning for att kunna begransa behorighet for olika kliniker, ar att vi
trots detta kan sdkerstélla tillganglighet for patienter. En uppdelning mellan
kliniker for vilken grupp av patienter som man har, forutsétter en betydligt
storre personalstyrka dn den som idag finns tillgianglig fér KRY, men ar ett

onskvart mal att sikta mot pa sikt.

I den andra revideringen daterad 1 mars 2020 har KRY till stor del omarbetat
analysen och identifierat risker baserat pa vissa slags uppgifter och
patientgrupper i form av uppgifter om personer med skyddad identitet,

8(31)
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offentliga personer, medarbetare och personalens egna uppgifter. Vidare har
KRY i den reviderade analysen dven bedomt sannolikhet och konsekvens for
de identifierade riskerna. Analysen innehdller d&ven mer detaljerad
genomgang av behov av atkomst for de olika personalkategorierna. Till
skillnad fran de tidigare versionerna av analysen har KRY kommit fram till
att en sndv behorighet racker for lakare, sjukskoterskor och psykologer,
utom sa kallade plusldkare, pluspsykologer och ldkare bakjour. Den sndva
behorigheten uppges innebdra att anvandarna endast kan ta del av uppgifter
om patienter (s&vil interna journaler som NPQO) vid patientméte. Vidare
anges att atkomst tilldelas i samband med personalen schemaldggs med
patient och dras automatiskt tillbaka 4 manader efter att atkomst tilldelats
samt att innan mote med patient har skett kan inte slagning pa sddan patient

ske.

Behdérighetstilldelning for atkomst till personuppgifter
Under inspektionen framkom i huvudsak f6ljande.

Klinisk personal, vid tidpunkten for inspektionen, ldkare, sjukskoterskor och
psykologer samt administrativ personal i form av medicinska sekreterare, har
faktisk atkomst till alla uppgifter i alla patientjournaler i ProReNata. Det
finns begransningar i form av organisatoriska och tekniska kontroller, vilket
enligt KRY varit en viktig del i bedomningen av behorighetsstyrningen dar
KRY tankt pa vilken annan sdkerhet som kan erbjudas.

KRY granskar systematiskt alla journalaccesser. All dtkomst granskas och
matchas mot huruvida kliniker haft mote med patienten den dagen. I annat
fall flaggas atkomsten och gds igenom for att se om det finns en annan rimlig
forklaring till atkomsten. Det sker en kontroll var fjarde vecka nar det galler
aktiva konton (genom att personalschemat gas igenom). Om exempelvis en
lakare inte har ett pass inbokat de narmsta fyra veckorna sa inaktiveras
lakarens konto. Om en ldkare med inaktivt konto har ett pass inlagt de
narmsta fyra veckorna aktiveras kontot.

Utformningen av behorigheterna baseras pa den digitala karaktdren hos
tjansten som KRY erbjuder, att varden har allman inriktning och inte ar
specialiserad, att patienterna ar spridda 6ver hela landet, att kotiden for
patienten ska vara sa kort som mojlig och att personalen ar organiserad i en
enda personalpool. En patient som ringer in far hjilp av en ldkare en dag och
en helt annan ldkare ndsta dag, och ldkarna kan sitta pa helt olika platser i

9(31)
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Sverige. Det kraver enligt KRY att lakarna mdste kunna se varandras
journaluppgifter for att kunna ge god vard.

KRY har gjort bedomningen att all information som finns om patienterna ar
relevant for vardpersonalen, men KRY dr medveten om att detta kan komma
att forandras i takt med att organisationen vaxer.

I behovs- och riskanalysen daterad 1 mars 2020 har KRY gjort en mer
detaljerad analys av behovet av dtkomst till uppgifter i ProReNata utifran de
olika personalkategoriernas arbetsuppgifter och kommit fram till att en snav
behorighet ar tillracklig for lakare, sjukskoterskor och psykologer pa det satt
som beskrivs i avsnittet ovan i redogorelsen av den reviderade behovs- och

riskanalysen.
Sammanhallen journalforing

Under inspektionen och efterf6ljande granskning har i huvudsak foljande

kommit fram.

Behovs- och riskanalys

Vid inspektionen fanns ingen sarskild behovs- och riskanalys for dtkomst till
NPO. KRY har inkommit med tva reviderade behovs- och riskanalyser
daterade 2 maj 2019 och 1 mars 2020 som omfattar anvandning av nationell
patientoversikt (NPO) i verksamheten. Behovs- och riskanalysen daterad 2
maj 2019 innehdller i 6vrigt i huvudsak samma behovs- och riskanalys som
dokumentet daterat 11 mars 2019.

I behovs- och riskanalysen daterad 1 mars 2020 har KRY gjort en mer
detaljerad analys av behovet av &tkomst till uppgifter i NPO utifran de olika
personalkategoriernas arbetsuppgifter.

Behdérighetstilldelning avseende dtkomst till personuppgifter om patienter
KRY har uppgett att vardgivaren ingar i system for sammanhallen
journalféring genom NPO som "konsument”. Det innebir att personalen hos
KRY kan ta del av uppgifterna i NPO, men KRY "producerar” (tillgingliggor)
inga egna uppgifter i NPO.

Vid tidpunkten for inspektionen framkom att all personal som hade atkomst
till ProReNata ocksa hade &tkomst till NPO.

10 (31)
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Av den reviderade behovs- och riskanalysen daterad 1 mars 2020 framgar att
all personal som har dtkomst till ProReNata som utgdngspunkt inte har ett
behov av atkomst till uppgifter i NPO. Sjukskoterskor och
vardadministratorer anges som utgangspunkt ha ett behov av atkomst till
ProReNata men inte till NPO.

Dokumentation av atkomsten (loggar)
KRY har uppgett foljande.

For varje slagning i ProReNata skapas ett loggmeddelande med information
om vilken personal som vid en given tidpunkt gjort en slagning. Tidpunkt
avser bade datum och klockslag. Det framgar vilken patient det ror,
anvandarens identitet, vad anvandaren har vidtagit for atgird, exempelvis
signering, anteckning och lasning. Eftersom KRY inte ar organiserade i flera
olika vardenheter framgar endast en enhet som ar densamma for all

personal.

Det finns tre olika typer av loggar i ProReNata; besoksloggar, serverloggar
och handelseloggar. Besokslogg visar nar en anvdandare besokt en journal och
nar den lamnat journalen. Serverlogg visar nar systemet registrerat ett
serveranrop till en journal och kan innebdra att anvandare har last men dven
andra skal. Handelselogg visar loggade systemhdndelser som paverkar en
anvandare eller patient, exempelvis last, skrivit eller signerat.

Atkomst till NPO loggas av Inera och r tillgingliga for administratérer hos
KRY.

KRY har efter inspektionstillfillet noterat att den specifika dtgarden
makulering av anteckning (icke signerad) inte loggas sarskilt i ProReNata.
KRY har tagit upp detta med ProReNata AB vilka pa KRY:s begédran har
utvecklat sddan loggning. Aven makuleringar av anteckningar kommer
darfor att loggas fran och med den 16 maj 2019 i syfte att ge KRY an battre
mojligheter att folja upp och sakerstdlla en god och saker vard.

11(31)
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Motivering av beslutet

Gallande regler

Dataskyddsforordningen den primdra rdttskdllan

Dataskyddsfoérordningen, ofta forkortad GDPR, infordes den 25 maj 2018 och
ar den primdra rattsliga regleringen vid behandling av personuppgifter. Detta
galler aven inom halso- och sjukvarden.

De grundlaggande principerna for behandling av personuppgifter anges i
artikel 5 i dataskyddsforordningen. En grundldggande princip ar kravet pa
sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas
pa ett satt som sdkerstaller lamplig sakerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otilliten behandling och mot forlust,
forstoring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder.

Av artikel 5.2 framgar den s.k. ansvarsskyldigheten, dvs. att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande

principerna i punkt 1 efterlevs.

Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1
framgdr att den personuppgiftsansvarige ansvarar for att genomfoéra lampliga
tekniska och organisatoriska atgarder for att sakerstalla och kunna visa att
behandlingen utférs i enlighet med dataskyddsforordningen. Atgirderna ska
genomforas med beaktande av behandlingens art, omfattning, sammanhang
och dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for

fysiska personers fri-och rittigheter. Atgirderna ska ses 6ver och uppdateras
vid behov.

Artikel 32 reglerar sakerheten i samband med behandlingen. Enligt punkt 1
ska den personuppgiftsansvarige och personuppgiftsbitradet med beaktande
av den senaste utvecklingen, genomfoérandekostnaderna och behandlingens
art, omfattning, sammanhang och &ndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
vidta lampliga tekniska och organisatoriska atgarder for att sakerstélla en
sdkerhetsniva som ar lamplig i forhallande till risken (...). Enligt punkt 2 ska
vid bedomningen av lamplig sakerhetsniva sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
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forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

I skal 75 anges att vid bedomningen av risken for fysiska personers
rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om haélsa eller
sexualliv, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framforallt barn, eller om behandlingen inbegriper ett stort antal
personuppgifter och galler ett stort antal registrerade.

Vidare f6ljer av skal 76 att hur sannolik och allvarlig risken foér den
registrerades rattigheter och friheter ar bor faststadllas utifrdn behandlingens
art, omfattning, sammanhang och dndamal. Risken bor utvarderas pa
grundval av en objektiv beddmning, genom vilken det faststdlls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Aven skilen 39 och 83 innehdller skrivningar som ger vigledning om den
ndrmare inneborden av dataskyddsférordningens krav pa sakerhet vid
behandling av personuppgifter.

Dataskyddsforordningen och forhdllandet till kompletterande nationella
bestimmelser

Enligt artikel 5.1 a i dataskyddsforordningen ska personuppgifterna
behandlas pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs
rattslig grund genom att dtminstone ett av villkoren i artikel 6.1 ar uppfyllda.
Tillhandahallande av hélso- och sjukvard ar en sddan uppgift av allmant
intresse som avses i artikel 6.1 e.

Inom halso- och sjukvarden kan dven de rattsliga grunderna rattslig
forpliktelse i artikel 6.1 ¢ och myndighetsutovning enligt artikel 6.1 e
aktualiseras.

Nar det ar fragan om de rattsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutovning fir medlemsstaterna, enligt artikel
6.2, behdlla eller inféra mer specifika bestaimmelser for att anpassa
tillimpningen av bestaimmelserna i forordningen till nationella forhallanden.
Nationell ratt kan narmare faststdlla specifika krav for uppgiftsbehandlingen
och andra dtgarder for att sdkerstdlla en laglig och rattvis behandling. Men
det finns inte bara en mgjlighet att inféra nationella regler utan ocksa en
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skyldighet; artikel 6.3 anger att den grund for behandlingen som avses i
punkt 1 ¢ och e ska faststallas i enlighet med unionsratten eller
medlemsstaternas nationella ratt. Den rattsliga grunden kan aven innehalla
sarskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
dataskyddsforordningen. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmdnt intresse och vara proportionell mot det
legitima mal som efterstravas.

Av artikel g framgdr att behandling av sarskilda kategorier av
personuppgifter (s.k. kdnsliga personuppgifter) ar forbjuden. Kansliga
personuppgifter ar bland annat uppgifter om halsa. I artikel 9.2 anges
undantagen da kansliga personuppgifter anda far behandlas.

Artikel 9.2 h anger att behandling av kansliga personuppgifter far ske om
behandlingen dr nédvandig av skil som hor samman med bland annat
tillhandahdllande av hélso- och sjukvard pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa
halsoomradet och under forutsattning att de villkor och skyddsatgarder som
avses i punkt 3 ar uppfyllda. Artikel 9.3 stdller krav pa reglerad tystnadsplikt.

Det innebar att saval de rattsliga grunderna allmant intresse,
myndighetsutdvning och rattslig forpliktelse som behandling av kansliga
personuppgifter med stod av undantaget i artikel 9.2 h behover
kompletterande regler.

Kompletterande nationella bestimmelser

For svenskt vidkommande ar saval grunden for behandlingen som de
sarskilda villkoren for att behandla personuppgifter inom halso- och
sjukvarden reglerade i patientdatalagen (2008:355), och
patientdataforordningen (2008:360). I 1 kap. 4 § patientdatalagen anges att
lagen kompletterar dataskyddsfoérordningen.

Patientdatalagens syfte dr att informationshanteringen inom halso- och
sjukvdrden ska vara organiserad sd att den tillgodoser patientsidkerhet och
god kvalitet samt framjar kostnadseffektivitet. Dess syfte ar dven att
personuppgifter ska utformas och i 6vrigt behandlas sd att patienters och
ovriga registrerades integritet respekteras. Dessutom ska dokumenterade
personuppgifter hanteras och forvaras sa att obehoriga inte far tillgang till
dem (1 kap. 2 § patientdatalagen).
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De kompletterande bestimmelserna i patientdatalagen syftar till att
omhdnderta bade integritetsskydd och patientsdkerhet. Lagstiftaren har
saledes genom regleringen gjort en avvagning ndr det géller hur
informationen ska behandlas for att uppfylla saval kraven pa patientsdkerhet
som rdtten till personlig integritet vid behandlingen av personuppgifter.

Socialstyrelsen har med stod av patientdataférordningen utfardat foreskrifter
och allmdnna rad om journalforing och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40). Foreskrifterna utgor saddana
kompletterande regler, som ska tillaimpas vid vardgivares behandling av
personuppgifter inom halso- och sjukvarden.

Nationella bestammelser som kompletterar dataskyddsférordningens krav pa
sakerhet aterfinns i 4 och 6 kap. patientdatalagen samt 3 och 4 kap. HSLF-FS
2016:40.

Krav pad att gora behovs- och riskanalys
Vardgivaren ska enligt 4 kap. 2 § HSLF-FS 2016:40 gora en behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker.

Att det kravs saval analys av behoven som riskerna framgar av férarbetena
till patientdatalagen, prop. 2007/08:126 s. 148-149, enligt f6ljande.

Behorighet for personalens elektroniska dtkomst till uppgifter om patienter ska begréansas till
vad befattningshavaren behéver for att kunna utfora sina arbetsuppgifter inom halso- och
sjukvarden. Déri ligger bl.a. att behdrigheter ska foljas upp och fordndras eller inskrankas efter
hand som dndringar i den enskilde befattningshavarens arbetsuppgifter ger anledning till det.
Bestdmmelsen motsvarar i princip 8 § vardregisterlagen. Syftet med bestammelsen é&r att
inprdnta skyldigheten for den ansvariga vardgivaren att gora aktiva och individuella
behorighetstilldelningar utifrdn analyser av vilken narmare information olika
personalkategorier och olika slags verksamheter behéver. Men det behovs inte bara
behovsanalyser. Aven riskanalyser maste goras dir man tar hinsyn till olika slags risker som
kan vara forknippade med en alltfor vid tillganglighet avseende vissa slags uppgifter.
Skyddade personuppgifter som ar sekretessmarkerade, uppgifter om allmént kanda personer,
uppgifter frdn vissa mottagningar eller medicinska specialiteter dr exempel pa kategorier som

kan krava sarskilda riskbeddmningar.

Generellt sett kan sdgas att ju mer omfattande ett informationssystem éar, desto storre mangd
olika behoérighetsnivder maste det finnas. Avgorande for beslut om behorighet for t.ex. olika
kategorier av hélso- och sjukvardspersonal till elektronisk atkomst till uppgifter i
patientjournaler bor vara att behorigheten ska begrédnsas till vad befattningshavaren behéver
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fér &ndamalet en god och sdker patientvard. En mer vidstrackt eller grovmaskig
behorighetstilldelning bér — dven om den skulle ha podnger utifrdn effektivitetssynpunkt -
anses som en obefogad spridning av journaluppgifter inom en verksamhet och bor som sddan
inte accepteras.

Vidare bor uppgifter lagras i olika skikt sa att mer kadnsliga uppgifter kraver aktiva val eller
annars inte &r lika enkelt dtkomliga f6r personalen som mindre kédnsliga uppgifter. Nar det
galler personal som arbetar med verksamhetsuppfoljning, statistikframstéllning, central
ekonomiadministration och liknande verksamhet som inte ar individorienterad torde det for
flertalet befattningshavare racka med tillgang till uppgifter som endast indirekt kan harledas
till enskilda patienter. Elektronisk atkomst till kodnycklar, personnummer och andra
uppgifter som direkt pekar ut enskilda patienter bor pd detta omrdde kunna vara starkt
begransad till enstaka personer.

Inre sekretess

Bestaimmelserna i 4 kap. patientdatalagen ror den inre sekretessen, dvs.
reglerar hur integritetsskyddet ska hanteras inom en vardgivares verksamhet
och sdrskilt medarbetares mojligheter att bereda sig tillgdng till
personuppgifter som finns elektroniskt tillgangliga i en vardgivares
organisation.

Det framgar av 4 kap. 2 § patientdatalagen att vardgivaren ska bestimma
villkor for tilldelning av behorighet for atkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sidan behorighet ska
begransas till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden.

Enligt 4 kap. 2 § HSLF-FS 2016:40 ska vardgivaren ansvara for att varje
anvandare tilldelas en individuell behorighet for atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregds av en behovs- och riskanalys.

Sammanhdllen journalféring

Bestammelserna i 6 kap. patientdatalagen ror ssmmanhallen journalforing,
vilket innebar att en vardgivare - under de villkor som anges i 2 § i samma
kapitel - far ha direktdtkomst till personuppgifter som behandlas av andra
vardgivare for andamal som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor de uppgifter om en patient
som vdrdgivaren registrerar om patienten tillgangliga for andra vardgivare
som deltar i den sammanhallna journalf6éringen (se prop. 2007/08:126 s. 247).
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Av 6 kap. 7 § patientdatalagen foljer att bestimmelserna i 4 kap. 2 § aven
galler for behorighetstilldelning vid sammanhallen journalféring. Kravet pa
att vardgivaren ska utfora en behovs- och riskanalys innan tilldelning av
behorigheter i systemet sker, gdller aven i system for sammanhallen
journalforing.

Dokumentation av dtkomst (loggar)

Av 4 kap. 3 § patientdatalagen framgar att en vardgivare ska se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och systematiskt kontrolleras.

Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for att
1. det av dokumentationen av dtkomsten (loggar) framgar vilka
atgarder som har vidtagits med uppgifter om en patient,
2. det av loggarna framgar vid vilken vardenhet eller vardprocess
atgarderna vidtagits,
3. det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,

4. anvandarens och patientens identitet framgdr av loggarna.

Datainspektionens bedomning

Personuppgiftsansvariges ansvar for sdkerheten

Som tidigare beskrivits stdlls det i artikel 24.1 i dataskyddsférordningen ett
generellt krav pa den personuppgiftsansvarige att vidta lampliga tekniska
och organisatoriska dtgarder. Kravet avser dels att sdkerstalla att
behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen, dels att den personuppgiftsansvarige ska kunna
visa att behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen.

Sakerheten i samband med behandlingen regleras mer specifikt i artiklarna
5.1 f och 32 i dataskyddsférordningen.

I artikel 32.1 anges det att de lampliga dtgarderna ska vara saval tekniska som
organisatoriska och de ska sakerstdlla en sakerhetsniva som ar lamplig i
forhallande till de risker for fysiska personers rattigheter och friheter som
behandlingen medfor. Det kravs darfor att man identifierar de mojliga
riskerna for de registrerades rattigheter och friheter och bedémer

sannolikheten for att riskerna intraffar och allvarligheten om de intraffar.
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Vad som ar lampligt varierar inte bara i forhallande till riskerna utan dven
utifrdn behandlingens art, omfattning, sammanhang och dandamal. Det har
saledes betydelse vad det ar for personuppgifter som behandlas, hur manga
uppgifter det ar fragan om, hur manga som behandlar uppgifterna osv.

Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens majligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen skrevs har en mycket
omfattande digitalisering skett inom vdrden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Det ar dessutom fragan om kansliga personuppgifter och uppgifterna ror
personer som befinner sig i en beroendesituation da de ar i behov av vard.
Det ar ocksd ofta fraga om manga personuppgifter om var och en och
uppgifterna kan 6ver tid komma att behandlas av valdigt mdnga personer.
Detta sammantaget stdller stora krav pa den personuppgiftsansvarige.

Uppgifterna som behandlas maste skyddas saval mot aktorer utanfor
verksamheten som mot obefogad atkomst inifran verksamheten. Det kan
noteras att det i artikel 32.2 anges att den personuppgiftsansvarige, vid
bedomning av lamplig sdkerhetsnivd, i synnerhet ska beakta riskerna for
oavsiktlig eller olaglig forstoring, forlust eller for obehorigt rojande eller
obehorig dtkomst. For att kunna veta vad som ar en obehorig dtkomst madste
den personuppgiftsansvarige ha klart for sig vad som ar en behorig atkomst.

Behovs- och riskanalys

I Socialstyrelsens foreskrifter som kompletterar patientdatalagen finns det
angivet i 4 kap. 2 § HSLF-FS 2016:40, att vardgivaren ska gora en behovs-och
riskanalys innan tilldelning av behérigheter i systemet sker. Det innebar att
nationell ratt foreskriver krav pa en lamplig organisatorisk atgard som ska

vidtas innan tilldelning av behorigheter till journalsystem sker.

En behovs- och riskanalys ska dels innehadlla en analys av behoven, dels en
analys av de risker utifran ett integritetsperspektiv som kan vara férknippade
med en alltfor vid tilldelning av behorighet till atkomst av personuppgifter
om patienter. Sdvdl behoven som riskerna mdaste bedomas utifran de
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uppgifter som behover behandlas i verksamheten, vilka processer det ar
fragan om och vilka risker for den enskildes integritet som foreligger.
Bedomningarna av riskerna behover ske utifran organisationsniva, dar
exempelvis en viss verksamhetsdel eller arbetsuppgift kan vara mer
integritetskanslig 4n en annan, men ocksa utifrdn individniva, om det ar
frdgan om exempelvis skyddade personuppgifter, allmant kianda personer
eller p& annat sitt sirskilt utsatta personer. Aven storleken pa systemet
paverkar riskbedomningen. Av forarbetena till patientdatalagen framgdr att
ju mer omfattande ett informationssystem dar, desto storre mangd olika
behorighetsnivder mdaste det finnas (prop. 2007/08:126 s. 149).

Det ar sdledes fragan om en strategisk analys pa strategisk nivd, som ska ge
en behorighetsstruktur som ar anpassad till verksamheten och denna ska
hallas uppdaterad.

Regleringen staller sammanfattningsvis krav pd att riskanalysen identifierar

e olika kategorier av uppgifter,

e kategorier av registrerade (exempelvis sarbara fysiska personer och
barn), eller

e omfattningen (exempelvis antalet personuppgifter och registrerade)

¢ negativa konsekvenser for registrerade (exempelvis skador,
betydande social eller ekonomisk nackdel, berévande av rattigheter
och friheter),

och hur de paverkar risken for fysiska personers rattigheter och friheter vid
behandling av personuppgifter. Det géller sdval inom den inre sekretessen

som vid sammanhadllen journalféring.

Riskanalysen ska dven innefatta sarskilda riskbedémningar exempelvis
utifran om det forekommer skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmant kidnda personer, uppgifter fran

vissa mottagningar eller medicinska specialiteter (prop. 2007/08:126 s. 148-
149).

Riskanalysen ska ocksd omfatta en bedomning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar med utgangspunkt i
behandlingens art, omfattning, sammanhang och andamal (skal 76).
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Det ar saledes genom behovs- och riskanalysen som den
personuppgiftsansvarige tar reda pa vem som behover dtkomst, vilka
uppgifter dtkomsten ska omfatta, vid vilka tidpunkter och i vilka
sammanhang atkomsten behovs, och samtidigt analyserar vilka risker for den
enskildes fri- och rattigheter som behandlingen kan leda till. Resultatet ska
sedan leda till de tekniska och organisatoriska dtgarder som behovs for att
sakerstdlla att det inte sker ndgon annan atkomst an den som behovs- och
riskanalysen visar dr befogad ska kunna ske.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i
systemet, saknas grunden for att den personuppgiftsansvarige pa ett lagligt
satt ska kunna tilldela sina anvandare en korrekt behorighet. Den
personuppgiftsansvarige ar ansvarig for, och ska ha kontroll 6ver, den
personuppgiftsbehandling som sker inom ramen f6r verksamheten. Att
tilldela anvandare en vid dtkomst till journalsystem, utan att denna grundas
pa en utford behovs- och riskanalys, innebar att den personuppgiftsansvarige
inte har tillracklig kontroll 6ver den personuppgiftsbehandling som sker i
journalsystemet och heller inte kan visa att denne har den kontroll som

kravs.

Nar Datainspektionen under inspektionen efterfragade en dokumenterad
behovs- och riskanalys inkom KRY med ett dokument daterat 11 mars 2019
med rubriken "Behorighetstilldelning Behovs- och riskanalys”. KRY har
darefter den 10 maj 2019 inkommit KRY med en reviderad behovs- och
riskanalys daterad 2 maj 2019 dar aven sammanhadllen journalforing ingar
men som i 6vrigt i huvudsak innehadller samma behovs- och riskanalys som
dokumentet daterat 11 mars 2019. Den 20 mars 2020 inkom KRY med en ny
reviderad version daterad 1 mars 2020 som innehadller en till stor del

omarbetad analys.

KRY har i behovs- och riskanalysen frdn den 11 mars 2019 gjort en analys
avseende den inre sekretessen dar behovet av atkomst till personuppgifter i
journalsystemet har vagts mot risker som KRY anser folja av
atkomstbehdrigheten. Det framgdr att syftet ar att baserat pa analysen landa
i en modell for behorighetstilldelning i verksamheten. I analysen har KRY
identifierat och beskrivit behov av dtkomst utifran hur KRY bedriver sin
verksamhet. Vidare har KRY identifierat och beskrivit behov utifran olika
personalkategoriers arbetsuppgifter. KRY har kommit till en slutsats efter att
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ha vagt behovet mot de av KRY identifierade riskerna och vidtagna dtgarder

for att minska riskerna.

Datainspektionen kan konstatera att KRY har genomfort en behovs- och
riskanalys som identifierar och analyserar behov och risker. Analysen ar
genomford pa strategisk nivd och ska utgéra en grund for verksamhetens
behorighetstilldelning. Behoven och delvis ocksa riskerna ar analyserade
utifran de faktiska forutsattningarna i verksamheten. KRY har baserat pa den
analys som har genomforts identifierat tekniska och organisatoriska atgarder
for att minska risken fér obehorig dtkomst.

KRY har daremot i sin inledande analys inte beaktat hur negativa
konsekvenser for registrerade, olika kategorier av uppgifter, kategorier av
registrerade, eller omfattningen av antalet personuppgifter och registrerade,
paverkar risken for fysiska personers rattigheter och friheter vid KRY:s
behandling av personuppgifter i ProReNata och Nationell patientoversikt.
Det saknas ocksa sarskilda riskbedomningar utifrdn om det forekommer t.ex.
skyddade personuppgifter som ar sekretessmarkerade, uppgifter om allmant
kdnda personer, uppgifter fran vissa mottagningar eller medicinska
specialiteter eller andra faktorer som kraver sarskilda skyddsatgarder. Det
saknas dven bedomning av hur sannolik och allvarlig risken for de
registrerades rattigheter och friheter bedéms vara.

KRY har sdledes vidtagit atgarder som sannolikt minskar risken for fysiska
personers rattigheter och friheter. Behoven ar emellertid for generellt
analyserade och riskerna for de registrerades rattigheter och friheter ar inte i
tillracklig mdn identifierade och bedémda. Bland annat saknas en djupare
analys av riskerna for den enskildes integritet utifran saval olika kategorier av

uppgifter som olika kategorier av registrerade.

Datainspektionen konstaterar sammanfattningsvis att KRY vid
inspektionstillfallet genomfort en behovs- och riskanalys pa strategisk niva,
men att den inte uppfyllt de krav dataskyddsbestimmelserna stéller pa en
sadan analys eftersom KRY inte har beaktat riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter och
inte beaktat olika slags risker for den enskildes integritet som kan vara
forknippade med en alltfor vid tillgdnglighet avseende vissa slags uppgifter.
Datainspektionen konstaterar att KRY darigenom vid inspektionstillfallet
inte har genomfort en behovs- och riskanalys som uppfyller kraven som
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stalls i

4 kap. 2 § HSLF-FS 2016:40, vare sig inom ramen for den inre sekretessen
eller inom ramen fér den sammanhallna journalféringen, enligt 4 respektive
6 kap. patientdatalagen. Detta innebar att KRY inte har vidtagit lampliga
organisatoriska atgarder i enlighet med artikel 5.1 f och artikel 31.1 och 31.2 f6r
att kunna sdkerstalla och, i enlighet med artikel 5.2, kunna visa att
behandlingen av personuppgifterna har en siakerhet som ar lamplig i
forhallande till riskerna.

KRY har kompletterat med en behovs- och riskanalys daterad den 1 mars
2020. I den nya behovs- och riskanalysen har KRY till stor del omarbetat
analysen och identifierat risker baserat pa vissa slags uppgifter och
patientgrupper i form av uppgifter om personer med skyddad identitet,
offentliga personer, medarbetare och personalens egna uppgifter. Vidare har
KRY i den reviderade analysen daven bedomt sannolikhet och konsekvens for
de identifierade riskerna. Analysen innehdller d&ven mer detaljerad
genomgdng av behov av dtkomst for de olika personalkategorierna.

Till skillnad fran de tidigare versionerna av analysen har KRY kommit fram
till att en sndv behorighet racker for lakare, sjukskoterskor och psykologer,
utom sa kallade plusldkare, pluspsykologer och ldkare bakjour. Den sndava
behorigheten uppges innebdra att anvandarna endast kan ta del av uppgifter
om patienter (s&vil interna journaler som NPQO) vid patientméte. Vidare
anges att atkomst tilldelas i samband med personalen schemaldggs med
patient och dras automatiskt tillbaka 4 mdnader efter att dtkomst tilldelats
samt att innan mote med patient har skett kan inte slagning pa sadan patient

ske.

Datainspektionen kan konstatera att den nya behovs- och riskanalysen
innehdller en férdjupad behovsanalys dar saval organisation, olika
yrkeskategorier och olika arbetsuppgifter har beaktats. Betraffande
riskbedomningen sa ar dven den fordjupad och beaktar i vart fall olika
kategorier av registrerade. Det ingdr ocksa en bedomning av hur sannolik
eller allvarlig risken for de registrerades rattigheter och friheter ar. KRY har
utifran de nya rollerna skapat mer begransade dtkomstmojligheter.

KRY har utifrdn sin sarskilda verksamhet inte en sa komplex organisation att
det kravs ytterligare bedomningar avseende behoven. Vad avser riskerna sa
ar de fortfarande inte analyserade utifran kategorier av uppgifter. Uppgifter
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som kan uppfattas som mer integritetskansliga ar exempelvis uppgifter som
ror sexualliv, missbruk, psykisk ohdlsa eller hot eller vald sarskilt om det ar i
nira relationer. Aven analysen utifran kategorier av registrerade kan
fordjupas genom att de kategorier som faktiskt behandlas i verksamheten
genomgas. Att verksamheten har en homogen struktur innebar att det blir
annu viktigare att analysera dessa risker och bedéma om och hur de kan
atgardas eftersom en sd stor andel av personalen behover tilldelas samma typ

av atkomst.

Behdérighetstilldelning for atkomst till personuppgifter om patienter

Som har redovisats ovan kan en vardgivare ha ett berdttigat intresse av att ha
en omfattande behandling av uppgifter om enskildas halsa. Oaktat detta ska
atkomstmojligheter till personuppgifter om patienter vara begransade till
vad som behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter.

Nar det géller tilldelning av behorighet for elektronisk atkomst enligt 4 kap.
2 § och 6 kap. 7 § patientdatalagen framgar det av forarbetena, prop.
2007/08:126 s. 148-149, bl.a. att det ska finnas olika behorighetskategorier i
journalsystemet och att behorigheterna ska begransas till vad anvandaren
behover for att ge patienten en god och sdker vard. Det framgdr dven att "en
mer vidstrackt eller grovmaskig behorighetstilldelning bor anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bor som
sddan inte accepteras.”

Inom hélso- och sjukvarden ar det den som behover uppgifterna i sitt arbete
som kan vara behorig att fd atkomst till dem. Det gdller sdval inom en
vdrdgivare som mellan vardgivare. Det dr, som redan ndmnts, genom
behovs- och riskanalysen som den personuppgiftsansvarige tar reda pa vem
som behover dtkomst, vilka uppgifter dtkomsten ska omfatta, vid vilka
tidpunkter och i vilka sammanhang dtkomsten behovs, och samtidigt
analyserar vilka risker for den enskildes fri- och rattigheter som
behandlingen kan leda till. Resultatet ska sedan leda till de tekniska och
organisatoriska dtgarder som behovs for att sakerstdlla att ingen tilldelning
av behorighet ger vidare dtkomstmojligheter an den som behovs- och
riskanalysen visar ar befogad. En viktig organisatorisk atgard ar att ge
anvisning till de som har befogenhet att tilldela behorigheter om hur detta
ska ga till och vad som ska beaktas sa att det, med behovs- och riskanalysen
som grund, blir en korrekt behorighetstilldelning i varje enskilt fall.
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Det framgar att KRY vid tidpunkten for inspektionen inte hade begransat
halso- och sjukvardspersonals och medicinska sekreterares
atkomstmojligheter till uppgifter om patienter vare sig inom ramen for den
inre sekretessen i journalsystemet ProReNata, eller inom ramen for
sammanhallen journalféring i journalsystemet NPO. KRY hade diremot
infort atgarder for att undvika obehorig dtkomst bland annat i form av
loggning och manuell genomgdng av samtliga journaloppningar som inte var
kopplade till en aktiv vardrelation eller utfort patientmdte samt inaktivering
av konton var fjarde vecka for lakare utan pass inbokade de narmaste fyra

veckorna.

Eftersom den behov- och riskanalys som KRY hade genomfort vid
tidpunkten for inspektionen inte i tillracklig utstrackning tog hansyn till
riskerna for fysiska personers rattigheter och friheter eller de olika slags
risker som kan vara forknippade med en alltfor vid tillgdnglighet avseende
vissa slags uppgifter har KRY inte visat att lasbehorigheterna har begransats
pa sd satt som dataskyddsférordningen och patientdatalagen kraver.

Detta har i sin tur inneburit att det funnits en risk for obehorig atkomst och
obefogad spridning av personuppgifter dels inom ramen for den inre
sekretessen, dels inom ramen for den sammanhallna journalféringen. KRY
har genom senare vidtagna atgarder minskat den risken genom forbéttrade

analyser och darefter vidtagna dtgarder.

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att KRY vid
inspektionstillfiallet har behandlat personuppgifter i strid med artikel 5.1 f
och artikel 32.1 och 32.2 i dataskyddsforordningen genom att KRY, i enlighet
med artikel 5.2 och 24.1, inte har kunnat visa att KRY begransat anvandarnas
behorigheter for atkomst till journalsystemet ProReNata och Nationell
patientoversikt till vad som enbart behovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvdrden enligt 4 kap. 2 § och
6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40.

I behovs- och riskanalysen daterad 1 mars 2020 framgar att KRY har infort
begransningar av dtkomst till personuppgifter om patienter. Till skillnad fran
de tidigare versionerna av analysen har KRY kommit fram till att en snav
behorighet racker for lakare, sjukskoterskor och psykologer, utom sa kallade
plusldkare, pluspsykologer och lakare bakjour. Den sndva behdrigheten
uppges innebdra att anvandarna endast kan ta del av uppgifter om patienter
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(savil interna journaler som NPO) vid patientméte. Vidare anges att &tkomst
tilldelas i samband med personalen schemaldggs med patient och dras
automatiskt tillbaka 4 manader efter att dtkomst tilldelats samt att innan
mote med patient har skett kan inte slagning pa sddan patient ske.

KRY har saledes forbattrat begransningen av dtkomst sedan inspektionen.
Enligt vad som framgdr i avsnittet ovan avseende den nya behovs- och
riskanalysen kravs dock fortfarande vissa kompletteringar for att analysen
ska vara heltackande och kunna visa att dtkomsten har begransats i enlighet
med kraven i dataskyddsforordningen och patientdatalagen. Utifrdn
resultatet av dessa kompletteringar maste sedan KRY bedoma sin modell for
behorighetstilldelning.

Dokumentation av dtkomsten (loggar)

Datainspektionen kan konstatera att det av loggarna i ProReNata och NPO
framgdr uppgifter om vilken personal som vid en given tidpunkt gjort en
slagning. Tidpunkt avser bade datum och klockslag. Det framgar vilken
patient det ror, anvandarens identitet, vad anvandaren har vidtagit for
atgard, exempelvis signering, anteckning och lasning. Eftersom KRY inte ar
organiserade i flera olika vardenheter framgar endast en enhet som ar

densamma for all personal.

KRY har efter inspektionstillfdllet noterat att den specifika dtgarden
makulering av anteckning (icke signerad) inte loggas sarskilt i ProReNata
men att KRY har uppgett att sddan loggning har inforts frdn och med den 16
maj 2019. Datainspektionen konstaterar att dokumentationen av dtkomsten
(loggarna) i ProReNata och NPO numera ir i 6verensstimmelse med de krav
som framgar av 4 kap. 9 § HSLF-FS 2016:4o0.

Val av ingripande

Rdttslig reglering

Om det skett en overtradelse av dataskyddsférordningen har
Datainspektionen ett antal korrigerande befogenheter att tillga enligt artikel
58.2 a-j i dataskyddsforordningen. Tillsynsmyndigheten kan bland annat
forelagga den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med forordningen och om sa kravs pa ett specifikt satt och inom en
specifik period.
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Av artikel 58.2 i dataskyddsforordningen f6ljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover eller i stallet for
andra korrigerande atgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall. Den 6vergripande utgangspunkten for
paférande av sanktionsavgift ar att det i det enskilda fallet bedoms vara
effektivt, proportionellt och avskrackande (jfr artikel 83.1).

I artikel 83.2 anges de faktorer som ska beaktas for att bestimma om en
administrativ sanktionsavgift ska paféras, men ocksa vad som ska paverka
sanktionsavgiftens storlek. Av central betydelse for bedomningen av
overtradelsens allvar ar dess karaktar, svarighetsgrad och varaktighet. Om
det ar fraga om en mindre 6vertradelse far tillsynsmyndigheten, enligt skal
148 i dataskyddsforordningen, utfirda en reprimand i stéllet for att pafora en
sanktionsavgift.

Bedomning av om sanktionsavgift ska pdforas

Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens mojligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen skrevs har en mycket
omfattande digitalisering skett inom vdrden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

I detta sammanhang innebar det ett annu storre ansvar for den
personuppgiftsansvarige att skydda uppgifterna fran obehorig atkomst,
bland annat genom att ha en behorighetstilldelning som ar an mer
finfordelad. Det ar darfor vasentligt att det sker en reell analys av behoven
utifran olika verksamheter och olika befattningshavare. Lika viktigt dar det att
det sker en faktisk analys av de risker som utifran ett integritetsperspektiv
kan uppsta vid en alltfor vid tilldelning av behorighet till atkomst. Utifrdn
denna analys ska sedan den enskilde befattningshavaren atkomst begransas.
Denna behorighet ska sedan foljas upp och fordandras eller inskrankas efter
hand som andringar i den enskilde befattningshavarens arbetsuppgifter ger
anledning till det.

Datainspektionen har konstaterat att KRY vid Datainspektionens inspektion
genomfort en behovs- och riskanalys pa strategisk nivd, men att analysen
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inte fullt ut beaktat riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rattigheter och friheter och att KRY inte har beaktat olika
slags risker for den enskildes integritet som kan vara forknippade med en
alltfor vid tillganglighet avseende vissa slags uppgifter. KRY har darefter i
mars 2020 utfért en ny behovs- och riskanalys. Den nya behovs- och
riskanalysen gar djupare dn den tidigare och beaktar saval organisation som
olika yrkeskategorier och arbetsuppgifter. Riskbedomningen ar aven den
fordjupad och innehdller nu dven en bedémning av sannolikhet och
allvarlighet av risker for registrerades grundlaggande fri- och rattigheter.
Aven om behovsanalysen numera kan anses godtagbar saknas det dock
fortfarande delar som avser riskbedomningen. Vad som narmare behover

atgardas beskriver Datainspektionen nedan under rubriken forelaggande.

Datainspektionens tillsyn har saledes visat att KRY inte har uppfyllt kravet pa
att vidta lampliga sakerhetsatgarder for att ge skydd till personuppgifterna i
journalsystemen genom att inte ha helt levt upp till de krav som foljer av
patientdatalagen och Socialstyrelsens foreskrifter om att genomfora behovs-
och riskanalys, innan tilldelning av behorigheter i systemet sker. Darigenom
har KRY inte heller kunnat visa att KRY har begransat behorigheten for
atkomst till enbart vad som behovs for att den enskilde ska kunna fullgéra
sina arbetsuppgifter inom halso- och sjukvarden. Det innebar att KRY inte
heller har uppfyllt kraven i artikel 5.1 f och artikel 32.1 och 32.2 i
dataskyddsforordningen. Den bristande regelefterlevnaden omfattar saval
den inre sekretessen enligt 4 kap. patientdatalagen som den sammanhallna
journalforingen enligt 6 kap. patientdatalagen.

Datainspektionen kan konstatera att 6vertradelserna som utgangspunkt ar
allvarliga da det gdller bestimmelser som ar grundlaggande for att se till att
behandlingen av personuppgifter omfattas av tillrackliga sakerhetsdtgarder
till skydd for registrerades grundlidggande fri-och rittigheter. Aven
uppgifternas karaktar, antal ber6rda registrerade, som i detta fall uppgar till
omkring

450 000 patienter, som antalet anstdllda och tillgdngen for en stor del av de
anstallda till dessa patienters uppgifter talar i forsvarande riktning.

Vid bestammande av dvertrddelsernas allvar kan ocksa konstateras att
overtradelserna aven omfattar de grundldggande principerna i artikel 5 i
dataskyddsforordningen, som tillhor de kategorier av allvarligare
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overtradelser som kan ge en hogre sanktionsavgift enligt artikel 83.5 i
dataskyddsforordningen.

Det ar sdledes typiskt sett inte fraga om mindre Gvertradelser utan
overtradelser som normalt ska leda till en administrativ sanktionsavgift.

Vid bedémningen av om sanktionsavgift ska paféras maste samtidigt prévas
om det kravs med beaktande av att det ska vara fraga om en atgird som i det
enskilda fallet ar effektiv, proportionell och avskrackande.

Som framgatt hade KRY vid tidpunkten for inspektionen gjort en behovs-
och riskanalys pa strategisk nivda samt vidtagit dtgarder som sannolikt
minskar risken for fysiska personers rattigheter och friheter. KRY har sdledes
forsokt att folja de krav som stélls vid behandling av personuppgifter och har
i inte obetydlig utstrackning vidtagit atgarder i syfte att efterleva kraven och
minska riskerna. Datainspektionen bedomer att KRY:s bristande efterlevnad
inte har inneburit att de registrerade har berévats skydd for sina rattigheter
och friheter i samma omfattning som om inga eller enbart bristfalliga
atgarder hade vidtagits.

KRY har ocksa sjdlv vidtagit atgarder for att forsoka komma till ratta med
brister i behovs- och riskanalysen efter Datainspektionens inspektion genom
att uppratta och till Datainspektionen komma in med tva reviderade behovs-
och riskanalyser. Det ska ocksa beaktas att KRY sjalv har uppmarksammat
brist i loggningen och vidtagit atgarder for att dtgarda den bristen.

Vid en sammanvagd bedomning finner Datainspektionen att de aktuella
overtradelserna visserligen typiskt sett ar av sddan karaktdr att en
administrativ sanktionsavgift normalt ska paféras men att det i det aktuella
fallet inte ar proportionellt med ett sddant ingripande fran
Datainspektionen. KRY bor istdllet forelaggas att vidta atgarder for att se till
att behandlingen sker i enlighet med dataskyddsférordningen.

Féoreldggande
Vid beslut om forelaggande beaktar Datainspektionen de revideringar av
behovs- och riskanalysen som KRY har gjort efter inspektionen.

KRY har under tillsynsarendet handlaggning reviderat sin behovs- och
riskanalys vid tva tillfdllen. Den forsta revideringen gjordes 2 maj 2019 och
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den andra revideringen gjordes 1 mars 2020. Genom den forsta revideringen
justerade KRY analysen till att aven omfatta sammanhallen journalforing i
NPO. I den andra revideringen har KRY till stor del omarbetat analysen och
identifierat risker baserat pa vissa slags uppgifter och patientgrupper i form
av uppgifter om personer med skyddad identitet, offentliga personer,
medarbetare och personalens egna uppgifter.

Vidare har KRY i den reviderade analysen aven bedémt sannolikhet och
konsekvens for de identifierade riskerna. Analysen innehdller dven mer
detaljerad genomgang av behov av dtkomst for de olika
personalkategorierna. Till skillnad fran de tidigare versionerna av analysen
har KRY kommit fram till att en sndv behorighet racker for lakare,
sjukskoterskor och psykologer, utom sa kallade pluslidkare och bakjour. Den
snava behorigheten uppges innebdra att anvandarna endast kan ta del av
uppgifter om patienter (savil interna journaler som NPO) vid patientmote.
Vidare anges att dtkomst tilldelas i samband med att personalen
schemaldggs med patient och dras automatiskt tillbaka 4 manader efter att
atkomst tilldelats samt att innan mote med patient har skett kan inte
slagning pa sddan patient ske.

Datainspektionen konstaterar att KRY sedan inspektionen den 4 april 2019
har forbattrat sin behovs- och riskanalys sd att den i allt storre utstrackning
uppfyller de krav som stalls pa en behovs- och riskanalys. Datainspektionen
konstaterar dock att analysen inte beskriver riskerna for de registrerade pa
annat satt dn att det anges att det finns risk for rojande av sekretess och
integritetsskada eller integritetshot. Analysen saknar ndarmare beskrivning av
vad sddan skada eller hot bestar av och hur behandlingens omfattning
paverkar risken.

Datainspektionen foreldgger darfor KRY, med stod av artikel 58.2.d i
dataskyddsforordningen, att senast den sista februari 2021 komplettera
behovs- och riskanalyserna for journalsystemen ProReNata och Nationell
patientoversikt genom att utveckla analysen av riskerna for de registrerades
rattigheter och friheter och att darefter, med stod av behovs- och
riskanalyserna, gora en fornyad bedomning gallande tilldelning av
behorigheter sa att varje anvandare fir atkomst till enbart de
personuppgifter som behovs for att anvandaren ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvdrden, i enlighet med artikel 32.1 och
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32.2 i dataskyddsférordningen, 4 kap. 2 § och 6 kap. 7 § patientdatalagen och
4 kap. 2 § HSLF-FS 2016:40.
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Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av it-sakerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handlaggningen har aven chefsjuristen Hans-Olof Lindblom samt
enhetscheferna Malin Blixt och Katarina Tullstedt medverkat.

Lena Lindgren Schelin, 2020-12-02 (Det har ar en elektronisk signatur)

Bilaga: Bilaga 1 - Hur man betalar sanktionsavgift

Kopia for kinnedom till:
Dataskyddsombud

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Férvaltningsratten i Stockholm for

provning.

Ni kan e-posta overklagandet till Datainspektionen om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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