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Datainspektionens beslut

Datainspektionen konstaterar att Gnosjo kommun - Socialutskottet under

perioden mars 2019 - april 2020 har kamerabevakat en boende pa ett LSS-

boende' i hens sovrum och darigenom behandlat personuppgifter i strid med

artikel 5.1 a i dataskyddsforordningen® da kamerabevakningen skett
utan rattslig grund och lagligt stod for behandlingen av
personuppgifter dvs. inte varit laglig. Att kamerabevakningen utforts
pa ett for den boendes personliga integritet mer ingripande satt an vad
som kan anses skaligt, rimligt och proportionellt i forhdllande till
andamalet, dvs. inte levt upp till kraven pa korrekthet samt att
kamerabevakningen skett utan att den boende fatt foreskriven
information vare sig enligt dataskyddsforordningen eller
kamerabevakningslagen, dvs. inte levt upp till kraven pa 6ppenhet.
artikel 6.1 genom att behandla personuppgifter utan att ha ndgon
rattslig grund for det,

artikel 9.2 genom att behandla kansliga personuppgifter om
sjukdoms- och halsotillstand utan att ha ett lagligt stod for den
behandlingen,

artiklarna 35 och 36 genom att inte ha uppfyllt kraven pd en
konsekvensbedomning och inte ha férhandssamratt med
Datainspektionen och

artikel 13 genom att inte ha uppfyllt kravet pd information till den
registrerade (den boende) samt

15 § kamerabevakningslagen (2018:1200) genom att inte ha lamnat
upplysning om kamerabevakningen genom tydlig skyltning eller pa

ndgot annat verksamt satt.

Administrativa sanktionsavgifter

Datainspektionen beslutar med beslutar med stod av artiklarna 58.2 och 83 i

dataskyddsférordningen, 6 kap. 2 § lagen (2018:218) med kompletterande

bestammelser till EU:s dataskyddsfoérordning samt 25 § punkt 4 i

kamerabevakningslagen (2018:1200) att Gnosjo kommun - Socialutskottet for

! Bostad med sérskild service enligt lag (1993:387) om stdd och service till vissa
funktionshindrade.

2 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pé behandling av personuppgifter och om det
fria flodet av s&dana uppgifter och om upphdvande av direktiv 95/46/EG (allman
dataskyddsforordning).
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overtradelserna av artikel 5.1 a, artikel 6.1, artikel 9.2, artikel 13, artikel 35 och
artikel 36 i dataskyddsférordningen samt 15 § kamerabevakningslagen ska
betala en administrativ sanktionsavgift pa 200 ooo kronor.

Redogorelse for tillsynsarendet

Bakgrund

Datainspektionen har den 2 maj 2019 mottagit en anmadlan fran en anhorig till
en boende pd ett LSS-boende i Gnosjo kommun enligt vilken socialutskottet i
Gnosjo kommun (nedan socialutskottet) behandlar personuppgifter genom
att kamerabevaka en boende pa ett av kommunens LSS-boenden. Enligt
anmalan ska socialutskottet ha uppgett att kamerabevakningen sker med st6d
av ett godkdannande/samtycke fran den boendes familj och fore detta
forvaltare till den boende. Nagot godkannande/samtycke finns inte enligt

ingivaren avanmalan.

Datainspektionen har med anledning av de uppgifter som anmalan innehaller
inlett tillsyn i syfte att granska om den behandling av personuppgifter som
socialutskottet ska ha genomfort genom kamerabevakning ar i enlighet med
dataskyddsreglerna och kamerabevakningslagen.

Tillsynsarendet inleddes med en tillsynsskrivelse den 15 juli 2019. Svar pa
tillsynsskrivelsen kom in den 21 augusti 2019. Kompletterande skrivelser fran
socialutskottet har kommit in den 2 december 2019, den 11 maj 2020, den 12
augusti 2020 samt den 4 november 2020.

Vad som framkommit i drendet

Socialutskottet har behandlat personuppgifter genom att i realtid
kamerabevaka en boende pa ett LSS-boende i syfte att 6ka sdakerheten fér den
boende. Kameran installerades i mars 2019 och bevakningen upphérde den 29
april 2020 i samband med att verksamheten 6vertogs av en annan utforare.

Socialutskottet har uppgett foljande. Den boende har bott pa LSS-boendet
sedan hosten 2013. Hen behover stod i sin vardag dygnet runt av tvd personer,
da hen utsatter sig for allvarligt sjalvskadebeteende och behéver fa hjalp att
forhindra detta. Vid kanslomassigt svara situationer vill hen vara sjalv i sitt
sovrum med stangd dorr, personalen har da befunnit sig i vardagsrummet och
varit beredda att ga in vid behov. Det har hant att det har blivit helt tyst inne
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hos den boende och nar personal 6ppnat dorren for att se hur hen mar sa har
hen sovit men vackts nar dérren 6ppnats. Den boende har da dterigen blivit
kanslomassigt upprord och risk for sjdlvskadebeteende har funnits. Vid andra
tillfallen har det hant att den boende allvarligt skadat sig sjilv utan att
personal har hort nagot.

Under den boendes forsta tid pa LSS-boendet var det periodvis tre personal i
tjdnst, trots det sd hande det flera ganger att bade den boende och personalen
kom till skada. Det har varit sd allvarliga incidenter att det har inneburit en
stor fara for hens liv. Efter att personalgruppen har fitt bade utbildning och
handledning beslutade verksamheten att det ar battre for den boende att
endast ha tva personal i tjanst dygnet runt och sa har de arbetat sedan varen
2014. Personalen har markt att ndr den boende blir orolig och visar tecken pa
att vilja skada sig sjdlv, personal eller saker sa gar det snabbare 6ver om de
later hen vara sjalv i sitt sovrum.

Sedan kameran installerades har det inte intraffat nagra allvarliga incidenter
nar den boende varit sjdlv i sovrummet. Personalen har snabbt kunnat
uppmadrksamma vad hen haft for sig och de har heller inte behovt stora nar
hen kommit till ro. Att kameran installerats innebdr inte en minskning av
antalet personal i tjanst; de ar alltid dubbelbemannade dygnet runt.

Kameran anvands endast i realtid for att se hur den boende mar, inget
material sparas. Det sker heller ingen ljudupptagning. Om den boende vill ha

personal inne pa sitt rum sa ar personalen dar och kameran anvands da inte.

Motivering av beslut

Personuppgiftsansvarig

Socialutskottet har uppgett att socialutskottet ar personuppgiftsansvarig for
den behandling av personuppgifter som har skett genom kamerabevakning av
en boende pa ett av kommunens LSS-boenden. Detta understods av
utredningen dar det framgadr att det ar socialutskottet som beslutat om
kamerabevakningen och bestaimt dndamadl och medel med
personuppgiftsbehandlingen.
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Vilka regler galler vid kamerabevakning

Kamerabevakning ar en form av personuppgiftsbehandling.
Kameraovervakningslagen (2013:460), som socialutskottet hanvisat till,
ersattes den 1 augusti 2018 av kamerabevakningslagen (2018:1200) och den
galler numera i dess stalle. Hur och i vilken utstrackning det ar tillatet att
kamerabevaka regleras saledes i dataskyddsforordningen och
kamerabevakningslagen (KBL), som kompletterar dataskyddsforordningen.

Av 2 § KBL framgar att syftet med lagen dr att tillgodose behovet av
kamerabevakning for berdttigade &ndamal och att skydda fysiska personer
mot otillborligt intrdng i den personliga integriteten vid sddan bevakning.

Definitionen av kamerabevakning i 3 § KBL innebar bland annat att det ska
vara frdga om utrustning, som utan att mandvreras pa platsen, anvands pd ett
satt som innebar varaktig eller regelbundet upprepad personbevakning

Enligt 7 § KBL kravs tillstand till kamerabevakning av en plats dit
allméanheten har tilltrade, om bevakningen ska bedrivas av en myndighet.

Socialutskottet ar en myndighet och maste darfor som utgdngpunkt ha
tillstdnd for att kamerabevaka en plats dit allmdnheten har tilltrade. Fragan ar
da om allméanheten anses ha tilltrade till den plats som socialutskottet
kamerabevakar. Av praxis framgar att begreppet "plats dit allmanheten har
tilltride” ska tolkas vitt (se Hogsta forvaltningsrittens avgérande RA 2000 ref.

52).

Datainspektionens bedomning

Datainspektionen konstaterar att det ar fraga om varaktig och regelbundet
upprepad personbevakning, med en kamera som inte mandévreras pa platsen,
ndr socialutskottet anvander sig av kamerabevakning och filmar en boende pa
ett LSS-boende, i sitt sovrum, i realtid.

Mot bakgrund av vad som framkommit om platsen for bevakningen, den
boendes sovrum, bedomer Datainspektionen att det inte dr frdga om en plats
dit allmanheten har tilltrade. Nagot krav pd att soka tillstand finns dairmed
inte. Att kamerabevakningen ér tillstandsfri innebdr endast att reglerna i
kamerabevakningslagen om tillstand for kamerabevakning inte giller. Andra
regler i kamerabevakningslagen galler precis som for tillstandspliktig
kamerabevakning, sdsom regler om tystnadsplikt och information och nar
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kamerabevakningen innefattar personuppgiftsbehandling galler reglerna i
dataskyddsfoérordningen.

Grundlaggande principer for behandling av personuppgifter (artikel 5)
[ artikel 5 i dataskyddsférordningen finns ett antal grundldggande principer
som den personuppgiftsansvarige maste beakta vid behandlingen av
personuppgifter.

Den personuppgiftsansvarige har enligt artikel 5.2 i dataskyddsférordningen
ansvar for efterlevnaden av férordningen och ska kunna visa att de
grundldggande principerna f6ljs.

Av artikel 5.1 a foljer att all personuppgiftsbehandling maste vara laglig,
korrekt och préaglas av 6ppenhet. Att behandlingen ska vara korrekt innebar
att den ska vara rattvis, skalig, rimlig och proportionerlig i forhallande till de

registrerade.

[ artikel 5.1 c regleras principen om uppgiftsminimering, som innebadr att
personuppgifter som behandlas vara adekvata, relevanta och inte for
omfattande i forhdllande till de andamal for vilka de behandlas.

Av skal 39 foljer att personuppgifter endast bor behandlas om syftet med
behandlingen inte rimligen kan uppnds genom andra medel.

Datainspektionens bedomning

Vid en bedémning av om behandlingen ar proportionerlig maste behovet av
att genomfora behandlingen vdagas mot intranget i den enskildes personliga
integritet. Betraffande behovet av behandlingen kan Datainspektionen
konstatera att den information som socialutskottet har lamnat visar att den
boendes sjukdomsbild skapar stora svarigheter saval for hen sjalv som f6r
personalen, och att det uppkommit situationer dar det varit friga om risk for
den boendes liv och halsa. Det har dven forekommit att personal kommit till
skada. Utredningen i drendet stodjer socialutskottets bedomning att det har
funnits ett behov av att vidta dtgdrder for att hantera och forbattra
situationen. Det problem som har uppstatt tidigare och som kommunen har
lyckats stavja genom kamerabevakningen, bestar i att nar den boende blir
upprord lugnas hen bast genom att fa dra sig tillbaka och vara sjalv i
sovrummet, samtidigt som det just dd dar som storst risk att hen skadar sig
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sjalv allvarligt. Det har siledes funnits ett behov av att kunna ha den boende
under uppsikt utan att denne blir stord av personalen.

Datainspektionen konstaterar samtidigt att den aktuella kamerabevakningen
innebar att den boende kamerabevakas i sitt sovrum. Det dar dirmed fraga om
en mycket integritetskanslig behandling av personuppgifter som innebar att
den boende 6vervakas i hemmets mest privata sfar. Datainspektionen
beddmer att kamerabevakningen har inneburit ett betydande intrang i den
boendes personliga integritet.

For att en sddan bevakning ska kunna bedémas vara ett acceptabelt intrang i
den personliga integriteten mdste alternativa atgarder forst kunna uteslutas.
Datainspektionen konstaterar att socialutskottet tidigare har vidtagit atgarder
i form av t.ex. handledning, for att forsoka forbattra situationen. Det framgar
emellertid inte av utredningen att socialutskottet har forsokt uppfylla just
behovet av att hdlla den boende under uppsikt utan att riskera att stéra hen,
med mindre ingripande dtgarder an genom kamerabevakning. Enligt
Datainspektionens bedomning borde det for socialutskottet vara majligt att
med relativt enkla och mindre integritetsingripande dtgarder tillgodose
samma behov som med kamerabevakningen.

Datainspektionen finner mot den bakgrunden att socialutskottet inte har
visat att intresset av kamerabevakningen overstiger den boendes ratt till
personlig integritet och en fredad privat sfar. Datainspektionen konstaterar
att det sdtt som kamerabevakningen utforts pa inneburit en omfattande
overvakning av den boende som medfort ett betydande ingrepp i den boendes
personliga integritet. Det innebadr att behandlingen av personuppgifter, dvs.
kamerabevakningen, varit oproportionerlig i forhdllande till andamadlet. Den
behandling av personuppgifter som skett genom kamerabevakningen har
darmed inte levt upp till kraven pa korrekthet i artikel 5.1a i
dataskyddsfoérordningen. Som Datainspektionen anger i det foljande i
motiveringen under rubrikerna Rattslig grund for behandlingen av
personuppgifter (artikel 6), Behandling av kdnsliga personuppgifter (artikel
9) och Information till de registrerade har behandlingen av personuppgifter
skett utan rattslig grund i artikel 6.1, utan stod i artikel 9.2 och utan att det ar
visat att den boende fatt information enligt artikel 13 i dataskydds-
forordningen och inte heller enligt kraven i kamerabevakningslagen. Det
innebar att socialutskottet inte heller kan anses ha levt upp till kraven i artikel
5.1a i dataskyddsforordningen pa laglighet och 6ppenhet.
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Rattslig grund for behandlingen av personuppgifter (artikel 6)

Enligt artikel 5.1 a i dataskyddsférordningen ska personuppgifterna behandlas
pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs det att
dtminstone ett av villkoren i artikel 6.1 ar uppfyllda.

Socialutskottet har uppgett att den rattsliga grund som ar tillamplig pa den
aktuella personuppgiftsbehandlingen ar att behandlingen ar nédvandig for att
utfora en uppgift av allmant intresse enligt artikel 6.1 e i
dataskyddsfoérordningen. Tillhandahdllande av socialtjanst ar en sddan
uppgift av allmdnt intresse som avses i artikel 6.1 e. Nar det ar frdgan om den
rattsliga grunden allmadnt intresse och myndighetsutévning far
medlemsstaterna enligt artikel 6.2 behalla eller inféra mer specifika
bestimmelser for att anpassa tillimpningen av bestimmelserna i
forordningen till nationella forhallanden. Nationell rdtt kan narmare
faststalla specifika krav for uppgiftsbehandlingen och andra dtgarder for att
sakerstalla en laglig och rattvis behandling. Men det finns inte bara en
mojlighet att infora nationella regler utan ocksa en skyldighet; artikel 6.3
anger att den grund for behandlingen som avses i punkt 1 ¢ och e ska
faststallas i enlighet med unionsratten eller medlemsstaternas nationella ratt.

Den rattsliga grunden kan daven innehdlla sarskilda bestammelser for att
anpassa tillimpningen av bestammelserna i dataskyddsférordningen.
Unionsratten eller medlemsstaternas nationella rdtt ska uppfylla ett mal av
allmant intresse och vara proportionell mot det legitima mal som efterstravas.
Det innebar att det kravs kompletterande bestammelser i nationell ratt genom
vilka grunden for behandlingen faststalls. Av skal 41 framgar att en sddan
rattslig grund eller lagstiftningsatgard bor vara tydlig och precis och dess
tillimpning bor vara forutsdgbar for personer som omfattas av den.

For behandling av personuppgifter i socialtjanstens verksamhet faststalls
grunden for behandlingen i 6 § lag (2001:454) om behandling av
personuppgifter inom socialtjansten (SoLPuL). Av den bestammelsen framgar
att personuppgifter far behandlas bara om behandlingen ar nédvandig for att
arbetsuppgifter inom socialtjansten skall kunna utforas.

Av forarbetena till dataskyddslagen utvecklas vad skal 41 innebar for
kompletterande nationell lagstiftning (prop. 2017/18:105 Ny dataskyddslag

S. 51).
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Vilken grad av tydlighet och precision som krdvs i frdga om den
rdttsliga grunden for att en viss behandling av personuppgifter
ska anses vara nédvindig mdste enligt regeringens mening
bedomas frdn fall till fall, utifrdn behandlingens och
verksamhetens karaktdr. Det torde std klart att en behandling av
personuppgifter som inte utgér nagon egentlig krdnkning av den
personliga integriteten, sGsom ndr det gdller behandling av
elevers namn i requljdr skolverksamhet, kan ske med stod av en
rdttslig grund som dr allmdnt hdllen. Ett mer kdnnbart intrdng,
t.ex. behandling av kdnsliga personuppgifter inom hdlso- och
sjukvdrden, krdver att den rdttsliga grunden dr mer preciserad
och ddrmed gor intrdnget forutsebart. Om intrdnget dr
betydande och innebdr 6vervakning eller kartldggning av den
enskildes personliga forhdllanden krdvs dessutom sdrskilt
lagstod enligt 2 kap. 6 och 20 §§ RF.

Det innebar att kraven pa den kompletterande nationella regleringen
avseende precision och forutsagbarhet 6kar nar det ar frigan om ett mer
kdnnbart intrang. Om intranget ar betydande och innebar 6vervakning eller
kartlaggning av den enskildes personliga forhdllanden, vilket den aktuella
behandlingen gor, kravs dessutom sarskilt lagstod enligt 2 kap. 6 och 20 §§
regeringsformen.

Datainspektionens bedomning

Datainspektionen konstaterar att 6 § SoLPuL ar en tamligen bred och
opreciserad bestimmelse som utgér grund for behandling av personuppgifter
inom ett stort antal omraden. Enligt Datainspektionens bedomning kan
enskilda genom bestimmelsen forutse att socialtjansten behandlar stora
madngder integritetskdnslig information om enskilda i sin verksamhet, sasom
till exempel vid drendehandldaggning. Det kan emellertid inte antas att
enskilda kan forutse att Socialtjansten dven kan komma att utfora
integritetskanslig kamerabevakning. Mot bakgrund av att
kamerabevakningen utgor en ytterst integritetskanslig behandling och att det
darmed stalls hoga krav pa den nationella regleringen avseende precision och
forutsagbarhet, bedomer Datainspektionen att den rattsliga grunden i 6 §
SoLPulL inte kan utgora kompletterande nationell bestimmelse till den
rattsliga grunden i artikel 6.1 e i dataskyddsforordningen nar det ar fraga om

integritetskanslig kamerabevakning.
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Dartill staller 6 § SoLPuL krav pd att behandlingen ar nédvandig for att utfora
en arbetsuppgift inom socialtjansten. Betraffande inneb6rden av begreppet
nédvandig, framgar foljande av forarbetena till dataskyddslagen (prop.
2017/18:105 s. 51).

Enligt Svenska Akademiens Ordbok betyder det svenska ordet
nédvdndig att ndgonting absolut fordras eller inte kan
underldtas. Det unionsrdttsliga begreppet har dock inte denna
strikta innebord. Nodvindighetsrekvisitet i artikel 7 i
dataskyddsdirektivet har t.ex. inte ansetts utgora ett krav pd att
det ska vara omojligt att utféra en uppgift av allmdnt intresse
utan att behandlingsdtgdrden vidtas (prop. 2017/18:105 s. 46).

Aven om nédvindighetskravet inte innebir att det ska vara omdéjligt att utfora
en uppgift av allmant intresse om inte behandlingen genomfors, kan det
enligt Datainspektionens bedomning inte anses vara nodvandigt att
genomfora en integritetskanslig behandling av personuppgifter via
kamerabevakning om det finns andra rimliga alternativ for att utféra en
uppgift som fyller samma syfte. Sdsom Datainspektionen tidigare konstaterat
borde socialutskottet med kunna leva upp till syftet med kamerabevakningen
pa ett annat sdtt dn med just kamerabevakning. Darmed ar inte heller kravet
pa att behandlingen ska vara nédvandig for att den kompletterande nationella
regleringen i 6 § SoLPulL ska vara tillamplig uppfyllt.

Socialutskottet har dirmed genom kamerabevakningen behandlat
personuppgifter utan att ha en rattslig grund for behandlingen enligt artikel
6.1 e i dataskyddsforordningen. Ndgon annan rattslig grund f6r behandlingen
enligt artikel 6.1 har heller inte visats foreligga.

Behandling av kansliga personuppgifter (artikel 9)

Av artikel 9.11 dataskyddsférordningen foljer att uppgifter om halsa utgor en
sarskild kategori av personuppgifter (s kallade kansliga personuppgifter).
Huvudregeln ar att behandling av sadana personuppgifter ar forbjuden. I

artikel 9.2 anges ett antal undantag da kansliga personuppgifter far
behandlas.

Socialutskottet har uppgett att kameran kan komma att bevaka situationer i
vilka den boendes sjukdomsbild och halsotillstind framkommer. Det innebar
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att den aktuella kamerabevakningen pa LSS-boendet innefattar behandling av
uppgifter om halsa dvs. kansliga personuppgifter.

For att en behandling av kdnsliga personuppgifter ska vara laglig kravs bade
en rattslig grund enligt artikel 6.1 och att ndgot av undantagen fran forbudet
att behandla kansliga personuppgifter i artikel 9.2 ar tillampligt. Redan den
omstdndigheten att socialutskottet har genomfort kamerabevakningen utan
att ha en rattslig grund for behandlingen enligt artikel 6.1 innebar att
behandlingen har skett i strid med artikel 9 i dataskyddsférordningen.

Om det daremot hade funnits en rattslig grund for behandlingen enligt artikel
6.1, skulle socialutskottet siledes dven behovt tillampa nagot av undantagen i
artikel 9.2 for att personuppgiftsbehandlingen skulle vara laglig.

Av artikel 9.2 h framgar att behandling av kansliga personuppgifter far ske om
behandlingen ar nodvéandig av skdl som hor samman med /.../ social omsorg
eller forvaltning av hélso- och sjukvardstjanster och social omsorg och av
deras system, pa grundval av unionsratten eller medlemsstaternas nationella
ratt eller enligt avtal med yrkesverksamma pd halsoomradet och under
forutsattning att de villkor och skyddsdtgarder som avses i punkt 3 ar
uppfyllda.

For att undantaget i artikel 9.2 h ska kunna tillampas kravs saledes
kompletterande regler i unionsratt eller nationell ratt. I svensk ratt har
mojligheten att behandla kansliga personuppgifter i socialtjanstens
verksamhet reglerats i 7 § 3 st SoOLPuL. Av den bestimmelsen framgar att
kansliga personuppgifter far behandlas med stod av artikel 9.2 h i
dataskyddsférordningen om uppgifterna har lamnats i ett drende eller ar
nodvandiga for verksamheten och under forutsattning att kravet pa
tystnadsplikt i artikel 9.3 i dataskyddsforordningen ar uppfylit.

For behandling av kansliga personuppgifter enligt artikel 9 i dataskydds-
forordningen stalls sdledes dn hogre krav pa den kompletterande nationella
regleringen avseende precision och forutsdgbarhet for att den ska vara
tillamplig. Da den generellt utformade nationella regleringen inte kan anses
leva upp till kraven pa precision och forutsdgbarhet och darmed utgora
rattslig grund for behandling av inte kansliga personuppgifter genom
kamerabevakningen, kan inte heller den pa motsvarande satt generellt
utformade nationella bestimmelsen avseende behandling av kansliga
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personuppgifter anses leva upp till kraven pa precision och forutsagbarhet.
Bestammelsen i 7 § SoLPuL kan darmed inte utgéra sddan kompletterande
nationell ratt som kravs for att undantaget i artikel 9.2 h i dataskydds-
forordningen ska vara tillampligt fér behandling av kansliga personuppgifter
genom kamerabevakning.

Dartill stélls det i 7 § SoLPuL dven krav pa att uppgifterna har lamnats i ett
arende eller ar nodvandiga for verksamheten for att bestimmelsen ska kunna
tillaimpas. Da personuppgiftsbehandlingen inte avser ett drende utan
kamerabevakningen utgor ett faktiskt handlande, maste uppgifterna vara
nodvandiga for verksamheten far att behandlingen ska kunna utforas.
Eftersom nédvandighetskravet emellertid inte kan anses vara uppfyllt
avseende kravet pa rattslig grund for behandling av personuppgifter, kan det
inte heller anses vara uppfyllt avseende undantaget i artikel 9.2 h mot
forbudet att behandla kansliga personuppgifter.

Datainspektionens bedémning

Aven om socialutskottet skulle haft en rittslig grund enligt artikel 6.1
dataskyddsfoérordningen, uppfyller personuppgiftsbehandlingen genom
kamerabevakning sammanfattningsvis inte kravet pd ett i artikel 9.2
tillampligt undantag fran férbudet mot att behandla kansliga
personuppgifter. Datainspektionen bedomer ddarmed att Gnosjo kommun
genom att kamerabevaka situationer dar sjukdomsbild och halsotillstand
framkommit behandlat kansliga personuppgifter i strid med artikel 9.1 och
9.2 i dataskyddsforordningen.

Konsekvensbedomning och forhandssamrad (artikel 35 och 36)

Av artikel 35 i dataskyddsférordningen foljer att en personuppgiftsansvarig i
vissa fall maste gora en konsekvensbedomning avseende dataskydd dvs. fore
behandlingen av personuppgifter géra en bedomning av en planerad
behandlings konsekvenser for skyddet av personuppgifter. Skyldigheten galler
om en typ av behandling, sarskilt med anvdandning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och dndamal, sannolikt leder
till en hog risk for fysiska personers rattigheter och friheter.

Av artikel 35.7 framgdr vad en konsekvensbedomning ska innehadlla. Den ska
dtminstone innehdlla en beskrivning av den planerade behandlingen och
behandlingens syften, en bedomning av behovet av och proportionaliteten
hos behandlingen, en bedomning av riskerna for de registrerades rattigheter




Datainspektionen

DI-2019-7782 14(22)

och friheter samt de dtgarder som planeras for att hantera riskerna och visa att
dataskyddsfoérordningen efterlevs.

En konsekvensbedomning kan sdledes beskrivas som ett verktyg for att
identifiera risker med behandlingen av personuppgifter och ta fram rutiner
och dtgarder for att hantera riskerna, och dirmed bedéma om behandlingen
ar proportionerlig i forhallande till syftet med den. Att genomf6ra en
konsekvensbedomning innan behandlingen pdborjas ar saledes ofta en viktig
atgard for att bedoma om en behandling ar laglig.

Enligt artikel 36 ska den personuppgiftsansvarige samrada med
Datainspektionen fore behandlingen om en konsekvensbedomning avseende
dataskydd enligt artikel 35 visar att behandlingen skulle leda till en hog risk
om inte den personuppgiftsansvarige vidtar dtgarder for att minska risken.

Europeiska dataskyddsstyrelsen, EDPB3, har tagit fram riktlinjer* betraffande i
vilka situationer en behandling sannolikt leder till en hog risk for fysiska
personers fri- och rattigheter. I riktlinjerna anges nio kriterier som ska beaktas
vid bedomningen av om en behandling av personuppgifter sannolikt leder till
en hog risk for den registrerade. Om tva av kriterierna ar uppfyllda kan den
personuppgiftsansvarige i de flesta situationer anta att en
konsekvensbedémning ska utforas, men dven en behandling som endast
uppfyller ett av dessa kriterier kan i vissa fall krava en konsekvensbedomning.
Omvant kan tva eller fler av kriterierna i vagledningen vara uppfyllda men
den personuppgiftsansvarige kan andd géra bedomningen att behandlingen
sannolikt inte leder till en hog risk for den registrerades fri- och rattigheter. I
sddana situationer bor den personuppgiftsansvarige motivera och
dokumentera anledningarna till att en konsekvensbedémning inte utfors och
inkludera dataskyddsombudets synpunkter.

Datainspektionen har, med ledning av riktlinjer fran Artikel 29-
arbetsgruppen och de kriterier som gruppen tagit fram, beslutat en
forteckning Gver personuppgiftsbehandling som omfattas av krav pa
konsekvensbedémning avseende dataskydd (2019-01-16, dnr DI-2018-13200).
Forteckningen kompletterar och specificerar artikel 35.1 och ar avsedd att

3 European Data Protection Board, tidigare artikel 29-gruppen.

4 Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av huruvida
behandlingen "sannolikt leder till en hdg risk” i den mening som avses i férordning
2016/679, WP 248 rev. 01.
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ndrmare exemplifiera ndr forutsattningarna i den bestammelsen kan anses
vara uppfyllda. Forteckningen ar inte avsedd att pa ett uttémmande sdtt ange
ndr en konsekvensbedomning madste goras. Kriterier som ska beaktas vid
beddmningen av om en planerad behandling sannolikt leder till hog risk ar
bland annat om behandlingen avser systematisk 6vervakning av méanniskor,
kansliga uppgifter eller uppgifter av mycket personlig karaktar, uppgifter om
sarbara personer eller anvandning av ny teknik eller nya organisatoriska

16sningar.

En konsekvensbedomning ska géras om minst tva av de i forteckningen
uppraknade punkterna finns med i den planerade behandlingen. Det ar
endast obligatoriskt att utféra en konsekvensbedémning om den planerade
behandlingen "sannolikt leder till en hog risk for fysiska personers rattigheter
och friheter”. En behandling kan uppfylla tva eller flera av kriterierna men den
personuppgiftsansvarige kan anda gora bedomningen att den sannolikt inte
leder till en hog risk. I sddana situationer bor den personuppgifts-ansvarige
motivera och dokumentera anledningarna till att en konsekvensbedomning
inte utfors och inkludera dataskyddsombudets synpunkter. I slutet av
Datainspektionens forteckning ges ocksd exempel pa nar minst tva av
kriterierna ska anses foreligga och darmed nar en konsekvensbedomning
madste goras. Som exempel anges nar verksamheter inom social omsorg
anvander kamerabevakning i manniskors boende.

Socialutskottet har uppgett att de inte har gjort ndgon konsekvensbedémning
eftersom de inte sparar information frdn kamerabevakningen. Socialutskottet
har inte heller kommit in med ndgon begaran om férhandssamrad till
Datainspektionen.

Datainspektionens bedomning

Datainspektionen konstaterar att kriterier som ska beaktas vid beddmningen
av om en behandling sannolikt leder till hog risk ar om behandlingen avser
systematisk 6vervakning av manniskor, kinsliga uppgifter eller uppgifter av
mycket personlig karaktar, uppgifter om sarbara personer eller tillimpning av
ny teknik eller organisatoriska l6sningar.

Av Datainspektionens forteckning framgar att nar verksamheter inom social
omsorg anvander valfardsteknik, t.ex. robotar eller kamerabevakning, i
manniskors boende, sd dr det ett exempel pa behandling som krdver att en
konsekvensbedomning utfors. Dd anses kriterierna gallande systematisk
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overvakning, behandling av kdnsliga personuppgifter samt anvandning av ny
teknik eller nya organisatoriska l6sningar vara uppfyllda.

Enligt Datainspektionens bedomning har den aktuella behandlingen omfattat
ett antal kriterier som talar for att behandlingen sannolikt leder till en hog
risk for den registrerades fri- och rattigheter. Ett uttryckligt exempel i
Datainspektionens forteckning 6ver nar konsekvensbedomning kravs enligt
dataskyddsfoérordningen ar nar verksamheter inom social omsorg, som i detta
fall, anvander kamerabevakning i manniskors boende. Da socialutskottet inte
har redogjort for sin bedémning att inte genomfora en konsekvensbeddmning
har den inte visat att behandlingen sannolikt inte leder till hog risk, trots att
flera av kriterierna i riktlinjerna ar uppfyllda. Enligt Datainspektionens
bedomning har socialutskottet dirmed behandlat personuppgifter i strid med
artikel 35 i dataskyddsférordningen.

Utifrdn vad som har framkommit i arendet sa har socialutskottet inte heller
kommit in med ett forhandssamrad. Eftersom socialutskottet inte gjort ndgon
konsekvensbedomning sa har det inte heller gjorts ndgon bedémning av om
behandlingen medférde ndgra risker for den registrerades fri- och rattigheter.
Déarmed har socialutskottet inte heller kunnat visa att den hdga risk som
sannolikt foreligger har sankts pa ett sddant sdtt att det har saknats anledning
att begdra forhandssamrad hos Datainspektionen. Enligt Datainspektionens
beddmning har socialutskottets behandling av personuppgifter saledes daven
skett i strid med artikel 36 i dataskyddsfoérordningen.

Information till registrerade

[ artikel 13 i dataskyddsférordningen anges vilken information som ska
tillhandahdllas om personuppgifter samlas in frdn den registrerade, sdésom
information om identitet och kontaktuppgifter for den personuppgifts-
ansvarige, andamdlen med behandlingen for vilken personuppgifterna ar
avsedda, den rattsliga grunden, den period under vilken personuppgifterna
kommer lagras samt den registrerades rattigheter.

Av artikel 12 i dataskyddsférordningen framgar att den
personuppgiftsansvarige ska vidta lampliga dtgarder for att till den
registrerade tillhandahalla all information som avses i artikel 13, och att sddan
information ska tillhandahallas i en koncis, klar, tydlig, begriplig och latt
tillganglig form och med anvandning av klart och tydligt sprak.
Informationen ska tillhandahallas skriftligt eller i nagon annan form. Av skal
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58 i dataskyddsforordningen framgar att information ska vara kortfattad,
lattatkomlig och lattbegriplig samt utformad pa ett tydligt och enkelt sprak

samt att man vid behov anvander visualisering.

Socialutskottet har uppgett att de limnat muntlig information till den
boende, den boendes forvaltare och anhériga. Aven personal och besokare
uppges ha fatt del av information om kamerabevakningen.

Betraffande den information som lamnats till den boende har Socialutskottet
uppgett att den boende har fatt information om kamerabevakningen genom
att hen var med och tittade pa nar kameran installerades, och att chefen
muntligt forklarat for den boende att syftet med kameran dr att personalen
ska veta att den boende mar bra. Det har inte framkommit att det darutéver
lamnats ndgra andra uppgifter om kamerabevakningen till den boende.

Datainspektionen konstaterar att den information som socialutskottet lJamnat
till den registrerade (den boende) endast omfattar information om att
kamerabevakning pdgdr, och inte all den information som den
personuppgiftsansvarige ar skyldig att lamna till den registrerade vid
insamling av personuppgifter enligt artikel 13 i dataskyddsforordningen.

Socialutskottet har aven uppgett att information har lamnats till den
registrerades forvaltare. Av 11 kap 4 och 7 §§ fordldrabalken (1949:381) framgar
att ratten far forordna om forvaltare for den som pa grund av sjukdom,
psykisk storning, forsvagat halsotillstdnd eller liknande férhdllande behover
hjalp med att bevaka sin ratt, forvalta sin egendom eller sorja for sin person,
och det inte ar tillrackligt att god man forordnas eller att den enskilde pa
ndgot annat mindre ingripande satt far hjilp. Forvaltaruppdraget ska anpassas
till den enskildes behov i varje sarskilt fall och far begransas till att avse viss

egendom eller angeldgenhet.

Datainspektionen konstaterar att dven ndr en forvaltares uppdrag ar utformat
pa sa sdtt att det omfattar uppgiften att sorja for den enskildes person finns
det begransningar i vad en forvaltare far lov att géra. Av forarbetena till
bestammelserna om forvaltarskap framgar foljande.

I allmdnhet bor huvudmannen ocksd sjdlv fa bestamma i fragor
som ror hans boende liksom innehdllet i erbjuden vdrd. En
forvaltare bor sdledes i normala fall inte féretrdda huvudmannen
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ndr det gdller fragor om samtycke till t ex operativa ingrepp.
Detta hindrar naturligtvis inte att man frdn bl.a.
vardinrdttningars sida inhdmtar forvaltarens synpunkter (prop.
1987/88:124 s 172).

Datainspektionen har i begdaran om komplettering skickad den 15 juni 2020
uppmanat socialutskottet att lamna underlag till Datainspektionen avseende
forvaltaruppdragets omfattning och vilken information som lamnats till
forvaltaren. Socialutskottet har emellertid inte kommit in med underlaget
avseende forvaltaruppdragets omfattning och har heller inte redogjort for
vilken information som lamnats till forvaltaren. Socialutskottet har darutver
inte heller redogjort for sin bedomning att forvaltaren kan foretrada den
boende avseende dennes ratt till information enligt artikel 13 i
dataskyddsfoérordningen.

Datainspektionens bedémning

Socialutskottet har inte visat att det finns en mojlighet att informera
forvaltaren, istéllet for den registrerade i det aktuella drendet, eller att den
information som framgdr av artikel 13 i dataskyddsforordningen har lamnats.
Socialutskottet har sdledes inte uppfyllt informationsplikten genom att
informera forvaltaren. Da inte heller den information som socialutskottet har
lamnat till den boende ér tillracklig for att informationsplikten ska vara
uppfylld, har socialutskottets behandling av personuppgifter dven skett i strid
med artikel 13 i dataskyddsforordningen.

Vidare framgar det av 15 § kamerabevakningslagen (KBL) att upplysning om
kamerabevakning ska lamnas genom tydlig skyltning eller pa ndgot annat
verksamt sitt. Det framkommer dven att bestimmelser om ratten till
information om den personuppgiftsbehandling som kamerabevakningen
innebar finns i dataskyddsforordningen och andra foreskrifter som angesi 6 §
KBL.

Socialutskottet har inte lamnat information om att det finns ndgon skylt som
informerar om att kamerabevakning bedrivs. For att socialutskottet ska anses
ha levt upp till kraven géllande upplysning i kamerabevakningslagen madste
saledes upplysning om kamerabevakning anses ha lamnats pa nagot annat
verksamt sdtt.

18(22)
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Som konstaterats ovan lever den information om kamerabevakningen som
socialutskottet uppger sig har lJamnat inte upp till kraven pa information
enligt dataskyddsforordningen. Datainspektionen bedomer vidare att
socialutskottet inte heller levt upp till kraven pd att limna upplysning om
kamerabevakning pa annat verksamt sdtt. Det innebar att behandlingen av
personuppgifter aven skett i strid med kravet pa upplysning i 15 § KBL.
Eftersom den boende inte fatt foreskriven information enligt
dataskyddsfoérordningen och inte heller enligt kamerabevakningslagen kan
socialutskottet inte anses ha levt upp till kraven pa 6ppenhet i artikel 5.1a i
dataskyddsforordningen.

Val av ingripande

Rattslig reglering

Om det skett en 6vertradelse av dataskyddsférordningen har
Datainspektionen ett antal korrigerande befogenheter att tillga enligt artikel
58.2 a-j i dataskyddsforordningen. Tillsynsmyndigheten kan bland annat
foreldgga den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med forordningen och om sd kravs pa ett specifikt sdtt och inom en
specifik period.

Av artikel 58.2 i dataskyddsforordningen foljer att Datainspektionen i enlighet
med artikel 83 ska pafora sanktionsavgifter utover eller i stallet f6r andra
korrigerande atgarder som avses i artikel 58.2, beroende pa omstandigheterna
i varje enskilt fall.

For myndigheter far enligt artikel 83.7 i dataskyddsférordningen nationella
regler ange att myndigheter kan paféras administrativa sanktionsavgifter.
Enligt 6 kap. 2 § dataskyddslagen kan sanktionsavgifter beslutas for
myndigheter, men till hogst 5 ooo ooo kronor alternativt 10 ooo ooo kronor
beroende pa om 6vertradelsen avser artiklar som omfattas av artikel 83.4 eller
83.5 i dataskyddsforordningen. Av 25 § punkt 4 KBL framgar aven att
sanktionsavgift kan tas ut av den som bedriver kamerabevakning och bryter
mot upplysningskravet i 15 §.

[ artikel 83.2 anges de faktorer som ska beaktas for att bestaimma om en
administrativ sanktionsavgift ska paféras, men ocksa vad som ska paverka

sanktionsavgiftens storlek. Av central betydelse for bedomningen av




Datainspektionen

DI-2019-7782 20(22)

overtradelsens allvar ar dess karaktar, svarighetsgrad och varaktighet. Om det
ar fraga om en mindre overtradelse far tillsynsmyndigheten, enligt skal 148 i
dataskyddsfoérordningen, utfarda en reprimand i stallet for att paféra en
sanktionsavgift.

Sanktionsavgift

Datainspektionens tillsyn har visat att socialutskottet har behandlat
personuppgifter i strid med artiklarna 5, 6.1, 9.2, 13, 35 och 36 i
dataskyddsforordningen. Dartill har socialutskottet brutit mot 15 § KBL.

Vid bedomningen av om overtradelserna ar sa allvarliga att en administrativ
sanktionsavgift ska paforas har Datainspektionen beaktat att
personuppgiftsbehandlingen avsett kamerabevakning av en boende i en
mycket privat sfar och i en beroendestallning, dar behandlingen i viss man
omfattat kansliga personuppgifter. Behandlingen har pdgatt frdn mars 2019-
april 2020, vilket bedoms som en relativt lang tid. Hansyn har ocksa tagits till
att Datainspektionen har fitt kinnedom om behandlingen genom ett tips fran
en anhorig till den registrerade. Dessa omstidndigheter ses som forsvarande.
Enligt Datainspektionens bedomning har behandlingen inte inneburit en
mindre 6vertradelse utan overtradelser som ska leda till en administrativ
sanktionsavgift.

Da de artiklar i dataskyddsférordningen som socialutskottet Gvertratt
omfattas av artikel 83.5 i dataskyddsférordningen samt avser en 6vertradelse
av upplysningsplikten i 15 § KBL ar det maximala beloppet for
sanktionsavgiften i detta fall 10 miljoner kronor, enligt 6 kap. 2 § andra stycket
lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning.

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestammas sd att den
administrativa sanktionsavgiften leder till rattelse, att den ger en preventiv
effekt och att den dessutom ar proportionerlig i forhallande till saval aktuella
overtradelser som till tillsynsobjektets betalningsférmaga.

Vid faststdllandet av ett belopp som dar effektivt, proportionerligt och
avskrackande kan Datainspektionen konstatera att socialutskottet har
behandlat kansliga personuppgifter om en boende i situation som ar mycket
privat och som innebadr att boenden befinner sig i en beroendestallning
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gentemot kommunen. Overtridelsen avser 6vervakning av en person i dennes
sovrum, vilket ar en mycket integritetskrainkande behandling. Dartill har
behandlingen pagatt under relativt lang tid, i mer dn ett ar. Datainspektionen
har tagit hansyn till att boenden har ett allvarligt sjdlvskadebeteende,
stundtals med fara for liv och hadlsa bade for sig sjilv och personalen.
Socialutskottet har vidtagit dtgarden for att 16sa en komplex situation dar
personal och boenden har riskerat att komma till skada. Aven om situationen
har varit svdr att hantera har socialutskottet inte provat alternativa, mindre
ingripande atgarder for att 16sa problemet med att kunna ha den boende
under uppsikt pd ett smidigt satt innan kamerabevakningen pabdrjades.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa
sanktionsavgiften ska vara effektiv, proportionerlig och avskrackande finner
Datainspektionen att den administrativa sanktionsavgiften for socialutskottet

ska bestammas till 200 ooo kronor.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristen Jeanette Bladh Gustafson. Vid den slutliga
handldggningen har dven chefsjuristen Hans-Olof Lindblom och
enhetscheferna Malin Blixt och Charlotte Waller Dahlberg medverkat.

Lena Lindgren Schelin, 2020-11-24 (Det har ar en elektronisk signatur)

Bilaga

Hur man betalar sanktionsavgift

Kopia for kannedom till:

Dataskyddsombud f6r Gnosjé kommun: dataskyddsombud@gislaved.se

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
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sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for

provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehdller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.




