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Datainspektionens beslut

Datainspektionen har vid granskning den 27 mars 2019 konstaterat att
Styrelsen for Karolinska Universitetssjukhuset (Karolinska
Universitetssjukhuset) behandlar personuppgifter i strid med artikel 5.1 f och
5.2 samt artikel 32.1 och 32.2 i dataskyddsférordningen' genom att

1. Karolinska Universitetssjukhuset i egenskap av
personuppgiftsansvarig inte uppfyller kravet pa att det ska ha
genomforts en behovs- och riskanalys innan tilldelning av
behorigheter sker i journalsystemet TakeCare, i enlighet med 4 kap. 2
§ och 6 kap. 7 § patientdatalagen (2008:355) samt 4 kap. 2 §
Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalforing och behandling av personuppgifter i halso- och
sjukvarden. Detta innebar att Karolinska Universitetssjukhuset inte
har vidtagit lampliga organisatoriska dtgdrder for att kunna
sakerstdlla och kunna visa att behandlingen av personuppgifterna har

en sdkerhet som ar lamplig i forhallande till riskerna.

2. Karolinska Universitetssjukhuset inte har begransat
anvandarnas behorigheter for atkomst till journalsystemet
TakeCare till vad som enbart behovs for att anvandaren ska
kunna fullgdra sina arbetsuppgifter inom halso- och sjukvarden
enligt 4 kap. 2 § och 6 kap. 7 § patientdatalagen samt 4 kap. 2 §
HSLF-FS 2016:40. Detta innebar att Karolinska
Universitetssjukhuset inte har vidtagit dtgarder for att kunna
sakerstdlla och kunna visa en lamplig sdkerhet for
personuppgifterna.

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen samt 6 kap. 2 § lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning att
Karolinska Universitetssjukhuset, for 6vertradelse av artikel 5.1 f och 5.2

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allmén
dataskyddsforordning).
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samt artikel 32.1 och 32.2 i dataskyddsforordningen ska betala en

administrativ sanktionsavgift pa 4 0oo 0oo (fyra miljoner) kronor.

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsforordningen Karolinska Universitetssjukhuset att se till att
erforderlig behovs- och riskanalys genomfors och dokumenteras for
journalsystemet TakeCare och att darefter, med stod av behovs- och
riskanalysen, varje anvdndare tilldelas individuell behorighet for atkomst till
personuppgifter till enbart vad som behdvs for att den enskilde ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvdrden, i enlighet med
artikel 5.1 f och artikel 32.1 och 32.2 i dataskyddsférordningen, 4 kap. 2 § och
6 kap. 7 § patientdatalagen samt 4 kap. 2 § HSLF-FS 2016:40.

Redogorelse for tillsynsarendet

Datainspektionen inledde tillsyn genom skrivelse den 22 mars 2019 och har
pa plats den 27 mars 2019 granskat om Karolinska Universitetssjukhusets
beslut om tilldelning av behorigheter har foregdtts av en behovs- och
riskanalys. Granskningen har dven omfattat hur Karolinska
Universitetssjukhuset tilldelat behorigheter for dtkomst till
huvudjournalsystemet TakeCare, och vilka atkomstmojligheter de tilldelade
behorigheterna ger inom saval ramen for den inre sekretessen enligt 4 kap.
patientdatalagen, som den sammanhallna journalféringen enligt 6 kap.
patientdatalagen. Utover detta har Datainspektionen dven granskat vilken
dokumentation av dtkomst (loggar) som finns i journalsystemet.

Datainspektionen har endast granskat anvandares atkomstmojligheter till
journalsystemet, det vill sdga vilken varddokumentation anvandaren faktiskt
kan ta del av och lasa. Granskningen omfattar inte vilka funktioner som
ingar i behorigheten, det vill sdga vad anvandaren faktiskt kan gora i
journalsystemet (exempelvis utfirda recept, skriva remisser etc.).

Tidigare granskning av Karolinska Universitetssjukhusets behorighetsstyrning
Datainspektionen har tidigare genomfort en tillsyn avseende Karolinska
Universitetssjukhusets behorighetsstyrning m.m. Av Datainspektionens
beslut med diarienummer 920-2012, meddelat den 26 augusti 2013, framgar
att Karolinska Universitetssjukhuset bl.a. férelades att genomfora en behovs-
och riskanalys som underlag for tilldelning av behorigheter i TakeCare. Med
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anledning av beslutet inkom Karolinska Universitetssjukhuset med ett
skriftligt svar den 18 december 2013. Av svaret framgar bl.a. att Karolinska
Universitetssjukhuset hade inlett ett arbete med att ta fram en atgardsplan
och en behovs- och riskanalys.

Vad som framkommit i arendet

Karolinska Universitetssjukhuset har i huvudsak uppgett foljande.

Personuppgiftsansvarig

Karolinska Universitetssjukhuset utgor en egen myndighet inom Region
Stockholm. Det ar styrelsen for Karolinska Universitetssjukhuset som ar
personuppgiftsansvarig for den behandling av personuppgifter som
Karolinska Universitetssjukhuset utfor i huvudjournalsystemet TakeCare.

Organisation

Varden pa Karolinska Universitetssjukhuset ar organiserad utifran
medicinska temaomraden och ett antal funktioner som samlar kompetenser.
Vardavdelningar, mottagningar och dagvard ar organiserade efter teman.
Varje tema dr indelat i ett antal patientomrdden, som samlar likartade
patientfloden. Funktion ar ett kompetensomrade som l6per tvars genom
teman. En funktion bistar med kompetenser och resurser, som anvands i
manga olika patientgrupper och diarmed i flera teman. Det finns en
patientomradeschef respektive en funktionsomrddeschef for varje omrdde.

Journalsystem
Karolinska Universitetssjukhuset anvander TakeCare som
huvudjournalsystem, och deltar i TakeCares system fér sammanhdllen

journalforing.

Det ar Karolinska Universitetssjukhuset som forvaltar TakeCare, och som har
tecknat avtalet med leverantoren. Karolinska Universitetssjukhuset har
darmed ett stort antal personuppgiftsbitrddes- och underbitradesavtal med

andra vardgivare.

Det finns bade en regional och en lokal organisation for TakeCare. Den
regionala organisationen utgors av en forvaltningsgrupp (styrgrupp), som
forutom Karolinska Universitetssjukhuset bestar av representanter for sex
andra vdardgivare.
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Anvdndare och patienter

Karolinska Universitetssjukhuset har nastan 16 ooo anstéllda totalt. Antalet
anvandare i journalsystemet TakeCare som ar anstallda pa Karolinska
Universitetssjukhuset ar 12 285 stycken, varav 1 328 stycken anvandare ar
inaktiva. Vid inspektionstillfallet fanns det saledes 10 957 aktiva anvandare.
Ett anvandarkonto inaktiveras automatiskt om ingen inloggning skett pa 6o
dagar.

Journalsystemet TakeCare innehdller journaler for cirka 3 miljoner patienter.
Av dessa ar 1 970 ooo patientjournaler registrerade pa, och de facto patienter
hos, Karolinska Universitetssjukhuset.

Den sammanhadllna journalféringen i TakeCare omfattar ca 200-400
vdardgivare. Det ar idag mojligt att soka pd samtliga personnummer som finns
i TakeCare. Det fors dock diskussioner regionalt om att i vissa fall begransa
mojligheten att soka information till ett begransat antal patienter, till
exempel patienter pa ett visst boende.

Inre sekretess

Behovs- och riskanalys

Karolinska Universitetssjukhuset kan inte inkomma med ndgon utford
behovs- och riskanalys for TakeCare. Det ar respektive patientomrddes- och
funktionsomradeschef som ska genomf6ra och dokumentera behovs- och
riskanalyser innan tilldelning av behérigheter. Det utreds dock regelmassigt
vilka behov som finns och vilka behorigheter anstéllda ska tilldelas,
exempelvis vid nyanstéllningar. Den mall for behovs- och riskanalyser som
finns i Karolinska Universitetssjukhusets riktlinjer ifylls dock inte
regelmadssigt.

Karolinska Universitetssjukhuset kan inte svara pa om arbetet som inleddes
efter Datainspektionens tidigare tillsynsbeslut frdn den 26 augusti 2013
resulterade i en behovs- och riskanalys for TakeCare.

Efter inspektionen har Karolinska Universitetssjukhuset pabdrjat ett arbete
for att sdkerstalla att behovs- och riskanalyser genomfors i hela
organisationen. Bland annat har en behovs- och riskanalys genomforts for
funktionen Perioperativ Medicin och Intensivvard i enlighet med Karolinska
Universitetssjukhusets riktlinjer.
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Behdérighetstilldelning avseende dtkomst till personuppgifter om patienter

Det finns cirka 40 behorighetsprofiler i TakeCare som innehaller funktioner
som till exempel "ldsa recept”. Av dessa ar 26 stycken sd kallade lasa-
funktioner. Det finns bland annat tvd behoérighetsprofiler for sjukskoterskor,
dar det som skiljer profilerna at ar att den ena har automatiserad inloggning.
Det innebdr att inloggning sker automatiskt pa den vardenhet man tillhor for
den ena behérighetsprofilen, men inte for den andra. Aven for likare finns
det tva behorighetsprofiler. Det som skiljer profilerna dt ar att den ena har
tillgdng till en sa kallad akutliggare. Som anvdndare kan man ha flera olika
behorighetsprofiler, dock hogst fem. Till exempel kan en medicinkandidat ha
blivit tilldelad behorigheter fran flera olika enheter. Personalen bockar i
sadana fall sjdlva i journalfiltret i TakeCare, vilket innebar att de gor ett
aktivt val for att ta del av patientens information pa olika enheter. Om en
anvandare bockar i valet "alla enheter” sa behovs det inget ytterligare aktivt
val for att ta del av information om patienten fran alla enheter. Aven om det
finns olika behorighetsprofiler, sa uppger Karolinska att anvandarna "har
tillgdng till alla patienter i TakeCare”.

Alla konton ar individuella, det vill sdga det finns inget konto som flera
anvandare kan anvanda sig av (gruppkonto).

[ styrdokumentet "Beslut om behorighetstilldelning” fran 2015 (senast
uppdaterad den 23 oktober 2018)? ges en allman beskrivning av regelverket
och forutsdttningarna for att tilldela behorigheter. Det innehaller ocksa en
beskrivning av ett tillvagagdngssatt for att gora en behovs- och riskanalys,
som utgar fran anvandarens behov av att ha tillgang till personuppgifter om
patienter i sitt arbete och avser tilldelning av behdrighetsprofil. I riktlinjen
erinras vidare om vissa relevanta fragestallningar. Det anges ocksa att en del

av exemplen inte matchar med de behorighetsprofiler som star till buds.

Efter inspektionen utforde Karolinska Universitetssjukhuset en behovs- och
riskanalys for funktionen Perioperativ Medicin och Intensivvard. I denna
anges att de risker som ska beaktas ar sddana som uppstar om medarbetare
inom verksamheten inte har tillgang till relevant information, samt risker
relaterade till for bred eller generos tillgang till patientinformation.

2 Riktlinjen "Tilldelning av behorigheter” ar framtagen av jurister och faststélld av
chefslakaren inom omradet kvalitet och patientsakerhet.
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Atkomst till Stockholms lins sjukvdrdsomrddes personuppgifter om patienter
Vid inspektionen framkom att anvandare vid Karolinska
Universitetssjukhuset har dtkomst till uppgifter om patienter inom
Stockholms lans sjukvardsomrade (SLSO). Enligt Karolinska
Universitetssjukhuset beror detta pa att Karolinska Universitetssjukhuset
och SLSO anges som "en och samma” vardenhet i TakeCare. Det innebar att
anvandare vid Karolinska Universitetssjukhuset tekniskt sett har dtkomst
aven till uppgifter om patienter vid SLSO inom den inre sekretessen, och vice
versa.

Vad galler bakgrunden och motiven till att Karolinska Universitetssjukhuset
och SLSO anges som en vardenhet i TakeCare, har Karolinska
Universitetssjukhuset hanvisat till ett verkstallighetsbeslut daterat 2010-01
och ett styrelsemotesprotokoll. Av protokollet framgar att
landstingsdirektoren i verkstallighetsbeslutet har slagit fast att Stockholms
lans landstings (SLL) forvaltningar som bedriver halso- och sjukvard tillh6r
vardgivaren SLL och att detta innebar att Karolinska Universitetssjukhuset
och SLSO, tills vidare, ska ligga kvar pa oférandrat satt som en och samma
vardgivare i TakeCare.

Sammanhallen journalforing

Behovs- och riskanalys
Det har inte utforts ndgon behovs- och riskanalys innan personalen har
medgetts atkomst till andra vardgivares varddokumentation inom ramen for

sammanbhallen journalféring.

Behorighetstilldelning avseende dtkomst till personuppgifter om patienter
Anvandare vid Karolinska Universitetssjukhuset har dtkomst till andra
vdardgivares uppgifter om patienter i TakeCare inom ramen for
sammanhallen journalforing. Atkomst bereds utifran patient, och kriver
patientens samtycke. Nar man soker pa en patient visas de vardgivare som
patienten tidigare sokt vard hos. Detta ger en indikation om att det kan
finnas information om patienten hos en annan vardgivare. Informationen
kan vara viktig vid till exempel lakemedelsforskrivning. Genom att gora ett
aktivt val och klicka in sig pa en viss enhet kan man fa atkomst till
informationen.
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Det finns ett beslut fran Region Stockholm om att varje vardgivare som valjer
att anvanda sig av journalsystemet TakeCare dven madste inga i

sammanhallen journalforing.

Karolinska Universitetssjukhuset har ett styrdokument "Atkomst till
patientjournal, riktlinje”, som galler fran 17 augusti 20183. Riktlinjen
innehaller en allman beskrivning av regelverket och i den anges
forutsattningarna for att ta del av varddokumentationen i TakeCare i vissa

situationer.

Tekniska begransningar i TakeCare avseende atkomst till
personuppgifter om patienter

De tekniska begransningar avseende anvandares atkomstmojlighet som
anvands av Karolinska Universitetssjukhuset ror sa kallade skyddade enheter
i TakeCare. Det finns for narvarande sex sddana enheter, bland annat
ANNOVA, SESAM-mottagningen och barnskyddsteamet.

Vad giller de skyddade vardenheterna ar det inte mgjligt att begransa
behorigheter pa individnivd, men ddremot kan tillgangen till
journaldokumentation avseende dessa patienter avgransas till en definierad
anvandargrupp. De skyddade enheterna syns inte vid sammanhallen
journalforing och de ingar inte heller i standardprofilrollen i journalfiltret.

Besluten om skyddade enheter har féregatts av en bedomning utifrdn saval
ett patientsakerhets- som ett integritetsperspektiv. Skyddade vardenheter
anvands i dag endast i en begransad omfattning. Detta eftersom en mer
omfattande anvandning skulle medfora betydande patientsakerhetsrisker.

Karolinska Universitetssjukhuset har i ett kompletterande yttrande uppgett
foljande.

Tekniska begrdnsningar avseende enskilda befattningshavares dtkomster:

Det elektroniska journalsystemet TakeCare majliggér begransning av atkomst genom att varje
véardenhet kan styra vilken information som respektive anvindargrupp (vanligtvis yrkesgrupp)
vid enheten kan se samt vad respektive anvdndargrupp kan gora. Vardenheten kan vidare
styra vilken information som andra anviandargrupper vid andra vdrdenheter kan se respektive
gora. Som TakeCare ar konfigurerat idag mojliggors dock endast styrning pa

3 Riktlinjen "atkomst till patientjournal, riktlinje” &r framtagen av jurister och faststalld av
chefslakaren inom omradet kvalitet och patientsakerhet.
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anvandargruppsniva. Nagon mdjlighet till teknisk begransning for enskilda befattningshavares
atkomstmojligheter finns inte. Detta géller sdval inom den s.k. inre sekretessen som inom
ramen for atkomst genom sammanhallen journalféring. Betrdffande sjukhusets s.k. skyddade
vardenheter gar det heller inte att begrdnsa behorigheter pa individnivd, men didremot kan
tillgdngen till journaldokumentationen avseende dessa patienter avgransas till en definierad
anvandargrupp.

Mgjligheten for en vdrdgivare att vilja bort dtkomsten till de évriga vdardgivarnas
patientdokumentation i TakeCare

Efter beslut frdn Region Stockholm maste varje vardgivare som valjer att anvdnda sig av
journalsystemet TakeCare dven ingd i sammanhallen journalféring. Detta innebar att en
vdardgivare inte kan begransa andra vardgivares dtkomst till den egna varddokumentationen.
Den enskilda vardgivaren kan daremot styra sina anvandares tillgang till uppgifter i den
sammanhdllna journalféringen. Journalsystemet TakeCare erbjuder funktioner som ger
vardgivaren mojlighet att begransa sina anvandares behdrighet pa sadant sétt att de endast
har tillgang till journalanteckningar frdn exempelvis en sdrskilt angiven grupp med andra
vardgivare. For att illustrera detta har Karolinska Universitetet hdnvisat till en skairmdump,
som visar behorighet per vardgivare.

Av skdrmdumpen gar det att utldsa att det pa enhetsnivad gar att styra
behorigheten hos en enhets anvandare i forhdllande till andra vardgivares
enheter genom att sitta upp dem pa "se dokument”- eller "inte se
dokument”-listorna. Av den senare listan framgar det att det gar att blockera
enheter hos andra vardgivare. Det framgar dock inte att funktionen finns per
vdrdgivare, utan man madste blockera den aktuelle vardgivarens alla enheter
om man vill blockera en vardgivare.

Dokumentation av atkomsten (loggar)
Karolinska Universitetssjukhuset har forevisat olika loggar och uppgett i
huvudsak foljande.

Det finns tva olika typer av loggar, fordjupade loggar och riktade loggar.
Fordjupad logginformation kan begdras pa antingen anvandaren
(medarbetaren) eller pa patienten. En riktad logginformation kan begaras av
till exempel en patient.

Av en skarmdump, som visar dokumentationen i loggar, framgar att f6ljande

uppgifter registreras i loggen; patient, status, tidpunkt, anvandare, system,
utfort serveranrop (atgard) och fran vilken vardenhet dtgarden utfordes.
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Motivering av beslutet

Gallande regler

Dataskyddsforordningen den primdra rdttskdllan

Dataskyddsfoérordningen, ofta forkortad GDPR, infordes den 25 maj 2018 och
ar den primdra rattsliga regleringen vid behandling av personuppgifter. Detta
galler aven inom halso- och sjukvarden.

De grundlaggande principerna for behandling av personuppgifter anges i
artikel 5 i dataskyddsforordningen. En grundldggande princip ar kravet pa
sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas
pa ett satt som sdkerstaller lamplig sakerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otilliten behandling och mot forlust,
forstoring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder.

Av artikel 5.2 framgdr den sd kallade ansvarsskyldigheten, det vill sdga att
den personuppgiftsansvarige ska ansvara for och kunna visa att de

grundlaggande principerna i punkt 1 efterlevs.

Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1
framgdr att den personuppgiftsansvarige ansvarar for att genomfoéra lampliga
tekniska och organisatoriska atgarder for att sakerstalla och kunna visa att
behandlingen utférs i enlighet med dataskyddsforordningen. Atgirderna ska
genomforas med beaktande av behandlingens art, omfattning, sammanhang
och dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers fri-och rittigheter. Atgirderna ska ses 6ver och uppdateras
vid behov.

Artikel 32 reglerar sakerheten i samband med behandlingen. Enligt punkt 1
ska den personuppgiftsansvarige och personuppgiftsbitradet med beaktande
av den senaste utvecklingen, genomfoérandekostnaderna och behandlingens
art, omfattning, sammanhang och &ndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
vidta lampliga tekniska och organisatoriska atgarder for att sakerstélla en
sdkerhetsniva som ar lamplig i forhallande till risken (...). Enligt punkt 2 ska
vid bedomningen av lamplig sakerhetsniva sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
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forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

I skal 75 anges att vid bedomningen av risken for fysiska personers
rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om haélsa eller
sexualliv, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framforallt barn, eller om behandlingen inbegriper ett stort antal
personuppgifter och galler ett stort antal registrerade.

Vidare f6ljer av skal 76 att hur sannolik och allvarlig risken foér den
registrerades rattigheter och friheter ar bor faststadllas utifrdn behandlingens
art, omfattning, sammanhang och dndamal. Risken bor utvarderas pa
grundval av en objektiv beddmning, genom vilken det faststdlls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Aven skilen 39 och 83 innehdller skrivningar som ger vigledning om den
ndrmare inneborden av dataskyddsférordningens krav pa sakerhet vid
behandling av personuppgifter.

Dataskyddsforordningen och forhdllandet till kompletterande nationella
bestimmelser

Enligt artikel 5.1 a i dataskyddsforordningen ska personuppgifterna
behandlas pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs
rattslig grund, genom att atminstone ett av villkoren i artikel 6.1 ar uppfyllda.
Tillhandahallande av hélso- och sjukvdrd ar en sddan uppgift av allmant

intresse som avses i artikel 6.1 e.

Inom halso- och sjukvarden kan dven de rattsliga grunderna rattslig
forpliktelse i artikel 6.1 c och myndighetsutovning enligt artikel 6.1 e
aktualiseras.

Nar det ar fragan om de rattsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutévning far medlemsstaterna, enligt artikel
6.2, behdlla eller infora mer specifika bestaimmelser for att anpassa
tillaimpningen av bestimmelserna i férordningen till nationella férhdllanden.
Nationell ratt kan narmare faststdlla specifika krav for uppgiftsbehandlingen
och andra atgarder for att sdkerstdlla en laglig och rattvis behandling. Men
det finns inte bara en magjlighet att infora nationella regler utan ocksa en
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skyldighet; artikel 6.3 anger att den grund for behandlingen som avses i
punkt 1 ¢ och e ska faststallas i enlighet med unionsratten eller
medlemsstaternas nationella ratt. Den rattsliga grunden kan aven innehalla
sarskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
dataskyddsforordningen. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmdnt intresse och vara proportionell mot det
legitima mal som efterstravas.

Av artikel g framgar att behandling av sarskilda kategorier av
personuppgifter (sa kallade kansliga personuppgifter) ar férbjuden. Kansliga
personuppgifter ar bland annat uppgifter om halsa. I artikel 9.2 anges
undantagen da kansliga personuppgifter anda far behandlas.

Artikel 9.2 h anger att behandling av kansliga personuppgifter far ske om
behandlingen dr nédvandig av skil som hor samman med bland annat
tillhandahdllande av hélso- och sjukvard pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa
halsoomradet och under forutsattning att de villkor och skyddsatgarder som
avses i punkt 3 ar uppfyllda. Artikel 9.3 stdller krav pa reglerad tystnadsplikt.

Det innebar att saval de rattsliga grunderna allmant intresse,
myndighetsutdvning och rattslig forpliktelse som behandling av kansliga
personuppgifter med stod av undantaget i artikel 9.2 h behover
kompletterande regler.

Kompletterande nationella bestimmelser

For svenskt vidkommande ar saval grunden for behandlingen som de
sarskilda villkoren for att behandla personuppgifter inom halso- och
sjukvarden reglerade i patientdatalagen (2008:355), och
patientdataforordningen (2008:360). I 1 kap. 4 § patientdatalagen anges att
lagen kompletterar dataskyddsfoérordningen.

Patientdatalagens syfte dr att informationshanteringen inom halso- och
sjukvdrden ska vara organiserad sd att den tillgodoser patientsidkerhet och
god kvalitet samt framjar kostnadseffektivitet. Dess syfte ar dven att
personuppgifter ska utformas och i 6vrigt behandlas sd att patienters och
ovriga registrerades integritet respekteras. Dessutom ska dokumenterade
personuppgifter hanteras och forvaras sa att obehoriga inte far tillgang till
dem (1 kap. 2 § patientdatalagen).
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Enligt 2 kap. 6 § patientdatalagen ar en vardgivare personuppgiftsansvarig
for den behandling av personuppgifter som vardgivaren utfor. I en region
och en kommun ar varje myndighet som bedriver halso- och sjukvard
personuppgiftsansvarig for den behandling av personuppgifter som
myndigheten utfor.

De kompletterande bestammelserna i patientdatalagen syftar till att
omhdnderta bade integritetsskydd och patientsdkerhet. Lagstiftaren har
sdledes genom regleringen gjort en avvagning ndr det galler hur
informationen ska behandlas for att uppfylla saval kraven pa patientsdakerhet
som ratten till personlig integritet vid behandling av personuppgifter.

Socialstyrelsen har med stod av patientdataférordningen utfardat foreskrifter
och allmdnna rad om journalféring och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40). Foreskrifterna utgor sddana
kompletterande regler, som ska tillaimpas vid vardgivares behandling av
personuppgifter inom halso- och sjukvarden.

Nationella bestimmelser som kompletterar dataskyddsférordningens krav pa
sakerhet aterfinns i 4 och 6 kap. patientdatalagen samt 3 och 4 kap. HSLF-FS

2016:40.

Krav pad att gora behovs- och riskanalys
Vardgivaren ska enligt 4 kap. 2 § HSLF-FS 2016:40 gora en behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker.

Att det kravs saval analys av behoven som riskerna framgar av férarbetena
till patientdatalagen, prop. 2007/08:126 s. 148-149, enligt foljande.

Behorighet for personalens elektroniska dtkomst till uppgifter om patienter ska begrénsas till
vad befattningshavaren behdver for att kunna utfora sina arbetsuppgifter inom halso- och
sjukvarden. Dari ligger bl.a. att behdrigheter ska foljas upp och forandras eller inskrankas efter
hand som dndringar i den enskilde befattningshavarens arbetsuppgifter ger anledning till det.
Bestdmmelsen motsvarar i princip 8 § vardregisterlagen. Syftet med bestammelsen dr att
inprdnta skyldigheten for den ansvariga vardgivaren att gora aktiva och individuella
behorighetstilldelningar utifrdn analyser av vilken ndrmare information olika
personalkategorier och olika slags verksamheter beh6ver. Men det behovs inte bara
behovsanalyser. Aven riskanalyser maste goras dir man tar hinsyn till olika slags risker som
kan vara férknippade med en alltfor vid tillganglighet avseende vissa slags uppgifter.
Skyddade personuppgifter som ar sekretessmarkerade, uppgifter om allmdnt kdnda personer,
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uppgifter frdn vissa mottagningar eller medicinska specialiteter dr exempel pa kategorier som

kan krava sarskilda riskbeddmningar.

Generellt sett kan sdgas att ju mer omfattande ett informationssystem ér, desto storre mangd
olika behorighetsnivder maste det finnas. Avgorande for beslut om behorighet for t.ex. olika
kategorier av halso- och sjukvardspersonal till elektronisk datkomst till uppgifter i
patientjournaler bor vara att behorigheten ska begrdnsas till vad befattningshavaren behéver
for andamadlet en god och saker patientvard. En mer vidstréackt eller grovmaskig
behorighetstilldelning bor - &ven om den skulle ha podnger utifran effektivitetssynpunkt -
anses som en obefogad spridning av journaluppgifter inom en verksamhet och bér som sddan
inte accepteras.

Vidare bor uppgifter lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller
annars inte ar lika enkelt dtkomliga for personalen som mindre kdnsliga uppgifter. Nar det
galler personal som arbetar med verksamhetsuppf6ljning, statistikframstallning, central
ekonomiadministration och liknande verksamhet som inte ar individorienterad torde det for
flertalet befattningshavare racka med tillgéng till uppgifter som endast indirekt kan harledas
till enskilda patienter. Elektronisk atkomst till kodnycklar, personnummer och andra
uppgifter som direkt pekar ut enskilda patienter bor pa detta omrade kunna vara starkt
begransad till enstaka personer.

Inre sekretess

Bestammelserna i 4 kap. patientdatalagen ror den inre sekretessen, det vill
saga reglerar hur integritetsskyddet ska hanteras inom en vardgivares
verksamhet och sarskilt medarbetares majligheter att bereda sig tillgang till
personuppgifter som finns elektroniskt tillgangliga i en vardgivares

organisation.

Det framgdr av 4 kap. 2 § patientdatalagen att vardgivaren ska bestaimma
villkor for tilldelning av behorighet for atkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sddan behorighet ska
begransas till vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvdrden.

Av 4 kap. 2 § HSLF-FS 2016:40 foljer att vardgivaren ska ansvara for att varje
anvandare tilldelas en individuell behorighet f6r atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregas av en behovs- och riskanalys.

Sammanbhdllen journalforing

Bestammelser i 6 kap. patientdatalagen ror sammanhallen journalf6ring,
vilket innebadr att en vardgivare — under de villkor som anges i 2 § i samma
kapitel - far ha direktdtkomst till personuppgifter som behandlas av andra
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vardgivare for andamadl som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor de uppgifter om en patient
som vdardgivaren registrerar om patienten tillgangliga for andra vardgivare
som deltar i den sammanhallna journalféringen (se prop. 2007/08:126 s. 247).

Av 6 kap. 7 § patientdatalagen f6ljer att bestimmelserna i 4 kap. dven galler
for behorighetstilldelning vid sammanhallen journalf6éring. Kravet pa att
vardgivaren ska utfora en behovs- och riskanalys innan tilldelning av
behorigheter i systemet sker, giller aven i system f6r sammanhallen

journalforing.

Dokumentation av dtkomst (loggar)

Av 4 kap. 3 § patientdatalagen framgar att en vardgivare ska se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och systematiskt kontrolleras.

Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for att
1. det av dokumentationen av dtkomsten (loggar) framgar vilka
atgarder som har vidtagits med uppgifter om en patient,
2. det av loggarna framgdr vid vilken vdardenhet eller vardprocess
atgarderna vidtagits,
3. det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
4. anvandarens och patientens identitet framgar av loggarna.

Datainspektionens bedomning

Personuppgiftsansvariges ansvar for sakerheten

Sasom beskrivits ovan ges i Socialstyrelsens foreskrifter vardgivaren ett
ansvar for informationshanteringen inom vdarden, sdsom exempelvis att
genomfora en behovs- och riskanalys innan tilldelning av behorigheter i
systemet sker. Inom den offentliga halso- och sjukviarden sammanfaller inte
alltid begreppet vardgivare med den personuppgiftsansvarige.

Av saval de grundlidggande principerna i artikel 5, som artikel 24.1
dataskyddsforordningen, framgar det att det ar den personuppgiftsansvariga
som ska genomf6ra lampliga tekniska och organisatoriska atgarder for att
sakerstalla och kunna visa att behandlingen utfors i enlighet med
dataskyddsforordningen.
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Datainspektionen kan konstatera att dataskyddsférordningen i egenskap av
EU-férordning ar direkt tillamplig i svensk ratt och att det i férordningen
anges nar kompletterande reglering ska eller far inféras nationellt. Det finns
exempelvis utrymme att i nationellt reglera vem som ar
personuppgiftsansvarig enligt artikel 4 dataskyddsférordningen. Det ar
daremot inte mojligt att ge avvikande reglering gdllande den
personuppgiftsansvariges ansvar att vidta lampliga tekniska och
organisatoriska atgarder for att sdkerstdlla en sakerhetsniva som ar lamplig i
forhallande till risken. Det innebar att Socialstyrelsens foreskrifter som anger
att det ar vardgivaren som ska vidta vissa atgarder, inte forandrar att
ansvaret att vidta lampliga sakerhetsdtgarder vilar pa den
personuppgiftsansvarige enligt dataskyddsférordningen. Datainspektionen
kan konstatera att Karolinska Universitetssjukhuset, i egenskap av
personuppgiftsansvarig, ar ansvarig for att dessa atgarder vidtas.

Som tidigare beskrivits stdlls det i artikel 24.1 i dataskyddsférordningen ett
generellt krav pa den personuppgiftsansvarige att vidta lampliga tekniska
och organisatoriska dtgarder. Kravet avser dels att sakerstalla att
behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen, dels att den personuppgiftsansvarige ska kunna
visa att behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen.

Sakerheten i samband med behandlingen regleras mer specifikt i artikel 5.1 f
och artikel 32 i dataskyddsforordningen.

[ artikel 32.1 anges det att de lampliga atgarderna ska vara saval tekniska som
organisatoriska och de ska sdkerstalla en sdakerhetsniva som ar lamplig i
forhdllande till de risker for fysiska personers rattigheter och friheter som
behandlingen medfor. Det kravs darfor att man identifierar de mojliga
riskerna for de registrerades rattigheter och friheter samt bedomer
sannolikheten for att riskerna intraffar och allvarligheten om de intraffar.
Vad som ar lampligt varierar inte bara i forhdllande till riskerna utan aven
utifran behandlingens art, omfattning, sammanhang och dndamadl. Det har
saledes betydelse vad det ar for personuppgifter som behandlas, hur manga
uppgifter det ar frigan om, hur mdnga som behandlar uppgifterna osv.
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Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens mojligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen inférdes har en mycket
omfattande digitalisering skett inom varden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Det ar dessutom fraga om kansliga personuppgifter. Uppgifterna rér ocksa
personer som befinner sig i en beroendesituation da de ar i behov av vard.
Det ar ocksa ofta frdga om mdnga personuppgifter om var och en av dessa
personer och uppgifterna kan 6ver tid komma att behandlas av valdigt
manga personer inom varden. Detta sammantaget staller stora krav pa den
personuppgiftsansvarige.

Uppgifterna som behandlas maste skyddas saval mot aktorer utanfor
verksamheten som mot obefogad atkomst inifran verksamheten. Det framgar
av artikel 32.2 att den personuppgiftsansvarige, vid bedémning av lamplig
sakerhetsnivd, i synnerhet ska beakta riskerna for oavsiktlig eller olaglig
forstoring, forlust eller for obehorigt rojande eller obehorig dtkomst. For att
kunna veta vad som ar en obehorig dtkomst mdste den

personuppgiftsansvarige ha klart for sig vad som ar en behorig atkomst.

Behovs- och riskanalys

I 4 kap. 2 § Socialstyrelsens foreskrifter (HSLF-FS 2016:40) som kompletterar
patientdatalagen, finns det angivet att vardgivaren ska gora en behovs-och
riskanalys innan tilldelning av behorigheter i systemet sker. Det innebar att
nationell ratt foreskriver krav pa en lamplig organisatorisk atgard som ska
vidtas innan tilldelning av behorigheter till journalsystem sker.

En behovs- och riskanalys ska dels innehdlla en analys av behoven, dels en
analys av de risker utifran ett integritetsperspektiv som kan vara férknippade
med en alltfor vid tilldelning av behorighet till atkomst av patientuppgifter.
Savdl behoven som riskerna maste bedémas utifrdn de uppgifter som
behover behandlas i verksamheten, vilka processer det ar frdgan om och

vilka risker for den enskildes integritet som foreligger.
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Bedomningarna av riskerna behover ske utifran organisationsniva, dar
exempelvis en viss verksamhetsdel eller arbetsuppgift kan vara mer
integritetskanslig 4n en annan, men ocksa utifrdn individniva, om det ar
fragan om sarskilda omstandigheter som behdver beaktas, sdsom exempelvis
att det ar fragan om skyddade personuppgifter, allmant kianda personer eller
pa annat sitt sarskilt utsatta personer. Aven storleken pé systemet paverkar
riskbedomningen. Av forarbetena till patientdatalagen framgar att ju mer
omfattande ett informationssystem dr, desto storre mangd olika
behorighetsnivder maste det finnas. (prop. 2007/08:126 s. 149). Det ar sdledes
frdgan om en strategisk analys pa strategisk nivd, som ska ge en
behorighetsstruktur som ar anpassad till verksamheten och denna ska hallas

uppdaterad.
Regleringen stdller sammanfattningsvis krav pd att riskanalysen identifierar

e olika kategorier av uppgifter (exempelvis uppgifter om halsa),

o kategorier av registrerade (exempelvis sarbara fysiska personer och
barn), eller

e omfattningen (exempelvis antalet personuppgifter och registrerade)

¢ negativa konsekvenser for registrerade (exempelvis skador,
betydande social eller ekonomisk nackdel, berévande av rattigheter
och friheter)

och hur de paverkar risken for fysiska personers rattigheter och friheter vid
behandling av personuppgifter. Det géller savél inom den inre sekretessen

som vid sammanhallen journalféring.

Riskanalysen ska dven innefatta sarskilda riskbedomningar exempelvis
utifran om det forekommer skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmdnt kianda personer, uppgifter fran
vissa mottagningar eller medicinska specialiteter (prop. 2007/08:126 s. 148-

149).

Riskanalysen ska ocksd omfatta en bedomning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar och i vart fall faststalla
om det ar fragan om en risk eller en hog risk (skal 76).

Det ar sdledes genom behovs- och riskanalysen som den
personuppgiftsansvarige tar reda pa vem som behover dtkomst, vilka
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uppgifter dtkomstmojligheten ska omfatta, vid vilka tidpunkter och i vilka
sammanhang dtkomsten behdvs, och samtidigt analyserar vilka risker for den
enskildes fri- och rattigheter som behandlingen kan leda till. Resultatet ska
sedan leda till de tekniska och organisatoriska dtgarder som behovs for att
sakerstdlla att inte ndgon annan dtkomst dn den som behovs- och
riskanalysen visar ar befogad ska kunna ske.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i
systemet, saknas grunden for att den personuppgiftsansvarige pa ett lagligt
satt ska kunna tilldela sina anvandare en korrekt behorighet. Den
personuppgiftsansvarige ar ansvarig for, och ska ha kontroll 6ver, den
personuppgiftsbehandling som sker inom ramen for verksamheten. Att
tilldela anvandare en vid datkomst till journalsystem, utan att denna grundas
pa en utford behovs- och riskanalys, innebar att den personuppgiftsansvarige
inte har tillracklig kontroll 6ver den personuppgiftsbehandling som sker i
journalsystemet och heller inte kan visa att denne har den kontroll som

kravs.

Nar Datainspektionen har efterfragat en behovs- och riskanalys har
Karolinska Universitetssjukhuset hdnvisat till styrdokumentet "Beslut om
behdorighetstilldelning, riktlinje”# (riktlinjer om behérighetstilldelning) och
uppgett att det ar respektive patientomrades- och funktionsomradeschef
som ska genomfora och dokumentera behovs- och riskanalyser innan
tilldelning av behorigheter. Enligt Karolinska Universitetssjukhuset gors det
vid tilldelning av behdrigheter, exempelvis vid nyanstallningar, regelmassigt
en utredning av vilket behov av behorighet som den anstdllda har dven om
den mall for behovs- och riskanalyser som finns i riktlinjen inte fylls i
regelmadssigt. Karolinska Universitetssjukhuset kunde vid tidpunkten for
inspektionen inte uppvisa nagon utférd behovs- och riskanalys, men har
efterdt uppgett att de paborjat ett arbete for att sdkerstdlla att behovs- och
riskanalyser utfors i verksamheten. De har dven gett in en dokumenterad
"behovs- och riskanalys” for funktionsomrddet Perioperativ Medicin.

Sasom angivits ovan ska i en behovs- och riskanalys sdvél behoven som
riskerna bedomas utifran de uppgifter som behover behandlas i
verksamheten, vilka processer det ar frdgan om och vilka risker for den
enskildes integritet som foreligger pa saval organisatorisk som individuell

4 "Beslut om beharighetstilldelning, riktlinje” som géller frdn 23 oktober 2018.
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nivd. Det ar saledes fragan om en strategisk analys pd strategisk niva, som
ska ge en behorighetsstruktur som ar anpassad till verksamheterna. Den bor
lampligen mynna ut i instruktioner om behorighetstilldelning men det ar
inte instruktionerna till den som tilldelar behorigheter som ar analysen.

Vid inspektionstillfallet har Karolinska Universitetssjukhuset inte kunnat
forevisa ndgon behovs- och riskanalys. Den senare ingivna behovs- och
riskanalysen avseende funktionen Perioperativ Medicin uppfyller inte
dataskyddsbestimmelsernas krav pd en sddan analys enligt 4 kap. 2 § HSLF-
FS 2016:40, dd den utgor en generell beskrivning av arbetsuppgifter i
TakeCare for ndgra specifika yrkeskategorier. Dokumentet innehadller ingen
analys av vilka uppgifter medarbetarna har behov av for att kunna utfora sina
arbetsuppgifter. Dokumentet innehaller ingen analys av de risker som kan
vara forknippade med en alltfor vid tillganglighet avseende olika typer av
personuppgifter.

Datainspektionen konstaterar vidare att det tillvigagangssatt som beskrivs i
riktlinjer om behorighetstilldelning f6r att analysera vilken behorighet som
ska tilldelas en enskild anvandare utgar fran de befintliga
behorighetsprofilerna. Dessa ar skapade utifrdn vad anvandare behéver
kunna géra med uppgifterna, till exempel lasa eller skriva, och inte utifran
vilka uppgifter om patienten som den enskilde anvandaren behdver ha

tillgdng till for att kunna utfora sitt arbete.

De behovs- och riskanalyser som beskrivs i Karolinska Universitetssjukhusets
riktlinjer om behorighetstilldelning ar inte nagon analys enligt kraven pa en
behovs- och riskanalys enligt dataskyddsbestimmelserna. Karolinska
Universitetssjukhuset har inte heller kunnat visa att det arbete som inleddes
efter den tidigare granskningen 2013 resulterade i genomforandet av en

behovs- och riskanalys for TakeCare i enlighet med forelaggandet.

Datainspektionens kan sdledes konstatera att Karolinska
Universitetssjukhusets tilldelning av behorigheter inte har foregdtts av en
nodvandig behovs- och riskanalys.

Behorighetstilldelning avseende atkomst till personuppgifter om
patienter

Som har redovisats ovan kan en vardgivare ha ett berattigat intresse av att ha

en omfattande behandling av uppgifter om enskildas halsa. Oaktat detta ska
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atkomstmojligheter till personuppgifter om patienter vara begransade till
vad som behovs for att den enskilde ska kunna fullgéra sina arbetsuppgifter.

Nar det géller tilldelning av behorighet for elektronisk atkomst enligt 4 kap.
2 § och 6 kap. 7 § patientdatalagen framgar det av forarbetena, prop.
2007/08:126 s. 148-149, bland annat att det ska finnas olika
behorighetskategorier i journalsystemet och att behorigheterna ska
begransas till vad anvandaren behoéver for att ge patienten en god och saker
vard. Det framgar dven att “en mer vidstrackt eller grovmaskig
behorighetstilldelning bor anses som en obefogad spridning av
journaluppgifter inom en verksamhet och bor som sadan inte accepteras.”

Inom halso- och sjukvarden ar det den som behover uppgifterna i sitt arbete
som kan vara behorig att fa dtkomst till dem. Det galler sdval inom en
vardgivare som mellan vardgivare. Det dr, som redan namnts, genom
behovs- och riskanalysen som den personuppgiftsansvarige tar reda pa vem
som behover dtkomst, vilka uppgifter dtkomsten ska omfatta, vid vilka
tidpunkter och i vilka sammanhang dtkomsten behovs, och samtidigt
analyserar vilka risker for den enskildes fri- och rattigheter som
behandlingen kan leda till. Resultatet ska sedan leda till de tekniska och
organisatoriska atgirder som behovs for att sdkerstalla att ingen tilldelning
av behorighet ger vidare dtkomstmojligheter an den som behovs- och
riskanalysen visar ar befogad. En viktig organisatorisk atgard ar att ge
anvisning till de som har befogenhet att tilldela behorigheter om hur detta
ska ga till och vad som ska beaktas sd att det, med behovs- och riskanalysen
som grund, blir en korrekt behorighetstilldelning i varje enskilt fall.

Forutom Karolinska Universitetssjukhusets riktlinje for tilldelning av
behorigheter finns dven ett styrdokument "Atkomst till patientjournal,
riktlinje” (riktlinjer om dtkomster), som galler fran den 17 augusti 2018.5
Riktlinjerna ger dock endast en allmdn beskrivning av regelverket och
beskriver forutsittningarna for tilldelningen av behorigheter respektive for
att ta del av varddokumentationen i TakeCare i olika situationer.

Datainspektionen konstaterar att dven om varje anvandare de facto har

tilldelats en individuell behorighet, sd har de tilldelade behorigheterna inte

5 Riktlinjen "atkomst till patientjournal, riktlinje” &r faststélld av chefldkaren inom omrédet
kvalitet och patientsakerhet, och jurister har deltagit i framtagandet omrédet.
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begransats pd ett satt som sdkerstaller att anvandaren inte har
atkomstmojlighet till fler personuppgifter om patienter eller personuppgifter
om fler patienter an denne behover for att utfora sitt arbete. De tilldelade
behorigheterna innebar i stéllet att anvandaren har atkomst till i princip alla
personuppgifter om patienter i TakeCare. Detta eftersom det endast finns tva
behorighetsprofiler for sjukskoterskor respektive ldkare, och dar det enda
som skiljer behorighetsprofilerna at ar att den ena
sjukskoterskebehorigheten har automatiserad inloggning till den vardenhet
personalen tillhor och den ena lakarbehorigheten har tillgdng till en sa kallad
akutliggare. Den begransning som i 6vrigt framkommit avseende
atkomstmojligheter till personuppgifter i journalsystemet avser sa kallade
skyddade enheter.

Datainspektionen anser mot denna bakgrund att det, eftersom tilldelningen
av behorigheter inte foregdtts av en nédvandig behovs- och riskanalys, inte
funnits forutsattningar att begransa tilldelade behorigheter eller funnits stod
for att avgora vad som ar befogade dtkomstmojligheter for befattningshavare
pa Karolinska Universitetssjukhuset.

Att tilldelningen av behorigheter inte har foregatts av en behovs- och
riskanalys innebar att Karolinska Universitetssjukhuset inte har analyserat
anvandarnas behov av dtkomst till uppgifterna, riskerna som denna atkomst
kan medfora och darmed inte heller identifierat vilka dtkomstmojligheter
som dar befogade for anvandarna utifrdn en sddan analys. Karolinska
Universitetssjukhuset har darmed inte vidtagit lampliga organisatoriska
atgarder, i enlighet med artikel 32 dataskyddsforordningen, for att begransa
anvandarnas atkomst till personuppgifter om patienter i journalsystemet.

Detta har i sin tur inneburit att det funnits en risk fér obehorig atkomst och
obefogad spridning av personuppgifter dels inom ramen for den inre
sekretessen, dels inom ramen for den sammanhallna journalféringen. Antalet
anvandare vid Karolinska Universitetssjukhuset dr narmare 11 ooo och
TakeCare innehdller personuppgifter rérande ca 3 miljoner patienter, varav
ca 2 miljoner har varit patienter pa Karolinska Universitetssjukhuset.

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att
Karolinska Universitetssjukhuset har behandlat personuppgifter i strid med
artikel 5.1 f samt artikel 32.1 och 32.2 i dataskyddsférordningen genom att
Karolinska Universitetssjukhuset inte har begransat anvandarnas
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behorigheter for atkomst till journalsystemet TakeCare till vad som enbart
behdvs for att anvandaren ska kunna fullgéra sina arbetsuppgifter inom
halso- och sjukvarden enligt 4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4
kap. 2 § HSLF-FS 2016:40. Detta innebar att Karolinska Universitetssjukhuset
inte har vidtagit atgarder for att kunna sdkerstalla och, i enlighet med artikel
5.2 dataskyddsforordningen, kunna visa en lamplig sdkerhet for
personuppgifterna.

Dokumentation av atkomst i loggar

Datainspektionen konstaterar att det av loggarna i TakeCare framgar
uppgifter om den specifika patienten, vilken anvandare som har 6ppnat
journalen, atgarder som har vidtagits, vilken journalanteckning som har
oppnats, vilken tidsperiod anvandaren har varit inne, alla 6ppningar av
journalen som gjorts pa den patienten under den valda tidsrymden och
klockslag och datum for det senaste 6ppnandet. Enligt Datainspektionens
bedomning ar detta i 6verensstammelse med de krav pd dokumentation av

atkomster i loggarna som uppstalls i Socialstyrelsens foreskrifter.

Val av ingripande

Rattslig reglering

Om det skett en 6vertradelse av dataskyddsférordningen har
Datainspektionen ett antal korrigerande befogenheter att tillga enligt artikel
58.2 a - j i dataskyddsfoérordningen. Tillsynsmyndigheten kan bland annat
forelagga den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med forordningen och om sa kravs pa ett specifikt satt och inom en
specifik period.

Av artikel 58.2 i dataskyddsforordningen foljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover, eller i stallet for,
andra korrigerande dtgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

For myndigheter far enligt artikel 83.7 i dataskyddsforordningen nationella
regler ange att myndigheter kan paféras administrativa sanktionsavgifter.
Enligt 6 kap. 2 § dataskyddslagen kan sanktionsavgifter beslutas for
myndigheter, men till hdgst 5 0oo ooo kronor alternativt 10 0ooo ooo kronor
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beroende pa om 6vertradelsen avser artiklar som omfattas av artikel 83.4
eller 83.5 i dataskyddsforordningen.

I artikel 83.2 anges de faktorer som ska beaktas for att bestimma om en
administrativ sanktionsavgift ska paféras, men ocksa vad som ska paverka
sanktionsavgiftens storlek. Av central betydelse for bedomningen av
overtradelsens allvar ar dess karaktar, svarighetsgrad och varaktighet. Om
det ar frdga om en mindre 6vertradelse far tillsynsmyndigheten, enligt skal
148 i dataskyddsforordningen, utfarda en reprimand i stallet for att pafora en
sanktionsavgift.

Forelaggande

Halso- och sjukvdrden har, som namnts, stort behov av information i sin
verksamhet och under senare dr har en mycket omfattande digitalisering
skett inom varden. Saval uppgiftssamlingarnas storlek som hur manga som
delar information med varandra har 6kat vasentligt. Detta 6kar kraven pa
den personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Inom halso- och sjukvarden innebar det ett annu storre ansvar for den
personuppgiftsansvarige att skydda uppgifterna fran obehorig atkomst,
bland annat genom att ha en behorighetstilldelning som ar finférdelad. Det
ar darfor vasentligt att det sker en reell analys av behoven utifran olika
verksamheter och olika befattningshavare. Lika viktigt ar det att det sker en
faktisk analys av de risker som utifran ett integritetsperspektiv kan uppsta
vid en alltf6r vid tilldelning av behorighet till dtkomst. Utifran denna analys
ska sedan den enskilde befattningshavarens atkomst begrdansas. Denna
behorighet ska sedan f6ljas upp och forandras eller inskrankas efter hand
som dndringar i den enskilde befattningshavarens arbetsuppgifter ger
anledning till det.

Datainspektionens tillsyn har visat att Karolinska Universitetssjukhuset inte
har vidtagit lampliga sakerhetsdtgarder for att ge skydd till
personuppgifterna i journalsystemet genom att Karolinska
Universitetssjukhuset i egenskap av personuppgiftsansvarig inte foljt de krav
som stalls i patientdatalagen och Socialstyrelsens foreskrifter. Karolinska
Universitetssjukhuset har darigenom underlatit att f6lja kraven i artikel 5.1 f

och artikel 32.1 och 32.2 i dataskyddsforordningen. Underlatenheten omfattar
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saval den inre sekretessen enligt 4 kap. patientdatalagen som den
sammanhallna journalféringen enligt 6 kap. patientdatalagen.

Datainspektionen foreldgger darfor, med stod av 58.2 d i
dataskyddsforordningen, Karolinska Universitetssjukhuset att se till att
erforderlig behovs- och riskanalys for journalsystemet TakeCare genomfors
inom ramen for sdval den inre sekretessen som inom ramen for den
sammanhallna journalféringen. Behovs- och riskanalysen ska dokumenteras.
Karolinska Universitetssjukhuset ska vidare, med stod av behovs- och
riskanalysen, tilldela varje anvandare individuell behéorighet for atkomst till
personuppgifter som begransas till enbart vad som behovs for att den
enskilde ska kunna fullgora sina arbetsuppgifter inom halso- och sjukvarden.

Sanktionsavgift

Datainspektionen kan konstatera att 6vertradelserna i grunden avser
Karolinska Universitetssjukhusets skyldighet att vidta lampliga
sakerhetsdtgarder for att ge skydd till personuppgifter enligt
dataskyddsforordningen.

I detta fall ar det fragan om mycket stora uppgiftssamlingar med kénsliga
personuppgifter och vidstrackta behorigheter. Vardgivaren behéver med
nodvandighet ha en omfattande behandling av uppgifter om enskildas halsa.
Den far dock inte vara oinskrankt utan ska baseras pd vad enskilda
medarbetare behover for att kunna utfora sina uppgifter. Datainspektionen
konstaterar att det ar frdgan om uppgifter som omfattar direkt identifiering
av den enskilde genom saval namn, kontaktuppgifter som personnummer,
uppgifter om halsa, men att det ocksd kan rora sig om andra privata
uppgifter om exempelvis familjeforhdllanden, sexualliv och livsstil. Patienten
ar beroende av att fd vard och ar dirmed i en utsatt situation. Uppgifternas
karaktar, omfattning och patienternas beroendestillning ger vardgivare ett
sarskilt ansvar att sakerstdlla patienternas ratt till adekvat skydd for deras
personuppgifter.

Ytterligare forsvarande omstdndigheter ar att behandlingen av
patientuppgifter i huvudjournalsystemet hor till kdrnan i en vardgivares
verksamhet, att behandlingen omfattar manga patienter och mgjligheten till
atkomst avser en stor andel av de anstallda. I detta fall ror det sig om
omkring 2 000 000 patienter inom ramen for den inre sekretessen och

omkring ytterligare 1 00oo 0oo patienter inom ramen for den sammanhallna
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journalforingen. Det finns endast sex sa kallade skyddade enheter dar
uppgifterna inte ar atkomliga for anvindarna utanfor dessa enheter.

Datainspektionen kan dessutom konstatera att Karolinska
Universitetssjukhuset inte foljt Datainspektionens tidigare forelaggande fran
den 26 augusti 2013 om att genomfora en behovs- och riskanalys som
underlag for tilldelning av behorigheter enligt det davarande kravet i 2 kap. 6
§ andra stycket andra meningen SOSFS 2008:14, vilket motsvarar nuvarande
bestammelse i 4 kap. 2 § HSLF-FS 2016:40. Detta ar en forsvarande
omstandighet, enligt artikel 83.2 e dataskyddsférordningen.

De brister som nu konstaterats har sdledes varit kdnda for Karolinska
Universitetssjukhuset under flera ars tid vilket innebar att agerandet skett
uppsatligt och dirmed bedoms som allvarligare.

Vid bestimmande av dvertradelsernas allvar kan ocksd konstateras att
overtradelserna aven omfattar de grundlaggande principerna i artikel 5 i
dataskyddsforordningen, som tillhor de kategorier av allvarligare
overtradelser som kan ge en hogre sanktionsavgift enligt artikel 83.5 i
dataskyddsforordningen.

Dessa faktorer innebar sammantaget att 6vertradelserna inte ar att bedéoma
som mindre 6vertradelser utan 6vertradelser som ska leda till en

administrativ sanktionsavgift.

Datainspektionen anser att dessa overtradelser har en nara anknytning till
varandra. Den bedomningen grundar sig pa att behovs- och riskanalysen ska
ligga till grund for tilldelningen av behorigheterna. Datainspektionen
bedomer darfor att dessa 6vertradelser har sd ndra anknytning till varandra
att de utgér ssmmankopplade uppgiftsbehandlingar enligt artikel 83.3 i
dataskyddsforordningen. Datainspektionen bestimmer darfér en gemensam
sanktionsavgift for dessa 6vertradelser.

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestimmas sd att den
administrativa sanktionsavgiften leder till rattelse, att den ger en preventiv
effekt och att den dessutom ar proportionerlig i forhallande till saval aktuella
overtradelser som till tillsynsobjektets betalningsférmaga.
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Det maximala beloppet for sanktionsavgiften i detta fall ar 10 miljoner kronor
enligt 6 kap. 2 § lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa
sanktionsavgiften ska vara effektiv, proportionerlig och avskrackande
bestimmer Datainspektionen den administrativa sanktionsavgiften for
Karolinska Universitetssjukhuset till 4 000 0oo (fyra miljoner) kronor.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av it-sdkerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handldggningen har dven chefsjuristen Hans-Olof Lindblom, enhetscheferna
Katarina Tullstedt och Malin Blixt, samt juristen Maja Savic medverkat.

Lena Lindgren Schelin, 2020-12-02 (Det hdr ar en elektronisk signatur)
Bilaga:
Hur man betalar sanktionsavgift

Kopia for kinnedom till:
Dataskyddsombud

Hur man o6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Férvaltningsratten i Stockholm for

provning.
Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehaller

nagra integritetskdansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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