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Polismyndigheten
Skickas endast per e-post.

Beslut efter tillsyn enligt
brottsdatalagen och lagen om
misstankeregister —
Polismyndighetens behandling i
misstankeregistret

Integritetsskyddsmyndighetens
beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Polismyndigheten under okand tid,
i vart fall under tiden fran dess att tillsynen inletts, brustit i sin behandling av
personuppgifter som omfattas av brottsdatalagen (2018:1177) genom att inte
sakerstélla att uppgifter gallras i enlighet med 13 § lagen (1998:621) om
misstankeregister, LMR.

IMY forelagger enligt 5 kap. 7 § 2 brottsdatalagen (2018:1177), BDL,
Polismyndigheten att senast den 31 december 2022 skicka in en skriftlig redogorelse
till IMY om slutfort arbete enligt ingivet yttrande den 13 juni 2022. Polismyndigheten
forelaggs aven att uppratta en handlingsplan fér de framtida atgarderna med att
sakerstalla att gallring av personuppgifter i misstankeregistret sker i enlighet med
reglerna i 13 § LMR och ge in den till IMY senast den 31 januari 2023. Tidpunkten for
dessa atgarder ska ocksa framgé av redogoérelsen.

Redogorelse for tillsynsarendet

Granskningens syfte och avgransning

IMY har i enlighet med beslutad tillsynsplan inlett tillsyn mot Polismyndigheten
gallande den personuppgiftsbehandling som myndigheten utfér i misstankeregistret
med stéd av LMR. Tillsynen har avsett myndighetens hantering av personuppgifter vad
avser gallring i misstankeregistret.

I misstankeregistret registreras uppgifter om personer som har fyllt femton ar och som

enligt forundersokningsledarens bedémning ar skaligen misstankta for brott.
Misstankeregistret ska avspegla uppgifter i Polismyndighetens system RAR och
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DurTva samt Aklagarmyndighetens system Cabra och Tullverkets system Tudor. Vilka
uppgifter som finns i misstankeregistret ar darfér avhangigt av hur de registreras i de
vardsystem som rapporterar in uppgifterna.

Genomfoérande och metod
Vid granskningen har i huvudsak féljande framkommit.

IMY har den 24 oktober 2019, pa plats hos Polismyndigheten i lokalerna pa
Polhemsgatan i Stockholm, inspekterat myndighetens hantering av personuppgifter
vad avser gallring i misstankeregistret. Infor inspektionstilifallet begarde IMY att fa ta
del av interna foreskrifter eller andra styrdokument som reglerade detta. Nagon aktuell
dokumentation av det slag som IMY efterfragade fanns inte men IMY fick del av aldre
dokumentation fran ar 2012 som avsag registervard i misstankeregistret.
Polismyndigheten har i samband med inspektionen kort forevisat systemet och uppgett
att misstankeregistret inte har nagon sjalvstandig, inbyggd funktion for gallringen.
Information om vilka misstankar som vid varje given tidpunkt ska finnas i
misstankeregistret hamtas dagligen fran kallsystemen hos Polismyndigheten (RAR),
Aklagarmyndigheten (Céabra) och Tullverket (Tudor). Information fran
Polismyndighetens system DurTVa hamtas in genom RAR da DurTva inte har nadgon
egen koppling till misstankeregistret. Misstankeregistret ska saledes spegla alla tre
systemens 6ppna och aktuella misstankar. Nar det galler avgéranden fran Hogsta
domstolen skickas de per post direkt till Polismyndigheten som darefter gallrar
uppgifterna manuellt. Vid inspektionstillfallet uppgav Polismyndigheten att registervard
sker varje manad och att antalet felregistreringar ar relativt konstant och uppgar till ca
650 arenden per manad. Polismyndigheten har senare tagit tillbaka uppgiften om att
antalet felaktiga registreringar per manad ar konstant. Polismyndigheten uppgav vid
inspektionen att problemen med felregistreringar kommer att kvarsta sa lange det
it-tekniska problemet och den manuella hanteringen kvarstar.

Med anledning av vad som framkom under inspektionen begéarde IMY i mitten av
november 2019 att Polismyndigheten skulle inkomma med kompletterande och
fortydligande uppgifter avseende bl.a. en sammanstallning av vilka typer av fel som
identifierats under november manads registervardskoérning och nar felen skulle
atgardas. Polismyndigheten begarde anstand med att komma in med uppgifterna vid
tva tillfallen p.g.a. it-teknisk komplexitet. Forst den 9 januari 2020 kom
Polismyndigheten in med kompletterande uppgifter. Av svaret framgick att
myndigheten har identifierat fyra situationer dar avvikelser kan uppsta. Vidare uppgav
Polismyndigheten att totalt 1 757 brottsmisstankar togs bort fran misstankeregistret
under november manads registervardskérning. Myndigheten kunde inte narmare
redovisa vilka atgarder som vidtagits for att ratta till de fel som uppkommit eller hur
manga av dessa fel som berott pa att gallring inte skett inom féreskriven tid.

Mot denna bakgrund begéarde IMY pa nytt att Polismyndigheten bl.a. skulle ta fram en
sammanstallning dar det framgick vad som blivit fel och hur och nar felen ska
atgardas. Polismyndigheten har i svar uppgett att det inte ar mojligt att ta fram de
uppgifter som IMY begéar pa den detaljniva som efterfragas. | syfte att ta fram mer
rattvisande siffror och narmare studera orsakerna till kvarvarande felaktigheter har
Polismyndigheten uppgett att de vid mars manads registervardskérning bl.a. avsag att
undersOka vad anledningen ar till att vissa brottsmisstankar inte har uppdaterats. Detta
skulle ske i samarbete med Aklagarmyndigheten.
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I november 2020 inkom Polismyndigheten med en komplettering dar det redogjordes
for i vilka situationer man identifierat att felregistreringar uppstar samt vilka atgarder
som vidtagits for att atgarda de brister som framkommit. Bl.a. hade myndigheten
pabdrjat manatliga stickprov inom registervarden och ett antal tekniska uppdateringar
avseende integrationen mellan systemen. Darutdver planerades en modernisering av
informationsstrukturen.

| december 2020 inkom Polismyndigheten med ytterligare en komplettering dar de
angav att myndigheten under hosten 2020 inlett arbetet med att modernisera
integrationerna till misstankeregistret. D& arbetet paverkar anslutningarna mellan
misstankeregistret och sandande kallsystem hos Polismyndigheten, Tullverket och
Aklagarmyndigheten hade ett Idpande samarbete mellan myndigheterna inletts for att
avhjalpa felen.

Infor tillsynsbeslutet gavs Polismyndigheten méjlighet att yttra sig i arendet. Den 13
juni 2022 inkom myndigheten med ett yttrande dar det framkom att ett omfattande
arbete med att reformera misstankeregistret pagick dar ett nytt misstankeregister
avses driftsattas under hésten 2022 med beraknat avslutsdatum under vintern 2024.
Problemen med andra myndigheters anslutningar och felaktig status pa misstankar
ska darmed avhjalpas. Arbetet med den sarskilda registervardskérningen kommer
dock fortga under en 6vergangsperiod. Lopande utvarderingar kommer enligt
myndigheten ocksa att ske under implementeringen for att se till att férandringarna har
Onskad effekt.

Motivering av beslutet

Integritetsskyddsmyndighetens bedémning

Av forarbetena till LMR' framgar att det 6vergripande syftet med misstankeregistret ar
att underlatta tillgangen till sddana uppgifter om skalig misstanke om brott som behdvs
for verksamheten hos polis- aklagar- och tullmyndigheterna. Dessa myndigheter ar i
behov av att pa ett enkelt satt fa tillgang till de uppgifter som kravs for att olika
férundersokningar mot samma person skall kunna samordnas pa ett effektivt satt.
Uppgifterna i registret bor aven kunna utnyttjas pa annat satt i dessa myndigheters
brottsférebyggande och brottsbekdmpande verksamhet. Registret bér dessutom kunna
anvandas av polisen och andra myndigheter vid olika typer av [amplighetsprévning,
tillstandsprévning och annan prévning, t.ex. regeringens prévning i nadearenden och
utldmningsarenden, som anges i forfattning. Registret bor slutligen ocksa fa anvandas
for att till enskild Iamna uppgift som ar av sarskild betydelse i dennes verksamhet.

Av bestammelsen i 13 § LMR framgar att registrering i misstankeregistret inte far paga
under langre tid an fran det att misstanken uppstar till dess att skuldfragan ar avgjord.
Det kan ske antingen genom att férundersodkning eller atal for det missténkta brottet
Iaggs ner eller genom att en friande eller fallande dom vinner laga kraft.

Polismyndigheten ar personuppgiftsansvarig foér behandlingen av personuppgifter i
misstankeregistret.2 Tullverket respektive Aklagarmyndigheten ska ldmna s&dana
uppgifter till Polismyndigheten som kravs for gallring av misstankeregistret.® Det ar den
myndighet som lamnar uppgifterna till Polismyndigheten som ansvarar for att
uppgifterna ar riktiga. Felaktigheter eller ofullstandigheter i uppgifterna ska rattas pa

" Prop. 1997/98:97 s. 91
21 §LMR.
3 12-13 §§ forordningen (1999:1135) om misstankeregister, FMR
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det satt som Polismyndigheten bestammer efter samrad med den berérda
myndigheten.*

IMY har begart att Polismyndigheten beskriver hur myndigheten kontrollerar att
behandlingen av personuppgifter i misstankeregistret ar forenlig med 13 § LMR, som
reglerar nar en uppgift i registret ska gallras.

Polismyndigheten har uppgett att det finns dterkommande problem med bl.a.
felregistreringar och dubbletter av brottsmisstankar i misstankeregistret som medfér att
misstankeregistret inte alltid speglar de verkliga foérhallandena. Polismyndigheten
kunde inledningsvis inte narmare redogéra fér hur manga felen ar, vad felen beror p3,
nar felen uppstod eller nar felen skulle kunna atgardas. Polismyndigheten har darefter
inlett arbete med att identifiera brister och modernisera integrationerna och arbetet
med att driftsatta ett nytt misstankeregister har paborjats.

IMY anser att problematiken med den bristande gallringen ar allvarlig eftersom
uppgifter ur misstankeregistret anvands i verksamheter som ar beroende av att
uppgifterna ar riktiga och uppdaterade. Darutover foreligger risk for att enskilda
felaktigt registreras i misstankeregistret och dar negativa konsekvenser kan félja vilket
far ses som en forsvarande omstandighet.

IMY konstaterar att det finns brister i Polismyndighetens personuppgiftsbehandling vad
avser gallring i misstankeregistret. Den automatiserade funktionen har inte sékerstallt
att uppgifterna gallras i enlighet med bestammelsen i 13 § lagen (1998:621) om
misstankeregister, LMR. IMY konstaterar samtidigt att Polismyndigheten inlett ett
arbete med att avhjalpa de brister som uppmarksammats under tillsynen.

Val av ingripande

Enligt 5 kap. 7 § BDL har IMY ett antal korrigerande befogenheter som far vidtas nar
det konstaterats att personuppgifter behandlas i strid med gallande regelverk. IMY kan
bl.a. féreldgga den personuppgiftsansvarige att vidta atgarder for att behandlingen ska
bli forfattningsenlig, forbjuda behandlingen eller besluta om en sanktionsavgift. Varje
atgard ska, med beaktande av omstandigheterna i varje enskilt fall, vara lamplig,
nddvandig och proportionell for att sakerstalla efterlevnad av regelverket.

IMY:s befogenheter bor ses som en trappa som ger mdgjlighet att successivt anvanda
kraftfullare medel och darigenom stegra patryckningarna pa den som inte sjalvmant
rattar sig efter IMY:s anvisningar. De korrigerande atgarderna ar dock inte kopplade till
varandra pa det sattet att en strangare atgard forutsatter att alla mindre ingripande
atgarder redan har provats.5

Av 16 § LMR framgar att en sanktionsavgift far tas ut av den personuppgiftsansvarige
vid 6vertradelse av bestdammelsen om gallring i 13 §, om Overtradelsen skett vid
behandlingen av personuppgifter som omfattas av BDL.

IMY har bedémt att Polismyndigheten vid tillsynens borjan inte sakerstallt att
uppgifterna i misstankeregistret gallras i enlighet med bestammelsen i 13 § LMR. IMY
har darfor att dvervaga att pafoéra en sanktionsavgift utéver, eller i stallet for, andra
korrigerande atgarder. Vid bedémningen ska hansyn tas till vilkken atgard som ar mest
effektiv och avskrackande men samtidigt proportionell, dvs. rimlig i férhallande till

414 §FMR
5 Prop 2017/18:232 s. 293 .
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typen av overtradelse, hur allvarlig évertradelsen ar och vilka foljder den far. Vid
beddmningen har IMY bl.a. tagit hansyn till dvertradelsens karaktar, svarighetsgrad
och varaktighet samt vad Polismyndigheten har gjort for att begransa verkningarna av
Overtradelsen. Mot bakgrund av att det enligt Polismyndigheten har rort sig om ett fatal
felaktiga registreringar och att dessa vid varje manads registervardskorning har tagits
bort fran misstankeregistret finns det, enligt IMY:s uppfattning, skal att valja en mindre
ingripande atgard. Polismyndigheten har darutdver under den tid tillsynen pagatt
pabdrjat ett systematiskt arbete for att avhjalpa bristen. Vid en samlad bedémning och
med hansyn till vad som ar mest effektivt och proportionellt anser IMY att
Polismyndigheten ska forelaggas att fortsatta arbeta med att vidta [Ampliga atgarder
for att sékerstalla att behandlingen blir férfattningsenlig och redovisa dessa for IMY.

IMY forelagger darfor enligt 5 kap. 7 § 2 brottsdatalagen (2018:1177), BDL,
Polismyndigheten att senast den 31 december 2022 skicka in en skriftlig redogérelse
till IMY om slutfort arbete enligt ingivet yttrande den 13 juni 2022. Polismyndigheten
forelaggs aven att uppratta en handlingplan for de framtida atgarderna med att
sakerstalla att gallring av personuppgifter i misstankeregistret sker i enlighet med
reglerna i 13 § LMR och ge in den till IMY senast den 31 januari 2023. Tidpunkten for
dessa atgarder ska ocksa framga av redogorelsen.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter féredragning
av juristen Elena Mazzotti Pallard. Vid den slutliga handlaggningen av arendet har
aven dataradet Agneta Runmarker och it-sakerhetsspecialisterna Johan Ma
medverkat.

Charlotte Waller Dahlberg, 2022-06-28 (Det hér &r en elektronisk signatur)

Kopia till
Dataskyddsombudet for kdnnedom
dataskyddsombud@polisen.se
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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