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Datainspektionens beslut

Datainspektionen har vid granskningen den 14 maj 2019 och den 12 december
2019 konstaterat att Halso- och sjukvardsndmnden vid Region Vasterbotten
behandlar personuppgifter i strid med artikel 5.1 f och 5.2 samt artikel 32.1
och 32.2 i dataskyddsforordningen' genom att

1. Halso- och sjukvardsnamnden inte har genomf6rt behovs- och
riskanalys innan tilldelning av behdrigheter sker i journalsystemet
NCS Cross, i enlighet med 4 kap. 2 § och 6 kap. 7 § patientdatalagen
(2008:355) och 4 kap. 2 § Socialstyrelsens foreskrifter och allmdanna
rdd (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter i hdlso- och sjukvarden. Detta innebar att Halso- och
sjukvardsnamnden inte har vidtagit lampliga organisatoriska dtgarder
for att kunna sikerstadlla och kunna visa att behandlingen av
personuppgifterna har en sdakerhet som ar lamplig i férhdllande till
riskerna.

2. Halso- och sjukvardsndmnden inte har begransat anvandarnas
behorigheter for dtkomst till journalsystemet NCS Cross till vad som
enbart behovs for att anvandaren ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvdrden i enlighet med
4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS
2016:40. Detta innebar att Halso- och sjukvardsndmnden inte har
vidtagit dtgarder for att kunna sdkerstalla och kunna visa en lamplig
sakerhet for personuppgifterna.

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen och 6 kap. 2 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning att Hélso-
och sjukvardsnamnden, for 6vertradelserna av artikel 5.1 f och 5.2 samt
artikel 32.1 och 32.2 i dataskyddsférordningen, ska betala en
administrativ sanktionsavgift pa 2 500 ooo (tva miljoner

femhundratusen) kronor.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allmén
dataskyddsforordning).
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Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsforordningen Halso- och sjukvirdsnamnden att genomfora och
dokumentera erforderlig behovs- och riskanalys for journalsystemet NCS
Cross och att darefter, med stod av behovs- och riskanalysen, tilldela varje
anvandare individuell behorighet for atkomst till personuppgifter till enbart
vad som behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter
inom halso- och sjukvarden, i enlighet med artikel 5.1 f och artikel 32.1 och
32.2 i dataskyddsfoérordningen, 4 kap. 2 § och 6 kap. 7 § patientdatalagen och
4 kap. 2 § HSLF-FS 2016:40.

Redogorelse for tillsynsarendet

Datainspektionen inledde tillsyn genom en skrivelse den 22 mars 2019 och
har pa plats den 14 maj 2019 och den 12 december 2019 granskat om Halso-
och sjukvardsnamndens beslut om tilldelning av behorigheter har foregdtts
av en behovs- och riskanalys. Granskningen har dven omfattat hur Halso-
och sjukvardsnamnden tilldelat behorigheter for dtkomst till
huvudjournalsystemet NCS Cross, och vilka atkomstmojligheter de tilldelade
behorigheterna ger inom saval ramen for den inre sekretessen enligt 4 kap.
patientdatalagen, som den sammanhallna journalféringen enligt 6 kap.
patientdatalagen. Utover detta har Datainspektionen dven granskat vilken
dokumentation av atkomst (loggar) som finns i journalsystemet.

Datainspektionen har endast granskat anvandarens dtkomstmojligheter till
journalsystemet, dvs. vilken varddokumentation anvandaren faktiskt kan ta
del av och lasa. Tillsynen omfattar inte vilka funktioner som ingar i
behorigheten, dvs. vad anvandaren faktiskt kan gora i journalsystemet

(exempelvis utfarda recept, skriva remisser etc.).

Tidigare granskning av behovs- och riskanalyser

Datainspektionen har tidigare genomfort en tillsyn avseende om davarande
Landstingsstyrelsen, Vasterbottens ldans landsting hade genomfort en
dokumenterad behovs- och riskanalys enligt 2 kap. 6 § andra stycket andra
meningen Socialstyrelsens foreskrifter (SOSFS 2008:14) om
informationshantering och journalféring i hdlso- och sjukvarden. Av
Datainspektionens beslut med diarienummer 1615-2013, meddelat den 27
mars 2015, framgar att Landstingsstyrelsen inte uppfyllde kravet pa att
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genomf0Ora en behovs- och riskanalys enligt ndmnda foreskrifter, och
forelades darfor att genomfora en sddan for huvudjournalsystemet.

Vad som framkommit i arendet

Halso- och sjukvdardsndmnden har i huvudsak uppgett foljande.

Personuppgiftsansvarig

Den 1januari 2019 gjordes en omorganisation som innebar att Region
Vasterbotten bildades. Det finns ingen myndighet under Halso- och
sjukvardsndmnden. Halso- och sjukvdrdsndmnden bedriver hdlso- och
sjukvdrd inom regionen och ar personuppgiftsansvarig for den behandling av
personuppgifter som verksamheten utfor i huvudjournalsystemet NCS Cross.

Journalsystem

Huvudjournalsystemet som anvands kallas NCS Cross och star for Nordic
Clinical Suite. Det ar mojligt att i NCS Cross ta del av varddokumentation
fran och med 1993 da systemet inf6érdes. Vid den tidpunkten var
behorighetstilldelningen mer begransad och anvandarna hade atkomst till
farre uppgifter dn i dagens system. De sa kallade Medarbetaruppdragen
tillkom 2014-2015. Medarbetaruppdragen reglerar pa vilken organisatorisk
niva dtkomst kan ske i NCS Cross och kravs for att fa atkomst till systemet.

NCS Cross anvdands inom ramen for sammanhallen journalforing

tillsammans med sju andra vardgivare.

I samband med att dataskyddsférordningen borjade tillaimpas gjorde
leverantoren en generell genomgang av systemet och informerade om att
inga funktionella anpassningar behovde goras.

Det finns 101 databaser i NCS Cross utifran att varje klinik i princip har en
egen databas. Inom Region Vasterbotten ar antalet enheter 84 (aktiva
databaser). Inom NCS Cross finns sd kallade skyddade enheter.

I NCS Cross finns mojlighet att styra personalens dtkomstmojligheter pa
olika satt vad galler behorighetsstyrning bland annat genom

medarbetaruppdragen och funktioner for att sparra journal.

Skyddade uppgifter, om patienter med skyddad identitet hos Skatteverket, ar
inte tillgangliga i NCS Cross.
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Antalet patienter och anstdllda
Antalet unika registrerade patienter i NCS Cross inom ramen for den inre
sekretessen ar 652 995. Antalet patienter som finns registrerade inom ramen

for ssmmanhadllen journalforing ar 665 564.

Det finns cirka 10 ooo anstdllda inom Region Vasterbotten. Inom regionen
har 9 139 anvandare ett giltigt medarbetaruppdrag och aktivt konto i NCS
Cross. Antalet aktiva anvandarkonton inom regionen ar 12 366. Anledningen
till differensen i antalet anvandare ar att verksamheterna inte har rapporterat
in till forvaltningen att behorigheten ska avslutas. Atkomsten till NCS Cross
stoppas dndad eftersom de anvdndare som inte har ett medarbetaruppdrag
inte kan logga in i applikationen. Processen ar automatiserad sa att AD-
kontot och darmed ocksa medarbetaruppdraget stangs av automatiskt nar
anstallningen upphor.

Inre sekretess

Behovs- och riskanalys

Av Datainspektionens beslut fran den 27 mars 2015 framgar att
Landstingsstyrelsen, Vdsterbottens lans landsting, forelades att ta fram en
dokumenterad behovs- och riskanalys for huvudjournalsystemet.

Mot denna bakgrund har Halso- och sjukvirdsnamnden uppgett bland annat
foljande.

Halso- och sjukviardsndmnden har foljt Datainspektionens tidigare beslut
och tagit fram dokumenten Riktlinje for informationssdkerhet- och
forvaltning och drift samt Mall - Behovs- och riskanalys vid
behorighetstilldelning. Styrdokumentet och mallen har upprattats for att ge
verksamhetscheferna verktyg i samband med behérighetstilldelningen.
Dokumenten Anvdndarprofiler ar exempel som tydliggor att behorigheter
inte tilldelas generellt utan individuellt. Dokumenten ar dven exempel pa
genomforda analyser vid faktiska behorighetstilldelningar inom olika
enheter.> Behovs- och riskanalysen gors utifran verksamhetsperspektivet och
inte frdn integritetsperspektivet.

2 Dokumenten har kommit in till Datainspektionen.
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Nédmnden vet inte i vilken utstrackning mallen Mall - Behovs- och riskanalys
vid behoérighetstilldelning anvands ute i verksamheten, dd man endast ser
resultatet av sjdlva behorighetsbestallningen. Namnden har utgatt fran att
verksamhetscheferna gor en behovs- och riskanalys fore bestallning av
behorigheter. Namnden har dock inte sett ndgon dokumenterad behovs- och
riskanalys varken for den inre sekretessen eller for den sammanhallna
journalforingen.

Av riktlinjerna for informationssdkerhet framgar att behorighet ska tilldelas
efter en analys av vilken information olika personalkategorier i olika
verksamheter behover. Av riktlinjerna framgar ocksa att riskanalysen ska ta
hansyn till vilka risker det kan innebdra om personalen har for lite eller for
mycket tillgang till olika patientuppgifter. Dd behoven varierar mellan olika
typer av verksamheter ansvarar verksamhetschefen for att behovs- och
riskanalys genomfors pa enhetsniva. Enligt riktlinjerna ska verksamheten
dokumentera behovs- och riskanalysen vid tilldelning av
medarbetaruppdraget.

Av riktlinjerna framgar ocksd bland annat att féorutom regelbunden kontroll
av anvandarnas behorighetsbehov ska 6versyn av behorigheterna ske efter
organisations- och systemforandring.

Behorighetstilldelning avseende dtkomst till personuppgifter om patienter
Halso- och sjukviardsndmnden har i huvudsak uppgett f6ljande.

For att en befattningshavare ska kunna ta del av personuppgifter i NCS Cross
behover flera forutsattningar vara uppfyllda. Befattningshavaren maste ha ett
aktivt anvandarkonto i regionens doman (AD). Det forutsatter i sin tur att
befattningshavaren finns registrerad i HR-systemet. For att kunna logga in i
domadnen behover befattningshavare ett SITHS-kort med ett eller flera giltiga
certifikat. For att darefter kunna logga in i NCS Cross behover
befattningshavaren dels ha ett giltigt sa kallat medarbetaruppdrag, dels blivit
tilldelad en behorighet i NCS Cross. Medarbetaruppdraget reglerar pa vilken
organisatorisk nivd atkomst kan ske i NCS Cross. Det ar
verksamhetscheferna pa de olika enheterna som beslutar om tilldelning av
medarbetaruppdraget till sin personal pa vardenheten.

Page 7 of 29



Datainspektionen

DI-2019-3841 8(29)

Tvastegsautentisering "att du verkligen ar den du ar” och att atkomsten
stangs for anvandaren ndr hen slutar ar exempel pd faktiska atgarder som
vidtagits for att forhindra onddig spridning av personuppgifter.

Vilken behorighet personalen tilldelas utgar fran den behovsanalys som gors
infor tilldelningen, det vill sdga var och med vad den anstéllde arbetar.
Exempelvis kan kuratorer och sjukgymnaster vara anstdllda pa olika enheter,
vilket innebar att de har fler medarbetaruppdrag och dirmed maste ges
behorighet till fler enheter. Detsamma géller akutldkare som dven har
tillgdng till fler enheter d4n den egna akutdatabasen.

Personalens dtkomst till databaser utgdr fran det behov som finns. Ett
medarbetaruppdrag kan darmed innebdra att en anstalld kan fa behorighet
till flera databaser. En sjukskoterska pda Neurocentrum kan exempelvis fa ett
medarbetaruppdrag med behorighet till atta databaser eftersom kliniken har
atta databaser och sjukskoterskans arbete kraver atkomst till samtliga.

Atkomstmajligheter (lisbehorighet) till varddokumentation i NCS Cross
Varje anstalld har en lasbehorighet som anpassas utifran den enskildes

uppdrag. Om en anstalld tilldelas lasbehorighet inom hela Region
Vasterbotten gdller det enbart varddokumentation. Skyddade enheter ar
exkluderade.

I NCS Cross behorighetskontrollsystem finns tva typer av behorigheter dels
Egen behorighet, dels Tjdnsteroll.

Egen behorighet innebar att en befattningshavare ges tillgang till de
funktioner i journalsystemet som ar relevanta for befattningshavarens
arbetsuppgifter, exempelvis forskrivning av ldkemedel. Egen behorighet
innebar ocksd att befattningshavaren ges las- och skrivbehorighet till de
delar av journalsystemet (databaser) som ar kopplade till den eller de

vardenheter ddr befattningshavaren ar verksam.

Behorighet enligt Tjdnsteroll innebdr att en befattningshavare dven ges
lasbehorighet till andra databaser i journalsystemet. Befattningshavaren kan
da ges tjansterollen Ldsbehorighet VLL som innebar dtkomstmojlighet
(lasbehorighet) till samtliga enheters varddokumentation i Region
Vasterbotten, utom skyddade enheter. Befattningshavare kan tilldelas en
annan lasbehorighet an Lasbehorighet VLL. Lasbehorighet till
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personuppgifter hos skyddade enheter ges bara inom ramen for tilldelning av
Egen behorighet.

Den modul som hanterar journalen i NCS Cross rubriceras
Vidrddokumentation. Modulen innehdller all dokumentation som finns om
patienten i enlighet med 2 kap. 4 § 1 patientdatalagen. Det finns dven andra
moduler, till exempel Vidrdadministration som innehdller uppgifter i enlighet
med 2 kap. 4 § 2 patientdatalagen.

Lakarna tilldelas nastan alltid Ldsbehorighet VLL. Nar det géller
sjukskoterskorna bestalls ofta Lasbehorighet VLL, vilket innebar att en
majoritet av sjukskoterskorna tilldelas denna ldsbehorighet. Har personalen
tilldelats skrivbehorighet i systemet innebar det att personalen ocksa har
lasbehorighet i det. Antalet befattningshavare som har Lasbehérighet VLL i
NCS Cross ar totalt 7 586. Av dessa ar 2 290 ldkare, 3 759 ar sjukskoterskor,
124 ar underskoterskor inklusive barnskoterskor och 956 dr paramedicinare.
Uppgifterna galler for december 2019.

Begrinsningar i dtkomst till uppgifter i NCS Cross

Det finns inga direkta hinder for att infora funktioner som begransar
lasbehorigheten och darmed atkomsten i NCS Cross. Systemet mojliggor
tilldelning av behdrigheter som ger anvandare skilda dtkomstmojligheter.
Det gar att gora pa individniva. Man kan dven avgransa dtkomsten till vissa
enheter. Tekniskt ar det exempelvis majligt att exkludera BUP frdn
atkomstmojligheter. Verksamhetscheferna kan begransa atkomsten och styra
behdrigheterna sd att personalen pd en enhet bara har dtkomst till uppgifter
om vard och behandling pa aktuell enhet och inte sddana uppgifter pa andra
enheter.

Inom NCS Cross 84 enheter finns foljande sex skyddade enheter. 1) Enheten
klinisk genetik, 2) Enheten barn- och ungdomshabiliteringen 3) Sektion
barn- och ungdomshabiliteringen inom enheten barn- och ungdomsklinik
Vasterbotten 4) Sektion barnahus, inom enheten barn- och
ungdomspsykiatri Vasterbotten 5) Foretagshalsovarden 6) LSS-enheterna
inom handikappverksamhet, Syn- och horselhabiliteringen och Stéd och
habilitering f6r vuxna samt sektionen myndighetsutévning i enheten Stod
och habilitering for vuxna.
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Ett aktivt val for dtkomst krdvs av anvandaren ndr patienten har sparrat sin

varddokumentation.

Sammanhdllen journalféring

Halso- och sjukvardsndmnden har i huvudsak uppgett f6ljande.

Behovs- och riskanalys

Mallen Mall - Behovs- och riskanalys vid behorighetstilldelning galler ocksa
for den sammanhallna journalféringen. Behovsanalys som gors infor
behorighetstilldelning inkluderar daven analys for atkomst inom ramen for
sammanhallen journalféring.

Behorighetstilldelning avseende datkomst till personuppgifter om patienter

Om en anstalld har tilldelats lasbehorighet i den inre sekretessen innebar det
att hen dven tilldelats lasbehorighet for den sammanhallna journalforingen.

Atkomstmdjligheter (lisbehorighet) till varddokumentation i NCS Cross
Lasbehorigheten inom den sammanhallna journalféringen ar densamma som

for den inre sekretessen. Det innebar att personalen kan ta del av all
varddokumentation om samtliga patienter som finns i systemet for den
sammanhallna journalféringen. Som grund till detta ligger
medarbetaruppdragat.

Begrdinsningar i atkomst till uppgifter i NCS Cross

De anstallda maste gora aktiva val for att fa tillgang till information i den
sammanbhalla journalforingen, det vill sdga svara pa fragan om patienten gett
sitt samtycke alternativt ange att det foreligger nodlage for att kunna ta del
av uppgifterna.

Dokumentation av atkomsten (loggar)

Halso- och sjukvardsndmnden har uppgett bland annat f6ljande.

Varje gang en anvandare gar in i NCS Cross loggas aktiviteten. Sokningen pa
en patient kan goras pa personnummer eller reservnummer. Enligt
riktlinjerna ska systemet en gang per manad valja ut tio anvdndare pa en
enhet. Vid en sddan loggkontroll visas alla patientjournaler som respektive
anvandare 6ppnat for inloggning under den kontrollerade loggperioden samt
alla aktiviteter som gjorts i vardportalen: tid, aktivitet, personnummer,
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patient, journal, information, personal, titel, placering, uppdragsgivare, syfte
och datum.

I loggutdraget anges under rubriken Uppdragsgivare vid vilken enhet
atgarderna vidtagits, det vill sdga vilken vardenhets medarbetaruppdrag
anvandaren anvant vid inloggningen. Under rubriken Journal anges den
databas som personalen hamtat uppgifter fran, det vill sdga vid vilken

vardenhets dokumentation anvandaren laser i.

Databasen kallad Medicincentrum innehdller virddokumentation fran tva
vardenheter, dels Medicincentrum, dels Hjartcentrum. Om exempelvis
inloggning gors i databasen Medicincentrum av en lakare som arbetar pa
enheten Medicincentrum kommer det i loggutdraget anges Medicincentrum
bade under rubriken Uppdragsgivare och rubriken Journal. Om lakaren
daremot arbetar pa Hjartcentrum kommer det i loggutdraget under rubriken
Uppdragsgivare att anges Hjartcentrum.

Loggposterna som genereras avser bdde den inre sekretessen och den
sammanhallna journalféringen.

Halso- och sjukvdardsndmnden har till Datainspektionen kommit in med
loggutdrag med dokumentation av de atkomster (loggar) som skapades med

anledning av inspektionens granskning.

Motivering av beslutet

Gillande regler

Dataskyddsforordningen den primdra rdttskdllan

Dataskyddsfoérordningen, ofta férkortad GDPR, inférdes den 25 maj 2018 och
ar den primara rattsliga regleringen vid behandling av personuppgifter. Detta
galler dven inom halso- och sjukvarden.

De grundlaggande principerna fér behandling av personuppgifter anges i
artikel 5 i dataskyddsférordningen. En grundldaggande princip ar kravet pa
sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas
pa ett satt som sdkerstaller lamplig sakerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otilliten behandling och mot f6rlust,
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forstoring eller skada genom olyckshdndelse, med anvandning av lampliga
tekniska eller organisatoriska dtgarder.

Av artikel 5.2 framgar den s.k. ansvarsskyldigheten, dvs. att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundldaggande
principerna i punkt 1 efterlevs.

Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1
framgar att den personuppgiftsansvarige ansvarar for att genomfora lampliga
tekniska och organisatoriska atgarder for att sakerstdlla och kunna visa att
behandlingen utfors i enlighet med dataskyddsférordningen. Atgirderna ska
genomforas med beaktande av behandlingens art, omfattning, sammanhang
och dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers fri-och rittigheter. Atgirderna ska ses 6ver och uppdateras
vid behov.

Artikel 32 reglerar sikerheten i samband med behandlingen. Enligt punkt 1
ska den personuppgiftsansvarige och personuppgiftsbitradet med beaktande
av den senaste utvecklingen, genomforandekostnaderna och behandlingens
art, omfattning, sammanhang och &ndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
vidta lampliga tekniska och organisatoriska atgarder for att sakerstélla en
sakerhetsniva som dr lamplig i férhallande till risken (...). Enligt punkt 2 ska
vid bedomningen av lamplig sdkerhetsniva sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig férstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig dtkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

I skal 75 anges att vid bedomningen av risken for fysiska personers
rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om hélsa eller
sexualliv, om det sker behandling av personuppgifter rorande sdrbara fysiska
personer, framforallt barn, eller om behandlingen inbegriper ett stort antal
personuppgifter och galler ett stort antal registrerade.

Vidare foljer av skal 76 att hur sannolik och allvarlig risken for den

registrerades rattigheter och friheter ar bor faststdllas utifrdn behandlingens
art, omfattning, sammanhang och dndamal. Risken bor utvarderas pa
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grundval av en objektiv bedomning, genom vilken det faststalls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Aven skilen 39 och 83 innehaller skrivningar som ger vigledning om den
ndrmare innebdrden av dataskyddsférordningens krav pa sakerhet vid
behandling av personuppgifter.

Dataskyddsforordningen och forhdllandet till kompletterande nationella
bestdmmelser

Enligt artikel 5.1. a i dataskyddsforordningen ska personuppgifterna
behandlas pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs
rattslig grund genom att dtminstone ett av villkoren i artikel 6.1 ar uppfyllda.
Tillhandahallande av hédlso- och sjukvard ar en sddan uppgift av allmant
intresse som avses i artikel 6.1. e.

Inom halso- och sjukvarden kan dven de rattsliga grunderna rattslig
forpliktelse enligt artikel 6.1. ¢ och myndighetsutévning enligt artikel 6.1.e
aktualiseras.

Nar det ar fragan om de réttsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutovning fir medlemsstaterna, enligt artikel
6.2, behdlla eller infora mer specifika bestaimmelser for att anpassa
tillimpningen av bestimmelserna i férordningen till nationella forhallanden.
Nationell ratt kan narmare faststalla specifika krav for uppgiftsbehandlingen
och andra dtgarder for att sakerstalla en laglig och rattvis behandling. Men
det finns inte bara en majlighet att infora nationella regler utan ocksa en
skyldighet; artikel 6.3 anger att den grund f6r behandlingen som avses i
punkt 1 ¢ och e ska faststdllas i enlighet med unionsratten eller
medlemsstaternas nationella ratt. Den rattsliga grunden kan aven innehdlla
sarskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
dataskyddsforordningen. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmadnt intresse och vara proportionell mot det

legitima madl som efterstravas.

Av artikel g framgdr att behandling av sarskilda kategorier av
personuppgifter (s.k. kdnsliga personuppgifter) ar forbjuden. Kansliga
personuppgifter ar bland annat uppgifter om halsa. I artikel 9.2 anges
undantagen da kansliga personuppgifter anda far behandlas.
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Artikel 9.2 h anger att behandling av kansliga personuppgifter far ske om
behandlingen dr nodvandig av skdl som hor samman med bland annat
tillhandahdllande av hélso- och sjukvard pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa
halsoomrddet och under forutsattning att de villkor och skyddsatgdrder som
avses i punkt 3 ar uppfyllda. Artikel 9.3 stdller krav pa reglerad tystnadsplikt.

Det innebar att saval de rattsliga grunderna allmant intresse,
myndighetsutdvning och rattslig forpliktelse som behandling av kansliga
personuppgifter med stéd av undantaget i artikel 9.2. h behéver
kompletterande regler.

Kompletterande nationella bestimmelser

For svenskt vidkommande ar saval grunden for behandlingen som de
sarskilda villkoren for att behandla personuppgifter inom halso- och
sjukvarden reglerade i patientdatalagen (2008:355), och
patientdataforordningen (2008:360). I 1 kap. 4 § patientdatalagen anges att
lagen kompletterar dataskyddsférordningen.

Patientdatalagens syfte ar att informationshanteringen inom halso- och
sjukvarden ska vara organiserad sa att den tillgodoser patientsidkerhet och
god kvalitet samt framjar kostnadseffektivitet. Dess syfte ar dven att
personuppgifter ska utformas och i 6vrigt behandlas sd att patienters och
ovriga registrerades integritet respekteras. Dessutom ska dokumenterade
personuppgifter hanteras och forvaras sa att obehoriga inte far tillgang till
dem (1 kap. 2 § patientdatalagen).

De kompletterande bestimmelserna i patientdatalagen syftar till att
omhadnderta bade integritetsskydd och patientsdakerhet. Lagstiftaren har
saledes genom regleringen gjort en avvagning nar det gdller hur
informationen ska behandlas for att uppfylla saval kraven pa patientsdkerhet
som rdtten till personlig integritet vid behandling av personuppgifter.

Socialstyrelsen har med stod av patientdataférordningen utfardat foreskrifter
och allmdnna rad om journalféring och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40). Foreskrifterna utgor saddana
kompletterande regler, som ska tillaimpas vid vardgivares behandling av
personuppgifter inom halso- och sjukvarden.
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Nationella bestimmelser som kompletterar dataskyddsforordningens krav pa
sakerhet aterfinns i 4 och 6 kap. patientdatalagen samt 3 och 4 kap. HSLF-FS

2016:40.

Krav pd att gora behovs- och riskanalys

Vardgivaren ska, enligt 4 kap. 2 § HSLF-FS 2016:40 gora en behovs-och

riskanalys, innan tilldelning av behorigheter i systemet sker.

Att det kravs saval analys av behoven som riskerna framgar av férarbetena

till patientdatalagen, prop. 2007/08:126 s. 148-149, enligt f6ljande.

Behorighet for personalens elektroniska dtkomst till uppgifter om patienter ska
begransas till vad befattningshavaren behover for att kunna utféra sina
arbetsuppgifter inom halso- och sjukvarden. Dari ligger bl.a. att behdrigheter ska
f6ljas upp och férdandras eller inskriankas efter hand som dndringar i den enskilde
befattningshavarens arbetsuppgifter ger anledning till det. Bestammelsen
motsvarar i princip 8 § vardregisterlagen. Syftet med bestimmelsen ar att
inprdnta skyldigheten f6r den ansvariga vardgivaren att géra aktiva och
individuella behorighetstilldelningar utifrdn analyser av vilken ndrmare
information olika personalkategorier och olika slags verksamheter behover. Men
det behévs inte bara behovsanalyser. Aven riskanalyser méste goras dir man tar
hansyn till olika slags risker som kan vara forknippade med en alltfor vid
tillganglighet avseende vissa slags uppgifter. Skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmdnt kdnda personer, uppgifter fran vissa
mottagningar eller medicinska specialiteter ar exempel pa kategorier som kan

krava sarskilda riskbedémningar.

Generellt sett kan sdgas att ju mer omfattande ett informationssystem dr, desto
storre mangd olika behorighetsnivder maste det finnas. Avgorande for beslut om
behorighet for t.ex. olika kategorier av hilso- och sjukvédrdspersonal till
elektronisk dtkomst till uppgifter i patientjournaler bor vara att behorigheten ska
begrénsas till vad befattningshavaren behéver for andamalet en god och sdker
patientvard. En mer vidstrackt eller grovmaskig behdrighetstilldelning bor -
aven om den skulle ha podnger utifran effektivitetssynpunkt - anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bor som sddan
inte accepteras.

Vidare bor uppgifter lagras i olika skikt sd att mer kansliga uppgifter kraver aktiva
val eller annars inte ar lika enkelt dtkomliga for personalen som mindre kansliga
uppgifter. Nar det galler personal som arbetar med verksamhetsuppf6ljning,
statistikframstdllning, central ekonomiadministration och liknande verksamhet
som inte dr individorienterad torde det for flertalet befattningshavare racka med
tillgéng till uppgifter som endast indirekt kan hérledas till enskilda patienter.
Elektronisk dtkomst till kodnycklar, personnummer och andra uppgifter som
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direkt pekar ut enskilda patienter bor pa detta omradde kunna vara starkt

begransad till enstaka personer.

Inre sekretess

Bestammelserna i 4 kap. patientdatalagen ror den inre sekretessen, dvs.
reglerar hur integritetsskyddet ska hanteras inom en vardgivares verksamhet
och sdrskilt medarbetares mojligheter att bereda sig tillgdng till
personuppgifter som finns elektroniskt tillgangliga i en vardgivares

organisation.

Det framgar av 4 kap. 2 § patientdatalagen, att vardgivaren ska bestimma
villkor for tilldelning av behorighet for dtkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sddan behorighet ska
begransas till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden.

Enligt 4 kap. 2 § HSLF-FS 2016:40 ska vardgivaren ansvara for att varje
anvandare tilldelas en individuell behorighet for atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregas av en behovs- och riskanalys.

Sammanbhdllen journalféring

Bestammelserna i 6 kap. patientdatalagen ror ssmmanhallen journalf6ring,
vilket innebadr att en vardgivare — under de villkor som anges i 2 § samma
kapitel - far ha direktdtkomst till personuppgifter som behandlas av andra
vardgivare for andamadl som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor de uppgifter om en patient
som vardgivaren registrerar om patienten tillgangliga for andra vardgivare

som deltar i den sammanhallna journalféringen (se prop. 2007/08:126 s. 247).

Av 6 kap. 7 § patientdatalagen foljer att bestimmelserna i 4 kap. 2 § aven
galler for behorighetstilldelning vid sammanhallen journalféring. Kravet pa
att vardgivaren ska utfora en behovs- och riskanalys innan tilldelning av
behorigheter i systemet sker, giller sdledes dven i system for sammanhallen

journalforing.
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Dokumentation av atkomst (loggar)

Av 4 kap. 3 § patientdatalagen framgar att en vardgivare ska se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och systematiskt kontrolleras.

Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for att
1. det av dokumentationen av dtkomsten (loggar) framgar vilka
atgarder som har vidtagits med uppgifter om en patient,
2. det av loggarna framgdr vid vilken vdardenhet eller vardprocess
atgarderna vidtagits,
3. det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
4. anvandarens och patientens identitet framgar av loggarna.

Datainspektionens bedomning

Personuppgiftsansvariges ansvar for sakerheten

Som tidigare beskrivits stdlls det i artikel 24.1 i dataskyddsférordningen ett
generellt krav pa den personuppgiftsansvarige att vidta lampliga tekniska
och organisatoriska dtgarder. Kravet avser dels att sakerstalla att
behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen, dels att den personuppgiftsansvarige ska kunna
visa att behandlingen av personuppgifterna utfors i enlighet med

dataskyddsforordningen.

Sakerheten i samband med behandlingen regleras mer specifikt i artiklarna
5.1 f och artikel 32 i dataskyddsfoérordningen.

[ artikel 32.1 anges det att de lampliga atgarderna ska vara saval tekniska som
organisatoriska och att de ska sdkerstalla en sdakerhetsniva som ar lamplig i
forhdllande till de risker for fysiska personers rattigheter och friheter som
behandlingen medfor. Det kravs darfor att man identifierar de mojliga
riskerna for de registrerades rattigheter och friheter och bedomer
sannolikheten for att riskerna intraffar och allvarligheten om de intraffar.
Vad som ar lampligt varierar inte bara i forhdllande till riskerna utan aven
utifran behandlingens art, omfattning, sammanhang och dndamadl. Det har
sdledes betydelse vad det ar for personuppgifter som behandlas, hur manga

uppgifter det ar fraigan om, hur manga som behandlar uppgifterna osv.
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Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens mojligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen inférdes har en mycket
omfattande digitalisering skett inom varden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Det ar dessutom fragan om kansliga personuppgifter. Uppgifterna ror
personer som befinner sig i en beroendesituation da de ar i behov av vard.
Det ar ocksa ofta frdga om mdnga personuppgifter om var och en av dessa
personer och uppgifterna kan 6ver tid kan komma att behandlas av véldigt
manga personer inom varden. Detta sammantaget staller stora krav pa den
personuppgiftsansvarige.

Uppgifterna som behandlas maste skyddas saval mot aktorer utanfor
verksamheten som mot obefogad atkomst inifran verksamheten. Det framgar
av artikel 32.2 att den personuppgiftsansvarige, vid bedémning av lamplig
sakerhetsnivd, i synnerhet ska beakta riskerna for oavsiktlig eller olaglig
forstoring, forlust eller for obehorigt rojande eller obehorig dtkomst. For att
kunna veta vad som ar en obehorig dtkomst mdste den

personuppgiftsansvarige ha klart for sig vad som ar en behorig atkomst.

Behovs- och riskanalys

[ 4 kap. 2 § Socialstyrelsens foreskrifter (HSLF-FS 2016:40), som kompletterar
patientdatalagen finns det angivet att vardgivaren ska gora en behovs-och
riskanalys innan tilldelning av behorigheter i systemet sker. Det innebar att
nationell ratt foreskriver krav pa en lamplig organisatorisk atgard som ska
vidtas innan tilldelning av behorigheter till journalsystem sker.

En behovs- och riskanalys ska dels innehdlla en analys av behoven, dels en
analys av de risker utifran ett integritetsperspektiv som kan vara férknippade
med en alltfor vid tilldelning av behorighet for dtkomst till personuppgifter
om patienter. Saval behoven som riskerna mdaste bedémas utifran de
uppgifter som behdver behandlas i verksamheten, vilka processer det ar

fragan om och vilka risker for den enskildes integritet som foreligger.
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Bedomningarna av riskerna behover ske utifran organisationsniva, dar
exempelvis en viss verksamhetsdel eller arbetsuppgift kan vara mer
integritetskanslig 4n en annan, men ocksa utifrdn individniva, om det ar
fragan om sarskilda omstandigheter som behdver beaktas, sdsom exempelvis
att det ar fraga om skyddade personuppgifter eller uppgifter om allmant
kianda personer. Aven storleken pa systemet paverkar riskbedémningen. Av
forarbetena till patientdatalagen framgdr att ju mer omfattande ett
informationssystem dr, desto storre mangd olika behorighetsnivaer maste
det finnas. (prop. 2007/08:126 s. 149).

Det ar saledes fraga om en strategisk analys pa strategisk niva, som ska ge en
behorighetsstruktur som ar anpassad till verksamheten och denna ska hallas

uppdaterad.

Regleringen staller sammanfattningsvis krav pd att riskanalysen identifierar

e olika kategorier av uppgifter (exempelvis uppgifter om halsa),

o kategorier av registrerade (exempelvis sarbara fysiska personer och
barn), eller

e omfattningen (exempelvis antalet personuppgifter och registrerade)

¢ negativa konsekvenser for registrerade (exempelvis skador,
betydande social eller ekonomisk nackdel, berévande av rattigheter
och friheter),

och hur de paverkar risken for fysiska personers rattigheter och friheter vid
behandling av personuppgifter. Det géller savél inom den inre sekretessen

som vid sammanhallen journalféring.

Riskanalysen ska dven innefatta sarskilda riskbedomningar exempelvis
utifran om det forekommer skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmdnt kianda personer, uppgifter fran

vissa mottagningar eller medicinska specialiteter (prop. 2007/08:126 s. 148-

149).

Riskanalysen ska ocksd omfatta en bedomning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar och i vart fall faststalla
om det ar fragan om en risk eller en hog risk (skal 76).

Det ar sdledes genom behovs- och riskanalysen som den
personuppgiftsansvarige tar reda pa vem som behover dtkomst, vilka
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uppgifter dtkomstmojligheten ska omfatta, vid vilka tidpunkter och i vilka
sammanhang dtkomsten behdvs, och samtidigt analyserar vilka risker for den
enskildes fri- och rattigheter som behandlingen kan leda till. Resultatet ska
sedan leda till de tekniska och organisatoriska dtgarder som behovs for att
sakerstdlla att inte ndgon annan dtkomst dn den som behovs- och
riskanalysen visar ar befogad ska kunna ske.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i
systemet, saknas grunden for att den personuppgiftsansvarige pa ett lagligt
satt ska kunna tilldela sina anvandare en korrekt behorighet. Den
personuppgiftsansvarige ar ansvarig for, och ska ha kontroll 6ver, den
personuppgiftsbehandling som sker inom ramen for verksamheten. Att
tilldela anvandare en vid datkomst till journalsystem, utan att denna grundas
pa en utford behovs- och riskanalys, innebar att den personuppgiftsansvarige
inte har tillracklig kontroll 6ver den personuppgiftsbehandling som sker i
journalsystemet och heller inte kan visa att denne har den kontroll som

kravs.

Halso- och sjukvdrdsndmndens arbete med behovs- och riskanalys

Nar Datainspektionen har efterfragat en dokumenterad behovs- och
riskanalys har Halso- och sjukvardsnamnden uppgett att namnden har gjort
en behovs- och riskanalys, men enbart utifran verksamhetsperspektivet, inte
utifran integritetsperspektivet. Datainspektionen vill darfor framhalla att det
inte racker med att gora en behovsanalys. Som tidigare har beskrivits,
framgdr av artikel 32 i dataskyddsférordningen och Socialstyrelsens
foreskrifter, krdavs att Halso- och sjukvardsndimnden dven mdste gora en
riskanalys dar ndmnden beaktar olika risker som kan vara férknippade med
en alltfor vid tillganglighet av olika typer av personuppgifter om patienter for
att sedan vdga verksamhetens behov mot riskerna for den enskildes
integritet. Dessutom madste den personuppgiftsansvarige, enligt i
dataskyddsforordningens krav pa ansvarsskyldighet enligt artikel 5, kunna
visa att man bland annat vidtagit lampliga organisatoriska atgarder.

Halso- och sjukvardsndmnden har hanvisat till att verksamhetscheferna
ansvarar for att en behovs- och riskanalys gors. Datainspektionen vill darfor
aven framhalla att namnden som personuppgiftsansvarig inte kan fransaga
sig ansvaret for analysen och utifran den vidta lampliga tekniska och
organisatoriska atgarder. Det innebar att nimnden borde ha sikerstallt

Page 20 of 29



Datainspektionen

DI-2019-3841

genomfOrandet av en behovs- och riskanalys enligt 4 kap. 2 § HSLF-FS
2016:40 och dokumenterat den.

En behovs- och riskanalys ska goras pad strategisk nivd

Halso- och sjukvardsndmnden har uppgett att naimnden efter
Datainspektionens tidigare foreliggande tagit fram dokument for att ge
verksamhetscheferna verktyg vid tilldelning av behorigheter. Namnden har
hanvisat till dokumenten Riktlinje for informationssdkerhet — forvaltning och
drift och mallen Mall- Behovs- och riskanalys vid behorighetstilldelning

Datainspektionen konstaterar att riktlinjerna och mallen handlar om
tilldelning av behorigheter och att dokumenten utgar fran att en behovs- och
riskanalys ska goras i anslutning till den faktiska tilldelningen. (I riktlinjerna
anges exempelvis att en riskanalys ska goras for att belysa olika slags risker
forknippade med for omfattande tillganglighet och att dokumentation av
genomford behovs- och riskanalys ska arkiveras pa enheten. I mallen
hanvisas till patientdatalagen och att beslut om tilldelning ska féregas av en
behovs- och riskanalys). Datainspektionen vill darfor understryka att en
behovs- och riskanalys ska faststdlla en 6vergripande behorighetsstruktur
som i sin tur ska ligga till grund fo6r den behorighetstilldelning som ska goras
for varje enskild befattningshavare. Den strategiska analys som ska vidtas ar
alltsd vidare dn den analys som gors vid sjdlva tilldelningen av
behorigheterna. En riktigt genomford behovs- och riskanalys ar en
forutsattning for en korrekt tilldelning av behorigheter.

Halso- och sjukvardsndmnden har dessutom hanvisat till dokumenten
Anvdndarprofiler som exempel pd genomforda analyser vid faktiska
behorighetstilldelningar. Datainspektionen konstaterar dven i detta fall att
det inte ar fragan om nagon behovs- och riskanalys.

Datainspektionens sammanfattande bedémning

Sasom angivits ovan ska i en behovs- och riskanalys sdval behoven som
riskerna bedomas utifran de uppgifter som behdver behandlas i
verksamheten, vilka processer det ar fragan om och vilka risker for den
enskildes integritet som foreligger pa sdval organisatorisk som individuell
niva. Det dr saledes fraga om en strategisk analys pa strategisk niva, som ska
ge underlag for en behorighetsstruktur som ar anpassad till verksamheterna.
Den bor mynna ut i instruktioner om behérighetstilldelning men det ar inte
instruktionerna till den som tilldelar behorigheter som ar analysen.
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Sammanfattningsvis konstaterar Datainspektionen att Halso- och
sjukvardsnamnden inte har kommit in med ndgon dokumenterad behovs-
och riskanalys. Nimnden har dessutom uppgett att den inte sett ndgon
dokumenterad sadan. Halso- och sjukvardsnamnden har darmed inte kunnat
visa att ndmnden genomfort en behovs- och riskanalys i den mening som
avses i 4 kap. 2 § HSLF-FS 2016:40, vare sig inom ramen for den inre
sekretessen eller inom ramen for den sammanhallna journalféringen. Detta
innebar att Hélso- och sjukvardsnamnden inte har vidtagit lampliga
organisatoriska atgarder i enlighet med artikel 5.1 f och artikel 31.1 och 31.2 for
att kunna sakerstalla och, i enlighet med artikel 5.2, kunna visa att
behandlingen av personuppgifterna har en siakerhet som ar lamplig i
forhdllande till riskerna.

Behdérighetstilldelning avseende dtkomst till personuppgifter om patienter
Som har redovisats ovan kan en vardgivare ha ett berattigat intresse av att ha
en omfattande behandling av uppgifter om enskildas hdlsa. Oaktat detta ska
atkomstmojligheter till personuppgifter om patienter vara begransade till

vad som behovs for att den enskilde ska kunna fullgéra sina arbetsuppgifter.

Nar det galler tilldelning av behorighet for elektronisk dtkomst enligt 4 kap.
2 § och 6 kap. 7 § patientdatalagen framgar det av forarbetena, prop.
2007/08:126 s. 148-149, bl.a. att det ska finnas olika behorighetskategorier i
journalsystemet och att behdrigheterna ska begransas till vad anvdandaren
behover for att ge patienten en god och sdker vard. Det framgdr dven att "en
mer vidstrackt eller grovmaskig behorighetstilldelning bor anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bor som
sadan inte accepteras’.

Inom hélso- och sjukvarden ar det den som behover uppgifterna i sitt arbete
som kan vara behorig att fd atkomst till dem. Det gdller sdval inom en
vdrdgivare som mellan vardgivare. Det dr, som redan ndmnts, genom
behovs- och riskanalysen som den personuppgiftsansvarige tar reda pa vem
som behover dtkomst, vilka uppgifter dtkomsten ska omfatta, vid vilka
tidpunkter och i vilka sammanhang atkomsten beh6vs, och samtidigt
analyserar vilka risker for den enskildes fri- och rattigheter som
behandlingen kan leda till. Resultatet ska sedan leda till de tekniska och
organisatoriska atgarder som behovs for att sakerstdlla att ingen tilldelning
av behorighet ger vidare dtkomstmojligheter an den som behovs- och
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riskanalysen visar ar befogad. En viktig organisatorisk atgard ar att ge
anvisning till de som har befogenhet att tilldela behorigheter om hur detta
ska ga till och vad som ska beaktas sd att det, med behovs- och riskanalysen
som grund, blir en korrekt behorighetstilldelning i varje enskilt fall.

Att Halso- och sjukvardsnamndens tilldelning av behdrigheter inte har
foregatts av en behovs- och riskanalys innebdr att namnden inte har
analyserat anvandarnas behov av atkomst till uppgifterna, riskerna som
denna atkomst kan medfora och darmed inte heller identifierat vilken
atkomst som dr befogad for anvandarna utifrdn en sddan analys. Namnden
har darmed inte anvant sig av lampliga dtgarder i enlighet med artikel 32 i
dataskyddsforordnigen, for att begransa anvandarnas atkomst till
patienternas personuppgifter i journalsystemet.

Detta har i sin tur inneburit att det funnits en risk fér obehorig atkomst och
obefogad spridning av personuppgifter dels inom ramen for den inre

sekretessen, dels inom ramen for den sammanhallna journalféringen.

[ drendet har framkommit att antalet registrerade patienter i NCS Cross
inom den inre sekretessen ar drygt 650 ooo och inom ramen for
sammanbhallen journalféring drygt 665 ooo. I drendet har dven framkommit
att det finns cirka 10 ooo anstdllda inom regionen och att drygt 7 500
befattningshavare har tilldelats Lasbehorighet VLL i NCS Cross. Denna
behorighet ger atkomstmojlighet (lasbehorighet) till samtliga enheters
varddokumentation i Region Vasterbotten, utom den som upprattats pa
skyddade enheter. Det dr av totalt 84 enheter fragan om sex skyddade
enheter. Sammanfattningsvis konstaterar Datainspektionen att det innebar
att merparten av de anstdllda har haft faktiska atkomstmgjligheter till

varddokumentationen om merparten av patienterna i NCS Cross.

Varddokumentation innebar att det ar fraga om halsouppgifter, sa kallade
kansliga personuppgifter enligt artikel 9.1 i dataskyddsférordningen. Genom
att den personuppgiftsansvarige endast begransat dtkomsten av behorigheter
i NCS Cross till uppgifter som finns pa skyddade enheter har det alltsa
funnits en risk for obehorig atkomst och obefogad spridning av
personuppgifter dels inom ramen f6r den inre sekretessen, dels inom ramen

for den sammanhallna journalforingen.
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Halso- och sjukvardsndmnden har uppgett att ett aktivt val for dtkomst kravs
av anvandaren ndr patienten har sparrat sin varddokumentation.
Datainspektionen vill framhalla att ett aktivt val ar en integritetsh6jande
atgard men inte utgor en sddan dtkomstbegransning som avses i 4 kap. 2 §
patientdatalagen. Denna bestammelse kraver att behdrigheten ska begransas
till vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvdrden, dvs. endast de som har behov av
uppgifterna ska ha mojlighet till atkomst till dem. Av férarbetena till
patientdatalagen, prop. 2007/08:126, s. 149, framgar att uppgifter dessutom
behover lagras i olika skikt sd att mer kansliga uppgifter kraver aktiva val
eller annars inte ar lika enkelt dtkomliga for personalen som mindre kansliga

uppgifter.

Mot denna bakgrund kan Datainspektionen konstatera att Halso- och
sjukvardsndmnden har behandlat personuppgifter i strid med artikel 5.1 f
samt artikel 32.1 och 32.2 i dataskyddsférordningen genom att namnden inte
har begransat anvandarnas behérigheter for atkomst till journalsystemet
NCS Cross till vad som enbart behovs for att anvandaren ska kunna fullgéra
sina arbetsuppgifter inom halso- och sjukvarden enligt 4 kap. 2 § och 6 kap. 7
§ patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40. Detta innebadr att Halso-
och sjukvardsndamnden inte har vidtagit dtgarder for att kunna sikerstalla
och, i enlighet med artikel 5.2 i dataskyddsférordningen, kunna visa en
lamplig sdkerhet for personuppgifterna.

Dokumentation av atkomsten (loggar)
Utifrdn de loggar som skapades med anledning av inspektionens
granskningar tillsammans med den information som namnden ldmnat om
rubriceringen i loggutdragen konstaterar Datainspektionen att det av
loggutdragen framgar foljande:
e under rubriken Aktivitet, vilka dtgarder som har vidtagits med
uppgifter om en patient, exempelvis att "ldsa”.
e under rubrikerna Journal vid vilken virdenhet eller vardprocess
atgarderna vidtagits
e under rubriken Tid vid vilken tidpunkt dtgdrderna vidtagits
e under rubrikerna Patient och Personal anvandarens och patientens
identitet.

Datainspektionen konstaterar att dokumentationen av dtkomsten (loggarna)
i NCS Cross ar i 6verensstaimmelse med de krav som stélls i 4 kap. 9 § HSLF-
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FS 2016:40 och att Halso- och sjukvardsndmnden ddrmed i denna del har
vidtagit lampliga tekniska dtgarder enligt artikel 32 i
dataskyddsforordningen.

Val av ingripande

Rattslig reglering

Om det skett en 6vertradelse av bestaimmelserna i dataskyddsforordningen
har Datainspektionen ett antal korrigerande befogenheter att tillga enligt
artikel 58.2 a - j i dataskyddsforordningen. Tillsynsmyndigheten kan bland
annat foreldgga den personuppgiftsansvarige att se till att behandlingen sker
i enlighet med forordningen och om sa kravs pa ett specifikt satt och inom
en specifik period.

Av artikel 58.2 i dataskyddsforordningen foljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover eller i stallet for
andra korrigerande dtgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

For myndigheter far enligt artikel 83.7 i dataskyddsférordningen nationella
regler ange att myndigheter kan paféras administrativa sanktionsavgifter.
Enligt 6 kap. 2 § dataskyddslagen kan sanktionsavgifter beslutas for
myndigheter, men till hogst 5 00oo 0oo kronor alternativt 10 0ooo ooo kronor
beroende pad om overtradelsen avser artiklar som omfattas av artikel 83.4
eller 83.5 i dataskyddsforordningen.

I artikel 83.2 i dataskyddsforordningen anges de faktorer som ska beaktas for
att bestimma om en administrativ sanktionsavgift ska paforas, men ocksa
vad som ska pdverka sanktionsavgiftens storlek. Av central betydelse for
beddomningen av overtradelsens allvar ar dess karaktar, svarighetsgrad och
varaktighet. Om det ar frdga om en mindre 6vertradelse far
tillsynsmyndigheten, enligt skal 148 i dataskyddsforordningen, utfirda en
reprimand i stdllet for att pafora en sanktionsavgift.

Forelaggande

Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens magjligheter tillvaratas sa mycket som
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mojligt inom varden. Sedan patientdatalagen skrevs har en mycket
omfattande digitalisering skett inom vdrden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Inom halso- och sjukvarden innebar det ett stort ansvar for den
personuppgiftsansvarige att skydda uppgifterna fran obehorig atkomst,
bland annat genom att ha en behorighetstilldelning som ar an mer
finfordelad. Det ar darfor vasentligt att det sker en reell analys av behoven
utifran olika verksamheter och olika befattningshavare. Lika viktigt dar det att
det sker en faktisk analys av de risker som utifran ett integritetsperspektiv
kan uppsta vid en alltfor vid tilldelning av behorighet till atkomst. Utifrdn
denna analys ska sedan den enskilde befattningshavarens dtkomst begransas.
Denna behorighet ska sedan foljas upp och fordandras eller inskrankas efter
hand som andringar i den enskilde befattningshavarens arbetsuppgifter ger
anledning till det.

Datainspektionens tillsyn har visat att Halso- och sjukvardsndamnden har
underlatit att vidta lampliga sdkerhetsdtgarder for att ge skydd till
personuppgifterna i journalsystemet NCS Cross genom att inte folja de krav
som stalls i patientdatalagen och Socialstyrelsens foreskrifter och darigenom
inte uppfyller kraven i artikel 5.1 f samt artikel 32.1 och 32.2 i
dataskyddsforordningen. Underlatenheten omfattar saval den inre
sekretessen enligt 4 kap. patientdatalagen som den sammanhallna
journalforingen enligt 6 kap. patientdatalagen.

Datainspektionen foreldgger darfor, med stod av 58.2d i
dataskyddsforordningen, Halso- och sjukvardsndmnden att genomf6ra och
dokumentera erforderlig behovs- och riskanalys for journalsystemet NCS
Cross inom ramen for sdval den inre sekretessen som inom ramen for den
sammanhallna journalféringen. Halso- och sjukvardsnamnden ska vidare,
med stdd av behovs- och riskanalysen, tilldela varje anvandare individuell
behorighet for atkomst till personuppgifter som begransas till enbart vad
som behovs for att den enskilde ska kunna fullgéra sina arbetsuppgifter inom
halso- och sjukvarden.
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Sanktionsavgift

Datainspektionen kan konstatera att 6vertradelserna i grunden avser Halso-
och sjukvdrdsnamndens skyldighet att vidta lampliga sakerhetsatgarder for
att ge skydd till personuppgifter enligt dataskyddsférordningen.

[ detta fall ar det fraga om stora uppgiftssamlingar med kansliga
personuppgifter och vidstrackta behorigheter. Vardgivaren behover med
nodvandighet ha en omfattande behandling av uppgifter om enskildas halsa.
Den far dock inte vara oinskrankt utan ska baseras pd vad enskilda
medarbetare behover for att kunna utfora sina uppgifter. Datainspektionen
konstaterar att det ar fraga om uppgifter som omfattar direkt identifiering av
den enskilde genom saval namn, kontaktuppgifter som personnummer,
uppgifter om halsa, men det kan dven rora sig om andra privata uppgifter om
exempelvis familjeférhallanden, sexualliv och livsstil. Patienten dr beroende
av att fa vard och ar darmed i en utsatt situation. Uppgifternas karaktar,
omfattning och patienternas beroendestallning ger vardgivare ett sarskilt
ansvar att sakerstalla patienternas ratt till adekvat skydd for deras
personuppgifter.

Ytterligare forsvarande omstdndigheter ar att behandlingen av
personuppgifter om patienter i huvudjournalsystemet hor till kdrnan i en
vardgivares verksambhet, att behandlingen omfattar manga patienter och
mojligheten till tkomst avser en stor andel av de anstallda. I detta fall ror
det sig om omkring 650 000 antal patienter inom ramen for den inre
sekretessen och omkring 665 0oo patienter inom ramen for den
sammanhallna journalféringen. Av sammanlagt 84 vardenheter finns
begransningar i dtkomstmaojligheterna till enbart sex enheter, de sa kallade
skyddade enheterna.

Datainspektionen kan dessutom konstatera att Halso- och
sjukvardsnamnden inte f6ljt Datainspektionens beslut fran den 27 mars 2015.
I beslutet forelades davarande Landstingsstyrelsen i Vasterbottens lans
landsting att genomfora en dokumenterad behovs- och riskanalys enligt det
davarande kravet i 2 kap. 6 § andra stycket andra meningen SOSFS 2008:14,
vilket motsvarar nuvarande bestammelse i 4 kap. 2 § HSLF-FS 2016:40. Detta
ar en forsvarande omstandighet, enligt artikel 83.2 e i

dataskyddsforordningen.
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De brister som nu konstaterats har sdledes varit kdnda fér Halso- och
sjukvardsnamnden under flera ars tid vilket innebar att agerandet skett
uppsatligt och dirmed bedoms som allvarligare. Datainspektionen
konstaterar ocksa att Halso- och sjukvardsndimndens uppgift om att de
analyser som darefter gjorts enbart utgdr fran verksamhetsperspektivet,
vilket ar sarskilt allvarligt.

Vid bestimmande av dvertradelsernas allvar kan ocksd konstateras att
overtradelserna aven omfattar de grundldggande principerna i artikel 5 i
dataskyddsforordningen, som tillhor de allvarligare 6vertradelserna som kan
ge en hogre sanktionsavgift enligt artikel 83.5 i dataskyddsforordningen.

Dessa faktorer innebar sammantaget att inte ar att bedéma som mindre
overtradelser utan 6vertradelser som ska leda till en administrativ
sanktionsavgift.

Datainspektionen anser att dessa overtradelser har en nédra anknytning till
varandra. Den bedomningen grundar sig pa att behovs- och riskanalysen ska
ligga till grund for tilldelningen av behorigheterna. Datainspektionen
bedomer darfor att dessa 6vertradelser har sa ndra anknytning till varandra
att de utgér sammankopplade uppgiftsbehandlingar enligt artikel 83.3 i
dataskyddsforordningen. Datainspektionen bestimmer darfér en gemensam
sanktionsavgift for dessa 6vertradelser.

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestimmas sd att den
administrativa sanktionsavgiften leder till rattelse, att den ger en preventiv
effekt och att den dessutom ar proportionerlig i forhallande till saval aktuella
overtradelser som till tillsynsobjektets betalningsférmaga.

Det maximala beloppet for sanktionsavgiften i detta fall ar 10 miljoner kronor
enligt 6 kap. 2 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning.

Mot bakgrund av 6vertrddelsernas allvar och att den administrativa
sanktionsavgiften ska vara effektiv, proportionerlig och avskrackande
bestammer Datainspektionen den administrativa sanktionsavgiften for
Halso- och sjukvardsnamnden till 2 500 000 (tvd miljoner femhundra tusen)

kronor.
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Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter
foredragning av it-sdakerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handlaggningen har aven chefsjuristen Hans-Olof Lindblom, enhetscheferna
Katarina Tullstedt och Malin Blixt samt juristen Caroline Cruz Julander

medverkat.

Lena Lindgren Schelin, 2020-12-02 (Det hér ar en elektronisk signatur)

Bilaga: Hur man betalar sanktionsavgift

Kopia for kinnedom till Dataskyddsombudet

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for

provning.
Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehaller

nagra integritetskdansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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