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Datainspektionens beslut

Datainspektionen konstaterar att Statens servicecenter i egenskap av
personuppgiftsbitrade forst den 20 augusti 2019 underrattade
personuppgiftsansvariga myndigheter om en personuppgiftsincident som
myndigheten fick vetskap om den 28 mars 2019. Detta innebar att Statens
servicecenter overtratt artikel 33.2 i dataskyddsférordningen, da
underrattelserna inte skedde utan onodigt drojsmal efter att Statens
servicecenter fatt vetskap om personuppgiftsincidenten.

Datainspektionen beslutar med stod av 6 kap. 2 § dataskyddslagen och
artiklarna 58.2 och 83 dataskyddsférordningen att Statens servicecenter ska
betala en administrativ sanktionsavgift pa 150 ooo kronor for 6vertradelsen
av artikel 33.2 i dataskyddsforordningen, det vill saga for underldtenheten att
utan onodigt drojsmal underrétta de personuppgiftsansvariga
myndigheterna om den i tillsynsdrendet aktuella personuppgiftsincidenten.

Datainspektionen konstaterar att Statens servicecenter i egenskap av
personuppgiftsansvarig forst den 25 juni 2019 till Datainspektionen kom in
med en anmadlan om en personuppgiftsincident som myndigheten fick
vetskap om den 28 mars 2019. Detta innebar att Statens servicecenter
overtratt artikel 33.11 dataskyddsforordningen, da anmélan om
personuppgiftsincidenten inte skedde inom 72 timmar efter att Statens
servicecenter fatt vetskap om den.

Vidare har Statens servicecenter som personuppgiftsansvarig inte
dokumenterat vasentliga omstandigheter kring personuppgiftsincidenten
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och de korrigerande atgarder som vidtagits och darmed 6vertratt artikel 33.5
i dataskyddsforordningen.

Datainspektionen beslutar med stod av 6 kap. 2 § dataskyddslagen och
artiklarna 58.2 och 83 i dataskyddsforordningen att Statens servicecenter ska
betala en administrativ sanktionsavgift om 50 ooo kronor for 6vertradelsen
av artikel 33.1i dataskyddsfoérordningen, det vill sdga for underldtenheten att
anmala personuppgiftsincidenten till Datainspektionen inom 72 timmar efter
att ha fatt vetskap om den.

Datainspektionen beslutar att med stod av artikel 58.1 d i dataskyddsfor-
ordningen foreldgga Statens servicecenter att:
1. Uppratta rutiner for dokumentation av personuppgiftsincidenter som
gor det mojligt for Datainspektionen att kontrollera efterlevnaden av
artikel 33 i dataskyddsforordningen. Rutinerna ska svara mot kraven i
artikel 33.5 i dataskyddsférordningen, som foreskriver att den
personuppgiftsansvarige ska dokumentera alla
personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgarder
som vidtagits, och darefter
2. l6pande kontrollera och se till att rutinerna foljs.

Datainspektionen konstaterar att Statens servicecenter som personuppgifts-
bitrade respektive personuppgiftsansvarig vid inspektionstillfallet saknade
personuppgiftsbitradesavtal som 6verensstimde med kraven i artikel 28.4
respektive artikel 28.3 i dataskyddsforordningen, men att Statens
servicecenter nu har personuppgiftsbitradesavtal som uppfyller
forordningens krav. Datainspektionen vidtar i detta fall ingen ytterligare
korrigerande atgard med anledning av denna inledningsvis konstaterade
brist.

Redogorelse for tillsynsarendet

En anmadlan om en personuppgiftsincident avseende personuppgifter som
rorde personal pa Statens servicecenter (harefter SSC) och som behandlades i
systemet Primula inkom till Datainspektionen den 25 juni 2019. Enligt
anmadlan upptacktes incidenten den 28 mars 2019. Datainspektionen fick
ocksa in, fran den 13 augusti 2019 och fram till det att tillsynen inleddes, 37
anmadlningar om personuppgiftsincidenter i Primula frdn myndigheter som
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SSC ar personuppgiftsbitrade dt, det vill sdga personuppgiftsansvariga
myndigheter. Var och en av de personuppgiftsansvariga myndigheterna fick
kdnnedom om incidenten genom en underrattelse fran SSC. Enligt
anmadlningarna intraffade incidenten fran och med den 14 mars till och med
den 30 maj 2019. En av de personuppgiftsansvariga myndigheterna bifogade
till sin anmalan namnda underrattelse frdn SSC, vilken var daterad den 12

augusti 2019.

Datainspektionen har inlett tillsyn i syfte att granska SSC:s hantering av
personuppgiftsincidenter i systemet Primula. Tillsynen inleddes med en
skrivelse till SSC den 18 september 2018 och f6ljdes upp med begdran om
komplettering den 5 november 2019 respektive den 17 januari 2020.

Statens servicecenters uppgifter
SSC har i huvudsak uppgett foljande som svar pa Datainspektionens fragor.

Den 28 mars 2019 fick SSC via dataskyddsombudet pa en personuppgifts-
ansvarig myndighet in en anmalan frdn en anstélld pd samma myndighet
(harefter "anmalaren”) om att det gick att komma &t personuppgifter som
tillhorde andra personuppgiftsansvariga myndigheter. En intern incident-
rapport upprattades av SSC inom tolv timmar fran denna tidpunkt. Den bugg
som antogs vara kallan till problemet ansigs ha atgardats den 29 mars 2019.
Det visade sig dock att buggen inte 16sts eller att nya buggar uppkommit.
Anmalaren papekade detta for SSC under april. SSC lyckades inte dterskapa
incidenten sdsom den beskrivits av anmadlaren. Den 21 maj 2019 lamnade
anmadlaren ytterligare information om hur buggen visat sig och det framkom
dven att anmalaren vidtagit ytterligare programmeringsatgarder i Primula.
SSC anmalde drendet till personuppgiftsbitradet EVRY, som den 3 juni
meddelade att drendet var 16st. SSC polisanmdlde anmadlaren den 24 maj 2019
eftersom det enligt SSC stod klart att denne sjalv utvecklat och verkstallt kod
i Primula i syfte att bereda sig tillgang till uppgifter.

Den 12 augusti 2019 skickade SSC en underrattelse om
personuppgiftsincidenten till de 47 personuppgiftsansvariga myndigheter
som anvdande sig av Primula. Ett kompletterande utskick till samma
myndigheter gjordes den 29 augusti 2019.

Cirka 282 000 registrerade, varav 1 8oo var anstdllda hos SSC, berérdes av
personuppgiftsincidenten. Féljande kategorier av personuppgifter
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omfattades: personnummer, namn, uppgift om kon, uppgift om skyddad
adressuppgift (dock inte de skyddade uppgifterna), ekonomisk eller finansiell
information (underlag for att rakna ut ratt skatt sdsom skattetabell,
skattekolumn, jamkning, procentuell skatt, medborgar- och arbetsland och
sa vidare), anstallningstid, tjanstgoringsort, arbetstillstand, nyckelperson,
berdknad NOR, anteckning om anhérig (dock inte uppgift om vem den
anhorige ar).

Angdende uppgifternas grad av kanslighet kan enligt SSC uppgifter om
personnummer dels anses skyddsvarda i sig, dels vara reglerade av stark
sekretess enligt 39 kap. 3 § offentlighets- och sekretesslagen (2009:400), OSL.
Den senare sekretessen géller for nio av de myndigheter som anvande sig av
Primula. En uppgift om att ndgon har skyddade adressuppgifter kan omfattas
av sekretess enligt 21 kap. 3 § och 39 kap. 3 § forsta stycket OSL, sekretessen
ar da extra svag eller svag. SSC:s bedomning var darfor att vissa av
personuppgifterna omfattades av sekretess och var av integritetskansligt slag.

Anledningen till att SSC drojde med att underratta, var att SSC ville ha
bekraftat om och hur incidenten intraffat innan de berérda myndigheterna
underrattades, vilket enligt SSC ar en forutsattning for att anses ha
kunskap/vetskap om incidenten enligt artikel 33.2. Samma skal ldg bakom att
SSC i egenskap av personuppgiftsansvarig dréjde med att anmala
personuppgiftsincidenten till Datainspektionen. Det angavs ocksa i anmalan
om personuppgiftsincidenten att det fortsatt var oklart hur den obehoriga
atkomsten faktiskt sett ut och om obehoriga hade tillgang till
personuppgifter som SSC var personuppgiftsansvarig for, vilket inte hade
kunnat bekraftas vid tidpunkten fér anmalan.

SSC uppfattade de svar som lamnades fran systemleverantoren, EVRY, som
vaga. Kort efter incidenten fragade SSC systemleverantéren om anvandare
kunde ta del av personuppgifter for personer utanfoér den egna myndigheten.
Darefter holl SSC aterkommande uppfoljningsméten och fortsatte stalla
samma fraga utan att fa ett konkret svar fran systemleverantoéren. SSC fick
inte heller svar efter att myndigheten stallt fragan mejlledes. Efter sommaren
bedomde SSC att det var nodvandigt att underratta de berorda
myndigheterna, d&ven om uppgifterna (om incidenten) fortfarande inte hade
bekraftats. Vid det tillfdllet ansdg inte heller SSC att det fanns nagon oro for
att exponera pagaende sikerhetsbrister i systemet genom att lamna

underrattelse om den misstankta incidenten.
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Det stod klart relativt snabbt efter att anmalan kom in till SSC att det fanns
sakerhetsbrister i Primula, men inte nédvandigtvis att det intraffat en
personuppgiftsincident, utom for den myndighet som anmalde bristen. Den
20 augusti 2019 fick SSC bekréftelse pd att det varit majligt att ta del av
personuppgifter pd andra myndigheter som SSC var personuppgiftsbitrade
at. SSC har uppgivit att servicecentret inte utredde hiandelsen tillrackligt
skyndsamt och att avsaknaden av tydliga och dokumenterade rutiner for att
hantera dessa fragor pd ett samordnat satt har bidragit till férseningen med
att underratta de berérda myndigheterna.

SSC har ett personuppgiftsbitradesavtal med EVRY som gjordes under tiden
for personuppgiftslagen (1998:204), PUL. Redan fore
dataskyddsforordningens ikrafttradande har dock SSC sokt andring i
befintligt PUB-avtal for att ersdtta detta med ett som foljer
dataskyddsforordningens terminologi och formkrav i 6vrigt.

SSC har dokumenterat personuppgiftsincidenten genom polisanmaélan, SSC:s
anmadlan till Datainspektionen, underrattelserna till de
personuppgiftsansvariga myndigheterna, den incidentrapport som
upprattades och kommunikationen med anmalaren som upptdackte och
utnyttjade sikerhetshalet. Dokumentationen finns diarieford i tre olika
arenden, varav underrdttelserna, incidentrapporten och kommunikationen

med anmadlaren ar ett eget drende.
Efter slutkommunicering har SSC framfort foljande synpunkter.

Personuppgiftsbitradet EVRY har avtalsmadssigt forbundit sig till att leverera
en tjdnst som ar forenlig med gdllande lagstiftning. Som ett uttryck for det
avtalade kravet att tjansten ska vara forenlig med géllande lagstiftning har
SSC fore dataskyddsforordningens ikrafttradande stallt ett antal fragor till
EVRY om hur de nya kraven som foljer av dataskyddsférordningen hanteras
och sdkerstalls i Primula. EVRY har sdval lamnat svar som dndrat funktionali-
tet i tjdnsten, som en f6ljd av de nya kraven. De ataganden som finns i det da
gallande PUB-avtalet, tillsammans med andra sdakerhetskrav och avtalsmas-
siga dtaganden, innebar en fullgod reglering vad galler det materiella skyddet
och behandlingen av personuppgifter. Den intraffade
personuppgiftsincidenten, och de brister som darefter funnits i hanteringen,
var inte en konsekvens av det da gillande personuppgiftsbitradesavtalet eller
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andra avtalade dtaganden. SSC har dock numera ett uppdaterat
personuppgiftsbitradesavtal med EVRY avseende Primula.

Datainspektionens blankett for anmalan av personuppgiftsincidenter har
anvants av SSC. Det vore anmarkningsvart om Datainspektionen vid sin
kontroll av efterlevnaden av artikel 33 staller krav pa ytterligare
dokumentation dn det underlag som personuppgiftsansvariga enligt
Datainspektionens egna underlag ar skyldiga att rapportera.

Ovrigt som framkommit i tillsynen

Datainspektionen har tagit del av den incidentrapport som SSC upprattade i
samband med anmalan frdn en person pd en myndighet den 28 mars 2019. I
rapporten beskrivs hur personen som anmalde incidenten kunde se bland
annat personnummer for alla anstdllda pa vissa myndigheter. Rapporten
anger vidare att incidenten utifran skador, kostnader och konsekvenser ar att
se som mycket allvarlig "da kansliga uppgifter blev tillgangliga for anvandare
som inte ska ha dtkomst till dessa”.

Datainspektionen har noterat att SSC i underrattelsen till myndigheterna
den 12 augusti 2019 anger att SSC bedomt det som nodvandigt att sakerstalla
att nodvandiga sakerhetsatgarder har vidtagits innan sddan underrattelse
lamnades. Detta eftersom "informationen berdr ett flertal myndigheter som
darigenom far kunskap om sdkerhetsbrister hos varandra”.

Datainspektionen har begart in den polisanmadlan som SSC gjorde den 24 maj
2019. Av polisanmalan framgdr att SSC anmalt att en person som var anstalld
pa en av de myndigheter som anlitar SSC for sin l6nehantering, vid tva olika
tillfallen olovligen tagit sig in i systemet och pa sd satt tagit del av
information tillhorande andra myndigheter samt att informationen bestatt i
personuppgifter och "16neuppgifter”.

Motivering av beslut

Rattslig bakgrund

Allmdnt om ansvaret for personuppgiftsbehandlingar

En personuppgiftsansvarig ansvarar for att den foljer
dataskyddsforordningens bestimmelser vid behandling av personuppgifter,
och for att sakerstalla att anlitade personuppgiftsbitraden foljer
dataskyddsforordningen nar de behandlar personuppgifter. I
dataskyddsforordningen framgar detta av att dess bestammelser i huvudsak
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riktar sig till personuppgiftsansvariga, att denne enligt artikel 24 ansvarar for
att genomfora tekniska och organisatoriska dtgarder for att sdakerstalla och
kunna visa att behandling av personuppgifter sker i enlighet med
dataskyddsforordningen och att den enligt artikel 28 endast ska anlita
personuppgiftsbitraden som ger tillrdckliga garantier om att genomfora
lampliga sddana atgarder.

Ett personuppgiftsbitrdde, inklusive underbitraden, ar ansvarigt for att folja
de bestaimmelser i dataskyddsférordningen som riktar sig direkt till
personuppgiftsbitraden, daribland artikel 33.2. Dessutom kan
personuppgiftsbitraden bli ansvariga for 6vertradelser av
dataskyddsférordningen som dr en f6ljd av att de inte f6ljt den
personuppgiftsansvariges instruktioner.

Skyldighet att ha ett personuppgiftsbitrddeavtal

Enligt artikel 28.3 i dataskyddsférordningen ska ett personuppgiftsbitrades
behandling av personuppgifter for den personuppgiftsansvariges rakning
regleras av ett personuppgiftsbitrddesavtal (eller annan bindande rattsakt).
Avtalet ska bland annat foreskriva en skyldighet for personuppgiftsbitraden
att se till att skyldigheterna i artiklarna 32-36 i dataskyddsforordningen
fullgors, med beaktande av typen av behandling och den information som
personuppgiftsbitradet har att tillga.

Personuppgiftsbitraden som anlitas av personuppgiftsbitraden, sa kallade
underbitraden, ska enligt artikel 28.4 i dataskyddsfoérordningen alaggas
samma skyldigheter i fraga om dataskydd som anges i personuppgifts-
bitradesavtalet med den personuppgiftsansvariga. Framforallt ska avtalet ge
tillrackliga garantier om att underbitradet ska genomfora lampliga tekniska
och organisatoriska dtgarder pd ett sddant satt att behandlingen uppfyller
kraven i dataskyddsférordningen. Skyldigheterna ska dlaggas genom ett avtal
(eller annan bindande rattsakt).

Skyldighet att underrdtta personuppgiftsansvariga

Personuppgiftsbitraden ska utan drojsmal underrétta den personuppgifts-
ansvarige efter att bitradet fatt vetskap om att en personuppgiftsincident har
agt rum, se artikel 33.2 i dataskyddsforordningen. Personuppgiftsbitradet ska
darmed inte gora nagon sannolikhetsbedomning vad galler riskerna for de
registrerades fri- och rattigheter. Det dar den personuppgiftsansvarige som
ska bedoma om personuppgiftsincidenten ar sadan att den ska anmalas till
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tillsynsmyndigheten. For att den personuppgiftsansvarige ska kunna uppfylla
sin anmalningsskyldighet kravs att personuppgiftsbitradet snabbt

underrdttar den ansvarige.

Skyldighet att anmaila till Datainspektionen

Det framgar av artikel 33.11i dataskyddsfoérordningen att den personuppgifts-
ansvarige vid en personuppgiftsincident ska anmala incidenten till
tillsynsmyndigheten utan onodigt dréjsmal och, om sd ar mojligt, inte senare
an 72 timmar efter att ha fatt vetskap om den. Om det ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter
och friheter behover den inte anmalas. Om och i den utstrackning det inte ar
mojligt att tillhandahalla informationen samtidigt, far informationen
tillhandahallas i omgdngar utan onddigt ytterligare drojsmadl, se artikel 33.4 i
dataskyddsforordningen.

Enligt Artikel 29-gruppens védgledning WP250 far den personuppgifts-
ansvarige vid en potentiell incident genomf6ra en kort undersokning for att
faststdlla huruvida en incident verkligen har agt rum. Under denna
undersokningsperiod kan den personuppgiftsansvarige inte anses ha fatt
"vetskap” om incidenten. I de flesta fall bor, enligt samma vagledning,
riskbeddmning och anmalan till tillsynsmyndigheten slutforas sa snart som
mojligt efter den inledande varningen/misstanken om att en
sakerhetsincident har gt rum som kan inbegripa personuppgifter. Endast i
undantagsfall bor detta ta langre tid.!

Skyldighet att dokumentera personuppgiftsincidenter

Enligt artikel 33.5 i dataskyddsforordningen ska den personuppgiftsansvarige
dokumentera alla personuppgiftsincidenter, inbegripet omstandigheterna
kring personuppgiftsincidenten, dess effekter och de korrigerande atgarder
som vidtagits. Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden av artikel 33 i
dataskyddsforordningen.

1 Artikel 29 — Arbetsgruppen for uppgiftsskydd, WP250rev.01; Riktlinjer om anmalan av
personuppgiftsincidenter enligt férordning (EU) 2016/679; antagna den 3 oktober 2017;
senast granskade och antagna den 6 februari 2018; antagna av EDPB under det forsta
plenarsammantradet den 25 maj 2018; s. 11-12. Arbetsgruppen inréttades enligt artikel 29 i
direktiv 95/46/FG och var ett oberoende rddgivande EU-organ i frédgor rérande dataskydd
och integritet.
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Dokumentationsskyldigheten i artikel 33.5 ar kopplad till
ansvarsskyldigheten i artikel 5.2 i dataskyddsforordningen, det vill sdga att
den personuppgiftsansvarige ska ansvara for och kunna visa att de
grundldggande principerna for dataskydd efterlevs. Det finns dven en
koppling mellan artikel 33.5 och artikel 24 i dataskyddsférordningen. Den
senare bestimmelsen innebadr att den personuppgiftsansvarige ska vidta
tekniska och organisatoriska atgarder for att sakerstdlla och kunna visa att
den utfor personuppgiftsbehandlingar i enlighet med
dataskyddsforordningens bestammelser.>

Datainspektionens bedomning

Rollférdelning och sammanfattning av hédndelseforloppet

SSC har betraffande de overtradelser av dataskyddsforordningen som detta
beslut ror upptratt i olika roller, som personuppgiftsansvarig respektive
personuppgiftsbitrade. SSC har agerat i egenskap av personuppgiftsbitrade
gentemot 47 personuppgiftsansvariga myndigheter som, genom
anslutningen till SSC, anvander sig av systemet Primula for hantering av
personuppgifter om sin personal. Daremot har SSC agerat i egenskap av
personuppgiftsansvarig vid behandling av personuppgifter om den egna
myndighetens personal i samma system. SSC har anlitat foretaget EVRY som
personuppgiftsbitrade for driften av systemet Primula. EVRY har darmed
varit personuppgiftsbitrade for behandlingen av sdval personuppgifter om
anstallda hos de 47 personuppgiftsansvariga myndigheterna som
personuppgifter om anstdllda hos SSC.

En incident intraffade den 14 mars 2019 och den 28 mars 2019 tog SSC emot
en anmadlan om det intrdffade fran anmalaren. Anmalaren menade att den
kunde se personuppgifter fran andra myndigheter dan den egna i Primula. En
incidentrapport upprattades av SSC den 28 mars 2019. Efter att anmadlan
kompletterats med ytterligare uppgifter frdn anmalaren den 21 maj 2019

upprattade SSC en polisanmdlan mot denne den 24 maj 2019.

I egenskap av personuppgiftsansvarig anmadlde SSC den ovan beskrivna
personuppgiftsincidenten till Datainspektionen den 25 juni 2019. Anmadlan
avsag obehorig dtkomst till personuppgifter om myndighetens egen
personal.

2 WP250, rev01, s. 28.
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I egenskap av personuppgiftsbitrade underrattade SSC de 47
personuppgiftsansvariga myndigheterna den 12 augusti 2019.

Den 20 augusti 2019 bekradftade EVRY for SSC att personuppgiftsincidenten
innebar att det var mojligt for anstdllda pa ndgon av de myndigheter som
anvande sig av Primula att komma at personuppgifter fran de andra
myndigheter som anvdnde sig av systemet.

Underrdttelserna till myndigheterna gjordes for sent

Datainspektionen konstaterar att det drojde narmare fem manader fran det
att incidenten upptacktes den 28 mars 2019 till det att SSC underrattade de
personuppgiftsansvariga myndigheterna den 12 augusti 2019. Det ar betydligt
mer tid dn vad som kan anses kravas for en kortare undersokning for att
tillagna sig vetskap om att en personuppgiftsincident intraffat. Till detta
kommer att SSC gjorde en anmalan for egen del omkring sex veckor innan
kundmyndigheterna underrattades. Det ar tydligt att SSC inte visste mer om
hur incidenten drabbat personuppgifterna for den egna personalen dn hur
den drabbat anstallda pa de personuppgiftsansvariga myndigheterna. Storre
kunskap kan darfor inte motivera att SSC inte skickade underrattelser till de
personuppgiftsansvariga myndigheterna trots att de gjorde en anmalan till
Datainspektionen for egen del.

Dataskyddsfoérordningen kraver att den personuppgiftsansvarige blir
underrdttad utan onodigt drojsmal sd att den kan vidta de dtgarder som
behovs med anledning av en intradffad incident. Datainspektionen bedomer
att SSC hade tillracklig vetskap for att vara skyldig att underratta de
personuppgiftsansvariga myndigheterna redan efter den forsta anmalan fran
ett dataskyddsombud pd en av myndigheterna. Det saknades da enligt
Datainspektionens beddmning anledning for SSC att vanta med
underrattelsen till de personuppgiftsansvariga myndigheterna for att
"sakerstalla att nodvandiga sakerhetsatgarder vidtagits”.

Datainspektionen konstaterar att SSC genom att forst den 20 augusti 2019 ha
underrattat de personuppgiftsansvarige myndigheterna har overtratt artikel
33.2 i dataskyddsforordningen.

Anmalan till Datainspektionen gjordes for sent
Datainspektionen konstaterar att det drdjde nastan tre mdnader fran det att
incidenten kom till SSC:s kinnedom den 28 mars 2019 till det att SSC
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lamnade in en anmalan om incidenten till Datainspektionen den 25 juni
2019. Detta Gverstiger vida den tidsgrans om 72 timmar som anges i artikel
32.11 dataskyddsforordningen. Det ar ocksa betydligt mer tid 4n vad som kan
anses krdvas for en kortare undersokning for att tilldgna sig vetskap om att
en personuppgiftsincident intraffat.

SSC har till Datainspektionen uppgett att de, i den bemarkelse som avses i
artikel 33 i dataskyddsforordningen, fick vetskap om incidenten den 20
augusti 2019 da EVRY bekraftade att personuppgifter kunnat nas sinsemellan
de myndigheter som anvande sig av Primula. Datainspektionen har i detta
avseende tagit fasta pa SSC:s agerande bade som personuppgiftsansvarig och
som personuppgiftsbitrade eftersom SSC agerade utifrdn samma héandelse i
bada rollerna.

Datainspektionens bedomning ar att SSC maste ha vetat om att en
personuppgiftsincident hade intraffat, i den bemarkelsen att SSC trodde pa
den information som lamnats till myndigheten om personuppgiftsincidenten
den 28 mars 2019 och den 21 maj 2019. Den tydligaste indikationen pa detta
ar att det som uppgavs i anmalan till Polismyndigheten den 24 maj 2019 var
att en person tagit del av personuppgifter tillhorande andra myndigheter. Att
doma av internrapporten ifrdgasatte inte SSC uppgifterna om incidenten nar
den upprattades den 28 mars 2019.

Datainspektionen konstaterar mot bakgrund av ovanstdende att SSC har
overtratt artikel 33.1 i dataskyddsforordningen genom att inte anmala
personuppgiftsincidenten inom 72 timmar fran den tidpunkt dd anmalan
kom in till SSC den 28 mars 2019.

Inget giltigt personuppgiftsbitrddesavtal

Under perioden 28 mars 2019 till och med 20 augusti 2019 hade SSC, i
egenskap av personuppgiftsbitrdade, inte ett personuppgiftsbitradesavtal med
EVRY som motsvarade kraven pa vad ett personuppgiftsbitradesavtal ska
innehalla enligt artikel 28.4 i dataskyddsforordningen. SSC i egenskap av
personuppgiftsansvarig saknade under samma period ett
personuppgiftsbitradesavtal med EVRY som motsvarade kraven pa vad ett
personuppgiftsbitradesavtal ska innehdlla enligt artikel 28.3.
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Som personuppgiftsansvarig har SSC att se till att den
personuppgiftsbehandling som utférs for myndighetens rakning omfattas av
ett personuppgiftsbitradesavtal.

Ett avtal mellan personuppgiftsbitraden ska ha ett innehdll som motsvarar
kraven i artikel 28.3. Det framgar av artikel 28.4, som foreskriver att avtalet
framf6rallt ska "ge tillrackliga garantier om att genomféra lampliga tekniska
och organisatoriska dtgarder pa ett sddant satt att behandlingen uppfyller
kraven i denna forordning”. Det ar det personuppgiftsbitrade som anlitar ett
annat bitrade, i detta fall SSC, som ska se till att det finns ett avtal som
uppfyller de angivna kraven. Detta eftersom det forstnamnda
personuppgiftsbitradet ansvarar for personuppgiftsbehandlingen gentemot
den personuppgiftsansvarige for de underbitraden denne anlitat.

Datainspektionen konstaterar att SSC i egenskap av personuppgiftsansvarig
respektive i egenskap av personuppgiftsbitrade dvertratt artiklarna 28.3 och
28.4 i dataskyddsforordningen genom att ha anlitat ett
personuppgiftsbitrade utan att i ett avtal eller annan rattsakt foreskriva
sadana skyldigheter som kravs enligt artikel 28 i dataskyddsférordningen.

Brister i dokumentationen i rollen som personuppgiftsansvarig
Datainspektionen konstaterar att den dokumentation av
personuppgiftsincidenten som SSC kommit in med inte klargér hur SSC
stallde sig till den underrdttelse som kom frdnanmalaren och som gav SSC
kdnnedom om incidenten. Det framgdr inte hur SSC:s forsok att aterskapa
incidenten gick till och vad det fanns for skal att ifrdgasatta uppgifterna som
anmadlaren lamnat. Darmed saknas de delar av omstandigheterna kring
personuppgiftsincidenten som kravs for att kunna visa varfor incidenten inte
anmaldes inom 72 timmar. Det framgar inte heller av dokumentationen vad
SSC har gjort for att fa svar pa de fragor om incidenten som SSC anfort att
myndigheten hade. Det saknas information om omstandigheterna kring
personuppgiftsincidenten som hade kunnat forklara dréjsmalet med
anmadlan. Vidare har SSC forklarat att dokumentationen av
personuppgiftsincidenten sdvitt ror SSC som personuppgiftsansvarig - i form
av polisanmadlan, anmalan till Datainspektionen, upprattad incidentrapport
och kommunikation med den anvandare som underrattade SSC, finns i tre
drenden i SSC:s diarium. Det drende som har den mesta dokumentationen -
underrdttelserna till myndigheterna, incidentrapporten och

kommunikationen med anvandaren, finns i ett drende som avser SSC:s roll
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som personuppgiftsbitrade. Dokumentationen visar inte att den har gjorts
for att uppfylla skyldigheten enligt artikel 33.5 i dataskyddsférordningen
utan framstar som motiverad och ordnad efter andra principer.

En forutsattning for att Datainspektionen ska kunna f6lja upp en
personuppgiftsincident baserat pa dokumentationen ar att den ar samlad
och ger en rattvisande bild av handelseférloppet. Dokumentationen har i det
har fallet inte gjort det mojligt for Datainspektionen att kontrollera
efterlevnaden av artikel 33 i dataskyddsforordningen.

Datainspektionen konstaterar att SSC i egenskap av personuppgiftsansvarig
har 6vertratt artikel 33.5 i dataskyddsforordningen genom att inte
dokumentera personuppgiftsincidenten pa ett satt som gjort det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden av artikel 33 i
dataskyddsforordningen.

Val av ingripande

Rdttslig reglering

I artikel 58 i dataskyddsforordningen anges Datainspektionens samtliga
befogenheter. Datainspektionen har vid 6vertradelser av
dataskyddsforordningen ett antal korrigerande befogenheter att tillga enligt
artikel 58.2 a - j, bland annat reprimand, forelaggande och sanktionsavgifter.
Av artikel 58.2 i dataskyddsforordningen foljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover eller i stallet for
andra korrigerande dtgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall. Om det ar frdga om en mindre
overtradelse far tillsynsmyndigheten, enligt skal 148 i
dataskyddsforordningen, utfirda en reprimand i stéllet for att pafora en
sanktionsavgift.

Datainspektionen har ovan bedomt att SSC i de aktuella behandlingarna av
personuppgifter har 6vertratt artiklarna 33 och 28 i dataskyddsférordningen.
Dessa artiklar omfattas av artikel 83.4, som innebdr att sanktionsavgifter som
huvudregel ska paforas. Det dr fragan om en myndighet. Sanktionsavgiften
kan darfor enligt 6 kap. 2 § dataskyddslagen (2018:218) bestammas till hogst
5 000 000 kronor.

Enligt artikel 83.11 dataskyddsforordningen ska varje tillsynsmyndighet
sakerstalla att paforandet av administrativa sanktionsavgifter i varje enskilt
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fall ar effektivt, proportionellt och avskrackande.

I artikel 83.2 i dataskyddsférordningen anges samtliga faktorer som ska
beaktas vid bestimmande av sanktionsavgiftens storlek. Vid bedémningen
av storleken pa sanktionsavgiften ska hdnsyn tas till bland annat a)
overtradelsens karaktar, svarighetsgrad och varaktighet, b) uppsat eller
oaktsamhet, samt g) de kategorier av personuppgifter som paverkas av

overtradelsen.

Sanktionsavgifter ska paforas

De personuppgiftsincidenter som SSC inte underrattade de 47
personuppgiftsansvariga myndigheterna om i tid omfattade personuppgifter
om cirka 280 o0oo registrerade. Personuppgifterna som riskerade att bli réjda
omfattade bland annat personnummer, uppgift om att personer har skyddad
adress (dock inte de skyddade uppgifterna i sig) och uppgifter om
anstallning. Det drojde nastan fem manader innan de
personuppgiftsansvariga myndigheterna underrattades fran det att SSC fatt
vetskap om personuppgiftsincidenten. Det dr dirmed inte fraga om mindre
overtradelser och det finns inte skal att ersitta sanktionsavgiften med en

reprimand.

Den personuppgiftsincident som SSC i egenskap av personuppgiftsansvarig
inte anmalde till tillsynsmyndigheten Datainspektionen i tid omfattade
personuppgifter om cirka 1 8oo registrerade. Personuppgifterna som
riskerade att blir r6jda omfattade bland annat personnummer, uppgift om att
personer har skyddad adress och uppgifter om anstéallning. Det drojde
narmare tre manader innan SSC kom in med en anmalan till
Datainspektionen fran det att SSC fick vetskap om personuppgiftsincidenten.
Datainspektionen finner att det inte dr fraga om en mindre 6vertradelse och
att det inte finns skal att ersitta sanktionsavgiften med nagon annan
korrigerande atgard.

SSC ska darfor paforas administrativa sanktionsavgifter for dessa

overtradelser.

Personuppgiftsbitrddesavtal

Datainspektionen har ocksa konstaterat att SSC inte hade
personuppgiftsbitradesavtal som dverensstimde med kraven i artiklarna 28.3
och 28.4 i dataskyddsférordningen. SSC har emellertid uppgett att SSC hade



Datainspektionen

DI-2019-10409

personuppgiftsbitradesavtal som var upprattade i enlighet med
personuppgiftslagen, att det pagick ett arbete att uppdatera avtalen och att
SSC numera har personuppgiftsbitradesavtal med EVRY som
overensstimmer med dataskyddsforordningens krav. Mot den bakgrunden
finner Datainspektionen att det i det har fallet finns skal att inte paféra en
sarskild sanktionsavgift eller annan korrigerande atgard med anledning av
den brist som tidigare foreldg.

Omstandigheter av betydelse for att faststdlla sanktionsavgiftens
storlek

Personuppgiftsincidenten rorde cirka 280 ooo anstallda hos 47
personuppgiftsansvariga myndigheter vad avser SSC:s roll som
personuppgiftsbitrade och cirka 1 8oo anstallda hos SSC vad avser SSC:s roll
som personuppgiftsansvarig.

Datainspektionen har, vid bedomningen av den sanktionsavgift som galler
underlatenheten att i tid underrdtta de personuppgiftsansvariga
myndigheterna, bedomt att fordrojningen stdr i en tydlig konflikt med vikten
av att de personuppgiftsansvariga snabbt far information om intréffade
personuppgiftsincidenter sa att de kan vidta lampliga dtgarder.

Att informationen nar ut snabbt ar sarskilt viktigt om
personuppgiftsincidenten innebar en hog risk for fysiska personers
rattigheter och friheter, eftersom den personuppgiftsansvarige da ska
informera de registrerade utan drojsmal (se artikel 34 i
dataskyddsforordningen). Datainspektionen konstaterar att det i detta fall
inte har varit fraga om en personuppgiftsincident som sannolikt inneburit en
sadan hog risk. Datainspektionen bedomer att detta medfor att forseningen
kan bedomas som mindre allvarlig dn vad som annars hade kunnat vara
fallet.

Datainspektionen vager samtidigt in att incidenten omfattade ett stort antal
registrerade, att den rorde myndighetens karnverksamhet och att det har
drojt flera manader fran det att SSC fick vetskap om den till dess att SSC
underrattade myndigheterna. Dessa omstandigheter ar forsvarande. Det ska
ocksa betonas att det ror sig om ett storre antal 6vertradelser, genom i
grunden samma felaktiga handlande, eftersom var och en av de 47 drabbade
myndigheterna skulle ha underrattats utan onédigt dréjsmal.
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Vad galler sanktionsavgiften for underldtenheten att i tid anmala
personuppgiftsincidenten till tillsynsmyndigheten, det vill saga till
Datainspektionen, omfattade denna underlatelse ett mindre antal
registrerade an underlatelsen att underratta de personuppgiftsansvariga
myndigheterna. En forsvarande omstandighet ar dven i detta fall att det
drojde flera mdnader innan SSC kom in med en anmalan till
Datainspektionen.

Nar det galler personuppgifternas karaktar har Datainspektionen inte
anledning att anta nagon annan standpunkt dn SSC vad galler
personuppgifternas skyddsvarde, det vill sdga att vissa av dem omfattades av
sekretess och var integritetskansliga.

Vad galler om forseningarna med att anmala och underratta om incidenten
skett med uppsat eller av oaktsamhet finner Datainspektionen att SSC har
haft uppsat till forseningarna. Av utredningen framgar att SSC, i den
bemarkelse som avses i artikel 33 i dataskyddsforordningen, haft vetskap om
att en personuppgiftsincident intraffat som omfattat saval SSC:s anstallda
som de personuppgiftsansvariga myndigheternas anstdllda. Detta har
framgdtt dels genom den interna personuppgiftsincidentsrapport som
upprattades den 28 mars 2019, dels genom den polisanmalan som SSC gjorde
den 24 maj 2019. SSC har trots vetskapen om incidenten inte anmalt den till
Datainspektionen i tid eller underrattat myndigheterna utan obehorigt
drojsmal. Bestammelserna i artikel 33 i dataskyddsforordningen ar tydliga
vad galler tidsaspekten och det ror sig, under de omstandigheter som
kommit fram i tillsynen, inte om ett ursaktligt beddmningsfel.

Datainspektionen bestammer utifrdn en samlad bedémning att SSC ska
betala en administrativ sanktionsavgift pa 150 ooo kronor for underlatelsen
att underratta de personuppgiftsansvariga myndigheterna om
personuppgiftsincidenten utan onddigt dréjsmal och att SSC ska betala en
administrativ sanktionsavgift pa 50 ooo kronor for underlatelsen att anmala
personuppgiftsincidenten till Datainspektionen utan onodigt drojsmal.
Beloppen ar dgnade att vara effektiva, proportionella och avskrackande.

Forelaggande pa grund av brister i dokumentation
Att personuppgiftsincidenten inte dokumenterades i enlighet med
kriterierna i artikel 33.5 har inte utgjort en mindre 6vertradelse eftersom

dokumentationen inte har kunnat anvandas av Datainspektionen for att
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kontrollera efterlevnaden av artikel 33. Vid en prévning i enlighet med
artikel 83.2 a) bedomer dock Datainspektionen att dokumentationen anda
inte har varit bristfallig till en sddan grad att det ar befogat att paféra en
sanktionsavgift. En sanktionsavgift framstar inte heller som proportionell.
Daremot ska SSC, i egenskap av personuppgiftsansvarig, forelaggas att
uppratta rutiner for dokumentation av personuppgiftsincidenter som gor det
mojligt for Datainspektionen att kontrollera efterlevnaden av artikel 33 och
framledes kontrollera och se till att dessa rutiner f6ljs. Rutinerna ska
atminstone svara mot kraven i artikel 33.5 i dataskyddsférordningen, som
foreskriver att den personuppgiftsansvarige ska dokumentera alla
personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande dtgarder som
vidtagits.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristen Elin Hallstrom. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Malin Blixt och
enhetschefen Katarina Tullstedt medverkat. It-sikerhetsspecialisten Johan
Ma har medverkat i de bedomningar som rér informationssakerhet.

Lena Lindgren Schelin, 2020-04-28 (Det har ar en elektronisk signatur)

Bilaga
Hur man betalar sanktionsavgift

Kopia for kannedom till:
Dataskyddsombud for Statens servicecenter

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for
provning.
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Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehaller
nagra integritetskdansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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