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Datainspektionens beslut

Overtrddelserna

Datainspektionen konstaterar att Utbildningsnamnden i Stockholms stad har
behandlat personuppgifter i strid med artikel 5.1 f i dataskyddsférordningen’
som staller krav pa en lamplig sdkerhet for personuppgifterna, inbegripet
skydd mot obehorig eller otilliten behandling samt i strid med artikel 32.1
som staller krav pa att den personuppgiftsansvarige vidtar lampliga tekniska
och organisatoriska dtgarder for att sikerstdlla en sikerhetsniva som ar
lamplig i forhallande till risken for fysiska personers rattigheter och friheter

genom att:

e imodulen Skolpliktsbevakning, under perioden 25 maj 2018 fram till
27 augusti 2020, haft en behorighetstilldelning som har varit mer
omfattande an vad som ar nédvandigt mot bakgrund av vad
respektive rollinnehavare behover for att utfora sitt arbete samt
genom att obehoriga personer haft dtkomst till integritetskdnsliga
personuppgifter rorande elever med skyddad identitet.

e idelsystemet Elevdokumentationen, under perioden 26 oktober 2018
fram till november 2019, har obehoriga personer haft atkomst till
personuppgifter rorande ett mycket stort antal elever varav en del har
varit integritetskansliga/kansliga personuppgifter.

e idelsystemet Startsidan for vardnadshavare, under perioden 27 juni
2019 fram till 24 augusti 2019, har obehoriga personer haft dtkomst till
personuppgifter rorande vardnadshavare.

e idelsystemet Administrationsgranssnittet, under perioden 25 maj
2018 fram till 26 augusti 2019, har obehoriga personer haft atkomst till
integritetskdnsliga personuppgifter rorande larare med skyddad
identitet.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pd behandling av personuppgifter och om det
fria flodet av s&dana uppgifter och om upphdvande av direktiv 95/46/EG (allman
dataskyddsforordning).
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Datainspektionen konstaterar att Utbildningsnamnden i Stockholms stad,
under perioden 25 maj 2018 fram till 27 augusti 2020, har behandlat
personuppgifter i delsystemen Skolpliktsbevakning, Elevdokumentationen,
Startsidan for vardnadshavare och Administrationsgranssnittet i strid med
artikel 35, genom att inte ha genomfort konsekvensbedémningar for dessa
system trots att behandlingarna sannolikt leder till hog risk for fysiska
personers fri- och rattigheter eftersom det ar frdgan om stora system, med
manga barn registrerade och med bdde kansliga- och integritetskansliga
personuppgifter.

Administrativ sanktionsavgift

Datainspektionen beslutar med stod av artiklarna 58.2 och 83
dataskyddsfoérordningen och 6 kap. 2 § dataskyddslagen? att
Utbildningsnamnden i Stockholms stad for 6vertradelserna av artikel 5.1 och
artikel 32.1i dataskyddsférordningen ska betala en administrativ
sanktionsavgift pa 4 00o 0oo (fyra miljoner) kronor.

Foreldgganden

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsfoérordningen utbildningsndamnden att snarast genomféra en
konsekvensbedémning i enlighet med artikel 35 i dataskyddsforordningen
avseende delsystemen Skolpliktsbevakning, Elevdokumentationen och
Startsidan for vardnadshavare.

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsforordningen Utbildningsndmnden i Stockholms stad att begransa
behorighetstilldelningar i modulen Skolpliktbevakningen till enbart de
personer som har ett behov av att behandla personuppgifter for att utféra sina
arbetsuppgifter.

2 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning
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1. Redogorelse for tillsynsarendet

Datainspektionen har genom anmalningar om personuppgiftsincidenter fran
Utbildningsnamnden i Stockholms stad uppmarksammats pa obehorig
atkomst till elevuppgifter i Skolplattformen.

Av de inkomna anmalningarna har framkommit att den digitala plattform
som anvands i Stockholms stad, Skolplattformen, ar ett stadsovergripande
projekt och plattformen bestdr av sex delsystem. Det har aven framkommit att
Utbildningsnamnden i Stockholms stad ar personuppgiftsansvarig for de
personuppgiftsbehandlingar i Skolplattformen som incidenterna avser.

Datainspektionen har mot bakgrund av dessa anmalningar inlett den aktuella
tillsynen den 24 juni 2019 (dnr 2019-7024) av utbildningsndmndens
behandling av personuppgifter, i syfte att granska sdkerhetsatgarderna for
atkomsten till personuppgifter inom ramen f6r tvd moduler i delsystemet
Barn- och elevregistret:

e Skolpliktsbevakning

e Interkommunala avtal

Efter att tillsynen inletts kom utbildningsndamnden in med ytterligare
anmadlningar om personuppgiftsincidenter. Mot bakgrund av de uppgifter som
framkom i dessa anmalningar beslutade Datainspektionen den 18 juni 2020
att utvidga tillsynen till att omfatta dven en granskning av sdakerhetsatgarder
for dtkomsten till personuppgifter inom ramen for delsystemen:

e Elevdokumentation

e Startsidan for vardnadshavare (Startsidan)

¢ Administrationsgranssnittet "Kontaktuppgifter
larare”(Administrationsgranssnittet)

Avseende Interkommunala avtal har det framkommit att det utgér en modul i
Barn- och elevregistret. Denna modul har inte implementerats fullt ut och
anvands av ett begransat antal anvandare. I modulen Interkommunala avtal
har det funnits nio elever. Incidenten i modulen omfattade inte barn med
skyddad identitet sasom det angavs i anmadlan om personuppgiftsincidenten.
Mot denna bakgrund har Datainspektionen inte narmare granskat modulen
Interkommunala avtal.
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Nar det galler Skolpliktsbevakningen ar det en modul3 i Barn- och
elevregistret som utgor ett administrativt systemstod for att
utbildningsndmnden ska kunna fullgora sina skyldigheter enligt skollagen
(2010:800). Av den inkomna anmadlan om personuppgiftsincidenten har det
framkommit att obehorig personal har haft mojlighet att se uppgifter om
sekretessmarkerade personer. Datainspektionen har mot bakgrund av detta
granskat de tekniska dtgdrder som namnden vidtagit for att sdkerstalla en
lamplig sakerhetsnivd i modulen. Inspektionen har dven granskat

organisatoriska dtgdrder i form av behorighetstilldelning i aktuell modul.

De inkomna personuppgiftsincidenterna avseende delsystemen
Elevdokumentation, Startsidan samt Administrationsgranssnittet har rort
tekniska brister. Datainspektionen har darfor enbart granskat de tekniska
dtgdrder som har vidtagits for att sakerstdlla en lamplig sakerhetsniva i dessa
tre delsystem.

Datainspektionens granskning avser dven skyldigheten att utfora en
konsekvensbedomning enligt artikel 35 i dataskyddsférordningen avseende de
aktuella delsystemen.

Utbildningsnamnden ansvarar for 139 grundskolor, 32 grundsarskolor, 28
gymnasieskolor och sex gymnasiesarskolor. Datainspektionens aktuella
granskning avser inte vuxenutbildning eller forskoleverksamhet.

2. Motivering av beslut

2.1 Tillampliga bestammelser

Personuppgiftsansvarig ar enligt definitionen i artikel 4 i
dataskyddsfoérordningen en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra
bestimmer andamalen och medlen f6r behandlingen av personuppgifter; om
dndamalen och medlen for behandlingen bestams av unionsratten eller
medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de

3 Utbildningsndmnden har uppgett att Skolpliktsbevakning &r bdde en modul och ett eget
processomréde.
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sarskilda kriterierna for hur denne ska utses foreskrivas i unionsratten eller i

medlemsstaternas nationella ratt.

Enligt artikel 5.1 f i dataskyddsférordningen ska personuppgifter behandlas pa
ett satt som sakerstaller lamplig sdkerhet for personuppgifterna, inbegripet
skydd mot obehorig eller otillaten behandling och mot forlust, forstoring eller
skada genom olyckshdndelse, med anvandning av lampliga tekniska eller
organisatoriska atgarder (integritet och konfidentialitet).

Artikel 32.1 1 dataskyddsforordningen foreskriver att den
personuppgiftsansvarige ska - med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang
och andamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rdttigheter och friheter - vidta lampliga tekniska och
organisatoriska atgarder for att sdkerstdlla en sakerhetsniva som ar lamplig i
forhallande till risken. Detta inbegriper enligt artikel 32.1 punkterna boch d i
dataskyddsfoérordningen, nar det ar lampligt,

- formdgan att fortlopande sikerstalla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystemen och -tjansterna,
och

- ett forfarande for att regelbundet testa, undersoka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sdkerstalla
behandlingens sdkerhet.

I skél 74 till dataskyddsférordningen anges foljande:

Personuppgiftsansvariga bér dldggas ansvaret for all behandling av
personuppgifter som de utfor eller som utférs pd deras vignar.
Personuppgiftsansvariga bér sdrskilt vara skyldiga att vidta ldmpliga och
effektiva dtgdrder och kunna visa att behandlingen dr férenlig med denna
férordning, dven vad gdller dtgdrdernas effektivitet. Man bér inom dessa
dtgdrder beakta behandlingens art, omfattning, sammanhang och
dndamadl samt risken for fysiska personers rdttigheter och friheter.

Enligt artikel 35 ska en personuppgiftsansvarig gora en bedomning av en
planerad behandlings konsekvenser for skyddet av personuppgifter, sarskilt
om en behandling ska ske med ny teknik och med beaktande av dess art,
omfattning, sammanhang och andamal sannolikt leder till en hog risk for
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fysiska personers rattigheter och friheter. Detta inbegriper enligt artikel 35.3
b att en konsekvensbedomning enligt artikel 35.1 sarskilt ska kravas i fall
behandling sker i stor omfattning av sarskilda kategorier av uppgifter som
avses i artikel 9.1 eller av personuppgifter som ror fillande domar i brottmal
och overtradelser som avses i artikel 10.

2.2 Personuppgiftsansvaret

Vad Utbildningsndmnden i Stockholms stad anfért under handldggningen
Utbildningsnamnden i Stockholms stad ar personuppgiftsansvarig for de
personuppgiftsbehandlingar som har skett i delsystemen Barn- och
elevregistret (modulen) Skolpliktsbevakning, Elevdokumentation, Startsidan
och Administrationsgranssnittet. Utbildningsnamnden ar dock inte
personuppgiftsansvarig for de personuppgiftsbehandlingar som har skett i
sistnamnda delsystem inom ramen for forskoleverksamhet och

vuxenutbildning.

Utbildningsnamnden nyttjar idag ett flertal system och e-tjanster som en del i
dess pedagogiska och administrativa verksamheter. Namnden ansvarar for
drift och utveckling av kommunal verksamhet inom f6rskola, grundskola,
grundsarskola, fritidshem, gymnasieskola och gymnasiesarskola.
Utbildningsnamnden &r ytterst ansvarig for hur den egna verksamheten
hanterar informationen. Vidare ansvarar naimnden for att informationen
skyddas i enlighet med stadens riktlinjer for informationssdkerhet och
dataskyddslagstiftning, som dataskyddsférordningen. Kommunstyrelsen
ansvarar for att systemet uppfyller kraven pa sdkerhet och ar systemdgare.
Efter beslut i fullmaktige flyttades hela ansvaret for Skolplattformen till
utbildningsndmnden fran och med den 1 januari 2020. Detta innebar att

utbildningsndmnden ar saval systemdgare som informationsagare.

Datainspektionens bedomning

Inget i drendet talar emot utbildningsnamndens konstaterande att de aktuella
personuppgiftsbehandlingar som denna tillsyn omfattar har skett for
utbildningsndmndens dndamal att bedriva kommunal skolverksamhet.
Detsamma gdller aven utbildningsndamndens uppfattning att det ar
Utbildningsnamnden i Stockholms stad som ar personuppgiftsansvarig for de
personuppgiftsbehandlingar som har skett i delsystemen Barn- och
elevregistret (modulen) Skolpliktsbevakning, Elevdokumentation, Startsidan
och Administrationsgranssnittet. Den aktuella tillsynen omfattar inte
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personuppgiftsbehandlingar som har skett inom ramen for
forskoleverksamhet och vuxenutbildning, darfor faller fragan om
personuppgiftsansvaret for sistnaimnda behandlingar utanfor den aktuella
tillsynen.

2.3 Skolpliktsbevakning

Vad Utbildningsndmnden i Stockholms stad anfért under handldggningen

Allmant om Skolpliktsbevakning
Skolplattformen bestar av sex delsystem och Barn- och elevregistret utgor ett

av dessa delsystem. Det finns 101 moduler i Barn- och elevregistret som ar
indelade i atta processomraden. Skolpliktsbevakningen dr ett av de atta
processomradena i Barn- och elevregistret. Processomradet
Skolpliktsbevakning stodjer arbetet med skolpliktsbevakning inom
kommunala grundskolor samt avseende elever i fristdende skolor dar
Stockholms stad utgér hemkommun. I funktionen ingdr @ven processerna
kring det kommunala aktivitetsansvaret. Det administrativa systemstodet
anvands for att fullgora utbildningsndmndens skyldigheter avseende skolplikt
enligt skollagen (2010:800) samt handlaggning och beslut i drenden kopplat
till detta (framst enligt 7 kap. skollagen men dven 24 kap. 23 §). Det
administrativa ansvaret innebar att sakerstalla att elever inom ett visst
geografiskt omrade blir placerade pa en skola ndra hemmet.

I modulen Skolpliktsbevakning behandlas uppgifter om 1 322 aktiva
skolpliktbevakningar (antal registrerade) varav 83 elever ar under sju ar. Av
dessa 1 322 aktiva skolpliktsbevakningar har 60 elever skyddade
personuppgifter.

De personuppgifter som behandlas i aktuell modul &r bl. a. namn, adress,
modersmal, skolplacering, vardnadshavare och kontaktuppgifter till dessa
(telefonnummer och e-postadress) samt historik av skolplacering och
kontaktpersoner. Vidare behandlas beslut som innehdller personuppgifter
avseende en specifik elev dar skolplikten har upphort, fortsatt bevakning
(t.ex. forelaggande av vite eller arende hos Skatteverket), medgivande att
fullgora skolplikten pa annat satt samt uppskjuten skolplikt (sarskilda skal).
Modulen innehaller uppgift om att en elev gar pa resursskola eller
grundsarskola.
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Tekniska brister

Den 5 oktober 2018 upptdacktes att samtliga anvandare som hade behérighet
till modulen Skolpliktsbevakning hade mgjlighet att se samtliga
sekretessmarkerade* elever utan skolplacering. Denna brist uppges bero att
systemet saknade logik for att i funktionaliteten for skolpliktsbevakning
begransa behorigheten for sekretessmarkerade personer. Orsaken till det ar
okant. Nar modulen implementerades i juli 2017 hade utbildningsndmnden
ingen kdnnedom om nagra brister. Skolpliktsbevakningen pa stadens
kommunala grundskolor utgar fran boendeomrade. Sekretessmarkerade
personer som ar oplacerade saknar boendeomrdde i systemet. Rutinen 4r att
anstdllda pa skolorna inte ska kunna se dessa elever da denna handlaggning
endast sker centralt.

Antal anvandare som potentiellt skulle ha kunnat felaktigt sett
sekretessmarkerade personer ar 1 302. Nimnden har endast kinnedom om att
en skoladministrator felaktigt sett uppgiften om sekretessmarkerade elever.
Denne ska ha fitt fram tre sekretessmarkerade elever i sokresultatet. Det
fanns totalt 60 elever med sekretessmarkering i Skolpliktsbevakning. Det har
inte varit mojligt att med logghistorik fa fram det exakta antalet anvandare
som haft obehorig atkomst i praktiken eftersom det inte finns specifika loggar
for modulen Skolpliktsbevakning.

Nar bristen upptacktes den 5 oktober 2018 var det inte verifierat att anvandare
sag mer information dn de var behoriga att se. Den 5 november 2018, dvs. en
manad efter upptdackt, kunde namnden verifiera att anvandare sag mer
information an de var behoriga att se. Leverantoren arbetade fram en rattning
som kom i produktion den 9 november 2018.

Organisatoriska brister
Avseende behorighetstilldelningen i Skolpliktsbevakningen har nimnden

uppgett att det finns atta rollinnehavare med olika behorighet;

- Gr systemansvarig Sthlm,

- Gr Administrator Ersattningar Sthlm,

- Gr Titta Sthlm,

- Gr Administrator Sprakcentrum Sthlm,
- Gr PMO-ansvarig Sthlm,

4 Med sekretessmarkerade personer avses elever med skyddade personuppgifter.
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- Gr Administrator Skola Sthlm,
- Gr Skolpliktsbevakning Central Admin Sthim
- Gr Titta Ekonomi Sthlm.

Namnden uppger att fyra> av de dtta ovan angivna rollinnehavarna inte
behover ha den dtkomst till Skolpliktsbevakningen som de har. Detta beror pa
att utbildningsforvaltningen inte kan se att dessa rollinnehavare behéver ha
tillgdng till Skolpliktsbevakningen alternativt att det inte ar sakerstallt att
rollen enbart har tillgdng till uppgifter som kravs for att fullgora
arbetsuppgifterna. Forvaltningen har darfor begdrt att detta ska justeras.

Datainspektionens bedémning

Personuppgifternas art och krav pa sakerhet

Datainspektionen konstaterar inledningsvis att det i modulen
Skolpliktsbevakning behandlas uppgifter om elever, sdisom namn, adress,
personnummer, vardnadshavare och kontaktuppgifter till dessa
(telefonnummer och e-postadress), modersmal, kommun, skolplacering
(skola och arskurs), historik av skolplacering samt kontaktpersoner (namn,
adress, personnummer, telefonnummer samt e-post). Det behandlas daven
uppgifter om elever som har skyddad identitet. Vidare kan personuppgifter i
vissa beslut behandlas i modulen sasom fortsatt bevakning av en specifik elev
som ror foreldggande av vite eller utredning eller drende hos Skatteverket,
medgivande att fullgora skolplikten pa annat sitt (filminspelning, nordisk
skolgang eller utlandsresa) samt uppskjuten skolplikt (sarskilda skal).

Datainspektionen anser att uppgifter om skyddad identitet ar mycket
skyddsvarda/integritetskansliga da riskerna for de registrerades friheter och
rattigheter ar stora vid behandling av dessa personuppgifter. Uppgift om att en
elev gar pa resursskola eller grundsérskola som ocksa behandlas i
Skolpliktsbevakning ar en kanslig personuppgift® d& det avslojar uppgift om

halsa.

Mot bakgrund av karaktdren och arten av de personuppgiftsbehandlingar som
har skett i Skolpliktsbevakningen samt riskerna for de registrerades friheter

5 Gr Administrat6r Ersattningar Sthim, Gr Administrator Sprékcentrum Sthim, Gr PMO-
ansvarig Sthim samt Gr Titta Ekonomi Sthim.
6 Artikel 9 i dataskyddsforordningen.
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och rattigheter anser Datainspektionen att det stalls hoga krav pa de tekniska
och organisatoriska dtgarder som utbildningsndmnden haft att vidta for att
sakerstdlla en lamplig sakerhetsniva i enlighet med artikel 32 i
dataskyddsfoérordningen.

Tekniska brister

Av utredningen i darendet framgar att obehoriga personer har kunnat komma
at integritetskansliga personuppgifter rorande elever med skyddad identitet.
Eftersom det inte finns nagon logguppf6ljning i modulen
Skolpliktsbevakning gdr det inte att i efterhand uppge det exakta antalet
anvandare som haft faktisk obehorig atkomst till dessa uppgifter. Den
tekniska bristen i Skolpliktsbevakning som nu granskats har inneburit att
1302 anvandare potentiellt har obehorigen kunnat komma dt personuppgifter
avseende 60 elever med skyddad identitet. Orsaken till detta beror enligt
ndamnden pa svagheter i systemet som omdjliggjorde behorighetsbegransning
till uppgifter om elever med skyddad identitet. Det finns ingen uppgift om nar
bristen intraffade men modulen implementerades i juli 2017 och bristen
upptacktes den 5 oktober 2018.

Organisatoriska brister
Datainspektionens granskning av det aktuella delsystemet avser bade kraven

pa tekniska atgarder samt organisatoriska dtgarder enligt artikel 32. Av
utredningen i drendet framkommer dven att behorighetstilldelningen i
Skolpliktsbevakningen ar mer omfattande &n vad som dr nddvandigt i
forhdllande till vad respektive rollinnehavare behdver for att utfora sina
arbetsuppgifter. Utbildningsnamnden har uppgett att en Gversyn av de atta
behorighetsrollerna ska initieras inom kort.

Sammantagen beddmning
Bade den omstandigheten att obehoriga personer haft atkomst till/har kunnat

komma dt integritetskansliga personuppgifter rorande elever med skyddad
identitet samt att det finns en mer omfattande behorighet till uppgifter i
Skolpliktsbevakningen dn nédvandigt strider mot artikel 32.1
dataskyddsférordningen. Enligt artikel 32.1 ska utbildningsnamnden med
beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och dandamal samt riskerna for
fysiska personers rattigheter och friheter, vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken.
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Datainspektionen bedémer att en lamplig sdkerhet i detta fall omfattar en
formadga att fortlopande sdkerstdlla konfidentialitet hos behandlingssystemen
och —tjansterna. Genom att namnden har tilldelat mer omfattande
behorigheter samt att obehoriga har fatt atkomst till personuppgifter om
elever med skyddad identitet ar det Datainspektionens bedémning att
utbildningsndamnden brustit i formagan att fortlopande sdkerstalla
konfidentialitet for uppgifterna som behandlas i behandlingssystemen och -
tjidnsterna enligt kravet i artikel 32.1 i dataskyddsférordningen.

Kravet pa lamplig sakerhet inbegriper aven att ha ett forfarande for att
regelbundet testa, undersoka och utvardera effektiviteten hos de tekniska och
organisatoriska vidtagna dtgarderna for att sakerstalla behandlingens sdakerhet
vilket inte heller har forelegat i detta fall. Datainspektionen konstaterar att
om utbildningsndmnden hade haft ett sdidant forfarande for att regelbundet
testa, undersoka och utvardera effektiviteten hos de vidtagna atgarderna hade
ndamnden kunnat sdkerstalla/upptacka om de tekniska dtgarderna stammer
overens med de vidtagna organisatoriska atgirderna. Vad géller den
organisatoriska bristen (den omfattande behorigheten) ar aven det enligt
Datainspektionens beddmning en sadan brist i behdrighetsbegransningen
som borde ha upptackts om utbildningsndmnden regelbundet hade
kontrollerat behérigheten. Aven detta dr en brist i kraven pa lamplig sikerhet
enligt artikel 32.1i dataskyddsforordningen.

Utbildningsnamnden i Stockholms stad har sammanfattningsvis behandlat
personuppgifter i modulen Skolpliktsbevakning i Skolplattformen i strid med
artikel 32 i dataskyddsforordningen.

Datainspektionen bedomer dven att utbildningsndmnden har behandlat
personuppgifter i strid med artikel 5.1 f'i dataskyddsférordningen i det
aktuella delsystemet. Detta eftersom namnden inte har sdkerstallt en lamplig
sakerhet for personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling genom anvandning av lampliga tekniska atgarder.
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2.4 Elevdokumentationen
Vad Utbildningsndmnden i Stockholms stad anfért under handldggningen

Allmant om Elevdokumentationen

Elevdokumentationen dr ett av sex delsystem som Skolplattformen bestar av.
I delsystemet Elevdokumentation finns totalt 464 611 registrerade, varav

122 699 ar elever i kommunal grundskola och gymnasieskola. Av dessa elever
har 787 skyddade personuppgifter. I detta delsystem finns 233 066
registrerade vardnadshavare och 34 756 anstdllda (en del av dessa anstéllda
arbetar inom barnomsorg och vuxenutbildning som inte omfattas av
tillsynen).

De personuppgifter som behandlas i aktuellt delsystem &r bl. a. betyg, resultat
pa nationella prov, rapportering av resultat till Statistiska Centralbyran, SCB,
beddmningsstdd som innebar dokumentation av elevens kunskapsniva,
uppgifter om att vissa elever behover extra anpassningar, dokumentation
kring utredningar och dtgardsprogram, personuppgifter for arbetet med
utvecklingssamtal och skriftliga omdomen.

Tekniska brister

Den 21 augusti 2019 uppdagades via en trad pa Twitter att en vardnadshavare
hade upptackt en dataldcka i Elevdokumentationen. Personen bakom
Twitterkontot har med egen access och inloggning via Bank-ID analyserat
trafiken och anropen mellan frontend- och backendsystemet.” Personen har
sedan tagit ut delar av dessa anrop och manipulerat dessa for att pa sa satt
komma 6ver andra personers information.

7 Begreppen anvands av Utbildningsnamnden i Stockholms stad och deras funktion kan
allmant beskrivas enligt foljande. Separationen av frontend och backendsystem forenklar
dataprocessen nér det handlar om flerskiktad utveckling och underhdll av datasystem. Ett
frontendsystem anvands framst for att skicka fragor och forfrdgningar och ta emot data frén
backendsystemet. Det ger anvandarna mdjlighet att interagera och anvénda ett
informationssystem. Vanligtvis har frontendsystem mycket begréansade berdknings- eller
affarslogikbehandlingsfunktioner och forlitar sig pd data och funktioner frén
backendsystemet. Ett frontendsystem kan inkludera eller bestd av ett text- eller grafiskt
anvandargranssnitt (GUI) och/eller en frontend-klientapplikation som ar ansluten till
backendsystemet. Backendsystemet hanterar databaser och databehandlingskomponenter
och ser till att ta fram svaren pa frontendsystemets forfragningar ur databaser och
databehandlingskomponenter.
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Ndamnden har uppgett att nar inloggning sker i Elevdokumentationen i
Skolplattformen exponeras persondata genom ett API®. P4 grund av en teknisk
brist i APlet kunde personer, med viss kunskap om natverkssystem och
programmering, Gvervaka anrop gjorda fran ett inloggat klientldge, kopiera
och modifiera dem. P3 det sdttet kunde nya anrop goras och personuppgifter
som inte skulle vara tillgangliga for personen blev tillgdngliga. Detta innebar
att personuppgifter var tillgangliga beroende pa vilka foérfrigningar en individ
gjorde, oavsett behorighet. Det gav i sin tur dtkomst till personuppgifter utan
korrekt behorighet.

Denna brist har inneburit att obehoriga personer har kunnat komma at
foljande uppgifter om andra elever: fornamn, efternamn, personnummer,
skoltyp (t.ex. grundsarskola), drskurs, skol-ID, klass, elevens omddme ur
modulen utvecklingssamtal, om det ar en integrerad anvandare eller inte samt

migrerade I[UP°-dokument fran Skolwebben.

Alla registrerade vardnadshavare i Skolplattformen har pa grund av den
aktuella bristen haft mgjlighet att obehorigen ta del av information. Enligt
utbildningsndmnden har en person utnyttjat denna méjlighet och gjort
personsokningar pa 101 unika personer. Bristen har funnits sedan delsystemet
lanserades. Modulen dar bristen fanns har varit i drift sedan den 26 oktober
2018. Denna brist hade inte fingats i tidigare funktions- och sdkerhetstester

innan funktionen sattes i produktion.

Bristen i delsystemet atgardades genom koddndringar som fardigstalldes
under november 2019. Elevdokumentationen stangdes efter att bristen
upptacktes fram till att samtliga upptackta brister atgardades.

8 Ett applikationsprogrammeringsgranssnitt (API) &r en uppséttning protokoll, rutiner,
funktioner och/eller kommandon som programmerare anvander for att utveckla
programvara eller underlatta interaktion mellan olika system. API: er ar vanligtvis
anvandbara for programmering av GUI-komponenter (grafiskt anvandargranssnitt), saval
som for att ett program kan begéra och tillgodose tjanster frén ett annat program.

9 Individuell utvecklingsplan.
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Datainspektionens bedomning

Krav pa sakerhet

Datainspektionen konstaterar inledningsvis att i delsystemet
Elevdokumentation i Skolplattformen sker omfattande
personuppgiftsbehandlingar som ror tusentals elever, vardnadshavare och
larare.

Enligt artikel 9 i dataskyddsférordningen ar uppgifter om halsa sa kallade
kénsliga personuppgifter enligt dataskyddsforordningen. I forarbeten,
Behandling av personuppgifter pa utbildningsomradet (prop. 2017/18:218 s.57)
anges foljande:

Som har ndmnts ovan behandlas vidare kdnsliga personuppgifter om
hdlsa vid prévning av mottagande i grundsdrskolan, specialskolan,
gymnasiesdrskolan, och sdrskild utbildning for vuxna enligt 7, 18 och 21
kap. skollagen. Aven en uppgift om att en elev gdr i en sddan skola dr en

kdnslig uppgift.

Datainspektionen konstaterar vidare att i delsystemet Elevdokumentationen
behandlas uppgifter som ror elevers halsa sasom uppgifter som forekommer i
olika utredningar om elever, sirskilda anpassningar m.m. Aven uppgifter om
att vissa elever gar till en sarskola innebar behandling av kansliga
personuppgifter.

Darutover tillkommer omfattande personuppgiftsbehandlingar i
Elevdokumentationen som inte utgor kansliga personuppgifter enligt
dataskyddsférordningen men ar att anse som extra integritetskinsliga sdsom
uppgifter som rér omdomen och uppgifter fran utvecklingssamtal.

Mot bakgrund av omfattningen av de personuppgiftsbehandlingar som sker i
delsystemet Elevdokumentation, behandlingarnas art och karaktar samt
riskerna for de registrerades friheter och rattigheter anser Datainspektionen
att mycket hoga krav ska stallas pa de tekniska atgarder som ska vidtas for att
sakerstalla en lamplig sdkerhetsniva i enlighet med artikel 32 i
dataskyddsfoérordningen.
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Bed6mning av tekniska dtgarder
Den tekniska bristen i Elevdokumentationen som nu granskas har inneburit

att obehoriga personer har kunnat komma at andras personuppgifter genom
att 6vervaka anrop gjorda fran ett inloggat klientlage, kopiera och modifiera
dem. Pa sddant satt kunde nya anrop goras och personuppgifter som inte
skulle vara tillgangliga blev tillgangliga. Enligt utbildningsnamndens
uppgifter kunde obehoriga personer komma ét bl. a. andras fornamn,
efternamn, personnummer, skoltyp (t.ex. grundsarskola), arskurs, skol-1D,
klass och elevers omdémen ur modulen utvecklingssamtal. Denna tekniska
brist har inneburit att samtliga registrerade vardnadshavare i Skolplattformen
har haft mojlighet att obehorigen ta del av information om alla registrerade
elever, innefattande kansliga och integritetskansliga uppgifter rorande

eleverna.

Datainspektionen konstaterar att de tekniska sakerhetsatgarderna som har
vidtagits i delsystemet Elevdokumentationen i Skolplattformen har varit
bristfalliga dd obehoriga personer har pa ett enkelt satt kunnat komma dt
omfattande kdnsliga och integritetskansliga personuppgifter rorande
tusentals elever. Utbildningsnamnden har saledes brustit i sin skyldighet
enligt artikel 32.1 1 dataskyddsférordningen att med beaktande av den senaste
utvecklingen, genomforandekostnaderna och behandlingens art, omfattning,
sammanhang och dandamal samt riskerna for fysiska personers rattigheter och
friheter, vidta lampliga tekniska atgarder for att sdkerstalla en sakerhetsniva
som ar lamplig i forhdllande till risken.

Den aktuella tekniska bristen som nu granskas i delsystemet
Elevdokumentationen borde enligt Datainspektionens bedomning ha
upptackts i ett tidigt skede, innan behandlingen av personuppgifterna
paborjades. Datainspektionen bedomer att en lamplig sdkerhet i detta fall
omfattar en formdga att fortlopande sakerstilla konfidentialitet hos
behandlingssystemen och -tjansterna.

Kravet pa lamplig sakerhet inbegriper aven att ha ett forfarande for att
regelbundet testa, undersoka och utvardera effektiviteten hos de tekniska
vidtagna dtgdrderna for att sdkerstdlla behandlingens sdakerhet. Att den
aktuella tekniska bristen upptacktes av en vardnadshavare lang tid efter att
delsystemet Elevdokumentationen lanserades, visar att utbildningsnamnden
varken har sett till att fortlopande sdakerstalla konfidentialitet i detta
delsystem eller haft ett forfarande for att regelbundet testa, undersoka och
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utvardera effektiviteten hos de tekniska vidtagna dtgarderna pa ett satt som
uppfyller kraven i dataskyddsférordningen. Datainspektionen konstaterar att
aven detta ar en brist i kraven pa lamplig sakerhet enligt artikel 32.1 1
dataskyddsfoérordningen.

Sammanfattningsvis s har Utbildningsndmnden i Stockholms stad behandlat
personuppgifter i Elevdokumentationen som ar en del av Skolplattformen i
strid med artikel 32 i dataskyddsférordningen.

Datainspektionen bedomer dven att utbildningsnamnden har behandlat
personuppgifter i det aktuella delsystemet i strid med artikel 5.1 f i
dataskyddsforordningen. Detta eftersom ndmnden inte har sdkerstallt en
lamplig sdkerhet for personuppgifterna, inbegripet skydd mot obehorig eller
otillaten behandling genom anvandning av lampliga tekniska atgarder.

2.5 Startsidan
Vad Utbildningsndmnden i Stockholms stad har anfort under handldggningen

Allmant om Startsidan

Startsidan dr ett av de sex delsystem som Skolplattformen bestar av. En modul
i delsystemet Startsidan heter "kontakter” dar personuppgifter fran School
Data Sync Database (SDS DB) behandlas, som i sin tur hamtar information
fran delsystemet Barn- och elevregistret. Personuppgifter behandlas for att
sakerstdlla vardnadshavares dtkomst till information om ratt skola och klass
utifrdn kopplingen mellan vardnadshavare och barn/elev och barn/elevs
koppling till klasser/grupper. Detta styrs utifrdn information i Barn- och
elevregistret.

Bland de personuppgifter som behandlas i Startsidan ar elevers och ldrares
namn, e-postadress, skolkoppling, koppling till grupper, koppling till
avdelningar, mentorsgrupper samt kurser. Det behandlas dven uppgifter om
vardnadshavares namn, personnummer, adress, e-postadress, telefonnummer

samt koppling till barn.

I delsystemet Startsidan finns totalt 440 695 registrerade, varav 31 847 ar
anstallda, 233 062 vardnadshavare och 122 699 elever i kommunal grundskola
och gymnasieskola.

17(31)



Datainspektionen

DI-2019-7024

Tekniska bristen

Den 27 juni 2019 inférdes en ny funktionalitet pd Startsidan dar
vardnadshavare kunde soka pad andra vardnadshavare med barn i samma klass
under forutsattning att vardnadshavarna samtyckt till det. Den 24 augusti
2019 uppdagades det att de tekniska dtgdrderna har brustit dd en
vardnadshavare genom att dndra anrop i utvecklarverktyget i sin webbldsare
med hjdlp av personnummer kunde s6ka fram andra vardnadshavare som
fanns registrerade pd Startsidan. Bristen har inneburit att alla registrerade
vardnadshavare i Skolplattformen har haft mdjlighet att ta del av obehorig
information. Denna brist har funnits sedan den nya funktionaliteten infordes
i juni 2019. Utbildningsndmnden har identifierat en vardnadshavare som har
kommit at obehorig information om sju unika personer. Ingen av de drabbade
hade skyddad identitet.

Den tekniska bristen atgardades samma dag den uppdagades, den 24 augusti

2019, genom en koddndring som togs fram.
Datainspektionens bedémning

Krav pd sakerhet

Datainspektionen konstaterar inledningsvis att i delsystemet Startsidan i
Skolplattformen sker omfattande personuppgiftsbehandlingar som rér
tusentals elever, virdnadshavare och larare. Det behandlas varierande
uppgifter sdsom vardnadshavares personnummer, adress, e-postadress,
telefonnummer samt koppling till barn.

Mot bakgrund av omfattningen av de personuppgiftsbehandlingar som sker i
delsystemet Startsidan, behandlingarnas art och karaktar samt riskerna for de
registrerades friheter och rattigheter anser Datainspektionen att hoga krav ska
stallas pa de tekniska atgarder som ska vidtas for att sdkerstalla en lamplig
sakerhetsniva i enlighet med artikel 32 i dataskyddsférordningen.

Bedémningen av tekniska dtgarder

Den tekniska bristen i Startsidan som nu granskas har inneburit att
vardnadshavare genom att dndra anrop i utvecklarverktyget i sin webbldsare
med hjalp av personnummer kunde soka fram andra vardnadshavare som
finns registrerade pa Startsidan. Detta innebar att vardnadshavare har pa ett
enkelt sitt obehorigen kunnat komma at andra vardnadshavares
personuppgifter. Utbildningsnamnden har sdledes brustit i sin skyldighet
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enligt artikel 32.1 i dataskyddsforordningen att med beaktande av den senaste
utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och dandamal samt riskerna for fysiska personers rattigheter och
friheter, vidta lampliga tekniska atgdrder for att sdkerstdlla en sakerhetsniva
som dr lamplig i forhallande till risken i det aktuella delsystemet.

Datainspektionen bedomer att en lamplig sdkerhet i detta fall omfattar en
formadga att fortlopande sdkerstdlla konfidentialitet hos behandlingssystemen
och -tjansterna. Den aktuella tekniska bristen borde enligt
Datainspektionens bedomning ha upptackts i ett tidigt skede innan
behandlingen av personuppgifterna paborjades. Att den aktuella bristen
upptdcktes av en vardnadshavare efter att delsystemet Startsidan lanserades,
visar att utbildningsndmnden inte heller haft ett forfarande som uppfyller
kraven i dataskyddsférordningen for att regelbundet testa, underséka och
utvirdera effektiviteten hos de tekniska vidtagna atgirderna. Aven detta ar
brist i kraven pa lamplig sakerhet enligt artikel 32.1 1 dataskyddsférordningen.

Utbildningsnamnden i Stockholms stad har sdledes behandlat
personuppgifter i det aktuella delsystemet i strid med artikel 32 i
dataskyddsfoérordningen.

Datainspektionen bedomer vidare att Utbildningsndmnden i Stockholms stad
har behandlat personuppgifterna i det aktuella delsystemet i strid med artikel
5.1 f i dataskyddsforordningen eftersom ndmnden inte har sdkerstallt en
lamplig sakerhet for personuppgifterna, inbegripet skydd mot obehdérig eller
otillaten behandling.

2.6 Administrationsgranssnittet

Vad Utbildningsndmnden i Stockholms stad har anfort under handldggningen

Allmant om Administrationsgranssnittet

Administrationsgranssnittet var gemensamt for de tva delsystemen
Franvaro/Narvaro och Schema i Skolplattformen, dér instdllningar for dessa
delsystem utfors. Systemet laste data fran Barn- och elevregistret som ar
kallsystemet for grunddata i det aktuella delsystemet. Datat administrerades i
detta granssnitt och visades sedan upp for anvandarna i olika granssnitt
utifrdn rollen i systemet och beroende pa de instédllningar som gjordes.
Administrationsgranssnittet var inte avsett for virdnadshavare. Personer med
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en kombination av roller som exempelvis larare eller kanslist som dven ar
vardnadshavare hade ingen tillgdng till uppgifterna kopplade till rollen
vardnadshavare vid inloggning i detta granssnitt. Personer som enbart hade
rollen vardnadshavare fick dock vid inloggning i Administrationsgranssnittet
atkomst till uppgifter kopplade till egna barn.

Bland de personuppgifter som hanterades ar namn, personnummer, e-post,
telefonnummer, avdelningens- eller grupp/klasstillhorighet, larares koppling
till grupp/klass/avdelning, lektionsinformation (grupp/klass/dmne/kurs, sal
och tid), franvarouppgifter (narvaro/franvaro, orsak till franvaro,
giltig/ogiltig) samt ansdkan om ledighet.

Tekniska brister
Den 26 augusti 2019 uppdagades att virdnadshavare via sokning pa Google

hittat lankar for inloggning till Administrationsgranssnittet dit
vardnadshavare inte ska kunna logga in. Den aktuella bristen har inneburit att
vardnadshavare har kunnat ta fram rapporter for "Kontaktuppgifter larare”
dar namn, e-postadress och arbetstelefonnummer visats. Vidare har
granssnittet inte visat sig vara anpassat for hantering av sekretessbelagda
uppgifter. Individer med skyddad identitet har inte haft en markering som
avslojar detta. Detta innebar att personer med skyddad identitet kan ha
omfattats av den aktuella bristen, men att dessa inte gdr att urskilja fran 6vriga

registrerade.

Bristen har funnits sedan funktionen lanserades, troligtvis sedan augusti 2017.
Den upptacktes internt den 19 november 2018 och bedémdes da av
utbildningsndmnden vara trivial eftersom utredningen da gjorde géllande att
inga uppgifter som vardnadshavare inte kunde se i ett annat granssnitt
visades. De skillnader som fanns t.ex. dtkomst till "’Kontaktuppgifter-Larare”,
sades da endast visa elevens aktuella larare och vilka amnen de har med
eleven. Det sades dven att inga kontaktuppgifter visades. Bristen skulle 16sas
med en kodsammanslagning som da planerades under 2019. Releasen som
rattningen skulle omfattas av tidigt 2019 skots dock pa framtiden.

De personuppgifter som visades till foljd av den aktuella bristen ar
kontaktuppgifter till larare, sésom namn, klass, skola, damne/kurs, e-
postadress (bade arbets- och privatadress) samt telefonnummer (bade arbets-
och privatnummer).
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Det gar inte att avgora hur manga vardnadshavare som har loggat in i detta
granssnitt och felaktigt tagit del av uppgifter. Det gar inte heller att fa fram
hur mdnga av de larare som rapporterna omfattar dessutom haft sin privata e-
postadress inlagd i Barn- och elevregistret och som darmed kunnat visas for
obehoriga. Utbildningsndmnden kan inte ange antalet registrerade som
paverkades av denna tekniska brist. I dagslaget ar det mellan 50 och 60 larare
som har skyddad identitet i detta delsystem. Utbildningsndmnden kan inte
heller uppskatta vad den aktuella bristen inneburit for de registrerade

eftersom namnden inte har fatt indikationer pa konsekvenser.

Efter att sarbarheten uppdagades och kunde bekraftas begdrde Stockholms
stad den 26 augusti 2019 att leverantoren skulle stanga dtkomsten for
vardnadshavare. Delsystemet stingdes ner och dr inte langre i drift.

Datainspektionens bedémning

Krav pd sakerhet

Datainspektionen konstaterar inledningsvis att i Administrationsgranssnittet
behandlades uppgifter rérande larare, sdsom e-postadress (bade arbets- och
privatadress) samt telefonnummer (bade arbets- och privatnummer). Det
behandlades dven uppgifter rorande larare som har skyddad identitet.
Datainspektionen anser sdsom tidigare namnts att uppgifter som ror personer
med skyddade identitet ar mycket skyddsvarda/integritetskansliga da riskerna
for de registrerades friheter och rattigheter ar stora vid behandling av dessa
personuppgifter. Mot bakgrund av karaktaren och arten av de
personuppgiftsbehandlingar som har skett i Administrationsgranssnittet samt
riskerna for de registrerades friheter och rattigheter anser Datainspektionen
att hoga krav ska stdllas pa de tekniska atgarder som ska vidtas for att
sakerstalla en lamplig sakerhetsniva i enlighet med artikel 32 i
dataskyddsfoérordningen.

Bed6mningen av tekniska dtgarder
I Administrationsgranssnittet har vairdnadshavare via s6kning pa Google

kunnat hitta lankar for inloggning till Administrationsgranssnittet dit
vardnadshavare inte ska kunna logga in. I detta granssnitt har vairdnadshavare
kunnat ta fram uppgifter om bl. a. larares privata kontaktuppgifter sasom
e-postadress och privata telefonnummer. Detta granssnitt har ocksa visat sig
inte vara anpassat for hantering av uppgifter om individer med skyddad
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identitet. Detta innebar att obehoriga personer har kunnat komma at
uppgifter om personer med skyddad identitet.

Eftersom den aktuella bristen har inneburit att obehoriga personer har haft
mojlighet att komma at uppgifter om personer med skyddad identitet har
utbildningsnamnden brustit i sin skyldighet enligt artikel 32.11i
dataskyddsforordningen att med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, ssmmanhang
och dandamadl samt riskerna for fysiska personers rattigheter och friheter vidta
lampliga tekniska dtgarder for att sakerstdlla en sakerhetsniva som ar lamplig i
forhallande till risken.

Datainspektionen bedomer att en lamplig sdakerhet i detta fall omfattar en
formaga att fortlopande sikerstdlla konfidentialitet hos behandlingssystemen
och -tjansterna. Den aktuella tekniska bristen borde enligt
Datainspektionens bedomning ha upptackts i ett tidigt skede innan
behandlingen av personuppgifterna pabdrjades. Den namnda bristen har
funnits under en lang period sedan systemet lanserades.
Utbildningsnamnden blev uppmarksammad pa bristen under november 2018,
men valde att inte atgarda den férran bristen uppdagades pa nytt i augusti
2019. Utbildningsnamnden har sdledes brustit i nodvandigheten av att
fortlopande sdkerstdlla konfidentialitet i det aktuella granssnittet. Kravet pa
lamplig sakerhet inbegriper aven att ha ett forfarande for att regelbundet
testa, undersoka och utvardera effektiviteten hos de vidtagna tekniska
atgarderna for att sakerstdlla behandlingens sdkerhet vilket inte heller har
forelegat i detta fall mot bakgrund av vad som ovan anforts.

Utbildningsnamnden i Stockholms stad har sdledes behandlat
personuppgifter i det aktuella delsystemet i strid med artikel 32 i
dataskyddsfoérordningen.

Datainspektionen bedomer dven i denna del att utbildningsndimnden har
behandlat personuppgifter i det aktuella granssnittet i strid med artikel 5.1 f'i
dataskyddsfoérordningen eftersom namnden inte har sdkerstallt en lamplig
sakerhet for personuppgifterna.
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2.7 Konsekvensbedomningen

Vad Utbildningsndmnden i Stockholms stad anfért under handldggningen
Utbildningsnamnden uppger att eftersom Barn- och elevregistret
produktionssattes innan den 25 maj 2018 har ingen heltackande
konsekvensbed6mning enligt artikel 35 i dataskyddsforordningen annu
genomforts. Daremot har konsekvensbedomningar genomforts fortlopande
dd nya funktionaliteter har lagts till.

Ndamnden anser att en konsekvensbedomning behover goras och arbete med
detta pagar och ska slutforas i december 2020. De sarbarheter som har
upptackts vid penetrationstester har skyndsamt dtgardats.
Utbildningsnamnden har vidare angett att det arbetas med en
riskhanteringsplan, dar det som upptdacks vid risk-och konsekvensanalyser
atgdrdas systematiskt i enlighet med stadens riskmatris och att malsattningen
ar att det inom kort kommer att finnas en aktiv riskhantering for hela
Skolplattformen. Utbildningsndmnden har en framtagen process for att
sakerstdlla en adekvat informationssakerhet som innebar att risk och
konsekvensanalyser ska genomforas

Gallande Administrationsgranssnittet kommer ingen konsekvensbedomning
att goras for denna del eftersom granssnittet har avvecklats och inte langre ar i
bruk.

Datainspektionens bedomning

I de delsystem och moduler som varit foremal fér Datainspektionens
granskning behandlas elevers, skolpersonals samt vardnadshavares
personuppgifter av olika kinslighetsgrad. De aktuella delsystem som omfattas
av den aktuella tillsynen inbegriper behandling av ett stort antal
personuppgifter om ett stort antal registrerade, som till stor del ar barn, vilka i
dataskyddsfoérordningen framhdvs som sdrbara fysiska personer®.
Datainspektionen konstaterar att i de aktuella delsystemen sker omfattande
personuppgiftsbehandling med olika typer av personuppgifter sdisom betyg,
utredningar om elever, utvecklingssamtal, sarskilda anpassningar, barn- och
vuxna med skyddad identitet. Vidare behandlas aven kansliga
personuppgifter i viss omfattning dvs. sarskilda kategorier av uppgifter som
avses i artikel 9.1 sdsom hdlsouppgifter. Det ar sdledes fraigan om en

10 Se skdl 75 i dataskyddsforordningen.
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omfattande personuppgiftsbehandling om ett stort antal registrerade i
systemet.

Datainspektionen konstaterar att det ar frdigan om en behandling som med
beaktande av dess art, omfattning, sammanhang och dndamal sannolikt leder
till en hog risk for fysiska personer rattigheter och friheter pa ett sddant satt
som kraver att utbildningsndmnden skulle ha genomfort en
konsekvensbedomning enligt artikel 35 dataskyddsférordningen. Av artikel
35.3 (b) framgar vidare att en konsekvensbedémning enligt punkt 1 sarskilt
ska krdvas ndr det ror sig om behandling i stor omfattning av sarskilda
kategorier av uppgifter som avses i artikel 9.1. Datainspektionen konstaterar
att behandlingen av personuppgifterna i de aktuella delsystemen ar av den
karaktdren som anges i artikel 35.3 b dataskyddsforordningen, vilket dr en
omstdndighet som sdrskilt kraver en konsekvensbedomning.

Datainspektionen har, med ledning av riktlinjer fran Artikel 29-
arbetsgruppen och de kriterier som gruppen tagit fram", antagit en

forteckning Gver ndr en konsekvensbedomning ska goras.”

Utover de situationer som anges i artikel 35.3 i dataskyddsférordningen, och
med beaktande av undantaget i artikel 35.10, ska en konsekvensbed6mning
avseende dataskydd goras om den planerade behandlingen uppfyller minst

tva av de nio kriterier som namns i forteckningen.

I det har fallet behandlas kansliga uppgifter eller uppgifter av mycket
personlig karaktar, uppgifter i stor omfattning samt uppgifter som ror sarbara
registrerade vilka ar tre av nio kriterier som enligt férteckningen talar for att
en konsekvensbedomning ska genomforas.

Vidare anges i forteckningen ndr en konsekvensbedomning inte kravs. Det
kravs inte ndgon konsekvensbeddmning for behandlingar som har

kontrollerats av en tillsynsmyndighet eller ett dataskyddsombud i enlighet

11 Riktlinjer om konsekvensbeddmning avseende dataskydd och faststéllande av huruvida
behandlingen “sannolikt leder till en hég risk” i den mening som avses i forordning
2016/679, senast reviderade och antagna den 4 oktober 2017, WP 248 rev. 01.

2 (6) http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236. The
European Data Protection Board (EDPB) har godkant riktlinjerna den 25 maj 2018
https://edpb.europa.eu/sites/edpb/files/files/news/endorsement of wp29 documents.pdf.
12 Frteckning enligt artikel 35.4 i Dataskyddsforordningen, dnr DI-2018-13200
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med artikel 20 i direktiv 95/46/EG och vars genomforande inte har dndrats
sedan foregdende kontroll. Som en god praxis bor dock en
konsekvensbedomning ses 6ver kontinuerligt och utvarderas regelbundet.
Datainspektionen konstaterar att det inte foreligger ndgon omstandighet som
talar for att en konsekvensbedomning inte kravs. I 29-gruppens riktlinjer
specificeras att dven om det inte kravs en konsekvensbedomning den 25 maj
2018 ar det nodvandigt for den personuppgiftsansvarige att utféra en sadan
konsekvensbedomning, vid lamplig tidpunkt och som en del av dennes
allmanna ansvarsskyldigheter.

Datainspektionen konstaterar att den behandling av personuppgifter som sker
i de aktuella delsystemen i Skolplattformen sannolikt leder till hog risk for
fysiska personers rattigheter och friheter pa ett sadant satt att en
konsekvensbed6mning enligt artikel 35 i dataskyddsforordningen behéver
genomforas i respektive delsystem som omfattas av den har tillsynen, for att
beddma den planerade behandlingens konsekvenser for skyddet av
personuppgifter i enlighet med artikel 3s5.

Det faktum att systemet lanserades fore den 25 maj 2018 paverkar inte
inspektionens beddmning. Utbildningsndimnden uppger att anledningen till
att de aktuella bristerna som orsakat de incidenter som intraffat i respektive
delsystem inte upptackts tidigare ar att ingen heltackande
konsekvensbedémning har utforts.

Datainspektionen har i nu aktuell granskning bedomt att det har funnits
tekniska brister i flera delsystem som tillsynen omfattat. Inspektionen har
aven bedomt att behorighetstilldelningarna har varit mer omfattande i den
modulen dar fragan har granskats (Skolpliktsbevakning). Mot bakgrund av
utbildningsndamndens egna uppgifter som har framkommit i drendet gallande
konsekvensbed6mning anser Datainspektionen att utbildningsnamnden,
under perioden 25 maj 2018 fram till 27 augusti 2020, inte har genomfort en
konsekvensbedomning som tacker delsystemen Skolpliktsbevakning,
Elevdokumentation, Startsidan samt Administrationsgranssnittet i sin
helhet. Om ndmnden skulle ha gjort en fullstindig konsekvensbeddmning sa
kunde de konstaterade bristerna sannolikt undvikits. Utbildningsndmnden
har sdledes inte genomfort en konsekvensbedémning som uppfyller kraven i

13 Riktlinjer om konsekvensbeddmning avseende dataskydd och faststéllande av huruvida
behandlingen “sannolikt leder till en hég risk” i den mening som avses i forordning
2016/679, senast reviderade och antagna den 4 oktober 2017, WP 248 rev. 01. 2 (6) s. 15-
16 http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236
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artikel 35 i de aktuella delsystemen och har darmed behandlat
personuppgifter i strid med aktuell bestammelse.

3. Val av ingripande

3.1 Mojliga ingripandeatgarder

Datainspektionen har ett antal korrigerande befogenheter att tillga enligt
artikel 58.2 a-j i dataskyddsfoérordningen, bland annat att forelagga den
personuppgiftsansvariga att se till att behandlingen sker i enlighet med
forordningen och om sa krévs pa ett specifikt satt och inom en specifik period.

Av led (i) i artikel 58.2 och artikel 83.2 i dataskyddskyddsférordningen
framgar att Datainspektionen har befogenhet att pafora administrativa
sanktionsavgifter i enlighet med artikel 83. Beroende pa omstandigheterna i
det enskilda fallet ska administrativa sanktionsavgifter paforas utover eller i
stdllet for de andra atgarder som avses i artikel 58.2.

Vidare framgar av artikel 83.2 vilka faktorer som ska beaktas vid beslut om att
administrativa sanktionsavgifter ska paforas och vid bestimmande av
avgiftens storlek.

Om det ar fraga om en mindre 6vertradelse far Datainspektionen enligt vad
som anges i skal 148 i dataskyddsforordningen i stallet for att paféra en
sanktionsavgift utfarda en reprimand enligt artikel 58.2 b i
dataskyddsfoérordningen. Hansyn ska tas till forsvarande och féormildrande
omstdndigheter i fallet, sdisom 6vertradelsens karaktar, svarighetsgrad och
varaktighet samt tidigare 6vertradelser av relevans.

For myndigheter far enligt artikel 83.7 nationella kompletterande
bestammelser inforas gdllande administrativa sanktionsavgifter. Av 6 kap. 2 §
dataskyddslagen framgar att tillsynsmyndigheten far ta ut en sanktionsavgift
av en myndighet vid 6vertradelser som avses i artikel 83.4, 83.5 och 83.6 i
dataskyddsforordningen. Da ska artikel 83.1, 83.2 och 83.3 i forordningen
tillimpas.
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3.2 Forelaggande

Datainspektionen har konstaterat att Utbildningsnamnden i Stockholms stad,
genom att ha mer omfattande behorighetstilldelning dn noédvandigt i
delsystemet/modulen Skolpliktbevakningen, har behandlat personuppgifter i
strid med artiklarna 5.1 f och 32.1i dataskyddsforordningen.

Vidare har konstaterats att utbildningsndmnden, dven om
konsekvensbedomningar genomforts fortlopande da nya funktionaliteter har
lagts till, inte har uppfyllt kraven pa att fullgéra en konsekvensbedémning i
enlighet med artikel 35 i dataskyddsférordningen.

Utbildningsnamnden i Stockholms stad ska darfor forelaggas att se till att
behandlingen i dessa delar sker i enlighet med dataskyddsférordningen enligt
foljande.

Datainspektionen forelagger utbildningsnamnden, med stod av artikel 58.2 d
i dataskyddsforordningen, att begransa behorighetstilldelningar i modulen
Skolpliktbevakningen till de personer som har ett behov av att behandla
personuppgifterna for att utfora sina arbetsuppgifter i den aktuella modulen.

Datainspektionen foreldgger vidare utbildningsndimnden, med stod av artikel
58.2 d i dataskyddsforordningen, att snarast genomfora en
konsekvensbedomning i delsystemen Skolpliktsbevakning,
Elevdokumentationen och Startsidan for vardnadshavare som uppfyller
kraven i artikel 35 i dataskyddsférordningen.

3.3 Sanktionsavgift ska paforas

Datainspektionen har ovan bedémt att utbildningsnamnden i de aktuella
delsystemen har 6vertratt artikel 5 och artikel 32 i dataskyddsférordningen.
Dessa artiklar omfattas av artikel 83.4 respektive 83.5 och vid en 6vertradelse
av dessa ska tillsynsmyndigheten 6vervaga att paféra administrativ
sanktionsavgift utdver, eller i stallet for, andra korrigerande atgérder.

Mot bakgrund av att de konstaterade 6vertradelserna i delsystemen
Skolpliktsbevakning, Elevdokumentation, Administrationsgranssnittet och
Startsidan har rort ett mycket stort antal registrerade daribland barn och
elever, samt omfattat brister i hantering av kansliga och integritetskansliga
personuppgifter daribland uppgifter om personer med skyddad identitet,
uppgifter om hdlsa, betyg m.m. dr det inte frigan om en mindre 6vertradelse.
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Det finns saledes inte skal att ersdtta sanktionsavgiften med en reprimand.
Utbildningsnamnden ska sdledes paforas administrativa sanktionsavgifter.

3.4 Faststallande av sanktionsavgiftens storlek

Generella bestimmelser

Enligt artikel 83.1 i dataskyddsférordningen ska varje tillsynsmyndighet
sakerstdlla att paférandet av administrativa sanktionsavgifter i varje enskilt
fall ar effektivt, proportionellt och avskrackande.

For myndigheter géller enligt 6 kap. 2 § andra stycket dataskyddslagen att
sanktionsavgifterna ska bestimmas till hogst 5 ooo ooo kronor vid
overtradelser som avses i artikel 83.4 i dataskyddsférordning och till hégst 10
000 000 kronor vid 6vertradelser som avses i artikel 83.5 och 83.6.
Overtridelser av artikel 5 omfattas av den hogre sanktionsavgiften enligt
artikel 83.5, medan Gvertradelser av artikel 32 och 35 omfattas av det lagre
maxbeloppet enligt artikel 83.4.

[ artikel 83.2 i dataskyddsférordningen anges de faktorer som ska beaktas vid
bestimmande av sanktionsavgiftens storlek. Vid bedémningen av storleken pa
sanktionsavgift ska bl. a. hansyn tas till artikel 83.2 a (6vertradelsens karaktar,
svarighetsgrad och varaktighet), b (uppsét eller oaktsamhet), g (kategorier av
personuppgifter), h (hur 6vertrddelsen kom till Datainspektionens
kdannedom) och k (annan férsvarande eller formildrande faktor till exempel
direkt eller indirekt ekonomisk vinst) i dataskyddsforordningen.

Bedémning av férmildrande och férsvdarande omstdndigheter

Vid Datainspektionens bedomning av sanktionsavgift har hansyn tagits till att
det har varit 6vertradelser rorande flera artiklar i dataskyddsforordningen,
varvid 6vertrddelse av artikel 5 dr att bedoma som allvarligare och omfattas av
den hogre sanktionsavgiften. For att sanktionsavgifter ska vara effektiva och
avskrackande maste en proportionalitetsbedomning goras i varje enskilt fall.

En personuppgiftsansvarig ska innan lansering av ett nytt system sakerstalla
lamplig sakerhet. Kraven pa den personuppgiftsansvarige och de atgarder som
vidtas for att sdkerstalla lamplig sakerhet maste stéllas hogt nar det ar fragan
om en stor mangd registrerade och sarskilt nar det ar fragan om uppgifter om
t.ex. hdlsa och skyddade personuppgifter, som innebar att kansliga och
integritetskansliga personuppgiftsbehandlingar sker.
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I aktuellt fall har sarskilt beaktats att Utbildningsnamnden i Stockholms stad
har behandlat en omfattande méangd personuppgifter i den digitala plattform
som anvands i Stockholms stad, Skolplattformen, och att 6vertradelserna har
berort uppgifter om ett mycket stort antal registrerade, i vart fall Gver
hundratusen registrerade. De aktuella 6vertradelserna har omfattat bade
integritetskadnsliga och kansliga personuppgifter rérande barn som ar extra
skyddsvirda. Overtridelserna har dven medfort att obehoriga kunnat fa
atkomst till uppgifter om personer med skyddad identitet. Detta ar
personuppgifter som till sin art har ett hogt skyddsvarde da det kan fa mycket
allvarliga konsekvenser for den enskilde fysiske personen om obehoériga far
del av uppgifterna.

Vidare har f6ljande forsvarande och formildrande omstandigheter vagts in i
de olika delsystemen som har granskats.

Skolpliktsbevakning
Forsvarande omstandigheter i modulen Skolpliktsbevakning ar de risker for

enskildas liv som orsakats av att obehdriga personer haft dtkomst till
integritetskdnsliga personuppgifter rorande ungefar 6o elever med skyddad
identitet. En annan foérsvarande omstandighet som inspektionen har beaktat
ar att utbildningsnamnden fortfarande inte har atgardat behorigheterna i
modulen sa att respektive anvandare endast har dtkomst till de uppgifter som
hen behover for att utfora sina arbetsuppgifter.

Elevdokumentationen

Det som har varit forsvirande omstandigheter gillande de brister som har
funnits i Elevdokumentationen dr att de tekniska bristerna som denna tillsyn
omfattar har mojliggjort obehorig atkomst till kansliga och mycket
integritetskdnsliga personuppgifter rorande i vart fall 6ver hundratusen elever.
Alla registrerade vardnadshavare har, genom att pd ett forhallandevis enkelt
satt manipulera systemet, haft mojlighet att komma at uppgifter sasom
personnummer, uppgifter om elever som gdr i sarskola och elevers betyg och
omdomen. De tekniska bristerna i Elevdokumentationen har utifran
utredningen i drendet funnits under en period som ar langre an ett halvar och
upptacktes av en vardnadshavare.

29(31)



Datainspektionen

DI-2019-7024

Som formildrande omstdandighet har utbildningsndmndens agerande att
atgarda bristerna efter upptdckten vagts in i bedomningen av

sanktionsavgiftens storlek.

Startsidan

Den tekniska bristen i delsystemet Startsidan har uppkommit i samband med
lansering av en ny funktionalitet. Det som har varit férsvarande
omstandigheter dr att bristen upptacktes av en vardnadshavare och inte av
utbildningsndmnden. Detta tyder pa att utbildningsndmnden inte har
tillrackliga testforforanden vid lansering av nya funktionaliteter. Som
formildrande omstandighet har inspektionen tagit hansyn till att den aktuella
bristen har funnits under en kort period samt att utbildningsndmnden
atgardade bristen skyndsamt efter upptackten.

Administrationsgranssnittet
Det som har varit forsvarande gallande de brister som funnits i delsystemet

Administrationsgranssnittet ar att bristerna har kunnat medfora att obehoriga
haft dtkomst till uppgifter om ungefar 50-60 anstdllda med skyddad identitet,
vilket kan fa mycket allvarliga konsekvenser for de enskilda individerna.
Andra forsvarande omstdandigheter som har vagts in i bedomningen av
sanktionsavgiften ar att de tekniska bristerna har funnits under en period
som Overstiger ett ar och att utbildningsnamnden som under november 2018
blev uppmarksammad pa att det fanns brister i Administrationsgranssnittet,
inte vidtog atgarder forran bristerna uppdagades pa nytt i augusti 2019.

Samlad bedémning av sanktionsavgiftens storlek

Datainspektionen bestammer utifrdn en samlad bedomning att
Utbildningsnamnden i Stockholms stad ska betala en administrativ
sanktionsavgift pa 4 0oo 0oo (fyra miljoner) kronor for de konstaterade
overtradelserna i delsystemen Skolpliktsbevakning, Elevdokumentationen,
Administrationsgranssnittet samt Startsidan for vairdnadshavare.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristerna Salli Fanaei och Ranja Bunni. Vid den slutliga
handldggningen har aven chefsjuristen Hans-Olof Lindblom, enhetschefen
Malin Blixt samt informationssakerhetsspecialisten Adolf Slama medverkat.
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Lena Lindgren Schelin, 2020-11-23 (Det har dr en elektronisk signatur)

Bilaga
Hur man betalar sanktionsavgift.

Kopia for kinnedom till:
Dataskyddsombudet for Utbildningsnamnden i Stockholm stad.

4. Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for
provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehadller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



