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Beslut efter tillsyn enligt
dataskyddsforordningen — Spotify AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Spotify AB har behandlat
personuppgifter i strid med

e artikel 12.4 dataskyddsférordningen' genom att bolaget i sitt svar av den 8 juni
2018 pa klagandens invandning mot behandlingen av den 24 maj 2018 enligt
artikel 21 inte pa ett klart och tydligt satt har redogjort for vilka uppgifter som
behandlas, att uppgifterna behandlas med stéd av ett berattigat intresse och
vad det berattigade intresset ar samt att svaret inte innehallit information om
mojligheten att Iamna in ett klagomal till tillsynsmyndigheten och begara
rattslig provning.

Integritetsskyddsmyndigheten ger Spotify AB en reprimand enligt artikel 58.2 b
dataskyddsférordningen.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn betraffande Spotify AB (Spotify
eller bolaget) med anledning av ett klagomal. Klagomalet har lamnats over till IMY, i
egenskap av ansvarig tillsynsmyndighet enligt artikel 56 dataskyddsférordningen.
Overlamnandet har skett fran tillsynsmyndigheten i det land dar klaganden har lamnat
in sitt klagomal (Danmark) i enlighet med férordningens bestdmmelser om samarbete
vid gransoverskridande behandling.

| klagomalet anfors i huvudsak foljande. Klaganden har tidigare haft ett konto och en
betalprenumeration pa bolagets musiktjanst. Klaganden har flera ganger begart att
bolaget ska radera hans kortuppgifter. Enligt bolaget har klaganden registrerat sig via
PayPal och bolaget behandlar darfér inte klagandens kortuppgifter. Klaganden
ifragasatter detta, eftersom klagandens son har nekats att registrera sig for en
kostnadsfri provperiod dar klagandens kortuppgifter anvants, med motiveringen att
kortet redan har anvants.

Spotify AB har i huvudsak uppgett foljande.
1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for

fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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Klaganden har begart radering av sina kredit- eller betalkortsuppgifter. Spotify
behandlar dock inte kortuppgifter nar en anvandare betalar via PayPal, sdsom
klaganden gjort, utan behandlar istallet unika identifierare for de betalkort eller
“instrument” ("unika betalningsinstrumentidentifierare”) som anvands av en kund vid
registrering av kostnadsfria provperioder. Den rattsliga grunden fér behandlingen ar
berattigade intressen. Att klaganden skrivit att han drar tillbaka sitt samtycke far tolkas
som en invandning mot behandlingen. Den fortsatta behandlingen ar inte féremal for
ratten till radering eftersom Spotify har ett starkt, berattigat intresse att fortsatta
behandlingen som vager tyngre an klagandens rattigheter och friheter.

For att registrera sig for en kostnadsfri provperiod maste potentiella kunder
tillhandahalla Spotify betalkortsuppgifter som kommer anvandas for fakturering nar
den kostnadsfria provperioden har 16pt ut. For att motverka missbruk av de
kostnadsfria provperioder som bolaget erbjuder anvander bolaget unika
betalningsinstrumentidentifierare. Detta gor att samma betalningsinstrument inte kan
anvandas flera ganger. Utan denna funktion skulle det vara enkelt for en kund att
starta nya kostnadsfria Spotify-konton for ytterligare provperioder varje gang deras
kostnadsfria provperiod |6per ut, genom att variera uppgifter sdsom e-postadress, och
darmed bedragligt utnyttja Spotify. Den unika betalningsinstrumentidentifieraren ar en
alfanumerisk kedja som genereras av Spotifys betalningsbehandlare PayPal. Den
maojliggdr den unika identifieringen av kreditkort, men den innehéller inte
kreditkortsnumret eller andra kortdetaljer. Spotify kan inte genom
betalningsinstrumentidentifieraren fa tillgang till betalkortsuppgifter via
baklangeskonstruktion (s.k. reverse engineering). Denna process ar férenlig med PCI
DSS2.

Behandlingen ar nédvandig for Spotify for att kunna motverka bedrageri. Detta ar bade
ett berattigat intresse for Spotify och bolagets breda kundbas, eftersom bolaget inte
skulle kunna fortsatta erbjuda kostnadsfria provperioder av bolagets tjanst om
bedragerier inte kunde motverkas pa det har sattet. Det ligger ocksa i allmanhetens
berattigade intresse.

Spotify har svarat pa klagandens begaranden men inte raderat uppgifterna eftersom
ratten till radering inte ar tillamplig. Bolaget svarade den 7 december 2017 pa
klagandens ursprungliga begéran av den 6 december 2017 och den 8 juni 2018 pa
klagandens senaste begaran av den 24 maj 2018 och saledes inom tidsfristen i
dataskyddsfoérordningen. Gallande klagandens skrivelse fran den 15 mars 2018
tolkade bolaget inte det som en begaran om radering enligt dataskyddsférordningen,
men besvarade skrivelsen den 4 maj 2018. Bolaget har i flera av dessa svar informerat
klaganden om att bolaget inte lagrar hans betalkortsuppgifter och att bolaget inte
kunde radera betalningsinstrumentreferensen som identifierar att hans kort redan har
anvants for att ta del av ett av bolagets erbjudanden eller tjanster.

Gallande vilken information som lamnades till klaganden den 8 juni 2018 med
anledningen av dennes invandning anser Spotify att bolaget svarade pa klagandens
frdga genom att forklara att det inte lagrar nagra kortuppgifter utan endast anvander en
algoritm for att se om ett kreditkort har anvants for att ta del av ett Spotify-erbjudande
tidigare. Om bolaget hade haft anledning att tro att klaganden 6nskade mer detaljer
om dessa kategorier av personuppgifter hade bolaget tillhandahallit det. Nar bolagets
kundtjanstradgivare kommunicerar med anvandare férsoker bolaget alltid att
tillhandahalla den information som anvandarna fragar efter i ett format som ar relevant

2 PCI DSS star for Payment Card Industry Data Security Standard och ar en allmant accepterad uppsattning riktlinjer
och rutiner som syftar till att optimera sakerheten kring anvandningen av kredit- och bankkort.
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for anvandarna och som aven nagon som inte kanner till bestammelserna i
dataskyddsférordningen skulle férsta. Eftersom klaganden varken namnde
forordningen eller fragade efter den rattsliga grunden for behandlingen gick bolaget
inte in pa legala detaljer i sitt svar sdsom bolagets intresseavvagning. Dartill hade
bolaget i sin integritetspolicy kommunicerat till sina anvandare att det pa forfragan
garna tillhandahaller mer information om den intresseavvagning som bolaget har gjort
for att forlita sig pa berattigat intresse som legal grund och informerat om méjligheten
att lamna in klagomal till tillsynsmyndigheterna. Vidare bor det beaktas att arendet
pabdrjades mer an fem manader innan dataskyddsférordningen tradde i kraft och att
den enda korrespondensen som agt rum i tiden efter var bolagets svar tva veckor
darefter. Sedan dess har bolagets kundtjanstradgivare genomgétt ytterligare utbildning
i hur de ska svara anvandare pa ett klart och tydligt satt, vilka fragor som ska betraktas
som forfragningar enligt dataskyddsférordningen samt vilka fragor som ska
vidarebefordras till bolagets dataskyddsteam och dataskyddsombud. Slutligen ska det
beaktas att bolaget far in éver 11.000 kundtjanstarenden dagligen. Aven om bolagets
kundtjanst far kontinuerliga utbildningar i dataskydd kan den manskliga faktorn ibland
leda till att ett arende besvaras som ett kundtjanstarende istallet for ett svar pa en
forfragan enligt dataskyddsforordningen som avses i artikel 12.4, sarskilt nar
anvandaren inte namner personuppgifter eller dataskyddsférordningen i sin
kommunikation med bolaget.

Handlaggningen har skett genom skriftvaxling. Mot bakgrund av att det galler
gransoéverskridande behandling har IMY anvant sig av de mekanismer for samarbete
och enhetlighet som finns i kapitel VII i dataskyddsférordningen. Berdrda
tillsynsmyndigheter har varit dataskyddsmyndigheterna i Portugal, Belgien, Cypern,
Osterrike, Frankrike, Tyskland, Slovakien, Italien, Spanien, Danmark, Norge och
Finland.

Motivering av beslut
Integritetsskyddsmyndighetens bedomning

Har bolaget haft ratt att fortsatta behandla klagandens uppgifter efter att
klaganden invant mot behandlingen?

Enligt artikel 17.1 c dataskyddsforordningen ska den registrerade ha ratt att av den
personuppgiftsansvarige utan onddigt drojsmal fa sina personuppgifter raderade och
den personuppgiftsansvarige ska vara skyldig att utan onddigt dréjsmal radera
personuppgifter om den registrerade invander mot behandlingen i enlighet med artikel
21.1 och det saknas berattigade skal for behandlingen som vager tyngre. Enligt artikel
21.1 ska den registrerade, av skal som hanfor sig till hans eller hennes specifika
situation, ha ratt att nar som helst géra invandningar mot behandling av
personuppgifter avseende honom eller henne som grundar sig pa artikel 6.1 f. Den
personuppgiftsansvarige far inte langre behandla personuppgifterna savida denne inte
kan pavisa avgoérande berattigade skal for behandlingen som vager tyngre an den
registrerades intressen, rattigheter och friheter.

Klagandens skrivelse av den 24 maj 2018 far férstas som en invandning mot
behandlingen enligt artikel 21.1, av skal som hanfor sig till hans specifika situation pa
sa satt att den medfor att kortnumret inte kan ateranvandas for att registrera nya
kostnadsfria provperioder pa bolagets tjanster. Eftersom begéran inte hade hanterats
innan dataskyddsforordningen borjade tillampas den 25 maj 2018 sa ska bolagets
hantering av begaran bedémas enligt dataskyddsférordningen, det vill sdiga om
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bolaget har pavisat avgérande berattigade skal for behandlingen som vager tyngre an
den registrerades intressen, rattigheter och friheter.

For att behandling ska kunna stddja sig pa artikel 6.1 f kravs att samtliga tre villkor
som foreskrivs dar ar uppfyllda, namligen for det forsta att den
personuppgiftsansvarige eller tredje part har ett berattigat intresse (beréttigat intresse),
for det andra att behandlingen ar nédvandig for andamal som ror det berattigade
intresset (n6dvéndig) och for det tredje att inte den registrerades intressen eller
grundldggande rattigheter och friheter vager tyngre och kraver skydd av
personuppgifter (intresseavvégning).

Bolaget har bland annat anfort att bolagets beréttigade intresse med behandlingen ar
att motverka bedragerier avseende kostnadsfria provperioder. | skal 47
dataskyddsférordningen anges att saddan behandling av personuppgifter som ar
absolut nédvandig for att férhindra bedragerier utgor ett beréttigat intresse for berord
personuppgiftsansvarig. IMY anser darmed att bolaget har ett berattigat intresse.

Vidare anser IMY att behandlingen ar absolut nédvéndig for andamal som ror det
berattigade intresset. Av utredningen framgar namligen att uppgifterna har minimerats
i den man det ar mojligt for att bolaget ska kunna uppna andamalet som ror det
berattigade intresset.

Vid den intresseavvédgning som ska goras mellan bolagets berattigade intresse och
klagandens intressen, rattigheter och friheter, konstaterar IMY att bolagets beréttigade
intresse vager tungt. Behandlingen framstar som nagot som klaganden rimligen kan
forvanta sig vid registrering av en kostnadsfri provperiod och inte sarskilt
integritetskrankande. Uppgifterna i sig ar inte heller att betrakta som
integritetskansliga. Vid en sammanvagd beddmning anser IMY att bolaget har visat
avgorande berattigade skal som vager tyngre an klagandens intresse av att hans
kortuppgifter kan ateranvandas for att registrera nya kostnadsfria provperioder pa
bolagets tjanster och att hans personuppgifter inte ska behandlas.

IMY anser mot bakgrund av de skal som bolaget fort fram att bolaget har visat
avgorande berattigade skal som vager tyngre an klagandens intressen, friheter och
rattigheter. Bolaget har dadrmed haft fog for att fortsatta behandla uppgifterna efter att
klaganden har invant mot behandlingen och klaganden har darfér inte haft ratt till
radering enligt artikel 17.1 ¢ dataskyddsférordningen.

Har bolaget hanterat klagandens begaranden pa ett formellt korrekt satt enligt
dataskyddsforordningen?

Enligt artikel 12.1 dataskyddsforordningen ska den personuppgiftsansvarige vidta
lampliga atgarder for att till den registrerade tillhandahalla all kommunikation enligt
artikel 17 och 21 vilken avser behandling i en koncis, klar och tydlig, begriplig och Iatt
tillgénglig form, med anvandning av klart och tydligt sprak, Enligt artikel 12.3
dataskyddsférordningen ska den personuppgiftsansvarige pa begaran utan onddigt
dréjsmal och under alla omstandigheter senast en manad efter att ha mottagit begaran
tillhandahalla den registrerade information om de atgarder som vidtagits enligt artikel
17 och 21. Enligt artikel 12.4 ska den personuppgiftsansvarige, om denne inte vidtar
atgarder pa den registrerades begaran, utan dréjsmal och senast en manad efter att
ha mottagit begaran informera den registrerade om orsaken till att atgarder inte
vidtagits och om majligheten att Iamna in ett klagomal till en tillsynsmyndighet och
begara rattslig provning. Enligt skal 59 dataskyddsférordningen bor
personuppgiftsansvariga utan onddigt dréjsmal och senast inom en manad vara
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skyldiga att besvara registrerades énskemal och Iamna en motivering, om de inte
avser att uppfylla sddana énskemal.

| arendet ska endast bedomas bolagets agerande under den tid som
dataskyddsférordningen har varit tillamplig, det vill sdga sedan den 25 maj 2018. Vid
beddmningen av om bolaget uppfyllt sina informationsskyldigheter gentemot
klaganden genom sitt svar den 8 juni 2018 ska dock de svar som bolaget tidigare
lamnat till klaganden beaktas till bolagets fordel.

Bolaget har bland annat fort fram att anledningen till att bolaget i sitt svar till klaganden
inte informerat om sin rattsliga grund for behandlingen, sin intresseavvagning eller
mojligheten att klaga till tillsynsmyndigheter berott pa att klaganden inte namnt
personuppgifter eller dataskyddsférordningen i sin kommunikation med bolaget och att
klaganden kort dar innan fatt information om detta genom bolagets integritetspolicy
som borjade galla den 25 maj 2018. IMY konstaterar dock att klaganden uttryckligen
angett att det gallt kreditkortsuppgifter och for vilka andamal han menade att
uppgifterna far behandlas, vilket svarligen kan férstds som annat an som
personuppgifter och hanvisningar till dataskyddsreglerna. Som IMY ovan konstaterat
och bolaget ocksa sjalv angett ska klagandens begaran dessutom uppfattas som en
invandning enligt artikel 21, vilket darmed har inneburit en skyldighet fér bolaget att
meddela ett fér klaganden individualiserat beslut enligt dataskyddsférordningen.
Eftersom bolagets beslut var negativt skulle bolagets svar enligt skal 59 varit motiverat
och enligt artikel 12.4 innehallit orsaken till detta och klagohanvisning, vilket det inte
gjorde. Vad bolaget anfort om att information om detta framgatt av bolagets
integritetspolicy ar inte tillréckligt. Detta eftersom det rort sig om ett individualiserat
beslut och den enskilde inte kan férvantas ta del av en sadan policy i sin helhet for att
dra slutsatser om vilken typ av beslut som bolaget darmed fattat, sarskilt nar bolaget
varken angett vilken rattslig grund behandlingen baserats pa eller att klagandens
invandning hade avslagits.

Mot denna bakgrund finner IMY att bolagets svar av den 8 juni 2018 inte varit
tillrackligt motiverat enligt artikel 12.4 eftersom bolaget inte pa ett klart och tydligt satt
har redogjort for vilka uppgifter som behandlas, att uppgifterna behandlas med stéd av
ett berattigat intresse och vad det berattigade intresset ar samt att svaret inte innehallit
information om mojligheten att I1amna in ett klagomal till tillsynsmyndigheten och
begara rattslig provning. Spotify har darigenom behandlat personuppgifter i strid med
artikel 12.4 dataskyddsfoérordningen.

Val av ingripande

Av artikel 58.2 i och artikel 83.2 dataskyddsférordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paféras utéver eller i stallet for de andra atgarder som avses i artikel
58.2, som till exempel férelagganden och forbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paféras
och vid bestammande av avgiftens storlek. Om det ar frdga om en mindre 6vertradelse
far IMY enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till forsvarande och
formildrande omstandigheter i fallet, sasom 6vertradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare dvertradelser av relevans.
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Bolaget har till sitt forsvar i huvudsak anfért att det ror sig om en engangsforeteelse
och att bolaget hanterar en stor mangd kundtjanstarenden. Vidare har sedan det
intraffade bolagets kundtjanstradgivare genomgatt ytterligare utbildning i hur de ska
svara anvandare pa ett klart och tydligt satt, vilka fragor som ska betraktas som
forfragningar enligt dataskyddsforordningen samt vilka fragor som ska vidarebefordras
till bolagets dataskyddsteam och dataskyddsombud.

IMY finner vid en samlad bedémning av omstandigheterna att det ar fraga om en
sadan mindre 6vertradelse i den mening som avses i skal 148 och att Spotify AB
darfor ska ges en reprimand enligt artikel 58.2 b dataskyddsférordningen for den
konstaterade dvertradelsen.

Arendet avslutas.

Detta beslut har fattats av enhetschefen Catharina Fernquist efter féredragning av
juristen Olle Pettersson.

Catharina Fernquist, 2021-03-24 (Det hér &r en elektronisk signatur)

Kopia till
Dataskyddsombudet



Integritetsskyddsmyndigheten

Diarienummer: DI-2020-10541 7(7)
Datum: 2021-03-24

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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