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Beslut om tillstand till kamerabevakning

Datainspektionens beslut

Ansokan avvisas avseende kamerabevakning av korridor vid hiss 13 (kamera

21-22), garage (kamera 51-56) och godsmottagning (kamera 61-65).

Ansokan avslas avseende kamerabevakning av vantrum (kamera 1—7).

Migrationsverket(org.nr 202100-2163) meddelas tillstand till

kamerabevakning med de villkor som foljer nedan.

Tillstdndets omfattning och villkor

Tillstdndshavare

Migrationsverket

Organisationsnummer

202100-2163

Plats for bevakningen

Migrationsverket i Sundbyberg, Nationellt
Servicecenter, Sturegatan 15, Sundbyberg,
Stockholm.

Typ av utrustning

Fasta kameror med rorlig optik

Bevakningsomrade och
utrustningens placering

Reception, kamera 11-20

Kliententréer, kamera 31-36
Personalentréer, kamera 41-46
Kamerornas placering och
upptagningsomrade framgar av bilaga 1.

Andamaélet med bevakningen

Forebygga, utreda, avsldja brott samt
forebygga olyckor.

Tider for bevakningen

Reception

Kamera 11-20: Efter aktivering av larm
Kliententré

Kamera 31: 21.00-06.00

Kamera 32-33: 06.00-21.00

Kamera 34: 21.00-06.00

Kamera 35-36: 06.00-21.00

Postadress: Box 8114, 104 20 Stockholm
Webbplats: www.datainspektionen.se

E-post: datainspektionen@datainspektionen.se

Telefon: 08-657 61 00
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Personal- och beséksentré
Kamera 41-45: 09.00-17.00
Kamera 46: dygnet runt
Inspelning/lagring av bilder |Ja.

Avlyssning av ljud Ne;j.

Upplysningsplikt Genom tydlig skyltning i anslutning till de
bevakade omradena.

Beslutets giltighetstid Tills vidare.

Ovrigt Upptagningsomradet for kamera 42 ska

begrédnsas sa att den del av kamerans
upptagningsomrade som bevakar gangstraket
utanfor entrén maskeras.

Redogorelse for arendet

Migrationsverket har ansokt om tillstdnd till kamerabevakning av sina nya
lokaler i Nationellt servicecenter pa Sturegatan 15, Sundbyberg. Byggnaden ar
centralt placerad i Sundbybergs centrum och omgardad av gangbanor.
Ansokan avser 42 kameror av tvd olika modeller. Bevakningen ska ske med
fast monterade kameror. Tiderna for bevakning skiljer sig at mellan de olika
upptagningsomradena.

Migrationsverket ansvarar och provar fragor som rér uppehallstillstand,
arbetstillstand, asyl, visering, medborgarskap och atervandring. De personer
som har drenden hos myndigheten bendmns klienter. Syftet med
kamerabevakningen ar att forebygga, utreda, avsloja brott samt férebygga
olyckor. De sdakerhetsdtgarder som Migrationsverket hittills har vidtagit for
att personal, klienter och dvriga besokare ska kanna sig trygga dr installation
av larm- och passersystem med kortldsare, personlarm, polislarm, skalskydd
och inbrottsskydd, forbattrad ytterbelysning, sdkra fonster och sikra entréer,
avtal med bevakningsbolag och andra sakerhetsdtgarder som utbildning.
Migrationsverket anser att det ar nddvandigt att anvanda kamerabevakning
som ett komplement till de dtgarder som har vidtagits av myndigheten for

att minska risknivan for brott och olyckor.

Migrationsverket hanvisar till tidigare incidentrapporter fran Migrations-
verkets kontor i Hallonbergen och Solna. Dessa kontor har enligt
rapporterna utsatts for skadegorelse, inbrott, anlagd brand, hot och vald med
mera. Enligt Brottsforebyggande radets (BRA) rapport (2016:214) Otilldten
pdverkan mot Migrationsverket har antalet incidenter vid Migrationsverket
okat de senaste aren. BRA uppmarksammar att paverkansforsoken mot
personalen sker framst i form av trakasserier och hot, men dven genom vald,
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skadegorelse och otillborliga erbjudanden. Det ar myndighetens klienter som
star for den storsta delen av paverkansforsoken, och i manga fall bedémer de
anstallda att forsoken beror pa desperation eller psykisk ohadlsa.

Kamerornas upptagningsomrdde utgors av personal- och besoksentré, entré
for klienter och ovriga besokare, korridorer, reception, vantrum samt garage
och godsmottagning, se ritningar bilaga 1.

Migrationsverket uppger att det finns tva olika entréer till byggnaden. Entrén
som ska bevakas av kamera 41—46 ar avsedd for andra besokare an
Migrationsverkets klienter. Entrén som ska bevakas av kamera 31—36 ar
avsedd for myndighetens klienter. Allmanheten har obegransat tilltrade till
entréer, reception och vantrum. Enligt Migrationsverket har allmanheten
tilltrade till fastighetens garage dar man kan parkera sin bil mot avgift.
Vidare uppger Migrationsverket att det finns en lastplats som kan nyttjas vid
varuleveranser till fastighetens olika hyresgaster.

Inspelat material ar endast dtkomligt for uppspelning via ett sakerhetssystem
som tva personer fran Migrationsverket sikerhetsenhet har behorighet till.
De servrar dar materialet lagras ar placerade i specifika utrymmen som ar
skyddade med las och larm. Migrationsverket kommer att anvanda sig av
Stanley Security Solutions for att skota bevakningen.

Av yttrande som har inkommit frdn arbetstagarrepresentanter framgar det
att arbetstagarna inte har nagot att invainda mot kamerabevakningen.

Motivering av beslutet

Bestammelser som beslutet grundas pa

Av 2 § kamerabevakningslagen (2018:1200) framgar att syftet med lagen ar att
tillgodose behovet av kamerabevakning for berattigade dandamal och att
skydda fysiska personer mot otillborligt intrang i den personliga integriteten
vid sddan bevakning.

Enligt 7 § kamerabevakningslagen kravs tillstand for kamerabevakning av en
plats dit allmdnheten har tilltrade, om bevakningen ska bedrivas av en
myndighet.

Av 8 § kamerabevakningslagen framgar att tillstand ska ges om intresset av
sadan bevakning vager tyngre an den enskildes intresse av att inte bli
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bevakad. Vid bedomningen av intresset av kamerabevakning ska det bland
annat sarskilt beaktas om bevakningen behovs for att forebygga, forhindra
eller upptacka brottslig verksamhet eller utreda eller lagfora brott pa en
brottsutsatt plats eller pa en annan plats dar det av sarskild anledning finns
risk for angrepp pa ndgons liv, halsa eller trygghet eller pa egendom
(bevakningsintresset).

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det
sarskilt beaktas hur bevakningen ska utforas, om teknik som framjar skyddet
av den enskildes personliga integritet ska anvandas, och vilket omrade som
ska bevakas (integritetsintresset).

Tillstand ska ges om bevakningsintresset viger tyngre dn integritetsintresset.

Av forarbetena till kamerabevakningslagen (prop. 2017/18:231 s. 66 och 143)
framgdr att en brottsutsatt plats inte ar varje plats dar det ndgon gang har
intraffat enstaka brott. Daremot bor det inte krdvas att brottsligheten ar
ovanligt hog pa platsen for att den ska anses vara brottsutsatt eller att det
kan presenteras statistik over brottsligheten pa den aktuella platsen i
forhallande till andra jamforbara platser. Det som bor kunna visas dr i stallet
att det finns problem med brottslighet dar bevakningen ska ske. Det bor
samtidigt inte kravas utredning om att brottsligheten ar patagligt hog precis
dar bevakningen ska ske, dvs. inom de aktuella kamerornas tankta upptag-
ningsomrdde. Om inte sarskilda integritetsaspekter gor sig gillande bor
tillsynsmyndigheten kunna utga fran sokandens bedémning av var
kamerorna ska placeras och hur de ska riktas inom ett brottsutsatt omrade.

Med annan plats ddr det av sdrskild anledning finns risk for angrepp pd
ndgons liv, hdlsa eller trygghet eller pd egendom avses enligt forarbetena
(prop. 2017/18:231 s. 67 och 143) i forsta hand platser som inte kan anses vara
brottsutsatta men dar det dnda finns en sarskild risk for vissa typer av brott
jamfort med andra platser i samhallet. Det kan t.ex. rora sig om platser dar
olika typer av angrepp i och for sig har intraffat men ocksa om platser dar det
av andra skal kan konstateras en forh6jd hotbild mot manniskor som vistas
pa platsen eller mot egendom som finns dar. Som exempel kan ndmnas asyl-
boenden eller vissa myndigheters entréer, lokaler och fordon. Ett annat
exempel ar vissa offentliga platser dar riskerna for terrorattentat eller andra
typer av angrepp mot manniskor eller egendom av ndgon anledning ar
sarskilt stora.
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Av g § attonde punkten kamerabevakningslagen framgdr att tillstdnd till
kamerabevakning inte kravs vid bevakning i ett parkeringshus, om bevak-
ningen har till syfte att férebygga, forhindra eller upptacka brottslig
verksambhet eller utreda eller lagfora brott.

Datainspektionen gor foljande bedomning

Tillstandsplikt
Migrationsverket ar en myndighet och maste darfor som utgangspunkt ha
tillstand for att kamerabevaka plats dit allmanheten har tilltrade.

Datainspektionen gér beddmningen att myndighetens vantrum (kamera 1—7)
reception (kamera 11-20) samt klient- och personalentré (kamera 31-36
respektive 41-46) ar sddana ytor som allmanheten har tilltrade till.

Vad galler kamerorna som bevakar korridoren i anslutning till myndighetens
utredningsrum (kamera 21 och 22) ar det frdga om en plats som ar foremal
for tilltradesbegransning. Korridoren ar beldgen pa en plats som
Migrationsverkets klienter endast kan na i séllskap av behorig personal, som
maste anvanda sina passerkort for att 6ppna dorren in till korridoren. Det
saknas mdjlighet for allmdnheten att pa egen hand ta sig till den bevakade
platsen. Det ror sig sdledes om en plats dit allmdnheten inte har tilltrade
varfor bevakningen av korridoren inte ar tillstandspliktig enligt 7 §
kamerabevakningslagen. Ansokan ska darfor avvisas i denna del.

Vad galler kamerorna som ska bevaka godsmottagningen (kamera 61-65)
uppger Migrationsverket att allmanheten inte har tilltrade till
godsmottagningen med mindre an att de erhdller en kod for att ta sig in,
vilket endast ges till de leverantorer som ska leverera till myndigheten.
Godsmottagningen dr sdledes en plats dit allmdnheten inte har tilltrade.
Ansokan ska darfor avvisas i denna del.

Migrationsverket har vidare ansokt om tillstand f6r kamerabevakning av sitt
garage (kamera 51-56). Av 9 § attonde punkten kamerabevakningslagen
framgar att parkeringshus ar undantagna tillstandsplikten trots att det ar en
plats dit allmdnheten har tilltrade. Enligt forarbetena till den tidigare
kameradvervakningslagen (2013:460) framgdr att undantaget for
parkeringshus inte kraver att hela byggnaden anvands for
parkeringsandamal (prop. 2012/13:115 s. 151). Det kravs sdledes inget tillstand
till kamerabevakning av garaget. Ansokan ska darfor avvisas i denna del.
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Det bevakningskameror som ar tillstandspliktiga och som ska provas av
Datainspektionen ar sdledes de kameror som ska bevaka myndighetens
vantrum (kamera 1—7) reception (kamera 11—20) samt kliententré (kamera 31—
36) och beséks- och personalentré (kamera 41-46).

Behovs- och intresseavvagning

Det generella bevakningsintresset pd Migrationsverket

Nar det galler Migrationsverkets generella bevakningsintresse ar andamalet
med bevakningen att komma tillratta med den problematik som pdgdar pa
Migrationsverkets kontor och sdkerhetsstdlla ordningen och tryggheten for
de som vistas dir. BRA:s rapport ger stod for att Migrationsverket generellt
sett ar en arbetsplats dar paverkan och hot, trakasserier, vdld och andra
patryckningar forekommer mot de anstdllda. Myndighetens anstallda har
sjdlva rapporterat incidenter som har skett i myndighetens reception,
utredningsrum och arbetskontor. Migrationsverket har inkommit med tva
incidentrapporter fran myndighetens kontor i Hallonbergen och Solna.
Datainspektionen anser vid en samlad bedomning att utredningen i drendet
ger stod for att det finns en forhojd hotbild mot Migrationsverkets kontor i
Sundbyberg och att det darfor finns ett berattigat intresse av att
kamerabevaka.

Det generella integritetsintresset pd Migrationsverket

Nar det galler integritetsintresset pa Migrationsverket ar de klienter som
uppehaller sig i vantrummen inte sdllan pa flykt undan krig eller andra
livshotande situationer, dir mdnga ar skilda fran anhoriga och social
trygghet. Det finns anledning att anta att klienter vid myndigheten kan
komma att kdnna stort obehag 6ver att bli bevakade. Vidare ar Migrations-
verkets verksamhet kanslig, och i vissa fall forenad med sekretess. Samman-
taget bedomer Datainspektionen att det 6verlag finns ett starkt integritets-
intresse pd Migrationsverket.

Bevakning av véintrum (kamera 1-7)

Nar det géller bevakningsintresset har Migrationsverket redovisat inrapport-
erade incidenter fran myndighetens anstillda. BRA:s rapport ger stod for att
myndigheten generellt sett dr en arbetsplats dar paverkan och hot férekom-
mer. Migrationsverket har uppgett att vantrum ska kamerabevakas av
sakerhets- och trygghetsskal. Datainspektionen konstaterar att merparten av
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den redovisade brottsligheten fran Migrationsverkets kontor i Hallonbergen
och Solna har skett pd andra platser dn i vantrum. Det framgar inte hur
manga brott det varit friga om i vantrum. Det finns ingen utredning om att
hot, vald eller andra incidenter har forekommit sarskilt i vantrummen.
Sammantaget bedomer Datainspektionen att Migrationsverket inte visat att
myndighetens vantrum ar brottsutsatta i den mening som avses i

kamerabevakningslagen.

Nar det galler integritetsintresset ar vantrummen en plats dar
Migrationsverkets klienter sannolikt kommer att uppehalla sig under en
langre tid. Migrationsverkets klienter kan vidare antas befinna sig i sddana
situationer att det finns ett starkt intresse av att inte bli bevakad.
Sammantaget gor sig integritetsintresset starkt gdllande i Migrationsverkets

vantrum.

Vid en behovsavvagning kan Datainspektionen konstatera att Migrations-
verket inte visat att myndighetens vantrum ar brottsutsatta i den mening
som avses enligt kamerabevakningslagen. Det framgar att syftet med bevak-
ningen dr att skydda personalen. Av utredningen framgdr att personalen inte
vistas i vantrummet i stor utstrackning. Vad avser personalens sdkerhet finns
det sdledes inte ndgot bevakningsintresse i vaintrummen som vager tyngre an
integritetsintresset. Med hanvisning till att besokare blir foremal for
bevakning under en ldangre tid och med beaktande av att det inte ar fraga om
en brottsutsatt plats bedomer Datainspektionen att integritetsintresset vager
tyngre dn bevakningsintresset i vintrummet. Ansokan ska darfor avslas
avseende bevakning av vantrum.

Bevakning av reception (kamera 11-20)

[ forevarande ar det huvudsakliga andamalet med bevakningen att komma
tillratta med den problematik avseende hot och vdld mot personal och
skadegorelse som kan forekomma i Migrationsverkets receptionsutrymmen.
Enligt Migrationsverkets incidentrapporter och BRA:s rapport framgar att
flertalet brott begatts i receptionsutrymmen. Det framgar att de flesta brott
som skett i receptionsutrymmen avsett hot mot personal. Sammantaget
bedomer Datainspektionen att Migrationsverket visat att myndighetens
receptionsutrymmen ar brottsutsatta i den mening som avses i

kamerabevakningslagen.

Migrationsverkets reception ar en plats dar klienter vistas for att fa kontakt
med myndighetens tjansteman. Klienter som uppehaller sig i receptionen
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kan komma att befinna sig pa flykt undan krig eller andra livshotande
situationer. Det finns anledning att anta att klienter vid myndigheten kan
komma att kdnna stort obehag 6ver att bli bevakade nar de soker skydd vid
sadana kansliga drenden. Integritetsintresset gor sig dirmed starkt gallande
aven om klienter endast passerar eller uppehadller sig inom receptions-
utrymmet under en begransad tid. Bevakningen innebar dven att i stort sett
alla myndighetens klienter kommer att bevakas. Sammantaget bedomer
Datainspektionen att integritetsintresset pa platsen vager tungt.

Migrationsverket har visat att myndighetens reception ar brottsutsatt i den
mening som avses enligt kamerabevakningslagen. Av utredningen framgar
det dock att integritetsintresset pa platsen vager tungt. Det kan ifrdgasattas
om det skulle géra nagon skillnad att ha bildinspelning av ndgon som hotar
personal eftersom kamerorna inte har ratt att ta upp ljud. Detta innebar att
bildmaterialet framst skulle anvandas i syfte att identifiera den person som
betett sig hotfullt. Enligt Datainspektionens uppfattning ar det tillrackligt att
den person som kanner sig hotad aktiverar ett larm, varvid inspelning kan
ske for att identifiera forGvaren. For att bevakningsintresset ska vaga 6ver
integritetsintresset bedomer Datainspektionen sdledes att inspelning endast
far ske efter aktivering av larm. Denna bed6mning 6verensstimmer med
Forvaltningsratten i Uppsalas dom meddelad den 14 februari 2019 i mdl nr
6459-17 i vilken Migrationsverket i Uppsala beviljades tillstdnd till kamera-
bevakning med inspelning i receptionsutrymme efter aktivering av larm.
Migrationsverket ska darfor ges tillstdnd till kamerabevakning i
receptionsutrymmet med villkoret att inspelning och lagring av bilder endast
far ske efter aktivering av larm.

Entré for klienter (kamera 31—36)

Omrddet som kamerorna ska bevaka ar begransat till in- och utpassage av
myndighetens entré for klienter. Av ansokan framgdr det att kamerorna
bevakar omrddet utanfor ytterdorrarna till entrén och passagen mellan
ytterdorrarna och karuselldorrarna in till Migrationsverkets vantrum. Vid
bedomningen av bevakningsintresset ska sarskild hansyn tas till om kamera-
bevakningen behovs pa en plats dar det av sarskild anledning finns risk for
angrepp pa nagons liv, hdlsa eller trygghet eller pd egendom. Med detta avses
enligt forarbetena (prop. 2017/18:231 s. 67 och 143) t.ex. platser dar det kan
konstateras en forhojd hotbild mot manniskor som vistas pa platsen eller
mot egendom som finns dar. Som exempel kan ndmnas asylboenden eller

vissa myndigheters entréer, lokaler och fordon. Datainspektionen anser att
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bevakningsintresset ar berdttigat och att hotbilden for brottsutsatthet ar
forhojd.

Integritetsintresset gor sig starkt gallande eftersom de personer som kan
forvantas besoka myndigheten befinner sig i en utsatt situation och att det
darfor finns lika starkt intresse av att inte bli bevakad. En annan
omstandighet som hdjer integritetsintresset ar att alla Migrationsverkets
klienter och deras sallskap blir bevakade vid entrépassage. Dock minskar
integritetsintresset ndgot mot bakgrund av att de personer som bli foremal
for bevakningen endast kommer att uppehalla sig pa platsen under en
mycket kort tid.

Datainspektionen finner vid en samlad bedomning, med hanvisning till den
korta tid som besokare blir foremal for bevakning och med beaktande av att
platsen har en forhojd hotbild, att bevakningsintresset vager tyngre dn
integritetsintresset pd platsen att det finns ett behov av kamerabevakning av
Migrationsverkets entréer och att detta behov vager tyngre an det intrdng i
den personliga integriteten som bevakningen innebar. Tillstand till
bevakning av Migrationsverkets entréer for klienter ska darfor beviljas.

Omrdde vid besoks- och personalentré (kamera 41-46)

Av underlaget framgar det att kamera 41—45 ar placerade innanfor
personalentrén som dven anvands som besoksentré for besokare till
personal. Migrationsverket uppger att det under besokstiden (09.00-17.00) ar
mojligt for besokare att genom den yttre dorren ta sig fram till receptionen
for besokare. Allmdnhetens tilltrade till resterande byggnaden begransas
darefter av karuselldorrar. Ovriga tider, efter besokstid, ir den yttre dérren
last och tilltrade till bes6ks- och personalentrén kan endast ske med
passerkort.

Omrddet som kamera 46 ska bevaka ar begransat till utrymmet i direkt
anslutning till entrén som anvandas vid in- och utpassage till myndigheten.
Entrén bestar av en insjunken ficka om cirka 1,8 meter i fasaden dar
Migrationsverket har ytterdorrarna till besoks- och personalentrén.
Migrationsverket uppger att den bevakade ytan inte ar en del av naturligt
gangstrdk. Kameran kommer endast att bevaka dorrarna till beséks- och
personalentrén. Migrationsverket uppger att de vill bevaka platsen eftersom
det finns en tydlig riskexponering avseende riktad skadegorelse mot entrén
och for att minska riskexponering for personal och receptionspersonal under
deras arbetstid.
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Nar det galler bevakningsintresset har Migrationsverket inte redovisat att
entréerna ar brottutsatta enligt de rapporter som myndigheten har hanvisat
till. Datainspektionen har ovan konstaterat att det finns ett generellt
bevakningsintresse och att andra delar av Migrationsverkets lokaler ar
brottutsatta i den mening som avses i kamerabevakningslagen.
Datainspektionen anser att bevakningsintresset ar berattigat och att det anda
finns en forhojd risk for vissa typer av brott pa bevakningsplatsen jamfort
med andra platser i samhallet.

Nar det galler integritetsintresset for kamerorna 41-46 som ska bevaka
besoks- och personalentrén dr kamerornas upptagningsomrdde begransat
och bevakning kommer endast anvandas vid in- och utpassage till
myndigheten. En sddan bevakning majliggor bl.a. kartlaggning av nér
arbetstagare kommer och lamnar arbetsplatsen, vilket innebar en 6kad risk
for integritetsintrdng. De personer som kommer bli foremal for bevakningen
kommer dock uppehalla sig pa den aktuella bevakningsplatsen under en
mycket kort tid. Sammantaget vager integritetsintresset pa platsen
forhallandevis lagt.

Nar det kommer till behovsavvagningen, med hanvisning till den korta tid
som besokare blir foremal for bevakning och med beaktande av att platsen
har en forho6jd hotbild, bedomer Datainspektionen att bevakningsintresset
vager tyngre an integritetsintresset pa platsen. Datainspektionen anser
darfor att tillstand ska ges till kamerabevakning, med villkor om att
upptagningsomrddet for kamera 42 ska begransas. Den delen av bilden som
bevakar gangstraket utanfor Migrationsverket ska maskeras fran kamerans
upptagningsomrdde eftersom det inte framkommit tillrackliga skal for att
bevaka en plats som anvdnds av allmanheten vid promenader och dylikt.
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Upplysning

Utover de villkor som framgar av beslutet maste ni folja bestimmelserna i
dataskyddsforordningen och kamerabevakningslagen. Information finns i
bilaga till detta beslut. Observera att informationsbilagan inte dr en

uttommande upprakning av de krav som stalls.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av juristen Nils Henckel.

Charlotte Waller Dahlberg, 2019-05-20 (Det hdr dr en elektronisk signatur)
Bilaga:

1. Ritningar

2. Information om bevakning med kamera

Kopia till:

e Sundbybergs kommun
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i tid sander
Datainspektionen det vidare till Forvaltningsratten i Stockholm f6r prévning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehdller
nagra integritetskinsliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.



