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IMy Integritetsskydds
® myndigheten

Nobina Sverige AB

D1 2090.12465. Beslut om tillstand till
Datum: kamerabevakning

2021-11-30
Integritetsskyddsmyndighetens beslut
Nobina Sverige AB (org.nr 556057-0128) meddelas tillstand till kamerabevakning i den
omfattning och med de villkor som anges nedan.
Ansokan avvisas i den del den avser hallplatsomraden enligt 9 § 6 b)
kamerabevakningslagen (2018:1200).
Tillstandets omfattning och villkor
Tillstdndshavare Nobina Sverige AB
Organisationsnummer 556057-0128
Plats fér bevakningen Barkarby, Jarfalla kommun
Typ av utrustning Fast monterade kameror med fast optik.
Bevakningsomrade och Omrade i Barkarby. Ritning 6ver
utrustningens placering upptagningsomradet och utrustningens
placering framgar av bilaga 1.
Andamalet med bevakningen Forebygga, férhindra eller upptacka olyckor.
Tider for bevakningen Alla dagar dygnet runt
Bevakning i realtid Ja
Inspelning/lagring av bilder Nej
Avlyssning/inspelning av ljud Nej
Upplysningsplikt Genom tydlig skyltning i anslutning till bevakat
omrade.
Information om bevakningen ska aven lamnas
pa Nobina Sverige AB:s hemsida.
Beslutets giltighetstid Till och med den 31 juli 2023.
Redogorelse for arendet
Postadress: Nobina Sverige AB har ans6kt om tillstand till kamerabevakning. Av ans6kan och
Box 8114 utredningen i 6vrigt framgar foljande.
104 20 Stockholm
Webbplats: Nobina Sverige AB ska bedriva kamerabevakning fran fyra sjalvkérande bussar som
www.imy.se kor inom ett bestamt omrade i Barkarby, Jarfalla kommun. Omradet avgransas av en
E-post: digital grans som bussarna inte kan passera. Bussarna aker i linjetrafik men aven kors
imy@imy.se och tvars inom omradet enligt ett on demand-system. Omradet som fordonen opererar
Telefon: i bestéar av flera olika miljéer da det ar en tatort som bl.a. inkluderar bostadsomraden

08-657 61 00
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med en- och flerfamiljsfastigheter, forskolor och skolor, stadsparker, gangfartsomraden
och néarservice. | omradet finns dven arbetsplatser och industrilokaler i form av kontor
och mindre lokaler. Det finns aven en storre handelsplats med flera olika butiker och
varuhus. | bortre delen finns ocksa ett naturomrade med en mindre skog och angar.
Fordonen kommer att aka mellan dessa allmanna platser for att erbjuda vardagsresor
till invanare och besokare. Forutom nar bussarna ar i trafik ska bevakning ocksa ske
vid utveckling av fordon och tjanster for sjalvkérandefunktionalitet, dock inom samma
omrade. Nobina Sverige AB har ansokt om ett tidsbegransat tillstand, fram till och med
den 31 juli 2023.

Tanken ar att det inte ska finnas nagon forare i bussen, utan att denne istallet ska sitta
i ett kontrollcenter och dar ha tillgang till kamerabevakning for att i realtid kunna
Overvaka och operera bussen pa distans. Nar féraren inte langre finns ombord pa
bussen utan istallet ar en operator i ett kontrollcenter, med samma ansvar som om
denne vore férare ombord, behdver denne ha samma férutsattningar for att framfora
fordonet som om den vore ombord pé férarplatsen. Enligt Nobina Sverige AB ar
kamerabevakningen saledes ndédvandig for att kunna sakerstalla tryggheten for
resenarer genom att operatdren ska kunna agera pa och avvarja olyckor, hot och brott
i och omkring fordonet samt avvikande trafiksituationer. Exempel pa handelser kan
vara felparkerade fordon, lastbilar med nedfalld baklyft, blockerade korsningar eller
andra vanligt forekommande trafikincidenter. Idag kan fordonet exempelvis inte heller
sjalvt uppfatta och tolka en polismans tecken varfér en persons syntolkning ar
nddvéandig. Overlag kan det intréffa manga oférutsedda handelser i samband med
trafik. Trafiken far darfor enligt Nobina Sverige AB 6verlag anses vara en olycksutsatt
plats dven om det inte kan uppraknas handelser som intraffat inom omradet som
bussarna trafikerar. Alternativet till kamerabevakning ar att inte flytta ut féraren ur
fordonet, vilket Nobina Sverige AB havdar inte ar mojligt om man ska kunna arbeta
effektivare och mot en snabbare teknikutveckling.

Bevakningen ska kunna ske alla dagar dygnet runt, i realtid utan bildinspelning. Fyra
kameror monteras pa bussens kaross pa cirka 220 cm héjd: en fram, en bak, en pa
vanster sida samt en pa hoger sida for att kunna ge en 360 graders vy runt bussen.
Kamerorna ska vara fast monterade och ha fast optik. Nobina Sverige AB har uppgett
att upptagningsomradet begransats till att endast omfatta nédvandigt naromrade till
bussen. Pa storre avstand an cirka 10 meter fran bussen blir pixeltatheten enligt
Nobina Sverige AB sa lag att identifiering av personer eller fordon inte ar mojlig.

Forutom foraren i kontrollcentret ska aven utvecklare och tekniker fa behérighet att se
bildmaterial da det behovs for att kunna driftsatta, utveckla och underhéalla systemet.
For tekniker och utvecklare kommer tillgang att bildmaterial endast vara nédvandig nar
fordonet ar placerat i eget garage. Sammanlagt roér det sig om maximalt 15 personer
som kommer att kunna ha tillgang till bevakningen. Nobina Sverige AB har
behdrighetsstyrning pa plats och kommer utféra en extra sakerhetskontroll pa de
personer som ska operera fordonen. Endast behdérig och utbildad personal kommer att
beredas tillgang till kontrollcentret och granssnittet. Tilldelning av behdrigheter och
roller baseras pa behovet hos den anstéllde och revideras I6pande. Bildmaterialet
strommas krypterat fran bussen till kontrollcentret och aven lanken som strémmar
videon ar hogt krypterad och skyddad med inloggning for att sakerstélla att ingen
obehdrig far atkomst till materialet. Vidare kommer tillgang till granssnittet for att
inspektera realtidsbevakningen att vara skyddad med stark autentisering och
auktorisering.
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Skyltning om bevakningen kommer att finnas ombord pa bussarna, dar skyltar visar
information bade for resenarer och andra i bussens naromrade, samt pa
hallplatsskyltar langs med bussarnas fardvag. Darutéver kommer information om
bevakningen att finnas pa Jarfalla kommuns och Nobina Sverige AB:s hemsidor.
Informationen pa hemsidorna kommer att innehalla uppgifter om att det sker férsék
med sjalvkérande fordon i omradet och att det for att mojliggora detta tas upp
videomaterial i realtid, som inte lagras. P& hemsidorna kommer det aven finnas mer
detaljerad information om projektet, information i relation till dataskyddslagstiftningen
samt kontaktuppgifter till projektansvariga och dataskyddsombud.

Jarfalla kommun har fatt tillfélle att yttra sig i arendet men har inte avhorts.

Motivering av beslutet

Tillampliga bestammelser

Av 2 § kamerabevakningslagen framgar att syftet med lagen ar att tillgodose behovet
av kamerabevakning for berattigade andamal och att skydda fysiska personer mot
otillboérligt intrdng i den personliga integriteten vid sadan bevakning.

Enligt 7 § kamerabevakningslagen kravs tillstand till kamerabevakning av en plats dit
allmanheten har tilltrade, om bevakningen ska bedrivas av en myndighet, eller nagon
annan an en myndighet vid utférande av en uppgift av allmant intresse som foljer av
lag eller annan forfattning, kollektivavtal eller beslut som meddelats med stdd av lag
eller annan forfattning.

Tillstand till kamerabevakning ska enligt 8 § samma lag meddelas om intresset av
sadan bevakning (bevakningsintresset) vager tyngre an den enskildes intresse av att
inte bli bevakad (integritetsintresset).

Vid bedémningen av intresset av kamerabevakning ska det sarskilt beaktas om

bevakningen behdvs for att

1. forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott pa en brottsutsatt plats eller pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa nagons liv, halsa eller trygghet eller pa egendom,

2. forebygga, forhindra eller upptacka stérningar av allman ordning och sakerhet eller
begransa verkningarna av saddana stérningar,

3. utova kontrollverksamhet,

4. foérebygga, forhindra eller upptacka olyckor eller begrénsa verkningarna av
intraffade olyckor, eller

5. tillgodose andra darmed jamforliga andamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det sarskilt
beaktas hur bevakningen ska utféras, om teknik som framjar skyddet av den enskildes
personliga integritet ska anvandas, och vilket omrade som ska bevakas.

Ett tillstand far enligt 13 § samma lag meddelas fér en begransad tid.

Integritetsskyddsmyndighetens bedémning

Tillstandsplikt
Nobina Sverige AB ar en aktor inom kollektivtrafiken som i aktuellt arende ska bedriva
kollektivtrafik med sjalvkérande bussar i Barkarby pa uppdrag av Storstockholms
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Lokaltrafik. Bevakningen ska darmed bedrivas vid utférande av en uppgift av allmant
intresse i den mening som avses i 7 § kamerabevakningslagen. Bevakningen avser
vidare en plats dit allmanheten har tilltrdde. Som utgangspunkt ar bevakningen
darmed tillstandspliktig.

Bevakning kommer dock aven att ske av busshallplatser i samband med att bussarna
stannar eller passerar dessa. Enligt 9 § 6 b) kamerabevakningslagen ar bevakning av
busshallplatser undantagna tillstdndsplikten bland annat om bevakningen sker i syfte

att férebygga, forhindra eller upptacka olyckor. Den tankta bevakningen ar darfér inte

tillstandspliktig i den del den avser busshallplatsomraden. Ansdkan ska darfor avvisas
i den del den avser hallplatsomraden enligt 9 § 6 b) kamerabevakningslagen. | dvriga

delar ar bevakningen tillstandspliktig.

Integritetsintresset

Den aktuella bevakningen ska ske i ett omrade med manga typer av integritetskansliga
miljéer. Det inkluderar exempelvis bostader, skolor, férskolor och arbetsplatser men
aven platser for ndje och rekreation, som parker och naturomraden. Da bevakningen
kan ske dygnet runt via kameror monterade pa bussar som kor ute i stadsmiljé, om an
inom ett begransat omrade, berérs ocksa en stor mangd manniskor ur en obestamd
krets. En person kan komma att tréffas av bevakningen ett flertal ganger per dag,
beroende pa hur denne rér sig i omradet. Vidare kan det vara svart for en person att
undvika bevakning eftersom det ar fraga om bevakning av allmanna platser som
personen kan behdva vistas i aven om denne inte vill bli bevakad. Dessa
omstandigheter talar for ett tungt vdgande integritetsintresse.

| férevarande fall finns dock dven omstandigheter som minskar risken for
integritetsintrang. Bevakningen ska endast ske i realtid utan bildinspelning vilket
innebar en begransning av personuppgiftsbehandlingen och en minskad risk att
obehdriga far tillgang till bildmaterialet. Vidare sker bevakningen endast med fast
monterade kameror med fast optik kring ett fordon som oftast ar i rérelse. Detta
innebar att det i regel kommer att vara frdga om kortvarig bevakning i samband med
att en buss passerar. Att bussarna ar i rorelse innebar ocksa att det inte kommer att
ske nagon kontinuerlig bevakning av enskilda platser, vilket minskar risken for att
enskilda personers rorelsemonster eller vanor kan kartlaggas. Aven det faktum att
bevakningen delvis syftar till att skydda de som blir foremal for bevakningen minskar
integritetsintranget, liksom att bevakningen endast kommer att ske under en
begransad tidsperiod. Slutligen kommer endast ett fatal personer att fa tillgang till
bevakningen i kontrollcentret. Tekniker och utvecklare kommer dessutom enbart att
behdva tillgang till bildmaterial nar bussarna ar i eget garage och séledes inte nar de
ar i rorelse och bevakar allmanna platser.

Sammantaget bedomer Integritetsskyddsmyndigheten (IMY) att integritetsintresset pa
platsen vager relativt tungt.

Bevakningsintresset

Nobina Sverige AB har uppgett att bevakningen ar nédvandig for att kunna sakerstalla
tryggheten for resenarer genom att operatoren ska kunna agera pa och avvarja
olyckor, hot och brott i och omkring fordonet samt avvikande trafiksituationer.

Enligt IMY har det inte framkommit nagot som ger stdd for att bevakningen ar
nodvandig for att motverka hot och brott. Om bevakningen behdvs for att forebygga,
forhindra eller upptacka olyckor ska detta dock beaktas sarskilt vid bedémningen av
bevakningsintresset. Det har inte framkommit att det omrade som ska bevakas ar



Integritetsskyddsmyndigheten

Diarienummer: DI-2020-12495 5(6)
Datum: 2021-11-30

olycksdrabbat. Vid framférande av fordon i trafiken finns dock alltid en risk for olyckor.
Olyckor som intraffar i trafiken kan ocksa ha mycket allvarliga konsekvenser. Nar det,
som i forevarande fall, ar fraga om forarlésa fordon vars automatiska system inte fullt
ut kan uppfatta och tolka alla situationer som kan uppkomma i trafiken kan
kamerabevakning i realtid enligt IMY vara ett befogat komplement for att motverka
olyckor. IMY bedémer mot denna bakgrund att Nobina Sverige AB har ett behov av
bevakning i syfte att férebygga, férhindra eller upptacka olyckor. Att kunna agera pa
avvikande trafiksituationer ryms enligt IMY inom detta syfte.

Sammantaget bedomer IMY att bevakningsintresset pa platsen vager relativt tungt.

Behovs- och intresseavviagning

IMY har konstaterat att bade integritetsintresset och bevakningsintresset vager relativt
tungt. Sammantaget bedémer IMY dock att bevakningsintresset vager tyngre an den
enskildes intresse av att inte bli bevakad. IMY har vid denna bedémning sarskilt
beaktat att bevakningen endast sker i realtid, att personer i regel endast traffas av
bevakningen under en begransad tid samt att bevakningen sker i syfte att férebygga,
forhindra eller upptéacka olyckor som kan ha mycket allvarliga konsekvenser. Tillstand
till kamerabevakning i realtid ska darfor beviljas.

Upplysning

Utover de villkor som framgar av beslutet maste ni folja bestammelserna i
dataskyddsférordningen' och kamerabevakningslagen. Information finns i bilaga till
detta beslut. Observera att informationsbilagan inte ar en uttémmande upprakning av
de krav som stalls.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter féredragning
av juristen Sebastian Caicedo Gordh. Vid den slutliga handlaggningen har aven
rattschefen David Toérngren och juristen Andreas Persson medverkat.

Charlotte Waller Dahlberg, 2021-11-30 (Det hér &r en elektronisk signatur)

Bilaga
1. Ritning
2. Information om kamerabevakning

Kopia till
— Jarfalla kommun

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om 6verklagandet har kommit in i tid sénder
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
provning.

Ni kan e-posta dverklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



