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IMy Integritetsskydds
® myndigheten

FlixBus Sverige AB

1209448 Beslut om tillstand till
Datum: kamerabevakning

2022-03-24

Integritetsskyddsmyndighetens beslut

Ansokan om tillstadnd till kamerabevakning i syfte att férebygga, férhindra eller
upptacka brottslig verksamhet, férebygga, férhindra eller upptéacka stérningar av
allman ordning och sakerhet eller olyckor eller begransa verkningarna av sadana
storningar eller intraffade olyckor avvisas.

Ansokan om tillstand till kamerabevakning for dvriga syften avslas.

Redogorelse for arendet

FlixBus Sverige AB (org.nr 559070-1628) har ansokt om tillstand till kamerabevakning
inne i FlixTrains tagvagnar pa strackorna Stockholm-Géteborg och Stockholm-Malmé.
Av ansokan och utredningen i 6vrigt framgar féljande.

FlixBus anger tva syften med kamerabevakningen i sin ansdkan. Dels anges syftet
vara att férebygga, forhindra eller upptacka brottslig verksamhet, forebygga, férhindra
eller upptacka stérningar av allman ordning och sakerhet eller olyckor eller begréansa
verkningarna av sadana storningar eller intraffade olyckor.

Dels anges syftet med bevakningen vara att géra det méjligt fér personalen ombord pa
tagen att kontrollera om nagon passagerare satter sig pa en obokad sittplats pa taget.
Om detta sker gor personalen en riktad biljettkontroll. Enligt FlixBus ger detta
forfarande effektivitets- och kostnadsvinster. Om en passagerare har satt sig pa fel
sate uppmanas denne att flytta sig till ratt sate. Har personen ingen biljett ar det
normala forfarande att passageraren blir ombedd att lamna taget. Att resa utan giltig
biljett ger, enligt FlixBus allmanna villkor, ratt att debitera passageraren en
inspektionsavagift.

Kamerabevakning ska paga i samtliga tag, vid samtliga avgangar i realtid och med ratt
Postadress: till bildinspelning. Inne i tdgvagnarna ska samma kameror anvandas fér bade

Box 8114 realtidsbevakning och bildinspelning. Vid in- och utgadngarna i tdgvagnarna sitter dock
104 20 Stockholm kameror som enbart ska bevaka i brottsutredande syfte. Kamerorna ska vara fast
WebpplatS: monterade med fast optik. Bevakningsutrustningen kommer att installeras tillsammans
wwwamy.se med annan teknisk utrustning ovanfor innertaket, oatkomlig fér andra &n teknisk
E-post: personal.

imy@imy.se

Telefon:

08-657 61 00
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Bildinspelning sker endast i syfte att férebygga, forhindra eller upptacka brottslig
verksamhet, forebygga, forhindra eller upptacka stérningar av allman ordning och
sakerhet eller olyckor eller begransa verkningarna av sadana storningar eller intraffade
olyckor. Bildinspelningarna Iamnar, enligt FlixBus inte tagvagnen. Inspelat material
gors atkomligt endast efter begaran fran Polismyndigheten.

Personalen som arbetar ombord pa taget kommer att ha tillgang till
realtidsbevakningen. Syftet att kontrollera sittplatser kan, enligt FlixBus, tillgodoses
enbart med realtidsbevakning men bildinspelning sker kontinuerligt. Kamerorna ar inte
kopplade till nagon monitor, vilket medfér att bilderna inte kan ses av nagon. Den
information som I&mnas till ombordpersonalen ar att ett obokat sate ar upptaget. |
kamerasystemet finns en algoritm som reagerar om nackstédsdelen pa stolarna, som
ar gron, inte ar "tillrackligt" gron och en annan algoritm som reagerar pa om formen
avviker markant fran stolsformen. Materialet hamnar sedan i harddiskar pa taget dar
det gbrs en teknisk, automatisk systemanalys mot vilka platser som ar bokade. Ingen
manniska ar inblandad i den analysen. For det fall att ett visst séte, som inte bokats, ar
upptaget noteras detta av systemet och tdgpersonalen far ett textmeddelande om
detta i en applikation i deras mobiltelefoner. Inga bilder eller ndgon information utéver
den ndmnda skickas till applikationen. Personalen kan darvid kontrollera om den
person som sitter pa det sate som kamerasystemet informerat om har biljett.

Av yttrande fran huvudskyddsombudet framgar att denne inte har nagot att invanda
mot kamerabevakningen.

Motivering av beslutet

Tillampliga bestammelser

Av 2 § kamerabevakningslagen (2018:1200) framgar att syftet med lagen &r att
tillgodose behovet av kamerabevakning for berattigade andamal och att skydda
fysiska personer mot otillborligt intrang i den personliga integriteten vid sadan
bevakning.

Definitionen av kamerabevakning i 3 § kamerabevakningslagen innebar bland annat
att det ska vara fraga om en utrustning som anvands pa ett sddant satt som innebar
varaktig eller regelbundet upprepad personbevakning.

Enligt 7 § kamerabevakningslagen kravs tillstand till kamerabevakning av en plats dit
allmanheten har tilltrade, om bevakningen ska bedrivas av en myndighet, eller nagon
annan an en myndighet vid utférande av en uppgift av allmant intresse som féljer av
lag eller annan forfattning, kollektivavtal eller beslut som meddelats med stéd av lag
eller annan forfattning.

Tillstand till kamerabevakning ska enligt 8 § samma lag meddelas om intresset av
sadan bevakning (bevakningsintresset) vager tyngre @n den enskildes intresse av att
inte bli bevakad (integritetsintresset).

Vid bedémningen av intresset av kamerabevakning ska det sarskilt beaktas om

bevakningen behdvs for att

1. forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller lagféra
brott pa en brottsutsatt plats eller pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa nagons liv, halsa eller trygghet eller pa egendom,
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2. forebygga, forhindra eller upptacka stérningar av allman ordning och sakerhet eller
begransa verkningarna av sadana stérningar,

3. utova kontrollverksamhet,

4. foérebygga, forhindra eller upptacka olyckor eller begrénsa verkningarna av
intraffade olyckor, eller

5. tillgodose andra darmed jamforliga andamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det sarskilt
beaktas hur bevakningen ska utféras, om teknik som framjar skyddet av den enskildes
personliga integritet ska anvandas, och vilket omrade som ska bevakas.

Enligt 9 § punkt 6 a samma lag kravs inte tillstand till kamerabevakning vid bevakning
som har till syfte att forebygga, forhindra eller upptacka brottslig verksamhet, utreda
eller lagfora brott, férebygga, forhindra eller upptacka stérningar av allman ordning och
sakerhet eller olyckor eller begransa verkningarna av sadana storningar eller intraffade
olyckor, om bevakningen sker i ett fardmedel som anvands i kollektivtrafik pa vag,
jarnvag, vatten, sparvag eller i tunnelbana.

Enligt férarbetena till kamerabevakningslagen (prop. 2017/18:231 s. 69-70) anges att
det vid en bedémning av intresset fér kamerabevakning ockséa sarskilt ska beaktas om
kamerabevakningen behdvs for att tilgodose andamal som ar jamférliga med de som
anges i lagen. Exempel pa sadana dndamal ar myndigheters kamerabevakning i
samband med &vningar och testverksamhet som anknyter till de &ndamal som anges
sarskilt i lagen. Andra exempel ar kamerabevakning for utférande av en uppgift som
avser Sveriges sakerhet och som inte omfattas av de tidigare punkterna och
kamerabevakning i samband med forskning som avser hur olyckor kan undvikas, t.ex.
i trafiken. Att vissa i lagen angivna andamal och andra jamférliga &ndamal sarskilt ska
beaktas innebar att kamerabevakning fér sddana andamal kan motivera storre
integritetsintrang an nar bevakning sker fér andra andamal. Det kan dock konstateras
att det inte pa férhand ar majligt att narmare beskriva alla andamal som kan vara
berattigade vid kamerabevakning, bl.a. eftersom teknikutvecklingen medfér att
kameratekniken sténdigt far nya anvandningsomraden. Tillstand till kamerabevakning
bor darfér kunna ges aven for andamal som inte ar jamforliga med de som anges i
lagen, sa lange de kan anses berattigade och intresset av bevakningen vager tyngre
an integritetsintresset i det enskilda fallet. Ett sadant exempel kan vara
kamerabevakning for inventering av djur eller annan viltvard. | sddana fall kan det dock
behdva géras mer ingaende dvervaganden av behovet av kamerabevakning samt av
integritetsriskerna och hur dessa kan minskas.

Integritetsskyddsmyndighetens bedémning

Personbevakning

Sa som FlixBus ansdkan far forstas ska kamerabevakningen ske bade i realtid och
med bildinspelning. Aven om avsikten inte &r att personalen ombord pa tagen ska ta
del av bilder pa identifierbara personer, kommer i praktiken bade realtidsbevakning
och bevakning med bildinspelning av identifierbara personer genomféras.
Integritetsskyddsmyndigheten (IMY) beddmer darfor att den sékta kamerabevakningen
innebar en varaktig, regelbunden och upprepad personbevakning och att aktuell
kameraanvandning faller inom kamerabevakningslagens tillampningsomrade.

Tillstandsplikt
Av forarbetena till kamerabevakningslagen (prop. 2017/18:231 s. 62) framgar att
kamerabevakning av jarnvagstrafik, kollektivtrafik och flygplatser i de allra flesta fall
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omfattas av tillstandskravet och behandlas pa ett likvart satt oavsett drifts- och
finansieringsform. FlixBus ar en aktér inom kollektivtrafiken som i aktuellt &rende ska
bedriva kollektivtrafik pa jarnvagarna. Kamerabevakningen ska ske inne i tagvagnarna
som utnyttjas av resenarer. Bevakningen ska darmed bedrivas vid utférande av en
uppgift av allmant intresse i den mening som avses i 7 § kamerabevakningslagen.

Eftersom bevakningen ocksa avser en plats dit allmanheten har tilltrade ar
bevakningen tillstandspliktig i den utstrackning den ska bedrivas fér syften som inte &r
undantagna fran tillstandsplikten. Tillstand till kamerabevakning kravs inte vid
bevakning som har till syfte att férebygga, férhindra eller upptacka brottslig
verksamhet, utreda eller lagféra brott, férebygga, forhindra eller upptacka stérningar av
allman ordning och sakerhet eller olyckor eller begransa verkningarna av sadana
storningar eller intraffade olyckor, om bevakningen sker i ett fardmedel som anvands i
kollektivtrafik pa jarnvag. IMY bedémer att den bevakning som FlixBus har ansdkt om
tillstand till delvis omfattar bevakning i sddana syften som innebar att undantaget fran
tillstandsplikten ar tillampligt. Ansdkan om tillstand ska darfér avvisas i den del den
avser kamerabevakning for ovan namnda syften.

IMY beddmer att kamerabevakningen for 6vriga syften omfattas av tillstandsplikten.

Integritetsintresset

Kamerabevakningen ska ske for att personalen ombord pa tagen ska kunna
kontrollera om nagon passagerare satter sig pa en obokad sittplats pa taget. Om detta
sker gors en riktad biljettkontroll. Bevakningen ska ske av samtliga FlixTrains
avgangar pa strackorna Stockholm-Goéteborg och Stockholm-Malma.

| och med att samma kameror anvands for bade det avvisade andamalet och for
biljettkontroll kommer alla passagerare i praktiken att kamerabevakas i realtid saval
som med bildinspelning. Kamerabevakningen ska ske under all tid tagen ar i trafik och
pa samtliga avgangar. Den sokta kamerabevakningen innebar saledes en omfattande
personuppgiftsbehandling, d& en stor mangd manniskor ur en obestdmd krets kommer
att traffas av bevakningen. En del av resenarerna kan antas vara pendlare och
kommer darfor dagligen traffas av kamerabevakningen. Resenarerna kommer dartill
ofta att befinna sig pa i tagvagnarna under flera timmar. Manga ar beroende av
kollektivtrafiken och kan déarfor inte undvika att bli bevakade. Aven om
ombordpersonalen enbart kommer att fa en notis om att en sittplats ar upptagen
kommer resenarerna traffas av bevakningen kontinuerligt och deras personuppgifter
behandlas genom realtidsbevakningen och sa som ansokan far forstas
bildinspelningen. Tagvagnarna ar aven en arbetsplats dar ombordpersonalen maste
befinna sig under arbetsdagen. Sammantaget bedémer IMY att integritetsintresset
ombord pa tadgen vager tungt.

Bevakningsintresset

Syftet med kamerabevakningslagen ar att tillgodose behovet av kamerabevakning for
berattigade andamal och att skydda fysiska personer mot otillbérligt intrdng i den
personliga integriteten vid sadan bevakning. FlixBus har angett att kostnadsvinster och
effektivitetsvinster ligger till grund fér kamerabevakning i syfte att genomféra
biljettkontroll. IMY konstaterar att detta inte ar andamal som enligt 8 §
kamerabevakningslagen ska beaktas sarskilt vid bedomning av bevakningsintresset.
Sammantaget bedémer IMY att bevakningsintresset i tdgvagnarna vager latt.
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Behovs- och intresseavviagning

Tillstand till kamerabevakning bér kunna ges aven for andamal som inte ar jamforliga
med de som anges i lagen sa lange de kan anses berattigade och intresset av
bevakningen vager tyngre an integritetsintresset i det enskilda fallet. | beddmningen
maste dock sarskilda hansyn tas till integritetsriskerna vid sadan bevakning och
andamalet med bevakningen maste vara tydligt avgransat. For att kamerabevakning i
det aktuella syftet ska kunna tillatas kravs att risken for integritetsintrang ar mycket lag.
IMY konstaterar dock att det ar fraga om bevakning av en plats dar integritetsintresset
vager tungt och bevakningsintresset vager latt. Vid en avvagning mellan
bevakningsintresset och integritetsintresset bedomer IMY darfor att integritetsintresset
pa platsen vager tyngre an intresset av kamerabevakning. Ansdkan ska darfor avslas.

Upplysning

Om den kamerabevakning som inte omfattas av tillstandsplikien ska genomféras,
maste ni félja bestammelserna i dataskyddsférordningen® och
kamerabevakningslagen. Information finns i bilaga till detta beslut. Observera att
informationsbilagan inte ar en uttdmmande upprakning av de krav som stalls.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter féredragning
av juristen Karolina Haeggstrom. Charlotte Waller Dahlberg, 2022-03-24 (Det hér é&r
en elektronisk signatur)

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphévande av direktiv 95/46/EG (allman dataskyddsférordning).
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om 6verklagandet har kommit in i tid sénder
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
provning.

Ni kan e-posta dverklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



