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KLAGANDEN
Se bilaga

TILLSYNSOBJEKT
Riksbyggen Bostadsrattsforeningen Nils 24

Beslut efter tillsyn enligt
dataskyddsférordningen —
Riksbyggen Brf Nils 24:s

kamerabevakning

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att utredningen i &rendet har visat att
Riksbyggen Bostadsrattsforeningen Nils 24 (org nr 769626-2927) inte brister i
efterlevnaden av artikel 6.1 i dataskyddsférordningen' pa det séatt som gérs géllande i
klagomalet.

Arendet avslutas.

Redogérelse for tillsynsarendet

Bakgrund

IMY har inlett tillsyn mot Riksbyggen Bostadsrattsféreningen Nils 24 (féreningen) i
syfte att utreda ett klagomal om att féreningen bedriver otillaten kamerabevakning i
flerbostadshus pa Drottninggatan 1AE i Malmé.

Klaganden har i huvudsak uppgett féljande. Féreningen bedriver kamerabevakning av
entréer, postlador, garage och soprum. Det har inte gatt att ta del av den information
som samlats in av féreningen.

Féreningen har uppgett att det finns totalt tio kameror monterade i fastigheten; en i
garagenedfarten, en vid gardsgrinden, en i var och en av de tva soprummen samt en i
var och en av de sex entréerna. Kamerorna i entréerna &r monterade s3 att hela
entréerna omfattas av bevakningen. For det fall det finns postlador eller utgadng mot
innergarden inom kamerornas upptagningsomraden har dessa ytor emellertid
maskerats for att i stérsta méjliga man skydda de boendes integritet. Kamerorna &r
placerade sa att allman plats eller de boendes dérrar eller fonster inte kommer med i
bild. Det finns en sidoingang som boende kan anvanda om de inte vill bli féremal for
kamerabevakningen.

E-post:
imy@imy.se
Telefon:
08-657 61 00

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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Kamerorna togs i drift den 15 oktober 2021. Innan dess hade féreningsstamman vid
tva tillfallen under ar 2021 rostat for att féreningen skulle inférskaffa
overvakningskameror. | samband med att kamerorna togs i drift skickade styrelsen
e-post till samtliga boende med information om hur bevakningen fungerar. Vidare
sattes informationsskyltar upp. Kamerorna har varit aktiva sedan dess.

Syftet med bevakningen &r att beivra brott, hjélpa polisen att utreda brott, halla ordning
samt oka trivseln foér de boende. Bevakningen sker endast med bildinspelning. Nagon
realtidsbevakning eller avlyssning/upptagning av ljud sker inte. Det inspelade
materialet sparas i fem dagar for att boende ska ha méjlighet att rapportera om det har
intraffat en incident. Atkomst till materialet &r begransat till tva sékerhetsansvariga i
foreningen och lagringen av materialet sker i ett Iast utrymme. Materialet som spelats
in hamtas enbart vid beganget brott eller ordningsstérning for att IlAmnas o6ver till polis
eller utredande myndighet.

Foreningen har fatt in flera forfragningar om att fa tillgang till det inspelade materialet
fraén boende. | ett fall var det frdga om en begéran som innebar att féreningen dagligen
skulle lamna ut material fran de tillfallen da aktuell person kommit med i upptagningen
mellan klockan 9 - 21. Fér att tillmétesga aktuell begéran skulle féreningen dagligen
behovt ga igenom 120 timmar av inspelat material. Féreningen Iamnade inte ut det
inspelade materialet da den boende inte ndrmare kunde precisera nar hen passerade
kamerorna. | ett annat fall fick féreningen vetskap om att den boende som efterfragat
materialet inte l&ngre nyttjade e-postadressen som férfragan kom fran. Nar féreningen
efterfragade en vidimerad kopia pa id-kortet, for att sakerstélla att det var ratt person
som materialet skulle [amnas till, fick de inget svar och materialet lBmnades darfoér inte
ut.

Klaganden har beretts tillfélle att yttra sig dver det underlag som féreningen kommit in
med och som tillférts tillsynséarendet.

Omfattningen av IMY:s granskning i drendet

IMY:s granskning i arendet ar avgransad till fragan om den personuppgiftsbehandling
som aktuell kamerabevakningen inneburit, sedan den 15 oktober 2021, har haft laglig
grund enligt artikel 6.1 i dataskyddsférordningen. Inom ramen for tillsynen prévas
séledes inte om personuppgiftsbehandlingen uppfyller évriga krav i
dataskyddsférordningen och kamerabevakningslagen.

Motivering av beslutet

Vilken lagstiftning géller fér aktuell kamerabevakning?

Kamerabevakning innebar typiskt sett att det sker en personuppgiftsbehandling. Om
och i vilken utstrackning det &r tillatet att kamerabevaka regleras i
dataskyddsférordningen och kamerabevakningslagen.

Dataskyddsférordningen ska enligt artikel 2.1 tilldmpas pa behandling av
personuppgifter som helt eller delvis féretas pa automatisk vag. Av artikel 4.1 i
dataskyddsférordningen framgar att varje upplysning som avser en identifierad eller
identifierbar fysisk person ar en personuppgift. Enligt artikel 4.2 avses med behandling
en atgard eller kombination av atgarder betraffande personuppagifter, till exempel
insamling, registrering, lagring, l&sning och radering.
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Om en bevakningskamera filmar en identifierbar person, eller ndgon annan
personuppgift, sker en behandling av personuppgifter och reglerna i
dataskyddsférordningen maste féljas. IMY konstaterar att féreningens
bevakningskameror filmar identifierbara personer och att dataskyddsférordningens
bestdmmelser darmed géaller avseende aktuell personuppgiftsbehandling. IMY
bedémer att den kompletterande kamerabevakningslagen ocksa &r tillamplig avseende
bevakningen, men konstaterar att det inte &r fraga om tillstandspliktig bevakning och
att bestdmmelsen om krav pa upplysning inte omfattas av IMY:s tillsyn.

Personuppgiftsansvar

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, den
fysiska eller juridiska person som, ensamt eller tillsammans med andra, bestdmmer
andamalen och medlen for behandlingen av personuppgifter. Avgérande for fragan om
vem som personuppgiftsansvarig ar vem eller vilka som har bestamt varfér och hur
behandlingen sker, samt utévar ett inflytande 6éver vilka personuppgifter som samlas in
och behandlas, hur I&ange de lagras och vem som har atkomst. Beddmningen av vem
eller vilka som ar personuppgiftsansvarig for viss behandling ska alltid utga fran de
faktiska omsténdigheterna i det specifika fallet.?

Den personuppgiftsansvarige ska identifiera den lagliga grunden i artikel 6 i
dataskyddsférordningen innan kamerabevakningen inleds, och ansvarar - bade
gentemot de registrerade och i férhallande till tillsynsmyndigheten - for att principerna
om behandling av personuppgifter i artikel 5 i dataskyddsférordningen efterlevs.3
Principen om ansvarsskyldighet i artikel 5.2 i dataskyddsférordningen innebar att den
personuppgiftsansvarige maste kunna visa att artikel 5.1 foljts, vilket innebar att
tillampningen av dataskyddsférordningen ofta behéver dokumenteras.

Ar foreningen personuppgiftsansvarig for aktuell kamerabevakning?
Foéreningen har uppgett att den &r personuppgiftsansvarig for behandlingen av
personuppgifter som sker genom aktuell kamerabevakning. IMY anser att detta har
stod i utredningen och bedémer darfér att foreningen ar personuppgiftsansvarig fér
den aktuella personuppgiftsbehandlingen i den mening som avses i artikel 4.7 i
dataskyddsférordningen.

Har kamerabevakningen haft laglig grund i
dataskyddsférordningen?

For att behandling av personuppgifter ska vara laglig kravs att det finns stéd i minst en
av de lagliga grunder som anges i artikel 6.1 i dataskyddsférordningen.

Féreningen har uppgett att aktuell kamerabevakning har stéd i den lagliga grund som
anges i artikel 6.1 f i dataskyddsforordningen, vilket &r den sa kallade
intresseavvégningen. Det finns tre forutsattningar som samtliga maste vara uppfyllida
for att kamerabevakningen ska kunna ske med stéd av artikel 6.1 fi
dataskyddsférordningen. Den personuppgiftsansvariga maste kunna visa 1) att det
finns ett berattigat intresse, 2) att den aktuella behandlingen av personuppgifter &ar
noédvandig for att uppna det intresset, samt 3) att det berattigade intresset

2 EDPB:s riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, version
2.0, antagna den 7 juli 2021, 07/2020, punkt 25.
3 Prop. 2017/18:105, s. 47 f.
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(bevakningsintresset) vid en avvagning vager tyngre an de registrerades
grundlaggande fri- och rattigheter (integritetsintresset) pa platsen.*

Finns det ett berattigat intresse?

For att det intresse som bevakningen avser att skydda ska anses beréttigat behdver
det normalt sett ha stéd i relevant nationell ratt eller i EU-ratten. En
bostadsrattsforening som vill skydda bostadsrattsinnehavarnas egendom, héalsa och liv
kan anses ha ett sddant berattigat intresse.® Att skydda egendom, hélsa och liv kan
utgora ett berattigat intresse for kamerabevakning, under foérutsattning att det &r fraga
om ett faktiskt intresse och inte ett intresse som &r fiktivt eller spekulativt vid tidpunkten
for personuppgiftsbehandlingen.® Detta innebar i regel att det maste ha intraffat brott
eller andra incidenter som gor att det féreligger ett konkret bevakningsbehov.

Foéreningen har angett att syftet med kamerabevakningen ar att beivra brott, hjalpa
polisen att utreda brott, halla ordning samt ¢ka trivseln fér de boende. Detta med
anledning av att féreningen har varit utsatt fér 164 incidenter av varierande allvarlighet
under perioden april 2020 — juli 2022. IMY beddmer att féreningen har ett berattigat
intresse av att bedriva kamerabevakning for att férebygga och utreda brott samt
skydda egendom.

Ar kamerabevakningen nédvindig for att uppna det berittigade intresset?

Att den kamerabevakning som bedrivs ska vara nédvéndig innebar att det beréttigade
intresset inte rimligen kan skyddas lika effektivt pa andra satt som i mindre
utstrackning inkréktar pa de registrerades grundlaggande fri- och rattigheter. Det ska
beaktas om kamerorna har anvants pa ett satt som begransar det intrdng i den
personliga integriteten som bevakningen innebar utan att fér den sakens skull &ventyra
bevakningens effektivitet, vilket innefattar en bedémning av om det exempelvis &r
tillrackligt att kamerabevakningen sker begrénsat till vissa platser eller tider.
Nodvandigheten ska prévas tillsammans med principen om uppgiftsminimering i artikel
5.1 c i dataskyddsférordningen’, som innebér att personuppgifter som samlas in ska
vara adekvata, relevanta och inte fér omfattande i férhallande till de &ndamal for vilka
de behandlas.

Det framgar av utredningen i &rendet att féreningen vidtog alternativa och mindre
integritetskansliga atgarder till kamerabevakning innan kamerorna monterades.
Foéreningen har sett 6ver belysningen och lagat dérrar samt installerat passersystem,
men atgéarderna fick inte avsedd effekt. Sedan kamerorna monterades har antalet
incidenter i féreningen minskat men inte upphért helt. Detta talar for att bevakningen
varit nédvandig for att skydda féreningens och de boendes berattigade intressen.

Det ska &ven beaktas i prévningen av om bevakningen varit nédvandig om kamerorna
har anvants pa ett satt som begransar det intrang i den personliga integriteten som
bevakningen innebar utan att fér den sakens skull &ventyra bevakningens effektivitet.?
| forevarande fall har integritetsintranget begrénsats genom de atgarder som
foreningen har vidtagit vad galler atkomst till det inspelade materialet. Féreningen har
dven valt att bedriva bevakningen endast pa de platser dar man bedémt att
bevakningen haft potential att ge storst effekt, vilket ar férenligt med principen om

4 EU-domstolens dom Rigas satiksme, C-13/16, EU:C:2017:336, punkt 28.

5 EU-domstolens dom TK, C-708/18, EU:C:2019:1064, punkt 42.

6 EDPB:s riktlinjer 3/2019 fér behandling av personuppgifter genom videoenheter, antagna den 29 januari 2020, punkt
20.

7 Dom TK, C-708/18, EU:C:2019:1064, punkt 46-48 och 50.

8 Dom TK, C-708/18, EU:C:2019:1064, punkt 50.
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uppgiftsminimering. Féreningen har &ven minimerat uppgiftsinsamlingen genom att
maskera de postlador som finns inom kamerornas upptagningsomrade.

IMY beddémer att bevakningen &r nédvandig for att skydda féreningens och de
boendes beréttigade intressen.

Vager bevakningsintresset tyngre dn integritetsintresset pa platsen?

Att det berattigade intresse som bevakningen avser att skydda (bevakningsintresset)
vid en avvégning ska véga tyngre an de registrerades grundlaggande fri- och
rattigheter (integritetsintresset), innebéar att den personuppgiftsansvariga maste
utvardera riskerna for intrang i den registrerades rattigheter. Det avgérande kriteriet ar
intrangets intensitet fér den registrerades rattigheter och frineter, som bl.a. kan
definieras utifran informationsinnehallet, omfattningen, antalet berérda registrerade,
situationen i fraga och den registrerades faktiska intressen.® Vidare ska hansyn tas till
vilken typ av personuppgiftsbehandling det ar fraga om och hur denna konkret gar till,
varvid det séarskilt ska beaktas hur manga personer som har tillgang till
personuppgifterna och formerna fér atkomst till dessa.® Vid avvéagningen mellan
integritetsintresset och bevakningsintresset ska &ven beaktas den registrerades
rimliga férvantningar vid tidpunkten och i samband med behandlingen av dess
personuppgifter.'

Bedbmning av integritetsintresset

Avseende integritetsintresset konstaterar IMY féljande. All kamerabevakning innebar
ett intréng i den enskildes integritet. Europeiska dataskyddsstyrelsen (EDPB) har i
riktlinjer, som ar vagledande for hur dataskyddsférordningens bestdammelser ska
tolkas, uttalat att registrerade inte rimligen bér férvanta sig att bli foremal for bevakning
i bostadsomraden.'? IMY anser att kamerabevakning i boendemiljéer som
utgangspunkt &r mycket kénsligt ur integritetssynpunkt. Integritetsintresset varierar
dock beroende pa omradet foér bevakningen.

Kamerabevakning av entréer, dar boende passerar for att ta sig till och fran sina
bostader, anses i regel vara kanslig. IMY konstaterar att det dock finns en sidoddrr
som inte &r kamerabevakad, som de boende kan anvanda om de inte vill bli féremal
for bevakningen. Foreningen har ocksa vidtagit atgarder for att minska
integritetsintresset genom att digitalt maskera postlador och dérrar som leder ut och
platser dar allmanheten kan komma att omfattas av bevakningen. Integritetsintresset
férsvagas aven nagot av den omstandigheten att bevakningen delvis syftar till att
skydda de personer som blir féremal fér bevakningen. Vid en sammantagen
beddmning anser IMY att integritetsintresset i entréerna véger tungt.

Kamerabevakningen i soprum och garage ar mindre kénslig, eftersom enskilda inte
behodver passera dessa utrymmen for att ta sig till sina bostéader, och inte heller
uppehaller sig dar under langre stunder. Detta innebar att integritetsintresset vager
nagot lattare pa dessa platser.

Beddémning av bevakningsintresset

Foéreningen har uppgett att bevakningsintresset utgérs av den befintliga problematiken
och de incidenter som intraffat i féreningen, den potentiellt avskrackande effekt som
bevakningen kan ha pa framtida incidenter, den trygghetsskapande funktion som

9 EDPB:s riktlinjer 3/2019, punkt 33.

10 Dom TK, C-708/18, EU:C:2019:1064, punkt 57.

11 Skal 47 i dataskyddsférordningen och dom TK C-708/18, EU:C:2019:1064 , punkt 58.
12 EDPB:s riktlinjer 3/2019, punkt 37.
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bevakningen kan ha for de boende samt den trygghetsundersékning som Malmé stad
har gjort, som visar att boende upplever stor otrygghet i det aktuella omradet.
Foéreningen har haft problem med att obehériga tagit sig in i trapphusen, det har
forekommit narkotikaférsaljning i entréer, inbrott eller férsok till inbrott i kéllare samt i
lagenheter och att otillatna grovsopor ldmnats i soprummen.

Som stéd for sitt intresse av att bedriva bevakning har féreningen fort logg éver
héndelser som intraffat i entréer och soprum och noterat féljande: 45 fall av brott i form
av stold, skadegorelse, olaga hot, férsok till inbrott och ofredande under perioden april
2020 - juli 2022. 92 fall av brott i form av olaga intrang eller narkotikabrott under
perioden maj 2020 - juni 2022. 27 fall av lamnade grovsopor, skadegoérelse eller
felsorteringar i soprum under perioden september 2021 - juli 2022.

IMY finner mot denna bakgrund att det ar utrett att det har skett ett relativt stort antal
brott och incidenter i anslutning till fastigheten. Aven om féreningen har uppgett att
antalet brott i fastigheten har minskat sedan kamerabevakningen inleddes sa har det
fortfarande intraffat incidenter som i dagsléget motiverar fortsatt kamerabevakning.
IMY bedémer mot denna bakgrund att bevakningsintresset vager tungt.

IMY:s sammantagna bedémning - Ar bevakningen tillaten?

IMY har bedémt att bevakningsintresset vager tyngre &n integritetsintresset ifraga om
den kamerabevakning som sker i soprum och garage. Vad avser entréerna
konstaterar IMY att bade integritetsintresset och bevakningsintresset véger tungt. Mot
bakgrund av att det under en langre tid har begatts relativt manga brott i fastigheten,
att féoreningen begransat integritetsintranget genom att anvénda digital maskering och
att det finns en alternativ sidoingdng som ar obevakad, bedémer IMY att
bevakningsintresset emellertid far anses vaga nagot tyngre an integritetsintresset.

IMY konstaterar sammanfattningsvis att utredningen i arendet visar att féreningen inte
brister i efterlevnaden av artikel 6.1 i dataskyddsférordningen.

Detta beslut har fattats av enhetschefen Jenny Bard efter féredragning av juristen
Sandra Dyrdak. Vid den slutliga handlaggningen av arendet har &ven juristen
My Lorenius medverkat.

Jenny Bard, 2023-12-14 (Det hér &r en elektronisk signatur)
Bilagor:

1. Klagandes personuppgifter
2. Information — Kamerabevakning i flerbostadshus
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Hur man éverklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni 6verklagar och den &ndring som ni begar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm fér
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskénsliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



