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I 2025095 Beslut om tillstand till
Datum: kamerabevakning
2023-11-20

Integritetsskyddsmyndighetens beslut

Uppsala kommun (org.nr 212000-3005) meddelas tillstand till kamerabevakning med
de villkor som anges nedan.

Ansdkan avslas avseende kamerabevakning under andra tider &n de som framgar av
villkoren nedan.

Tillstandets omfattning och villkor

Tillstdndshavare Uppsala kommun
Organisationsnummer 212000-3005
Plats for bevakningen Frodeparken

Salagatan

753 30 Uppsala
Typ av utrustning Fast monterade kameror med fast optik.
Bevakningsomrade och Parkomrade. Kamerornas placering och
utrustningens placering upptagningsomrade framgar av bilaga 1.

Andamélet med bevakningen Forebygga, forhindra, upptéacka och utreda brott
och ordningsstérningar.

Tider fér bevakningen Alla dagar kl. 20.00-01.00.

Bevakning i realtid Ja

Inspelning/lagring av bilder Ja

Avlyssning/inspelning av ljud Nej

Upplysningsplikt Genom tydlig skyltning i anslutning till bevakat
omrade.

Beslutets giltighetstid Tills vidare.

Ovriga villkor Kamerabevakning far ske under forutsattning

att den beskrivna integritetsvanliga tekniken
med graskalig pixelering anvands.

Kamerorna ska riktas eller maskeras sa att
uteserveringar samt entréer och fonster till

;zjt:f:%: verksar_nheter och bostader inte traffas av
104 20 Stockholm bevakningen.

Webbplats: . T

www.imy.se Redogorelse for arendet

E-post:

imy@imy.se Uppsala kommun har ansokt om tillstand till kamerabevakning av Frodeparken i
Telefon: centrala Uppsala. Av ansdkan och utredningen i 6vrigt framgar féljande.

08-657 61 00
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Omradet som ska bevakas utgors av en park med dppna ytor omgivna av
flerfamiljshus. Intill parken finns ett resecentrum, en férskola, affarer och restauranger.
| parken finns gang- och cykelstrak, grasmattor, parkbankar och en lekplats.

Syftet med kamerabevakningen ar att férebygga, forhindra, och upptacka brott. Av
uppgifterna i ansokan framgar att det finns misstankar om att narkotikahantering pagar
i parken och att det finns problem med ordningsstérningar och otrygghet i omradet.
Narkotikabrott har skett pa platsen och rester av narkotika har hittats i parken.
Kommunen har uppgett att brak och hotfulla situationer har férekommit och drabbat
boende i omradet, framst under var, sommar och tidig host.

Kommunen har till stéd for sin ansdkan inkommit med sammanstallningar av brott och
incidenter fran platsen. Sammanstallningarna avser i allt vasentligt handelser som
intraffat mellan kl. 15.00 och 01.00 pa dygnet. Kommunen haller for troligt att fler
handelser under andra tider har intraffat pa platsen for bevakning men uppger att
ordningsvakternas arbetstider ar mellan kl. 12.00 till 01.00 pa dygnet varfor rapporter
fran andra tider saknas.

Som alternativa atgarder till kamerabevakning arbetar kommunen med
grannsamverkan, aktivitetsstdd och att férbattra insynen i parken genom att justera
vegetationen. Kommunen har aven ordningsvakter under vissa tider i parken och har
en tillsatt arbetsgrupp som arbetar med att kartlagga problembilden, ta fram en
orsaksanalys och diskutera lampliga atgarder for Frodeparken.

Kamerabevakningen ska ske med integritetsvanlig teknik med bildreducering och
fargmaskering (graskalig pixelering) av manniskor pa bild. Enligt kommunen medger
tekniken att flera metoder for avidentifiering kan anvandas. Bevakning ska ske i realtid
och med ratt till bildinspelning alla dagar kl. 08.00-01.00. Bevakningen ska generera
automatiska varningar for sakerhetsovertradelser nar mansklig narvaro upptacks och
oonskad aktivitet sker. Genom att snabbt granska en video pa 6vertradelsen kan
sakerhetspersonal besluta om basta tillvagagangssatt.

Kommunen har bifogat underlag som beskriver den aktuella tekniken. Maskeringen av
bildmaterial sker med hjalp av en mjukvara som ar installerad pa en server. |
underlaget finns bl.a. exempel pa hur originalbilderna ser ut samt hur bilderna ser ut
efter mjukvarubehandling. Kommunen har aven inkommit med ett filmklipp som visar
hur en film ser ut efter mjukvarubehandling.

Enligt kommunens redogorelse ersatter tekniken automatiskt och simultant
forgrundsobjekt (t.ex. en manniska) med en graskalig pixelering. Tekniken omvandlar
hela bilden fran farg till graskala samt pixelerar personer i bild. Processen sker pa
mellan 0,02 till 0,1 sekund. Pa grund av den omfattande maskeringen tillsammans
med omvandlingen av farger till graskala ar det enligt kommunen inte magjligt att
identifiera manniskor pa det inspelade materialet. Detta eftersom tekniken innebar att
det inte gér att utlasa tydliga kdnnetecken som méjliggér identifiering av méanniskor.
Vidare ar det enligt kommunen tekniskt omajligt att komma &t bildupptagningen utan
maskeringen samt att ta bort maskningen vilket gor att det inte gar att identifiera
personer pa det sattet.

Ett av kommunen anlitat sdkerhetsbolag kommer att skéta kamerabevakningen och ha
atkomst till realtidsbevakningen och det inspelade materialet. Overféreningen av
bildmaterial ar krypterad och forvararingen av materialet ska ske pa sakerhetsbolagets
larmcentral i ett skyddat utrymme.
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Motivering av beslutet

Tillampliga bestammelser

Av 2 § kamerabevakningslagen (2018:1200) framgar att syftet med lagen ar att
tillgodose behovet av kamerabevakning for berattigade andamal och att skydda
fysiska personer mot otillborligt intrdng i den personliga integriteten vid sadan
bevakning.

Definitionen av kamerabevakning i 3 § kamerabevakningslagen innebar bland annat
att det ska vara fraga om en utrustning som anvands pa ett sadant satt som innebar
varaktig eller regelbundet upprepad personbevakning..

Enligt 7 § kamerabevakningslagen kravs tillstand till kamerabevakning av en plats dit
allmanheten har tillirade, om bevakningen ska bedrivas av en myndighet.

Tillstand till kamerabevakning ska enligt 8 § samma lag meddelas om intresset av
sadan bevakning (bevakningsintresset) vager tyngre én den enskildes intresse av att
inte bli bevakad (integritetsintresset).

Vid bedémningen av intresset av kamerabevakning ska det sarskilt beaktas om

bevakningen behovs for att

1. forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott pa en brottsutsatt plats eller pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa nagons liv, halsa eller trygghet eller pa egendom,

2. forebygga, forhindra eller upptécka stérningar av allman ordning och sakerhet eller

begransa verkningarna av sadana stoérningar,

utdva kontrollverksamhet,

4. forebygga, forhindra eller upptéacka olyckor eller begransa verkningarna av
intraffade olyckor, eller

5. tillgodose andra darmed jamforliga andamal.

e

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det séarskilt
beaktas hur bevakningen ska utféras, om teknik som framjar skyddet av den enskildes
personliga integritet ska anvandas, och vilket omrade som ska bevakas.

Av forarbetena till kamerabevakningslagen framgar att begreppet personbevakning har
samma innebdrd som begreppet persondvervakning i kameradvervakningslagen. Med
personbevakning avses saledes att personer kan identifieras genom bevakningen. Det
kravs att sddana kannetecken kan iakttas som gor att man utan stérre osékerhet kan
skilja de personer som iakttas fran andra personer. Sa ar fallet om hela personen eller
personens ansikte syns tydligt. Aven sadant som utmarkande kladsel, speciella
kroppsrorelser eller sarskild kroppskonstitution kan mdéjliggora identifiering. Med
varaktig personbevakning avses t.ex. bevakning med en kamera som under en langre
tid ar placerad pa eller riktad mot en plats dar manniskor normalt vistas. Bevakning
med en kamera som ar placerad pa ett torg, i en butik, i ett vantrum eller i en buss, ar
darmed normalt att bedéma som sadan varaktig personbevakning som gor att lagen ar
tilamplig. Med regelbundet upprepad personbevakning menas personbevakning vid
ett flertal tillfallen. | kravet pa regelbundenhet ligger att det i férsta hand ska vara fraga
om tillfallen som ligger relativt néra varandra i tiden. Aven bevakning vid tillfallen som
ar mer utspridda kan emellertid betraktas som regelbunden om det ar fraga om
systematisk anvandning av bevakningsutrustning (prop. 2017/18:231 s.136-137).
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Syftet med anvandningen av kamerautrustningen saknar betydelse for fragan om
lagens tillamplighet. Lagen ar tillamplig bade vid sadan anvandning av kameror som
sker i syfte att bevaka manniskor och sadan anvandning som sker for andra syften
men dar manniskor samtidigt under en langre tid eller nagorlunda regelbundet kommer
in i kamerans upptagningsomrade pa ett satt som gor dem mgjliga att identifiera (prop.
2017/18:231 s. 137).

Anvandning av integritetsframjande teknik kan manga ganger ha stor betydelse for hur
tungt intresset av att inte bli kamerabevakad vager och medféra att intresset av
kamerabevakningen vager éver detta (prop. 2017/18:231 s 145).

Av forarbetena till kamerabevakningslagen framgar att en brottsutsatt plats inte ar
varje plats dar det ndgon gang har intraffat enstaka brott. Daremot boér det inte kravas
att brottsligheten ar ovanligt hdg pa platsen for att den ska anses vara brottsutsatt eller
att det kan presenteras statistik dver brottsligheten pa den aktuella platsen i
forhallande till andra jamforbara platser. Det som bor kunna visas ar i stallet att det
finns problem med brottslighet dar bevakningen ska ske. Det bér samtidigt inte kravas
utredning om att brottsligheten ar patagligt hog precis dar bevakning ska ske, dvs.
inom de aktuella kamerornas téankta upptagningsomrade (prop. 2017/18:231 s. 66).

Av forarbetena framgar aven att begreppet allman ordning och sakerhet bor tolkas pa
samma satt som i andra forfattningar dar det férekommer, t.ex. polislagen (1984:387),
skyddslagen (2010:305) och ordningslagen (prop. 2017/18:231 s 144).

| férarbetena till kamerabevakningslagen anges vidare bl.a. féljande. Aven om
uppgiften att bekdmpa och lagfora brott i forsta hand ar en fraga for brottsbekdmpande
myndigheter som Polismyndigheten finns numera en uttalad ambition att starka
samverkan mellan rattsvasendets myndigheter och andra aktérer sdsom kommuner,
landsting och andra i det civila samhallet vad géaller bl.a. brottsférebyggande och
trygghetsskapande arbete. Vidare har kommunen ett eget ansvar for allman ordning
och sakerhet inom kommunen. Kommuner bor mot denna bakgrund ha betydligt storre
mojligheter an tidigare att bedriva kamerabevakning pa platser dar det regelmassigt
férekommer brottslighet och andra ordningsstérningar (prop. 2017/18:231 s. 68).

Integritetsskyddsmyndighetens bedomning

Tillstandsplikt
Uppsala kommun ar en myndighet och behoéver darfér som utgangspunkt tillstand for
att bedriva kamerabevakning pa platser dit allmanheten har tilltrade.

Avgorande for fragan om kommunens kameraanvandning utgér kamerabevakning i
lagens mening ar i detta fall om kamerorna anvands pa ett satt som innebar varaktig
eller regelbundet upprepad personbevakning. Med personbevakning avses att
personer kan identifieras utifrdn bevakningen.’

Kommunen har uppgett att syftet med bevakningen inte ar att identifiera enskilda
personer utan endast att ge en indikation pa rérelser inom omradet sa att vaktare och
trygghetsvakter kan ta sig till platsen och férebygga brott och 6ka tryggheten pa
platsen. Integritetsskyddsmyndigheten (IMY) konstaterar att syftet med anvandningen
av kamerautrustningen saknar betydelse for fragan om kamerabevakningslagens
tillamplighet.? Lagen ar tillamplig bade vid sddan anvandning av kameror som sker i

" Prop. 2017/18:231 s. 41 och 137.
2 Prop. 2017/18:231 s. 137.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2022-5925 5(9)
Datum: 2023-11-20

syfte att bevaka manniskor och sadan anvandning som sker fér andra syften men dar
manniskor samtidigt under en langre tid eller nagorlunda regelbundet kommer in i
kamerans upptagningsomrade pa ett satt som gér dem majliga att identifiera. Vad
kommunen anfort om syftet med bevakningen saknar darfor betydelse for
beddmningen om det rér sig om varaktig personbevakning.

Nar det galler anvandningen av kamerautrustningen framgar av utredningen att den
sker forst genom upptagning av bilddata (originalvideon) och sedan genom dverféring
av originalvideon till en server. Pa servern sker en mjukvarubehandling som resulterar
i ett bearbetat bildmaterial (graskalig pixelering). De bearbetade bilderna med
graskalig pixelering lagras sedan.

IMY konstaterar att upptagningen av originalvideon, éverféringen av originalvideon till
servern och bearbetningen av originalvideon utgér anvandning av sadan utrustning
som omfattas av kamerabevakningslagen. Det framgar av utredningen att
originalvideon, den obearbetade bilden, har sadan kvalitet att det &r mojligt att
identifiera enskilda personer.? Att atkomst till originalvideon foérhindras genom tekniska
atgarder hojer visserligen integritetsskyddet men medfér inte att behandlingen upphér
att utgdra personuppgiftsbehandling eller personbevakning. Behandlingen av
originalvideon ar saledes saval personuppgiftsbehandling enligt
dataskyddsférordningen som personbevakning i kamerabevakningslagens mening.
Eftersom personbevakningen avser platser dar enskilda normalt vistas och
regelbundet kommer inom kamerornas upptagningsomrade, ar bevakningen varaktig
och regelbundet upprepad.* Kommunens kameraanvandning genom upptagning av
originalvideon, éverforing till servern och bearbetning av videon pa servern utgor
saledes kamerabevakning i den mening som avses i 3 § kamerabevakningslagen.
Bevakningen ar darfor tillstandspliktig.

Integritetsintresset

Den teknik som kommunen avser att anvanda innebar inte, som framgatt ovan, att
bevakningen faller utanfor tillampningsomradet fér kamerabevakningslagen.
Anvandningen av tekniken innebar dock att integritetsriskerna med
personuppgiftsbehandlingen och kamerabevakningen minskar. Det ar saledes fraga
om sadan integritetsframjande teknik som, enligt 8 § tredje stycket 2
kamerabevakningslagen, sarskilt ska beaktas vid en tillstandsprévning.®

Platsen for bevakning ar en central park i direkt anslutning till ett bostadsomrade i
Uppsala. Integritetsintresset i anslutning till manniskors hem och pa platser dar
allmanheten vistas for rekreation anses generellt sett vara hogt. Till det kommer att
bevakningen ska ske av en relativt stor yta och langs flera gang- och cykelstrak vilket
mojliggor bevakning av personer 6ver en langre tid. Boende i omradet kommer
dagligen att traffas av bevakningen vilket innebar en risk for att deras rutiner och vanor
fangas av kamerabevakningen, vilket ar sarskilt integritetskansligt. Det finns dven en
lekplats pa platsen och en forskola i anslutning till den. Det innebar att barn kan
forvantas rora sig pa platsen vilket starker integritetsintresset ytterligare. Platsens
anvandning och karaktar gér sammantaget att integritetsintresset som utgangspunkt
vager mycket tungt. Att material spelas in 0kar integritetsintranget ytterligare.

Det ska dock vagas in att bevakningen delvis syftar till att skydda de som kan komma
att bli foremal for kamerabevakningen, vilket minskar integritetsintresset nagot.

3 Se exempelbilder i handling "Teknisk beskrivning av Irisity anonymisering genom pixelering”.
4 Jfr. prop. 2017/18:231's. 137.
5 Prop. 2017/18:231 s. 145.
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Integritetsintranget minskar aven vid anvandandet av den beskrivna integritetsvanliga
tekniken med graskala och forsdmrad uppldsning samt att atkomst till originalvideon
forhindras genom tekniska atgarder. Kommunen har uppgett att tekniken inte mojliggor
att manniskor kan identifieras och att sarskilda kdnnetecken pa personer som filmas
inte tydligt kan utlasas. IMY har granskat den ingivha exempelfilmen och bedémer att
det, trots pixelering och graskalan, ar mojligt att iaktta delar av kladsel,
kroppskonstitution och kroppsrorelser. Med hjalp av sddana kannetecken kommer
vissa filmade personer utan stérre osékerhet kunna skiljas fran andra personer. Det
finns alltsd en mojlighet till identifiering av vissa av de personer som kommer filmas
trots den maskering som ska appliceras (jfr Kammarratten i Stockholm dom 2023-05-
08 i mal nr 7276-22). Att bevakningen ska ske i direkt anslutning till personers
bostader har ocksa betydelse i detta sammanhang.

IMY beddmer sammanfattningsvis att integritetsintresset vager mycket tungt pa
platsen under dag- och kvallstid. Under forutsattning att den beskrivna
integritetsvanliga tekniken med graskala och pixelering anvands minskar
integritetsintresset ndgot men det vager anda tungt under dag- och kvallstid. Vid
beddmningen har hansyn tagits till det mycket hoga integritetsintresse som finns pa en
plats i anslutning till manniskors hem och pa platser dar personer, inte minst barn,
vistas fér ndje och rekreation. Under senare kvalls- och nattetid, nar farre personer kan
forvantas rora sig i parken, vager integritetsintresset nagot lattare.

Bevakningsintresset

Syftet med bevakningen ar att forebygga, férhindra, upptacka och utreda brott. IMY
konstaterar att det ankommer pa den som vill bedriva kamerabevakning att visa att det
finns ett behov av sddan bevakning. For att kamerabevakning ska vara tillaten kravs
att den sdkande kan visa att det finns problem med t.ex. brottslighet dar bevakningen
ska ske.

Bevakning ska ske i en park i centrala Uppsala kl. 08.00—-01.00. Kommunen har
uppgett att de incidenter som har redovisat har intraffat mellan kl. 12.00 och 01.00 pa
dygnet eftersom det ar under dessa tider som vaktarpersonal arbetar men att
kommunen har skal att tro att det aven forekommer ordningsstérningar under andra
tider. IMY konstaterar dock att det ar faktiskt redovisade brott och ordningsstérningar
och uppgifter om vilka tider dessa intraffat som ska tillmatas avgérande betydelse vid
beddmningen av bevakningsintressets tyngd.

Till stoéd for sin ans6kan har kommunen gett in sammanstallningar 6ver anmalda brott
och andra incidenter pa platsen for bevakning. En lista med en sammanstallning av
brott och incidenter visar att det i perioden mellan maj 2022 och oktober 2023 har
intraffat 253 alkoholrelaterade incidenter. Darutéver har det skett 205
ordningsstérningar och 105 dvriga incidenter. Av dessa utgér 18 uttryckligen brott.
Darutéver har kommunen, i en annan sammanstallning, uppgett att det anmalts 23
brott i Frodeparken mellan augusti 2022 till augusti 2023. Merparten av dessa (20 st)
utgoérs av narkotikabrott. Av underlaget framgar vidare att runt 180 av de redovisade
incidenterna har resulterat i avvisningar av personer som befunnit sig pa platsen.
Merparten av brotten har skett mellan kl. 15.00 och 21.00 pa dygnet. Incidenterna som
redovisas i sammanstallningen har skett mellan kl. 14.00 och 00.00.

IMY konstaterar att kommunen har visat att ett stort antal incidenter har skett vid det
aktuella bevakningsomradet. Antalet brott som redovisats ar dock betydligt farre och
det har skett fa brott mot person. Omfattningen av de redovisade brotten ar inte sadan
att platsen kan anses som brottsutsatt i kamerabevakningslagens mening. Det ror sig
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inte heller om en sadan plats dar det av sarskild anledning finns risk for angrepp pa
nagons liv, halsa eller trygghet eller pa egendom. Det stora antalet incidenter som
skett pa platsen under den redovisade perioden visar dock att det finns ett behov av
bevakning for att forebygga, forhindra eller upptacka stérningar av allman ordning
och sakerhet eller begransa verkningarna av sadana storningar, pa sa satt som
avses i 8 § andra stycket 2 p kamerabevakningslagen. Det framgar dock inte tydligt av
underlaget hur manga av de handelser som redovisats som t.ex. "alkoholrelaterade
arenden” som utgor sadana storningar av allman ordning och sékerhet som avses i
kamerabevakningslagen.

IMY beddmer mot den bakgrunden att kommunen har visat att det finns ett
bevakningsintresse pa platsen som under senare eftermiddag och kvalistid far anses
vaga tungt. Under 6vrig tid vager bevakningsintresset relativt |att.

Behovs- och intresseavvagning

Ansokan avser kamerabevakning i realtid och med ratt till bildinspelning alla dagar kl.
08.00-01.00. IMY har ovan konstaterat att integritetsintresset — @ven med anvandning
av den integritetsvanliga tekniken — vager tungt pa platsen men nagot lattare under
senare kvallstid. Bevakningsintresset har konstaterats vaga relativt 1att férutom under
senare eftermiddagar och kvallstid d& det far anses vaga tungt.

Vad som framkommit om brottsligheten och de ordningsstérningar som férekommit pa
platsen ar dock enligt IMY:s bedémning inte tillrackligt for att motivera ett sadant
integritetsintrdng som den sokta kamerabevakningen anda innebar under dagtid och
tidig kvall. Vid denna bedémning har sarskilt beaktats att bevakningen ska ske av ett
centralt belaget parkomrade nara bostadshus dar manga boende och bestkande,
aven manga barn, ror sig dagligen. IMY finner sammantaget att kommunen inte har
visat att behovet av kamerabevakning ar sadant att det vager tyngre an den enskildes
intresse av att inte bli bevakad mellan kl. 08.00 och kl. 20.00. Ansdkan ska darfor
avslas i den del den avser bevakning under de tiderna.

Under forutsattning att den integritetsvanliga tekniken med graskalig pixelering som
beskrivits anvands finner dock IMY att bevakningsintresset vager tyngre an
integritetsintresset pa platsen under senare kvallstid. Tillstand till kamerabevakning i
realtid med ratt till bildinspelning alla dagar kl. 20.00—01.00 ska darfor beviljas.
TillstAndet ska forenas med ett villkor om att kamerabevakning far ske under
forutsattning att integritetsvanlig teknik med graskalig pixelering anvands. Vidare ska
kamerorna riktas eller maskeras sa att uteserveringar samt entréer och fonster till
verksamheter och bostader inte traffas av bevakningen.

Ansokan ska avslas avseende kamerabevakning under andra tider.

Upplysning

Utover de villkor som framgar av beslutet maste ni folja bestdmmelserna i
dataskyddsférordningen® och kamerabevakningslagen. Information finns i bilaga till

6 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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detta beslut. Observera att informationsbilagan inte ar en uttémmande upprakning av
de krav som stalls.

Detta beslut har fattats av enhetschefen Jenny Bard efter féredragning av juristen
Manne Leffler.

Jenny Bard, 2023-11-20 (Det hér &r en elektronisk signatur)
Bilaga

1. Ritning
2. Information om kamerabevakning
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i tid sénder
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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