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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Bostadsrattsféreningen Pyramiden 4,
769604-3699, sedan ar 2021 har behandlat personuppgifter i strid med artikel 6.1 i
dataskyddsférordningen®, genom att bedriva kamerabevakning i bostadshusets entréer
utan rattslig grund.

Integritetsskyddsmyndigheten ger Bostadsrattsféreningen Pyramiden 4 en reprimand
enligt artikel 58.2 b i dataskyddsférordningen for den konstaterade évertradelsen.

Integritetsskyddsmyndigheten féreldgger Bostadsrattsféreningen Pyramiden 4 enligt
artikel 58.2 d i dataskyddsforordningen att senast tre veckor efter att detta beslut fatt
laga kraft vidta atgarder for att sékerstélla att kamerabevakningen av entréerna pa
Blekingegatan 57 respektive Gétgatan 79 i Stockholm upphér.

Redogérelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn mot Bostadsrattsféreningen
Pyramiden 4 (Brf Pyramiden) i syfte att utreda ett klagomal om att féreningen bedriver
otillaten kamerabevakning av gemensamma ytor i bostadshus pa adressen
Blekingegatan 57/Gétgatan 79 i Stockholm.

Klaganden har uppgett i huvudsak féljande. Féreningen har satt upp kameror inom
allmanna utrymmen, s& som trappuppgangar, hallar och parkerings-/férvaringsomrade.
Detta krdnker hans ratt som bostadsrattsinnehavare. En kamera ar dessutom riktad ut
mot Gétgatan och filmar férbipasserande pa gatan. Féreningen valde att uppgradera
skalskyddet med bade nyckelbricka och kamerabevakning. Aven om de pastadda brott
som féreningen redogjort fér hade intraffat borde féreningen bérjat med att enbart
inféra nyckelbricka. Kamerabevakning &r mycket ingripande i medlemmarnas privatliv.
Han har upprepade génger fragat féreningen om grunden fér bevakningen utan att fa
nagot svar. Han anser att det saknas lagstod for bevakningen.

Brf Pyramiden har uppgett i huvudsak féljande. Féreningen har bevakningskameror
uppsatta i entréerna vid Blekingegatan 57 respektive Gétgatan 79, samt vid
garageinfarten pa Blekingegatan. Féreningen har haft ett stort antal intrang av
obehériga personer under aren. De har mestadels vistats pa vinden eller i kéllaren for
att missbruka narkotika eller sova.

Brf Pyramiden har gett in féljande underlag: tre skarmbilder som visar kamerornas
upptagningsomraden, karta 6ver kamerornas och skyltarnas placering, bild pa skyilt,
protokoll fran arsstdmmor 2020 och 2021 av vilka framgar att utokad skalsékerhet med
kamerabevakning var punkter pa stdmmorna, arsredovisningar fér 2020 och 2021 av
vilka framgar att fastighetens skalskydd uppdaterats under 2021 genom installation av
kamerabevakning, porttelefon och entréblippar, skarmbild fran féreningens hemsida
med information om kamerabevakningen och incidentsammanstélining.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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Klaganden har fatt tillfélle att yttra sig 6ver de uppgifter som Brf Pyramiden lamnat.
Omfattningen av IMY:s granskning i drendet

IMY:s granskning i arendet ar avgrénsad till fragorna om den
personuppgiftsbehandling som kamerabevakningen innebar har haft rattslig grund
enligt artikel 6.1 i dataskyddsférordningen, och om Brf Pyramiden har uppfylit kravet
pa upplysning enligt 15 § kamerabevakningslagen (2018:1200) samt skyldigheten att
ldamna information enligt artiklarna 12 och 13 i dataskyddsférordningen. Granskningen
avser darmed inte om aktuell kamerabevakning sker i enlighet med évriga tillampliga
bestammelser. Granskningen avser inte heller férvaltningsbolagets behandling av
personuppgifter fér Brf Pyramidens rékning.

Motivering av beslutet

Vilken lagstiftning géller for aktuell kamerabevakning?

Kamerabevakning innebar typiskt sett att det sker en personuppgiftsbehandling. Om
och i vilken utstrackning det &r tillatet att kamerabevaka regleras i
dataskyddsférordningen och kamerabevakningslagen.

Dataskyddsférordningen

Dataskyddsférordningen ska enligt artikel 2.1 tillampas pa behandling av
personuppgifter som helt eller delvis féretas pa automatisk vag. Av artikel 4.1 i
dataskyddsférordningen framgar att varje upplysning som avser en identifierad eller
identifierbar fysisk person ar en personuppgift. Enligt artikel 4.2 avses med behandling
en atgard eller kombination av atgarder betraffande personuppagifter, till exempel
insamling, registrering, lagring, l&sning och radering.

Om en bevakningskamera filmar en identifierbar person, eller nadgon annan
personuppgift, sker en behandling av personuppgifter och reglerna i
dataskyddsférordningen maste féljas. IMY konstaterar att Brf Pyramidens
bevakningskameror filmar identifierbara personer och att dataskyddsférordningens
bestammelser darmed galler fér aktuell personuppgiftsbehandling.

Kamerabevakningslagen

Kamerabevakningslagen (2018:1200) ar en kompletterande lag i férhallande till
dataskyddsférordningen. Av 3 § 1 kamerabevakningslagen framgar att med
kamerabevakning avses en tv-kamera, ett annat optisk-elektroniskt instrument eller en
darmed jamforbar utrustning som, utan att manévreras pa platsen, anvénds pa ett
sadant satt som innebar varaktig eller regelbundet upprepad personbevakning. IMY
bedémer att dven kamerabevakningslagen &r tillamplig pa den aktuella bevakningen.

Ar féreningen personuppgiftsansvarig?

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, den
fysiska eller juridiska person som, ensamt eller tillsammans med andra, bestdmmer
andamalen och medlen fér behandlingen av personuppgifter. Avgérande for fragan om
vem som personuppgiftsansvarig ar vem eller vilka som har bestamt varfér och hur
behandlingen sker, samt utévar ett inflytande 6éver vilka personuppgifter som samlas in
och behandlas, hur l&ange de lagras och vem som har atkomst. Beddmningen av vem
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eller vilka som ar personuppgiftsansvarig for viss behandling ska alltid utga fran de
faktiska omsténdigheterna i det specifika fallet.?

Den personuppgiftsansvarige ska identifiera den rattsliga grunden i artikel 6 i
dataskyddsférordningen innan kamerabevakningen inleds, och ansvarar — bade
gentemot de registrerade och i férhallande till tillsynsmyndigheten - fér att de
grundlaggande principerna om behandling av personuppgifter i artikel 5.1 i
dataskyddsférordningen efterlevs.® Principen om ansvarsskyldighet i artikel 5.2 i
dataskyddsférordningen innebar vidare att den personuppgiftsansvarige maste kunna
visa detta, vilket innebér att tillampningen ofta behéver dokumenteras.

Om den personuppgiftsansvarige anlitar en annan fysisk eller juridisk person for att
skoéta personuppgiftsbehandlingen blir denne ett personuppagiftsbitrade. Av artikel 29 i
dataskyddsférordningen framgar att personuppgiftsbitradet eller personer som utfér
arbete under den personuppgiftsansvariges eller personuppgiftsbitradets éverinseende
enbart far behandla personuppgifter pa uppdrag av den personuppgiftsansvarige om
inte annat foljer av lag.

Brf Pyramiden har uppgett att ett anlitat férvaltningsbolag skéter den faktiska
bevakningen men att féreningen &r personuppgiftsansvarig fér den behandling av
personuppgifter som sker genom aktuell kamerabevakning i fastigheten pa
Blekingegatan 57 / Goétgatan 79 i Stockholm. IMY anser att detta vinner stod i
utredningen och bedémer att Brf Pyramiden &r personuppgiftsansvarig for den aktuella
personuppgiftsbehandlingen i den mening som avses i artikel 4.7 i
dataskyddsférordningen.

Har kamerabevakningen rattslig grund i
dataskyddsférordningen?

For att behandling av personuppgifter ska vara laglig kravs att det finns stdéd i minst en
av de rattsliga grunder som anges i artikel 6.1 i dataskyddsférordningen. Brf
Pyramiden har uppgett att aktuell kamerabevakning har stéd i den rattsliga grund som
anges i artikel 6.1 f i dataskyddsférordningen, vilket &r den sa kallade
intresseavvégningen. Det finns tre férutsattningar som samtliga maste vara uppfylida
for att kamerabevakningen ska kunna ske med stéd av artikel 6.1 fi
dataskyddsférordningen; den personuppgiftsansvariga maste kunna visa 1) att det
finns ett berattigat intresse, 2) att den aktuella behandlingen av personuppgifter ar
nédvandig for att uppna det intresset, och 3) att det berattigade intresset
(bevakningsintresset) vid en avvégning vager tyngre &n de registrerades
grundlaggande fri- och rattigheter (integritetsintresset) pa platsen.*

Finns det ett berattigat intresse?

For att det intresse som kamerabevakningen avser att skydda ska anses beréttigat
behéver det normalt sett ha stdd i relevant nationell ratt eller i EU-ratten. En
bostadsrattsforening som vill skydda bostadsrattsinnehavarnas egendom, halsa och liv
kan anses ha ett sadant berattigat intresse.® Att skydda egendom, hélsa och liv kan
utgora ett berattigat intresse for kamerabevakning, under forutsattning att det &r fraga
om ett faktiskt intresse och inte ett intresse som &r fiktivt eller spekulativt vid tidpunkten

2 EDPB:s riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, version
2.0, antagna den 7 juli 2021, 07/2020, punkt 25.

3 Prop. 2017/18:105, s. 47 f.

4 Dom Rigas satiksme, C-13/16, EU:C:2017:336, punkt 28.

5Dom TK, C-708/18, EU:C:2019:1064, punkt 42.
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for personuppgiftsbehandlingen.® Detta innebar i regel att det maste ha intraffat brott
eller andra incidenter som gor att det féreligger ett konkret bevakningsbehov.

Brf Pyramiden har angett att syftet med kamerabevakningen ar att férhindra att
obehdriga gér intrang i fastigheten samt att skapa en tryggare situation fér de boende.
IMY beddmer utifran utredningen i &rendet att Brf Pyramiden har ett berattigat intresse
av att bedriva kamerabevakning for att skydda egendom och boende fran brott och
andra incidenter.

Ar kamerabevakningen nédvindig for att uppna det berittigade intresset?

Att den kamerabevakning som bedrivs ska vara nédvéndig innebar att det beréttigade
intresset inte rimligen kan skyddas pa ett lika effektivt satt pa andra satt som i mindre
utstrackning inkréktar pa de registrerades grundlaggande fri- och rattigheter. Det ska
beaktas om kamerorna har anvants pa ett satt som begransar det intrdng i den
personliga integriteten som bevakningen innebdar utan att fér den sakens skull &ventyra
bevakningens effektivitet, vilket innefattar en bedémning av om det exempelvis &r
tillrackligt att kamerabevakningen sker begransad till vissa platser eller tider.
Nodvandigheten ska prévas tillsammans med principen om uppgiftsminimering i artikel
5.1 c i dataskyddsférordningen’, som innebér att personuppgifter som samlas in ska
vara adekvata, relevanta och inte fér omfattande i férhallande till de &ndamal for vilka
de behandlas.

Av utredningen framgar bl.a. féljande. Kamerabevakningen sker i tva entréer och en
garagenedfart. Skarmbild fran kameran i entrén till Blekingegatan 57 visar att
bevakningen omfattar en dérr i fastigheten. Féreningen har pa férfragan uppgett att det
ar en utrymningsdérr som tillhér en hyresgast som ar en juridisk person. Ytor som kan
innebdra att omraden utanfor fastigheten traffas av bevakningen har férsetts med en
digital maskering. Kamerabevakningen aktiveras endast nar nagon rér sig inom
kamerornas upptagningsomrade. Det har inte framkommit att incidenter sker
begréansat till en viss tid pa dygnet. Féreningen har vidtagit alternativa och mindre
integritetskansliga atgarder. Fastighetens skalskydd har forbattrats genom byte till nytt
passagesystem (passerbrickor och porttelefon), montering av brytskydd pa dérrar i
trapphus samt byte till en dorr utan glass mot innergarden. Av inlamnade skarmbilder
fran styrelsens kommunikation med de boende framkommer att &ven gallergrindar ner
till k&llaren och upp till vinden har monterats. Féreningen har uppgett att dessa
atgarder inte har haft avsedd effekt fullt ut och att det dven efter detta har
uppmérksammats att obehériga uppehallit sig pa vinden och i kéllaren.

IMY konstaterar att det inte framkommit att bevakningen av utrymningsdoérren till en
hyresgéast &r nddvandig for att uppna syftet med bevakningen. Bevakningen i den
delen uppfyller dédrmed inte nédvéandighetskriteriet. IMY anser att 6vrig bevakning far
anses noédvandig for att skydda féreningens berattigade intressen.

Vdger bevakningsintresset tyngre dn integritetsintresset pa platsen?

Att det beréttigade intresse som bevakningen avser att skydda (bevakningsintresset)
vid en avvagning ska vaga tyngre &n de registrerades grundlaggande fri- och
rattigheter (integritetsintresset), innebéar att den personuppgiftsansvariga maste
utvardera riskerna for intrang i den registrerades rattigheter och frineter. Med
réttigheter och friheter i dataskyddsférordningens mening avses i férsta hand enskildas
ratt till skydd av personuppgifter enligt Europeiska unionens stadga om de

6 EDPB:s riktlinjer 3/2019 fér behandling av personuppgifter genom videoenheter, antagna den 29 januari 2020, punkt
20.
7 Dom TK, C-708/18, EU:C:2019:1064, punkt 46-48 och 50.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2023-14015 6(12)
Datum: 2024-11-01

grundldggande rattigheterna, men &ven andra grundlaggande rattigheter sa som ratten
till privatliv.®

Det avgérande kriteriet &r intréngets intensitet. Detta kan definieras utifran
informationsinnehallet, omfattningen, antalet berérda registrerade, situationen i fraga
och den registrerades faktiska intressen.® Vidare ska hansyn tas till vilken typ av
personuppgiftsbehandling det &r frdga om och hur denna konkret gar till, varvid det
sarskilt ska beaktas hur manga personer som har tillgang till personuppgifterna och
formerna for atkomst till dessa.'® Vid avvagningen mellan integritetsintresset och
bevakningsintresset ska dven beaktas den registrerades rimliga férvantningar vid
tidpunkten och i samband med behandlingen av dess personuppgifter.'!

Europeiska dataskyddsstyrelsen (EDPB) har i riktlinjer, som &r vagledande fér hur
dataskyddsférordningens bestammelser ska tolkas, uttalat sig om tolkningen av
begreppet rimliga férvéntningar. EDPB har uttalat att det avgérande kriteriet & om en
objektiv tredje part rimligen kan férvanta sig och dra slutsatsen att den ar foremal for
bevakning i den specifika situationen. Som exempel anges att enskilda inte férvantar
sig att bli kamerabevakade i bostadsomraden. 2

Beddmning av integritetsintresset

IMY konstaterar att boendemiljéer som utgangspunkt ar mycket kénsliga ur
integritetssynpunkt, och att kamerabevakning pa sadana platser utgor ett patagligt
intrang i enskildas integritet och ratt till privatliv. Den aktuella kamerabevakningen sker
med bildinspelning och innebéar att samtliga personer som passerar
upptagningsomradena inne i fastigheten blir féremal fér bevakningen. Det galler saval
boende som besdkare, och &ven personer som har arbete att utféra i fastigheten. IMY
bedomer att integritetsintresset som utgangspunkt vager mycket tungt i entréerna, och
tungt vid garagenedfarten dar enskilda i stérre utstréckning férvantar sig att bli
bevakade.

Nagot som minskar integritetsintresset pa platserna ar att entréer och garagenedfarter
ar platser som enskilda i regel inte uppehaller sig pa under langre stunder. IMY noterar
dock i sammanhanget att det inom kamerans upptagningsomrade pa Blekingegatan
57 finns en uppféllbar stol i entrén vilket hojer integritetsintresset nagot pa den platsen.
Det som minskar integritetsintresset ytterligare ar att digital maskering har lagts éver
entrétavlan med namn pa Blekingegatan 57 och samtliga ytor som utgér platser
utanfor fastigheten. Vidare granskas det inspelade materialet enbart efter anmalan om
incident, och lagras annars i sju dagar innan radering sker automatiskt.

Sammantaget bedémer IMY att integritetsintresset i entréerna vager tungt under sen
kvéll och nattetid, och mycket tungt under évrig tid. Garagenedfarten &r inte en plats
som samtliga boende och deras besdkare behdéver passera, och
personuppgiftsbehandlingen far 6verlag antas vara mindre omfattande &n i entréerna.
IMY beddmer darfér att integritetsintresset vid garagenedfarten véger relativt tungt.

Beddmning av bevakningsintresset
Vad galler brott och incidenter som skett i fastigheten har féljande framkommit. Efter
att obehdriga gjort intrdng har vassa kanyler och "andra rester” hittats vid kallarforrad.

8 Av artikel 1.2 i dataskyddsférordningen framgar att forordningen skyddar enskildas grundlaggande fri- och
rattigheter, sérskilt deras ratt till skydd av personuppgifter.

9 EDPB:s riktlinjer 3/2019, punkt 32.

10 EU-domstolens dom i mal C-708/18 TK, punkt 57.

11 Skal 47 i dataskyddsférordningen och Dom TK C-708/18 TK, punkt 58.

2 EDPB:s riktlinjer 3/2019, punkt 37.
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Aven fimpar har hittats vilket innebéar brandfara. De incidenter som framgar av
sammanstallning ingiven i december 2023 &r: tillgripande av fram- och baklyse pa
cykel (polisanmalt), urinering i hissen, ventil stulen fran cykel, mycket paverkad
obehorig man i trapphuset, narkoman pa vinden, vandalisering av dérr med sprayfarg,
paverkad obehorig man i trapphuset, samt mycket paverkad obehérig man pa garden.
Incidenterna i sammanstéllningen har skett under perioden 17 juni 2022 — 1 november
2023, och utgér "ett axplock”. IMY har vid tva tillfallen efterfragat en sammanstalining
av brott och incidenter. Brf Pyramiden har uppgett sig kunna ta fram mer exakt
information vid behov, men att det ar tidskrdvande och kanske inte ens mgjligt da langt
ifrén alla intrang polisanmalts. Av inlamnade skarmbilder pa meddelanden
styrelsemedlemmar emellan Iamnas uppgifter om att det innan skalskyddet
forbattrades var intrang "fran och till”, att det eventuellt var ett inbrott fér ett antal ar
sedan, att en knappsats lossats och att det varit ett inbrottsférsok pa plan tva.

IMY finner inte anledning att ifragasatta att det forekommit att obehériga rort sig i
fastigheten eller att det skett vissa brott/ incidenter som skapat otrygghet. Brf
Pyramiden har inte gjort géllande att det &r just de bevakade omradena som ar
brottsutsatta, men IMY uppfattar att bevakningen avser att omfatta omraden dar
obehdriga tar sig in. Mot bakgrund av beskrivningen av bevakningsintresset och det
underlag som getts in bedomer IMY sammantaget att bevakningsintresset pa aktuella
platser vager relativt tungt. Vid denna bedémning har bade omfattningen och
allvarligheten av vad som framkommit om begangna incidenter och brott beaktats.

Sammantagen bedémning

IMY har konstaterat att integritetsintresset i entréerna vager tungt under sen kvall och
nattetid, och mycket tungt under évrig tid, samt relativt tungt i garagenedfarten. IMY
har aven konstaterat att bevakningsintresset pa aktuella platser vager relativt tungt.
Detta innebéar att Brf Pyramidens intresse av att bedriva bevakning i entréerna inte
véager tyngre an enskildas intresse av att inte bli kamerabevakade déar.

Vad géller garagenedfarten vager integritetsintresset och bevakningsintresset lika
tungt. IMY konstaterar att garagenedfarten ar en plats som boende i viss man kan
vélja att inte betrada, samtidigt som det ar en plats som obehériga relativt enkelt kan ta
sig in i samband med att behériga bilar kér in. IMY bedémer sammantaget att Brf
Pyramidens intresse av att bedriva kamerabevakning i garagenedfarten vager tyngre
an integritetsintresset pa platsen.

IMY beddémer sammantaget att kamerabevakningen av entréerna pa Blekingegatan 57
och Goétgatan 79 inte kan stodjas pa en intresseavvégning enligt artikel 6.1 f i
dataskyddsférordningen. Det har inte heller framkommit att det skulle vara méjligt att
stddja bevakningen pa ndgon annan rattslig grund i artikel 6.1 i
dataskyddsférordningen. Brf Pyramiden har darmed behandlat personuppgifter i strid
med artikel 6.1 i dataskyddsférordningen.

Har foreningen uppfyllt kravet pa upplysning om
kamerabevakning och sin skyldighet att lamna information?

Kravet pa upplysning i kamerabevakningslagen

| 15 § kamerabevakningslagen finns ett krav pa att upplysning om kamerabevakning
ska lamnas genom tydlig skyltning eller pa nagot annat verksamt satt. Bestdmmelsen
avser sjadlva anvandningen av kamerabevakningsutrustning och inte den behandling
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av personuppgifter som bevakningen innebér.'3 Bestdammelsen innehaller inga krav
angaende vilken information som ska ldmnas och upplysningsplikten far darmed anses
vara uppfylld om den som bedriver bevakningen pa ett tydligt satt lAmnar upplysning
om att kamerabevakning sker pa en viss plats.

Av utredningen i &rendet framgar att Brf Pyramiden har tre skyltar placerade vid
entréerna samt garagenedfarten. IMY beddmer att Brf Pyramiden har uppfylit
upplysningskravet i 15 § kamerabevakningslagen.

Informationsskyldigheten enligt dataskyddsférordningen
IMY ska aven bedéma om bolaget har levt upp till sina skyldigheter att informera om
personuppgiftsbehandlingen enligt artiklarna 12 och 13 i dataskyddsférordningen.

Artikel 12 i dataskyddsférordningen innehaller allménna bestammelser om ratten till
information och de registrerades rattigheter i dvrigt. | artikeln anges bland annat att
den personuppgiftsansvarige ska vidta lampliga atgarder for att till den registrerade
tillhandahalla all information som avses i artikel 13 i en koncis, klar och tydlig, begriplig
och latt tillganglig form, med anvandning av klart och tydligt sprak. Vidare framgar att
informationen ska tillhandahallas skriftligt, eller i nAgon annan form, inbegripet, nar sa
ar lampligt, i elektronisk form.

Artikel 13 i dataskyddsférordningen reglerar vilken information som ska lamnas nar
personuppgifterna samlas in fran den registrerade. Vid kamerabevakning anses
personuppgifter samlas in fran den registrerade.'

Enligt artikel 13.1 i dataskyddsférordningen ska den personuppgiftsansvarige, nar
personuppgifterna erhalls, Iamna information till den registrerande om bl.a. féljande.

o Den personuppgiftsansvariges identitet och kontaktuppgifter.

o Kontaktuppgifter fér dataskyddsombudet, i tillampliga fall.

e Andamalen med behandlingen fér vilken personuppgifterna &r avsedda samt
den réattsliga grunden foér behandlingen.

e Om den rattsliga grunden ar artikel 6.1 f (intresseavvagning), vilket berattigat
intresse behandlingen syftar till att tillvarata.

¢ Mottagarna eller de kategorier av mottagare som ska ta del av
personuppgifterna, i forekommande fall.

Enligt artikel 13.2 i dataskyddsférordningen ska den personuppgiftsansvarige, vid
insamlingen av personuppgifterna, ldmna information till den registrerande om bl.a.
féljande.

e Den period under vilken personuppgifterna kommer att lagras eller de kriterier
som anvands for att faststélla denna period.

o Att det foreligger en ratt att av den personuppgiftsansvarige begéra tillgang till
och réattelse eller radering av personuppgifter eller begrénsning av behandling
som ror den registrerade eller att invanda mot behandling.

3 Prop. 2017/18:231 s. 87 f.

14 Artikel 29-arbetsgruppen, Riktlinjer om éppenhet enligt férordning (EU) 2016/679, WP260rev.01, punkt 26 samt
EDPB:s riktlinjer 3/2019, punkt 110. Se dock Kammarratten i Stockholms dom den 26 januari 2023 i mal nr 1552-22 i
vilken Kammarréatten bedémt att det inte ar artikel 13 utan artikel 14 som ska vara tillamplig vid kamerabevakning.
Domen ar 6verklagad till Hogsta forvaltningsdomstolen som har meddelat provningstillstand (mal nr 870-23) och
beslutat att inhamta férhandsavgoérande fran EU-domstolen i fragan om vilken artikel som &r tillamplig nar
personuppgifter hdmtas in via kroppsburen kamera. Med hansyn till den stéllning som EDPB:s riktlinjer har enligt
férordningen och i avvaktan pa ett lagakraftvunnet avgérande utgar IMY i sin bedémning utifran EDPB:s riktlinjer och
att det ar artikel 13 i dataskyddsférordningen som ska tillampas i &rendet.
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e Att den registrerade har ratt att inge klagomal till en tillsynsmyndighet.

Enligt artikel 13.3 ska den personuppgiftsansvarige, om den avser att ytterligare
behandla personuppgifterna for ett annat syfte an det for vilket de insamlades, fére
denna ytterligare behandling ge den registrerade information om detta andra syfte
samt ytterligare relevant information enligt punkt 2 i artikel 13.

Av artikel 13.4 framgar att punkterna 1, 2 och 3 i artikel 13 inte ska tillampas om och i
den man den registrerade redan férfogar 6ver informationen.

Informationen ska i princip lamnas till den registrerade innan behandlingen av den
registrerades personuppgifter pabérjas. Mot bakgrund av att det ar fraga om mycket
information som ska lamnas till den registrerade har EDPB tagit fram riktlinjer kring hur
den personuppgiftsansvarige kan ga tillvaga for att leva upp till kraven i artiklarna 12
och 13. Av dessa riktlinjer framgar att den personuppgiftsansvarige kan anvanda sig
av en stegvis metod for att tillhandahalla den information som framgar av artikel 13.
Den stegvisa metoden innebér att den information som &r av stérst vikt fér den
registrerade ska redovisas redan innan den registrerade kliver in i det bevakade
omréadet, till exempel pa en skylt (det férsta informationslagret). Aven 6vrig information
(det andra informationslagret) bér vara majligt att fa tillgang till utan att behéva ga in i
det bevakade omradet, till exempel genom att ringa ett telefonnummer eller ga in pa
en webbsida. Informationen bér dock ocksa finnas lattillganglig icke-digitalt.'>

Vilken information som &r av stérst vikt fér den registrerade och som darmed ska ingd i
det forsta informationslagret kan variera beroende pa hur och pa vilken plats som
bevakningen sker, men bér generellt sett omfatta den personuppgiftsansvariges
identitet och kontaktuppgifter, syftet med bevakningen, att den registrerade har
rattigheter samt information om behandlingens framsta inverkan (t.ex. lagringstiden i
de fall bevakningen sker med bildinspelning, publicering av material eller éverféring av
material till tredje part).'® Det forsta informationslagret ska tydligt hanvisa till
informationen i det andra informationslagret, och helst till en digital kélla genom en
QR-kod eller en webbplatsadress. Andra lampliga medel kan vara ett telefonnummer
som kan ringas."”

IMY beddmer att skyltarna i detta fall utgér det férsta informationslagret. Av
utredningen framgar att det pa skyltarna finns information om att det &r féreningen
genom férvaltningsbolaget som utfér bevakningen, kontaktuppgifter till
forvaltningsbolaget, vad syftet med bevakningen &r samt hur lange materialet sparas
(och indirekt att bildinspelning sker). | det andra informationslagret pa féreningens
hemsida finns information om rattslig grund, de registrerades rattigheter samt
mojligheten att klaga till IMY. IMY anser att hanvisningen till det andra
informationslagret kunde vara tydligare. IMY konstaterar dock att det finns
kontaktuppgifter dit enskilda kan vénda sig for ytterligare information, och att
féreningens hemsida ar kand atminstone for de boende.

IMY anser mot denna bakgrund att det inte framgar av utredningen att féreningen
brister i efterlevnaden av artiklarna 12 och 13 i dataskyddsférordningen.

5 EDPB:s riktlinjer 3/2019, punkt 110-119.
16 EDPB:s riktlinjer 3/2019, punkt 114 och 116.
17 EDPB:s riktlinjer 3/2019, punkt 117.
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Val av ingripande

IMY har vid 6vertradelser av dataskyddsférordningen ett antal korrigerande
befogenheter, bland annat reprimand, féreladggande och sanktionsavgifter. Det féljer av
artikel 58.2 a—j i dataskyddsférordningen.

IMY ska paféra sanktionsavgifter utéver eller i stallet for andra korrigerande atgarder
som avses i artikel 58.2 i dataskyddsfoérordningen, beroende pa omsténdigheterna i
varje enskilt fall. | artikel 83.2 i dataskyddsférordningen anges de faktorer som ska
beaktas vid bedémningen av om en administrativ sanktionsavgift ska paféras, och vad
som ska paverka sanktionsavgiftens storlek. Om det &r frdga om en mindre
Overtradelse far tillsynsmyndigheten, enligt skal 148 i dataskyddsférordningen, utfarda
en reprimand i stallet for att paféra en sanktionsavgift. Hansyn ska tas till férsvarande
och férmildrande omsténdigheter i fallet, sdsom 6vertradelsens karaktar,
svarighetsgrad och varaktighet samt tidigare 6vertradelser av relevans.

IMY har konstaterat att Brf Pyramiden genom att kamerabevaka entréer pa
Blekingegatan 57 respektive Gétgatan 79, har behandlat personuppgifter i strid med
artikel 6.1 i dataskyddsférordningen. En ¢évertradelse av den bestammelsen kan
féranleda en sanktionsavgift.

IMY konstaterar att den kamerabevakning som har utférts utan rattslig grund har
drabbat en relativt liten krets av personer samt att bevakningen bedrivits med ett
begrénsat antal kameror. De allm&nna ytor som ligger inom upptagningsomradet har
maskerats. Brf Pyramiden har redogjort for viss problematik med att obehériga tagit sig
in i fastigheten samt att brott begatts i samband med detta. IMY finner vid en samlad
beddmning av omstandigheterna att det i enlighet med skal 148 till
dataskyddsférordningen finns anledning att avsta fran att paféra Brf Pyramiden en
sanktionsavgift for den konstaterade évertradelsen. Brf Pyramiden ges, med stéd av
artikel 58.2 b i dataskyddsférordningen, i stallet en reprimand for den konstaterade
6vertradelsen.

Enligt artikel 58.2 d har tillsynsmyndigheten befogenheten att féreldgga en
personuppgiftsansvarig att se till att behandlingen sker i enlighet med bestdmmelserna
i dataskyddsforordningen och om sa kravs pa ett specifikt satt och inom en specifik
period. Eftersom bevakningen, savitt framgar av utredningen, fortfarande ar pagaende
ar det angelaget att Brf Pyramiden upphér med den bevakning som inte ar tillaten. IMY
beslutar med stéd av artikel 58.2 d i dataskyddsférordningen att Brf Pyramiden ska
forelaggas att, senast tre veckor efter att detta beslut fatt laga kraft, upphéra med
bevakningen i entréerna.

Att atgard ska ha vidtagits senast tre veckor efter att detta beslut fatt laga kraft innebar
att om beslutet inte 6verklagas ska atgard ha vidtagits senast tre veckor efter att
6verklagandetiden har gatt ut.
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Detta beslut har fattats av juristen My Lorenius efter féredragning av juristen
Sandra Dyrdak.

My Lorenius
Bilagor

1. Klagandens personuppgifter
2. Information om kamerabevakning i flerbostadshus
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Hur man éverklagar

Om ni vill bverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
6verklagar och den &ndring som ni begar. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som féretrader
det allmanna ska ¢éverklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i tid sénder IMY det vidare till
Forvaltningsratten i Stockholm fér prévning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.



