Beslut Diarienr 1(9)
2015-07-03 558-2014

Datainspektionen

Novartis Sverige AB
Box 1150
183 1 TABY

Tillsyn enligt personuppgiftslagen (1998:204)-
tva forskningsprojekt vid Novartis Sverige AB

Datainspektionens beslut

Datainspektionen konstaterar att Novartis Sverige AB fortsdtter att behandla
personuppgifter i den extra framtida studien i forskningsprojektet
CPJMRo09g2105 daven om samtycket dterkallats. Datainspektionen forelagger
Novartis Sverige AB att i enlighet med 12 § personuppgiftslagen (1998:204)
inte behandla ytterligare personuppgifter om den registrerade aterkallat
samtycket.

Datainspektionen foreldgger Novartis Sverige AB att justera informationen till

patienterna enligt f6ljande:

® Datainspektionen konstaterar att informationen om vem som &r
personuppgiftsansvarig for forskningsstudien CPJMRoog2105 ar
missvisande och att det ar otydligt vem som ar personuppgiftsansvarig i
studien CRADoo01A2314. Enligt 25 § personuppgiftslagen ska
informationen till registrerade omfatta uppgift om den
personuppgiftsansvariges identitet. Datainspektionen forelagger
Novartis Sverige AB att i patientinformationen tydliggora
personuppgiftsansvaret for de aktuella studierna.

® Barn mellan 12-17 dr som ar foremal for studien CRADoo01A2314, ska ges
fullstandig information i enlighet med 25 § personuppgiftslagen vilket
innebar att i den granskade informationen ska tillaggas uppgift om den
personuppgiftsansvariges identitet, mottagarna av uppgifterna, ratten
att ansoka om registerutdrag och rattelse.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
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Datainspektionen forutsatter att Novartis Sverige AB foljer kraven pa
sakerhetsatgarder i 31 § personuppgiftslagen om kansliga personuppgifter
behandlas 6ver 6ppet nat i ndgon av de granskade studierna.

Arendet avslutas.

Bakgrund

Datainspektionen inledde tillsyn den 20 februari 2014 gentemot Novartis
Sverige AB for granskning av forskningsprojekt i vilka kansliga
personuppgifter behandlas med st6d av samtycke. Novartis Sverige AB
ombads inkomma med en lista 6ver pagaende forskningsprojekt som
behandlade denna kategori av personuppgifter.

Datainspektionen begarde darefter att Novartis Sverige AB skulle lamna en
narmare redogorelse for foljande forskningsprojekt:

® (CPJMRoog2105
® (CRADoo01A2314

Det primara syftet med studien CPJMRoo0g2105 ar att samla in langtidsdata av
synundersokningar och funktioner hos patienter med mutation i RLBP1
genen for att 6ka kunskapen om sjukdomen. Sekundart kommer studien
vardera de olika undersokningsmetoderna 6ver tid for att ge information om
vilka matningar som bdst kan anvandas vid en behandlingsstudie samt
identifiera patienter som eventuellt kan inkluderas i framtida
behandlingsstudier. I anslutning till den nyss ndmnda huvudstudien finns en
extra studie den s.k. "Extra framtida forskning”. Syftet med den extra studien
ar att battre forstd nathinnesjukdomar genom att studera gener och DNA. De
som deltar i studien ar mellan 8-70 ar. Uppgifter i studien kan komma att
skickas inom eller utanfér EU/EES. Av studiesammanfattningen framgar att
bearbetning av insamlad studiedata sker av Novartis i USA. Studien ar
granskad och godkand av regionala etikprévningsnamnden i Umea.

Syftet med studie CRADo001A2314 ar att undersoka effekt och sdakerhet av
immunsuppression med Certican i kombination med Prograf i minskad dos
samt utsittande av kortison efter 6 mdnader, vid njurtransplantation till barn
och ungdomar mellan 1 och 17 ar. Resultatet kommer att jamf6ras med barn
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och ungdomar som far standardbehandling. Uppgifter i studien kan komma
att lamnas ut till bland annat samarbetspartners och den koncern som
Novartis Sverige AB tillh6r inom och utanfor den Europeiska Unionen (EU).
Studien ar granskad och godkand av regionala etikprévningsnamnden i
Stockholm.

Novartis Sverige AB har uppgett att uttryckligt samtycke fran samtliga
registrerade ska utgora den lagliga grunden for behandlingen av kansliga
personuppgifter i dessa forskningsprojekt.

Rattsregler

Personuppgiftslagen

Det ar personuppgiftslagen som reglerar forutsattningarna for behandling av
personuppgifter i forskningsverksamhet.

Personuppgiftsansvaret

Personuppgiftsansvarig ar enligt 3 § personuppgiftslagen den som ensam eller
tillsammans med andra bestimmer andamdlen med och medlen for
behandlingen av personuppgifter, och personuppgiftsbitrade ar den som
behandlar personuppgifter for den personuppgiftsansvariges rakning.

Vem som bestammer 6ver andamalen avgors genom en bedomning av de
faktiska omstandigheterna i det enskilda fallet. Avgérande f6r denna
bed6mning ar bland annat varfor behandlingen utfors och vem som ar
initiativtagare till behandlingen. Att bestaimma 6ver medlen for behandlingen
avser framst att bestimma 6ver de tekniska och organisatoriska medlen for
behandlingen, dvs. "hur” behandlingen ska ga till, till exempel vilka
personuppgifter som ska behandlas, vilka tredje man som ska fa tillgang till
de behandlade personuppgifter och nar uppgifter ska raderas.

Olika avtalskonstruktioner dar personuppgiftsansvaret preciseras kan beaktas
vid bedomningen men det ar de faktiska omstandigheterna i det enskilda
fallet som ar avgorande, dvs. vem eller vilka som faktiskt har bestaimt Gver
behandlingen, se Personuppgiftslagen — En kommentar, Oman och Lindblom,

4 uppl. 2011, s 93-94.
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Vidare far ett personuppgiftsbitrade endast behandla uppgifter i enlighet med
instruktioner frdn den personuppgiftsansvarige, se 30 § 1 st
personuppgiftslagen. Den personuppgiftsansvarige kan 6verldta den faktiska
behandlingen av personuppgifter, men personuppgiftsansvaret kan aldrig
overlatas. Det ar alltid den personuppgiftsansvarige som ytterst svarar for att
personuppgiftslagen f6ljs och att de registrerade behandlas korrekt.

Ansvaret ar straff- och skadestandssanktionerat. Den personuppgiftsansvarige
ar skadestdndsskyldig gentemot den registrerade, dven for atgarder som en
medhjalpare eller ett personuppgiftsbitrade har utfort.

Kansliga personuppgifter

Enligt personuppgiftslagen ar kansliga personuppgifter sddana som avslojar
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse,
medlemskap i fackférening samt personuppgifter som ror halsa eller sexualliv.
Enligt huvudregeln i personuppgiftslagen ar det forbjudet att behandla
kénsliga personuppgifter men det finns undantag. Kénsliga personuppgifter
far behandlas for forskningsandamal, enligt 19 § personuppgiftslagen, om
behandlingen godkants enligt lagen (2003:460) om etikprévning av forskning
som avser manniskor (etikprovningslagen). Efter en lagandring den 1 juni
2008 utvidgades etikprovningslagen sa att all forskning som innefattar
behandling av sddana personuppgifter som avses i 13 och 21 §§
personuppgiftslagen ska etikprovas, oavsett om forskningspersonen lamnat
sitt uttryckliga samtycke till behandlingen eller inte.

Vid etikprovning av forskning som avser att behandla personuppgifter som
antingen ar kansliga eller som beror lagovertradelser m.m. ska det i
etikprévningsndmndens provning ingd att bedoma forutsdttningarna for
behandlingen av personuppgifter och namnden ska ange om det stélls krav pa
samtycke. Om etikprovningsnamnden godkdnner en forskningsstudie med
sarskilda villkor avseende krav pa samtycke kravs ett uttryckligt samtycke
enligt 15 § personuppgiftslagen fran de som deltar i forskningsstudien.

Samtycke och information

Av personuppgiftslagen framgadr att ett giltigt samtycke enligt 3 och 15 §§
personuppgiftslagen forutsatter att deltagaren eller deras vardnadshavare har
fatt information innan de ldmnar sitt uttryckliga samtycke. Samtycket ska vara
frivilligt, sarskilt, informerat och en otvetydig viljeyttring. Att ett samtycke ska
vara sarskilt innebar att den enskilde ska informeras om en eller fler
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specificerade behandlingar och samtycket ska avse de specifika
behandlingarna var for sig. I den information som deltagarna i en
forskningsstudie far innan de lamnar sitt samtycke ska det finnas uppgift om
den personuppgiftsansvariges identitet. Det innebar att man ska lamna
uppgift om namn och kontaktuppgifter betrdaffande den normalt sett juridiska
person som ar personuppgiftsansvarig.

[ forarbetena till etikprovningslagen uppges aven att nar forskaren med stod
av ett etikgodkdannande enligt etikprévningslagen behandlar personuppgifter
har forskaren att f6lja - forutom de villkor om t.ex. information till deltagarna
som har uppstallts i samband med etikgodkannandet — bestammelserna i
personuppgiftslagen, t.ex. om rattelse och sa kallad registerutdrag (se prop.
2002/03:50 s 19-120). Nar det galler ratten att ansoka om registerutdrag enligt
26 § personuppgiftslagen ar det lampligt att det framgdr hur en ans6kan om
information ska goras, dvs. skriftligen hos den personuppgiftsansvarige.
Betraffande rétten att fa rattelse enligt 28 § personuppgiftslagen anser
Datainspektionen att det ar lampligt att det framgar vart den registrerade kan
vanda sig for att utnyttja sin rattighet.

Tredje lands overforing

I en forskningsstudie maste den personuppgiftsansvarige dven folja
personuppgiftslagens regler om 6verforing av personuppgifter till tredje land
ndr forskningen utfors. En 6verforing till tredje land sker nar personuppgifter
gors tillgangliga i ett land utanfor EU/EES-omradet. Utgdngspunkten ar att
det ar forbjudet att fora 6ver personuppgifter till tredje land om landet inte
har en adekvat niva for skyddet av personuppgifterna, 33 §
personuppgiftslagen. Av 34 § personuppgiftslagen framgar att
personuppgifter kan 6verforas till tredje land om den registrerade har gett ett
informerat samtycke eller om 6verféringen ar nddvandig i vissa sarskilda
situationer som anges i den aktuella bestaimmelsen. Personuppgifter far ocksa
foras over till tredje land om det i annat fall ar tillatet enligt foreskrifter eller
sarskilda beslut av regeringen eller Datainspektionen, 35 §
personuppgiftslagen samt 13-14 §§ personuppgiftsférordningen (1998:1191).

IT-sakerhet

I 31 § personuppgiftslagen stalls krav pa att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
uppgifter som behandlas. Nivan pa sakerhetsatgarder bor klargoras utifran en
risk och sarbarhetsanalys. I bedomningen av lampligt skydd ska hansyn tas till
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tekniska mojligheter, kostnader, sarskilda risker och hur kansliga uppgifterna
som behandlas ar. Personuppgifter ska skyddas fran forstoring genom
olyckshandelse eller otilldtna handlingar eller forlust genom olyckshandelse
samt mot dndringar, otillaten spridning av eller otilldten tillgang till
uppgifterna, sarskilt om behandlingen innefattar 6verforing av uppgifter i ett
ndtverk, och mot varje annat slag av otillaten behandling.

Vid behandling av kansliga personuppgifter som kommuniceras 6ver 6ppna
nat (t.ex. Internet) ska kommunikationen krypteras pa ett sadant satt att
obehoriga inte kan ta del av uppgifterna och dtkomst till de kansliga
personuppgifterna ska foregas av stark autentisering. Stark autentisering ar en
sakerhetsatgard som ska tillimpas dven om de kansliga personuppgifterna ar
kodade och kravet galler for alla anvandare som har magjlighet att fa dtkomst
till de kodade personuppgifterna via 6ppet nat.

Det ar Datainspektionen uppfattning att det foljer av 31 § personuppgiftslagen
att om kansliga personuppgifter lamnas ut 6ver oppet ndt, till exempel
Internet, far det ske endast till identifierade anvandare vars identitet ar
sakerstdlld med en teknisk funktion sdsom asymmetrisk kryptering (t.ex.
e-legitimation), engangslosenord eller motsvarande.

Forskningsprojekt CPJMR0092105

Huvudstudien

[ avsnittet "Personuppgiftsansvar” (sid 6) anges foljande "For
lakemedelsforetaget Novartis Sverige ar personuppgiftsansvarig och
kontaktperson den medicinske direktoren.” Personuppgiftsansvarig ar enligt
definitionen i 3 § personuppgiftslagen den person som bestimmer dndamal
och medel med behandlingen. Behandlas personuppgifter i en verksamhet sa
ar det den juridiska personen som dr personuppgiftsansvarig. Det ar sdledes
inte verksamhetsansvarig, forskaren eller nagon annan anstalld som ar
personuppgiftsansvarig. Datainspektionen anser att det ar positivt att
Novartis Sverige AB angett en kontaktperson, men att det ar missvisande att
ange att kontaktpersonen ar personuppgiftsansvarig.

Extra framtida forskning
Av patientinformationen framgar att studien bestdr av en huvudstudie och en
“extra framtida forskning”. Det ar frivilligt for patienter att delta i endera
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studie eller i bada. Patienter kan ldmna ett separat samtycke till att delta i den
extra framtida forskningsstudien. Vidare framgar att personuppgifterna i den
extra framtida forskningsstudien kommer att goras helt anonyma och inte
kunna kopplas till patienten. Patienten kan darfor inte ta tillbaka sitt
samtycke till den extra framtida forskningen nar anonymiseringen ar
genomford. Av informationen (avsnittet "Personuppgiftsbehandling” sid 5)
anges att ansvarig lakare ansvarar f6r den kodnyckel som gor det mojligt att
koppla uppgifter till patienten. All information som direkt eller indirekt kan
hanforas till en fysisk person dr en personuppgift enligt 3 §
personuppgiftslagen. Kodade uppgifter omfattas dirmed ocksa av lagen sa
lange det finns en kodnyckel bevarad med vars hjalp det ar mojligt att
identifiera enskilda individer. Det saknar betydelse var och hos vem
kodnyckeln forvaras. Sa lange kodnyckeln finns kvar ar det saledes
personuppgifter i personuppgiftslagens mening. Reglernaiiz §
personuppgiftslagen gallande dtertagande av samtycke ska da alltjamt galla.

Forskningsprojekt CRADOO1A2314

Information

For att dldre barn ska kunna lamna ett giltigt samtycke ska informationen
innehalla alla n6dvandiga uppgifter i enlighet med 25 § personuppgiftslagen
och pa ett satt som ar begripligt for denna aldersgrupp. Datainspektionen
konstaterar att det i informationen till den som ar 12-17 ar saknas information
om vem som dr personuppgiftsansvarig och 6vrig information som behoévs for
att den registrerade ska kunna ta tillvara sina rattigheter i samband med
behandlingen sdsom rdtten att ans6ka om registerutdrag, mottagarna av
uppgifterna och ratten att fa rattelse i enlighet med vad som angetts ovan.

Avseende bada projekten

Personuppgiftsansvaret

Novartis Sverige AB anfor i patientinformationen (sid 6) till studie
CPJMRo092105 att det ar Vasterbotten lans landsting, Umed universitet samt
lakemedelsforetaget Novartis Sverige som ar personuppgiftsansvariga samt att
studien sponsras av lakemedelsforetaget. Av informationen till
vardnadshavare (sid 5) i studie CRADo01A2314 kan utldsas att ansvariga for
genomforande av studien tillika personuppgiftsansvariga ar
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forskningshuvudmannen Stockholm lans landsting. Fran lakemedelsforetaget
ar Novartis Sverige AB personuppgiftsansvarigt.

Datainspektionen konstaterar att det ar svart att fa klarhet i vem som ar
personuppgiftsansvarig for vad.

For Novartis Sverige AB maste det givetvis std klart vilken
personuppgiftsbehandling som omfattas av Novartis Sverige AB:s
personuppgiftsansvar, dvs. for vilken personuppgiftsbehandling bestammer
Novartis Sverige AB @ndamalen och medel (se 3 § personuppgiftslagen).
Personuppgiftsansvarets omfattning maste ocksa framga av informationen till
patienterna, sd att de registrerade kan ta tillvara sina rattigheter i samband
med behandlingen sd som ndmnts ovan.

Av studiesammanfattningen till bada studierna framgar vidare att
studieldkaren ger information om studien och inhdmtar samtycke till den.
Datainspektionen konstaterar att det ar otydligt i vilken egenskap som ldkaren
inhdmtar samtycke fran patienter och vem ldkaren representerar. Tilldggas bor
ocksa att om personuppgifter behandlas i en verksamhet sd dr det den
juridiska personen som ar personuppgiftsansvarig. Det dr sdledes inte
verksamhetsansvarig, forskaren eller den sa kallade ansvarige ldakaren som ar
personuppgiftsansvarig.

Datainspektionen vill i sammanhanget ocksa papeka att en vardgivare madste
sarskilja uppgifter som omfattas av patientdatalagen fran uppgifter som
behandlas for forskning. Det ar ocksa viktigt att det inte rader ndgon oklarhet
om verksamheternas granser i forhallande till sekretessreglerna.

Datainspektionen utgar darfor fran att Novartis Sverige AB klargor
omfattningen av personuppgiftsansvaret och gér nddvandiga andringar i
patientinformationen, sa att det tydligt framgar for vilken
personuppgiftsbehandling Novartis Sverige AB ar personuppgiftsansvarig.

Sakerhet vid behandling av personuppgifter

Av det inlamnade materialet kan utldsas att inloggning sker med
anvandarnamn och l6senord. Av materialet kan daremot inte utldsas om
anvandarna behandlar kansliga personuppgifter 6ver 6ppet nat. Det ar
Datainspektionen uppfattning att det foljer av 31 § personuppgiftslagen att
om kansliga personuppgifter lamnas ut dver 6ppet nat, till exempel Internet,
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far det ske endast till identifierade anvandare vars identitet ar sdakerstalld med
en teknisk funktion sdsom asymmetrisk kryptering (t.ex. e-legitimation),
engangslosenord eller motsvarande.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begatr.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Férvaltningsratten i Stockholm for prévning om inspektionen inte sjilv
andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Salomeh Fanaei. Vid den slutliga handlaggningen har aven
it-sdkerhetsspecialisten Fredrik Ekman deltagit.

Katarina Tullstedt

Salomeh Fanaei

Kopia till:
NN, samma adress som ovan.
Personuppgiftsombudet NN



